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Nationales Vorwort

Dieses Dokument (ISO 20488:2018) wurde vom Technischen Komitee ISO/TC 290 ,Online reputation”
erarbeitet, dessen Sekretariat von AFNOR (Frankreich) gehalten wird.

Das zustdndige deutsche Normungsgremium ist der Arbeitsausschuss NA 159-01-24 AA ,Online reputation”
im DIN-Normenausschuss Dienstleistungen (NADL).

Fiir die in diesem Dokument zitierten internationalen Dokumente wird im Folgenden auf die
entsprechenden deutschen Dokumente hingewiesen:

[SO/IEC 27001 siehe  DIN EN ISO/IEC 27001

Nationaler Anhang NA
(informativ)

Literaturhinweise

DIN EN ISO/IEC 27001, Informationstechnik — Sicherheitsverfahren — Informationssicherheitsmanagement-
systeme — Anforderungen (ISO/IEC 27001:2013 einschliefSlich Cor 1:2014 und Cor 2:2015)
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Vorwort

ISO (die Internationale Organisation fiir Normung) ist eine weltweite Vereinigung nationaler
Normungsorganisationen (ISO-Mitgliedsorganisationen). Die Erstellung von Internationalen Normen wird
iblicherweise von Technischen Komitees von ISO durchgefiihrt. Jede Mitgliedsorganisation, die Interesse an
einem Thema hat, fiir welches ein Technisches Komitee gegriindet wurde, hat das Recht, in diesem Komitee
vertreten zu sein. Internationale staatliche und nichtstaatliche Organisationen, die in engem Kontakt mit ISO
stehen, nehmen ebenfalls an der Arbeit teil. ISO arbeitet bei allen elektrotechnischen Themen eng mit der
Internationalen Elektrotechnischen Kommission (IEC) zusammen.

Die Verfahren, die bei der Entwicklung dieses Dokuments angewendet wurden und die fiir die weitere Pflege
vorgesehen sind, werden in den ISO/IEC-Direktiven, Teil 1 beschrieben Es sollten insbesondere die
unterschiedlichen Annahmekriterien fiir die verschiedenen ISO-Dokumentenarten beachtet werden. Dieses
Dokument wurde in Ubereinstimmung mit den Gestaltungsregeln der 1SO/IEC-Direktiven, Teil 2 erarbeitet
(siehe www.iso.org/directives).

Es wird auf die Moglichkeit hingewiesen, dass einige Elemente dieses Dokuments Patentrechte beriihren
konnen. ISO und IEC sind nicht daflir verantwortlich, einige oder alle diesbeziiglichen Patentrechte zu
identifizieren. Details zu allen wahrend der Entwicklung des Dokuments identifizierten Patentrechten finden
sich in der Einleitung und/oder in der ISO-Liste der erhaltenen Patenterklarungen (siehe
www.iso.org/patents).

Jeder in diesem Dokument verwendete Handelsname dient nur zur Unterrichtung der Anwender und
bedeutet keine Anerkennung.

Eine Erlauterung zum freiwilligen Charakter von Normen, der Bedeutung [SO-spezifischer Begriffe und
Ausdriicke in Bezug auf Konformitdtsbewertungen sowie Informationen dariiber, wie ISO die Grundsatze der
Welthandelsorganisation (WTO) hinsichtlich technischer Handelshemmnisse (TBT) berticksichtigt, enthalt
der folgende Link: www.iso.org/iso/foreword.html.

Dieses Dokument wurde vom Technischen Komitee ISO/TC 290, Online reputation erarbeitet.
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Einleitung

Online-Bewertungsportale bieten Kunden die Moglichkeit, tiber ihre Erfahrungen bei der Nutzung von
Produkten und Dienstleistungen zu berichten. Auf diese Art und Weise konnen sie anderen Kunden, die in
Betracht ziehen konnten, diese zu erwerben oder zu nutzen, Empfehlungen bieten und den Anbietern, die
die Produkte und Dienstleistungen anbieten, niitzliche Informationen bereitstellen.

Eine erhebliche Anzahl an Kundentransaktionen und -interaktionen findet heutzutage liber das Internet statt
und jahrlich lesen und schreiben Millionen von Kunden Online-Bewertungen. Das schnelle Wachstum von
Kundenbewertungsportalen, auf denen unzihlige Produkte (z.B. Bekleidung, Elektrogeraite, Spielzeuge,
Autos) und Dienstleistungen (z.B. Restaurants, Hotels, Handwerker, Klempner, Elektriker, Anwalte)
abgedeckt werden, hat das Potenzial, den Kunden eine gewisse Macht zu geben und Verbesserungen in der
Industrie voranzutreiben, indem eine dynamischere Moglichkeit zum Austausch von Informationen geboten
wird. Anbieter haben nicht nur Bedarf an Kundenbewertungen, sondern die Kunden geben ihnen auch
direkte Riickmeldungen und sprechen miteinander.

Bewertungsportale konnen Vorteile fiir die Kunden bringen, da sie die Recherche nach Produkten und
Dienstleistungen vereinfachen und solche identifizieren, die in Bezug auf Funktion, Preis, Qualitdt und Preis-
Leistungsverhaltnis fiir den Kunden am geeignetsten sind. Sie ermdglichen den Kunden das Austauschen von
Informationen tiiber ihre Erfahrungen und bieten Empfehlungen und Meinungen von Tausenden anderer
Nutzern. Online-Bewertungen kénnen zudem eine wertvolle Ressource fiir die Anbieter darstellen, die ihnen
dabei hilft, die Bediirfnisse und Erwartungen ihrer Kunden besser zu erfiillen. Bei der Verwendung ihres
Produkts oder ihrer Dienstleistung konnen ihnen Kunden mit ihren personlichen Erfahrungen dabei helfen,
Bereiche zu identifizieren, in denen Verbesserungen nétig sind, die zu qualitativ hochwertigeren Produkten,
besseren Systemen, Verfahren und Kundendiensten flihren. Intelligente Anbieter verstehen, dass eine
proaktive Ermutigung von Nutzerbewertungen und eine schnelle und positive Antwort auf Bewertungen
dabei helfen kénnen, die Kunden zu binden und neue dazuzugewinnen.

Da Online-Bewertungen immer mehr Einfluss auf die Kaufentscheidungen von Kunden haben, ist es sowohl
fir Kunden als auch Anbieter entscheidend, dass die Webseiten effektiv verwaltet werden, um die Qualitat,
Integritdt, Genauigkeit und Transparenz der Bewertungen sicherzustellen. Sowohl von Seiten der Kunden als
auch Anbieter gibt es Berichte iliber gewisse Probleme mit Online-Bewertungen. Diese Probleme kénnen
beabsichtigt oder unbeabsichtigt sein, konnen aber in jedem Fall zu einem Verlust des Vertrauens in den
Online-Bewertungsprozess flihren. Zu diesen Problemen gehdren unter anderem:

— falsche positive Bewertungen, die vom Anbieter selbst verfasst wurden und die Kunden in die Irre
fiithren sollen;

— falsche negative Bewertungen, die von einem Konkurrenten des Anbieters verfasst wurden und Kunden
von einem Unternehmen abschrecken sollen;

— Tatigkeiten von Unternehmen, die sich auf ,Online Reputation Management“ spezialisieren und
E-Commerce-Unternehmen Dienstleistungen zur Verbesserungen ihrer Online-Bewertungen anbieten;

— Kunden, die ihre neue Position als 6ffentliche Kritiker ausnutzen und sich so bessere Bedingungen oder
andere Vorteile von einem von ihnen bewerteten Anbieter verschaffen;

— Mangel an Vertrauen in den Wahrheitsgehalt von Kundenbewertungen und Glaube, dass Unternehmen
die besseren Bewertungen auswéhlen und negative entfernen;
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— Anbieter, die Kunden animieren, positive Bewertungen zu schreiben oder sie fiir das Verfassen von
negativen Bewertungen bestrafen oder in manchen Féllen vertraglich festlegen, dass die Kunden keine
negativen Bewertungen schreiben diirfen.

Diese Probleme bilden die Grundlage fiir die in diesem Dokument genannten Prinzipien, welche mit dem Ziel
beschrieben wurden, diese (Probleme) zu l6sen.

Dieses Dokument enthdlt Anforderungen fiir Unternehmen, die Kundenbewertungsportale verwalten und
zeigt empfohlene Praktiken fiir den gesamten Prozess auf, angefangen beim Erfassen liber die Moderation
bis hin zur Veroffentlichung. Es bietet Empfehlungen, um das Vertrauen der Kunden in Online-
Kundenbewertungen zu erhéhen, den Schutz von Anbietern vor Ausnutzung und Schiden zu steigern sowie
die Kaufentscheidungen von Kunden und die Qualitit von Produkten und Dienstleistungen, die von
Unternehmen angeboten werden, zu optimieren.

Unternehmen, die sich dazu entscheiden, dieses Dokument zu befolgen, zeigen damit, dass sie ihre Kunden
achten und danach streben, Bewertungen bereitzustellen, denen die Kunden vertrauen kénnen.
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1 Anwendungsbereich

Dieses Dokument legt Anforderungen und Empfehlungen fiir die Grundsidtze und Methoden fest, die von
Bewertungsadministratoren bei der Erhebung, Moderation und Veroéffentlichung von Online-
Kundenbewertungen anwendbar sind.

Dieses Dokument gilt flir jede Organisation, die Kundenbewertungen online veroffentlicht, einschliefilich
Anbieter von Produkten und Dienstleistungen, die Bewertungen von ihren eigenen Kunden, von dem An-
bieter beauftragte Drittunternehmen oder von unabhdngigen Dritten erfassen. Es wird dabei berticksichtigt,
dass die unterschiedlichen Prozesse in Verbindung mit der Sammlung, Moderation und Ver6ffentlichung zu
unterschiedlichen Zeiten von verschiedenen Unternehmen ausgefiihrt werden kénnen. Dieses Dokument gilt
fiir im Internet veroffentlichte Bewertungen, unabhéngig von den dafiir verwendeten Methodiken.

2 Normative Verweisungen

Es gibt keine normativen Verweisungen in diesem Dokument.

3 Begriffe

Fiir die Anwendung dieses Dokuments gelten die folgenden Begriffe.

[SO und IEC stellen terminologische Datenbanken fiir die Verwendung in der Normung unter den folgenden
Adressen bereit:

— IS0 Online Browsing Platform: verfiigbar unter https://www.iso.org/obp
— 1EC Electropedia: verfiigbar unter http://www.electropedia.org/

31

Kundenbewertung

erfasste Informationen, die von einem Kunden [der als Bewertungsverfasser (3.8) gilt] liber ein bestimmtes
Produkt oder eine Dienstleistung veroffentlicht werden, das/die von einem Anbieter (3.6) verkauft bzw.
bereitgestellt werden

3.2

Kunde

Mitglied der allgemeinen Offentlichkeit, das Produkte oder Dienstleistungen eines Anbieters erwirbt bzw.
verwendet

3.3
Kundenerfahrungsdatum
Kalenderdatum und Zeit an/zu dem der Kunde das Produkt bzw. die Dienstleistung verwendet hat

3.4

Identifizierung

Prozess zum Erfassen von Informationen, die erforderlich sind, um zu bestdtigen, dass der Bewertungs-
verfasser eine echte Person ist

3.5

Geolokalisierung

Prozess, bei dem die geografischen Daten (Breiten- und Lingengrad) eines Bewertungsverfassers
automatisch zur Identifizierung seines Standorts erfasst werden kdnnen
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3.6

Anbieter

Unternehmen oder Individuum, das ein Produkt oder eine Dienstleistung bereitstellt, das/die von einem
Kunden auf dem Online-Bewertungsportal bewertet wird

3.7
Sammlung
Mittel zum Erfassen einer Bewertung beziiglich einer Kundenerfahrung

3.8
Bewertungsverfasser
Kunde (3.2), der eine Bewertung zur Verdffentlichung auf dem Bewertungsportal verfasst

3.9

allgemeine Geschiftsbedingungen

Reihe an Kriterien, die auf dem Bewertungsportal verdffentlicht werden und die Regeln festlegen, denen
Bewertungsverfasser und Anbieter nachkommen, wenn sie Informationen zur Veréffentlichung auf dem
Bewertungsportal {ibermitteln wollen

3.10

nicht angeforderte Bewertung

Kundenbeurteilung eines Produkts oder einer Dienstleistung, die bereitgestellt wird, ohne durch den
Anbieter oder Bewertungsadministrator angefordert worden zu sein

3.11

angeforderte Bewertung

Kundenbewertung eines Produkts oder einer Dienstleistung, die vom Anbieter oder Bewertungs-
administrator angefordert wurde

3.12

Endwertung

Benotung, die von einem Bewertungsverfasser vergeben wird, um eine Zusammenfassung seiner
Beurteilung eines Produkts bzw. einer Dienstleistung bereitzustellen

3.13
Wertung
vom Kunden bereitgestellte(r) Wert, Klassifizierung oder Punktzahl fiir ein Produkt bzw. eine Dienstleistung

Anmerkung 1 zum Begriff: Bei der Vergabe einer Wertung kann der Kunde seine Meinung anhand einer
Wertungsskala abgeben (0 bis 5, 1 bis 5, 1 bis 10, 1 bis 100, A bis D, usw.).

Anmerkung 2 zum Begriff:  Diese Skala kann durch Symbole dargestellt werden (Smileys, Sterne, farbige Punkte,
Symbole, usw.); diese Symbole sollten jedoch nicht zu Verwechslungen mit anderen Wertungen fiihren, die anderweitig
verwendet werden.

3.14
Ubermittlungsdatum
Zeitpunkt, zu dem die Bewertung vom Kunden an den Bewertungsadministrator tibermittelt wurde

3.15

Interessenkonflikt

Situation, in der der Bewertungsverfasser Interessen in Zusammenhang mit dem Anbieter, Produkt oder der
Dienstleistung verfolgt, die die Unabhangigkeit der Bewertung beeintrachtigen konnten
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3.16
spezifische Markierung
eindeutiges Zeichen, das auf ein eindeutiges Merkmal einer Kundenbewertung hinweist

3.17

Moderation

Filtervorgdnge, Analysen oder Prozesse, die automatisch oder von Personen durchgefiihrt werden und durch
die eine Kundenbewertung angenommen oder abgelehnt wird

3.18

Bewertungsadministrator

Organisation oder Person, die fiir die Verwaltung der Kundenbewertungsinhalte verantwortlich ist, die der
Anbieter der bewerteten Produkte und Dienstleistungen sein kann

Anmerkung 1 zum Begriff: Dabei kann es sich um ein vom Anbieter beauftragtes Drittunternehmen oder eine
unabhéngige Drittpartei handeln.

Anmerkung 2 zum Begriff:  Die unterschiedlichen Prozesse in Verbindung mit der Sammlung, Moderation und
Veroffentlichung diirfen zu unterschiedlichen Zeiten von verschiedenen Unternehmen ausgefiihrt werden.

3.19

Gesamtwertung

Punktzahl fiir ein bestimmtes Produkt oder eine Dienstleistung, die vom Bewertungsadministrator
berechnet wird und in die alle individuellen Wertungen des Bewertungsverfassers fiir das Produkt oder die
Dienstleistung einflief3en

3.20
Testbewertungen
Verfahren zur Prifung, ob die Zuverlassigkeit der Prozesse des Bewertungsadministrators gegeben ist

3.21

Markierung

Funktion, mit der Kunden oder Anbietern die Mdglichkeit gegeben wird, den Bewertungsadministrator auf
ungewohnliche oder verdachtige Inhalte aufmerksam zu machen

3.22

Prozess

zusammenhdngende oder sich gegenseitig beeinflussende Tatigkeiten, die Eingaben in Ergebnisse um-
wandeln

3.23

Single-Sign-On

SSO

Funktion, tiber die sich ein Benutzer mit einer einzigen Benutzer-ID und einem Passwort auf mehreren
Websites oder in verschiedenen Anwendungen anmelden kann
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