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Nationales Vorwort

Dieses Dokument enthélt die deutsche Ubersetzung der Internationalen Norm ISO 31000:2018, die unter
Beteiligung deutscher Experten vom Technischen Komitee ISO/TC 262 ,Risk Management“ erarbeitet
wurde, dessen Sekretariat von BSI (Vereinigtes Konigreich) gehalten wird.

Das zustdndige deutsche Normungsgremium ist der Arbeitsausschuss NA 175-00-04 AA ,,Grundlagen des
Risikomanagements“ im DIN-Normenausschuss Organisationsprozesse (NAOrg).

Der Vero6ffentlichung des vorliegenden Dokuments liegt der Beschluss 12/2017 des NA 175-00-04 AA zu
Grunde, die Internationale Norm I[SO 31000:2018 nach deren Erscheinen als DIN-ISO-Norm in das
DIN-Normenwerk {ibernehmen zu wollen. Die ISO-Vorgdngerausgabe von 2009 war seinerzeit seitens DIN
als deutschsprachiger Norm-Entwurf E DIN 31000:2011-01 veroffentlicht und nach Ablauf der zweijahrigen
Laufzeit des Norm-Entwurfs wegen damals vom zustdndigen Spiegelgremium im Nationalen Vorwort und in
den Nationalen Fufdnoten dargelegter, kritisch zu bewertender Aspekte ersatzlos zuriickgezogen worden.

Die vorliegende deutsche Ubersetzung der 1SO 31000:2018 wurde in Zusammenarbeit mit Experten des
zustandigen Spiegelgremiums der Schweizerischen Normenvereinigung (SNV) und unter Mitwirkung des
zustandigen Vertreters des Austrian Standards Institute (ASI) erarbeitet.

Nach Auffassung des NA 175-00-04 AA sind mit dem Ergebnis der Revision die seinerzeit von deutscher
Seite eingebrachten Kkritisch bewerteten Aspekte erledigt. Die wesentlichen Ergebnisse der Revision der
Norm sind:

a) Diese Internationale Norm kann fiir jegliche Art von Risiko von Organisationen angewendet werden,
seien die Auswirkungen positiv oder negativ. Somit kann die Norm auch dort angewendet werden, wo
ausschliefilich positive oder ausschliefllich negative Auswirkungen auftreten.

b) Das Risikomanagement ist auf den internen und externen Kontext ausgerichtet. Dies erfordert eine
Anpassung an alle relevanten rechtlichen und regulatorischen Anforderungen sowie an allgemein
anerkannte Grundsatze von Sicherheit, Gesundheitsschutz und Umweltschutz.

c) Die Auswahl der am besten geeigneten Risiko-Behandlungsoption beinhaltet grundsatzlich die
Abwagung der Kosten und des Implementierungsaufwands gegen die zu erwartenden Vorteile. Wenn
allerdings einige Risiken aus rein 6konomischen Griinden keine Risikobehandlung rechtfertigen, sollte
dennoch eine Risikobehandlung erfolgen, insbesondere wenn davon Rechtspflichten oder die Sicherheit,
der Gesundheitsschutz oder der Umweltschutz betroffen sind. Des Weiteren wird, unabhdngig von der
Hohe der Kosten, die Betrachtung von Risiken nicht ausgeschlossen, deren Auswirkungen hoch und
somit von besonderer Bedeutung sind.

Mit der Revision ist unter Beibehaltung der Gesamtstruktur eine kiirzere Norm mit klarerem Wortlaut
entstanden, so dass weiterhin generische Empfehlungen zum Risikomangement fiir Organisationen aller Art
und Grofdenordnung und fiir jede Risikoart zur Verfligung stehen. Die Norm ist damit zugleich der Maf3stab
fiir Managementsystemnormen der ISO, deren Ansatz aufgrund der Vorgaben der ISO auf dem Risiko-
management aufbauen muss, ohne selbst eine Managementsystemnorm zu sein. Da die ISO 31000
Empfehlungen liefert, die an die spezifische Organisation angepasst werden kénnen oder miissen, und keine
Anforderungen vorgibt, ist weiterhin kein Raum fiir eine Zertifizierung nach dieser Norm gegeben.

Wahrend die Abschnitte zum Risikomangement-Rahmenwerk und zum Prozess im Wesentlichen im Wort-
laut aktualisiert und noch besser aufeinander abgestimmt wurden, wurden der Anwendungsbereich, die
Begriffe sowie der Abschnitt zu den Grundsatzen griindlich iiberarbeitet und dabei gekiirzt. Der Anwen-
dungsbereich wurde auf das Notwendigste beschrankt und enthilt damit nicht mehr das in Deutschland
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kritisch bewertete Primat der Norm im Verhéltnis zu Normen, die spezifische Risiken behandeln. Die in der
Norm festgelegte Terminologie wurde von urspriinglich 29 auf die acht wesentlichen Begriffe zusammen-
gestrichen. Die Definition von ,Risiko” wurde beibehalten, die Anmerkungen dazu jedoch so liberarbeitet,
dass nunmehr klargestellt ist, dass auf bestimmten Gebieten (z. B. in der Sicherheitstechnik) ausschliefilich
negative Auswirkungen vorkommen koénnen. Die Uberarbeitung der Grundsitze resultierte in einer
Umstrukturierung und Zusammenfassung, so dass nunmehr acht Grundsitze um die Wertschopfung
und -erhaltung als dem Gesamtzweck des Risikomangements gruppiert wurden (siehe hierzu auch das neue
Bild 2).

Im Ubrigen legt die Norm besonderes Gewicht auf die Aufgaben der Leitung und die Verpflichtung sowie auf
die Integration von Risikomangement in alle Aktivititen der Organisation. Die iterative Dynamik der
einzelnen Teile des Risikomangements, wodurch unter Umstanden bereits ,erledigte Schritte” bei einer
Anderung der Rahmenbedingungen oder Erkenntnisse erneut durchlaufen werden miissen, wird besonders
hervorgehoben.

Der Begriff ,risk treatment” wird in dieser Norm entsprechend dessen lexikalischer Bedeutung und in
Ubereinstimmung mit DIN EN 31010 mit ,Risikobehandlung” tibersetzt. Dariiber hinaus reflektiert der
Begriff ,Risikobehandlung”, dass Risiken nach dem Verstindnis dieser Norm nicht nur mit Bedrohungen,
sondern auch mit positiv konnotierten Méglichkeiten (,Chancen”) verbunden sind. Letztere werden nicht
Lbewdltigt’, sondern genutzt, was beides vom Oberbegriff ,behandeln” korrekt abgedeckt wird.

Fiir die in diesem Dokument zitierten internationalen Dokumente wird im Folgenden auf die
entsprechenden deutschen Dokumente hingewiesen:

ISO/IEC 31010 siehe DIN EN 31010

Nationaler Anhang NA
(informativ)

Literaturhinweise

DIN EN 31010, Risikomanagement — Verfahren zur Risikobeurteilung
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Vorwort

ISO (die Internationale Organisation fiir Normung) ist eine weltweite Vereinigung nationaler
Normungsorganisationen (ISO-Mitgliedsorganisationen). Die Erstellung von Internationalen Normen wird
tiblicherweise von Technischen Komitees von ISO durchgefiihrt. Jede Mitgliedsorganisation, die Interesse an
einem Thema hat, fiir welches ein Technisches Komitee gegriindet wurde, hat das Recht, in diesem Komitee
vertreten zu sein. Internationale staatliche und nichtstaatliche Organisationen, die in engem Kontakt mit ISO
stehen, nehmen ebenfalls an der Arbeit teil. ISO arbeitet bei allen elektrotechnischen Themen eng mit der
Internationalen Elektrotechnischen Kommission (IEC) zusammen.

Die Verfahren, die bei der Entwicklung dieses Dokuments angewendet wurden und die fiir die weitere Pflege
vorgesehen sind, werden in den ISO/IEC-Direktiven, Teil 1 beschrieben. Es sollten insbesondere die
unterschiedlichen Annahmekriterien fiir die verschiedenen ISO-Dokumentenarten beachtet werden. Dieses
Dokument wurde in Ubereinstimmung mit den Gestaltungsregeln der 1SO/IEC-Direktiven, Teil 2 erarbeitet
(siehe www.iso.org/directives).

Es wird auf die Moéglichkeit hingewiesen, dass einige Elemente dieses Dokuments Patentrechte beriihren
koénnen. ISO ist nicht dafiir verantwortlich, einige oder alle diesbeziiglichen Patentrechte zu identifizieren.
Details zu allen wahrend der Entwicklung des Dokuments identifizierten Patentrechten finden sich in der
Einleitung und/oder in der ISO-Liste der erhaltenen Patenterklarungen (siehe www.iso.org/patents).

Jeder in diesem Dokument verwendete Handelsname dient nur zur Unterrichtung der Anwender und
bedeutet keine Anerkennung.

Eine Erlauterung zum freiwilligen Charakter von Normen, der Bedeutung ISO-spezifischer Begriffe und
Ausdriicke in Bezug auf Konformitatsbewertungen sowie Informationen dariiber, wie ISO die Grundsatze der
Welthandelsorganisation (WTO) hinsichtlich technischer Handelshemmnisse (TBT) berticksichtigt, enthalt
der folgende Link: www.iso.org/iso/foreword.html.

Dieses Dokument wurde vom Technischen Komitee ISO/TC 262 Risk Management erarbeitet.

Diese zweite Ausgabe ersetzt die erste Ausgabe (ISO 31000:2009), die technisch liberarbeitet wurde.

Die wesentlichen Anderungen im Vergleich zur Vorgingerausgabe sind folgende:

— Uberpriifung der Grundsitze des Risikomanagements, welche die wichtigsten Kriterien fiir dessen
Erfolg sind;

— Hervorhebung der Fithrung durch die oberste Leitung und der Integration des Risikomanagements,
beginnend mit der Leitung der Organisation;

— starkere Betonung des iterativen Charakters des Risikomanagements, wobei darauf hingewiesen wird,
dass neue Erfahrungen, Kenntnisse und Analysen in jeder Phase des Prozesses zu einer Uberarbeitung

der Prozesselemente, Aktionen und Steuerungen fiihren kénnen;

— Straffung des Inhalts mit stirkerem Fokus auf die Aufrechterhaltung eines offenen Systemmodells, das
mehreren Bediirfnissen und Kontexten gerecht wird.
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Einleitung

Dieses Dokument richtet sich an Personen, die Werte in Organisationen schaffen und bewahren, indem sie
mit Risiken umgehen, Entscheidungen treffen, Ziele festlegen und erreichen sowie Leistung verbessern.

Organisationen jeglicher Art und Groéfie unterliegen externen und internen Faktoren und Einfliissen, die das
Erreichen ihrer Ziele unsicher machen kénnen.

Das Umgehen mit Risiken erfolgt iterativ und unterstiitzt Organisationen dabei, Strategien festzulegen, Ziele
zu erreichen und fundierte Entscheidungen zu treffen.

Das Umgehen mit Risiken ist Teil der Leitung und Fiihrung und entscheidet dartiber, wie diese Organisation
auf allen Ebenen gefithrt wird. Es tragt zu der Verbesserung von Managementsystemen bei.

Das Umgehen mit Risiken ist Teil aller Aktivititen einer Organisation und umfasst die Interaktion mit
Stakeholdern.

Das Umgehen mit Risiken beriicksichtigt den externen und internen Kontext der Organisation einschlieflich
menschlichen Verhaltens und kultureller Faktoren.

Das Umgehen mit Risiken basiert auf den Grundsitzen dem Rahmenwerk und dem Prozess, wie sie in
diesem Dokument beschrieben und in Bild 1 dargestellt sind. Diese Komponenten bestehen moglicherweise
bereits vollstindig oder teilweise in der Organisation, miissten aber moglicherweise angepasst oder
verbessert werden, damit das Umgehen mit Risiken effizient, wirksam und konsistent erfolgt.

fortlaufende
Verbesserung

J¥ menschliche
J¥ und kulturelle und \
[ Faktoren Schaffung umfassend \
und Schutz
\ beste von Werten

verfugbare
Information

Integration \

Grundsatze (Abschnitt 4)

Anwendungsbereich,
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Risiko-
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KOMMUNIKATION UND KONSULTATION
UBERWACHEN UND UBERPRUFEN

Bewertung Implementierung

Rahmenwerk (Abschnitt 5) Prozess (Abschnitt 6)

Bild 1 —Grundsitze, Rahmenwerk und Prozess
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1 Anwendungsbereich

Dieses Dokument legt Leitlinien fiir das Umgehen mit Risiken fest, denen Organisationen ausgesetzt sind. Die
Anwendung dieser Leitlinien kann an jede Organisation und deren Kontext angepasst werden.

Dieses Dokument bietet einen allgemeinen Ansatz fiir das Umgehen mit jeglicher Art von Risiko und ist nicht
industrie- oder sektorspezifisch.

Dieses Dokument kann wahrend der gesamten Lebensdauer der Organisation genutzt und auf alle
Aktivitaten einschlieflich der Entscheidungsfindung auf allen Ebenen angewendet werden.

2 Normative Verweisungen

Es gibt keine normativen Verweisungen in diesem Dokument.

3 Begriffe
Fiir die Anwendung dieses Dokuments gelten die folgenden Begriffe.

ISO und IEC stellen terminologische Datenbanken fiir die Verwendung in der Normung unter den folgenden
Adressen bereit:

— ISO Online Browsing Platform: unter http://www.iso.org/obp
— IEC Electropedia: unter http://www.electropedia.org

3.1

Risiko

(en: risk)

Auswirkung von Unsicherheit auf Ziele

Anmerkung 1 zum Begriff:  Eine Auswirkung stellt eine Abweichung vom Erwarteten dar. Diese Abweichung kann
positiv, negativ oder beides sein und kann auf Méglichkeiten und Bedrohungen eingehen, diese verursachen oder durch
diese verursacht sein.

Anmerkung 2 zum Begriff:  Ziele konnen verschiedene Aspekte und Kategorien umfassen und auf verschiedenen
Ebenen angewendet werden.

Anmerkung 3 zum Begriff:  Das Risiko wird iiblicherweise anhand der Risikoursachen (3.4), der potenziellen Ereignisse
(3.5), ihrer Auswirkungen (3.6) und ihrer Wahrscheinlichkeit (3.7) dargestellt.

3.2

Risikomanagement

(en: risk management)

koordinierte Aktivitdten zur Lenkung und Steuerung einer Organisation in Bezug auf Risiken (3.1)
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3.3

Stakeholder

(en: stakeholder)

Person oder Organisation, die eine Entscheidung oder Aktivitdt beeinflussen kann, von dieser beeinflusst
werden kann oder den Eindruck haben kann, davon beeinflusst zu werden

Anmerkung 1 zum Begriff:  Der Begriff ,interessierter Kreis“N1) kann alternativ zu ,Stakeholder” verwendet werden.

3.4

Risikoquelle

(en: risk source)

Risikoursache

Element, das alleine oder gemeinsam mit anderen Faktoren potenziell zu Risiken (3.1) fiihrt

3.5

Ereignis

(en: event)

Eintritt oder Veranderung einer bestimmten Kombination von Umstanden

Anmerkung 1 zum Begriff:  Ein Ereignis kann einmal oder mehrmals eintreten und mehrere Ursachen und mehrere
Auswirkungen (3.6) haben.

Anmerkung 2 zum Begriff:  Ein Ereignis kann auch etwas sein, das erwartet wird und nicht eintritt oder etwas, das
unerwartet eintritt.

Anmerkung 3 zum Begriff:  Ein Ereignis kann eine Risikoquelle sein.

3.6

Auswirkung

(en: consequence)

Ergebnis eines Ereignisses (3.5), welches die Ziele betrifft

Anmerkung 1 zum Begriff:  Eine Auswirkung kann gewiss oder ungewiss sein und sich direkt oder indirekt bzw.
positiv oder negativ auf Ziele auswirken.

Anmerkung 2 zum Begriff:  Auswirkungen konnen qualitativ oder quantitativ beschrieben werden.

Anmerkung 3 zum Begriff:  Jede Auswirkung kann durch kaskadierende und kumulative Effekte eskalieren.

3.7

Wabhrscheinlichkeit

(en: likelihood)

Moglichkeit, dass etwas geschieht

Anmerkung 1 zum Begriff:  In der Terminologie des Risikomanagements (3.2) bezeichnet der Begriff ,Wahrscheinlich-
keit” die Moglichkeit, dass etwas geschieht, gleichgiiltig ob diese Moglichkeit objektiv oder subjektiv, qualitativ oder
quantitativ definiert, gemessen oder bestimmt und mit allgemeinen Begriffen oder mathematisch (z.B. durch die
statistische Wahrscheinlichkeit oder die Haufigkeit in einem bestimmten Zeitraum) beschrieben wird.

Anmerkung 2 zum Begriff:  Der englische Begriff ,likelilhood“ hat in einigen Sprachen keine direkte Entsprechung, wo
fiir ,likelihood” (subjektive Wahrscheinlichkeit) und ,probability” (objektive, mathematische Wahrscheinlichkeit) oft
ein und dasselbe Wort verwendet wird. In der englischen Sprache ist der Begriff ,probability” jedoch oftmals sehr eng
als mathematischer Begriff definiert. Deshalb wird in der englischen Terminologie des Risikomanagements der Begriff
Jlikelihood“ mit der Absicht verwendet, dass er dieselbe weit gefasste Bedeutung haben sollte wie der Begriff
»+Wahrscheinlichkeit” in vielen anderen Sprachen.

N1) Nationale Fufnote: Fiir den Begriff ,interessierter Kreis“ wird als Synomym auch der Begriff ,interessierte Partei“ (en: interested
party) verwendet.
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