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Fiir dieses Thema bestehen derzeit keine Normen im Deutschen Normenwerk. DIN SPEC (PAS) sind nicht
Teil des Deutschen Normenwerks.

Fiir diese DIN SPEC (PAS) wurde kein Entwurf veroffentlicht

Trotz grofler Anstrengungen zur Sicherstellung der Korrektheit, Verlasslichkeit und Prazision technischer
und nicht-technischer Beschreibungen kann das DIN SPEC (PAS)-Konsortium weder eine explizite noch eine
implizite Gewadhrleistung fiir die Korrektheit des Dokuments ilibernehmen. Die Anwendung dieses
Dokuments geschieht in dem Bewusstsein, dass das DIN SPEC (PAS)-Konsortium fiir Schaden oder Verluste
jeglicher Art nicht haftbar gemacht werden kann. Die Anwendung der vorliegenden DIN SPEC (PAS)
entbindet den Nutzer nicht von der Verantwortung fiir eigenes Handeln und geschieht damit auf eigene
Gefahr.

Es wird auf die Moéglichkeit hingewiesen, dass einige Elemente dieses Dokuments Patentrechte bertihren
konnen. DIN ist nicht dafiir verantwortlich, einige oder alle diesbeziiglichen Patentrechte zu identifizieren.

Die kostenfreie Bereitstellung dieses Dokuments als PDF-Version {iber den Beuth WebShop wurde im
Vorfeld finanziert.
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Einleitung

Durch die zunehmende Digitalisierung und die Transformation von rein physischen Produkten zu virtuellen
Produkten und Dienstleistungen erschlief3en sich Unternehmen neue Geschiftsmodelle, in denen Daten als
Wirtschaftsgut verwertet werden. Bei einem Datenaustausch in einem unternehmensiibergreifenden Daten-
und Diensteraum, wie beispielsweise dem International Data Space (IDS), haben die Datensicherheit und
Datensouveranitat eine hohe Prioritat. Das Security Gateway, welches als Einstiegspunkt in einen sicheren,
unternehmensiibergreifenden Daten- und Diensteraum dient, unterstiitzt einen sicheren Datenaustausch mit
anderen Security Gateways sowie Datendiensten (Apps), um eine vertrauenswiirdige Verarbeitung von
Daten zu ermdéglichen. Mit der Architektur kann die Verldsslichkeit erhoht werden, dass die von einem
Datenbereitsteller festgelegten Nutzungsbedingungen eingehalten werden (Datensouverdnitdt) und dass
[T-Sicherheitsfunktionen wie Isolation (Datendienste kénnen sich nicht unzuléssig gegenseitig beeinflussen),
Attestation (Bestdtigung eines sicheren, vertrauenswiirdigen Zustands), Authentisierung sowie sichere
Verarbeitung und Kommunikation aufeinander abgestimmt realisiert sind.
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1 Anwendungsbereich

Dieses Dokument definiert drei Profile von Anforderungen an Security Gateways fiir einen
unternehmensiibergreifenden Daten- und Diensteraum. Diese ermoglichen einen geschiitzten Austausch von
Industriedaten unter Einhaltung der Datensouverdnitit und die Realisierung von vertrauenswiirdigen
Datendiensten auf einem Security Gateway.

Das Security Gateway fiir einen unternehmensiibergreifenden Daten- und Diensteraum adressiert Industrien
aus unterschiedlichen vertikalen Doméinen wie Finanzindustrie, Gesundheitsindustrie, IT-Industrie,
Telekommunikationsindustrie, Logistik und Industrie 4.0 / Industrial Internet.

Anforderungen an andere Elemente der vorausgesetzten Kommunikationsarchitektur, d.h. den
unternehmensiibergreifenden Daten- und Diensteraum, wie App Store, Clearingstelle oder Broker werden in
diesem Dokument nicht gestellt. Die in diesem Dokument definierten Anforderungen betreffen technische
Eigenschaften eines Security Gateways flir einen unternehmensiibergreifenden Daten- und Diensteraum,
nicht jedoch Anforderungen an den Entwicklungsprozess, die Herstellung oder den sicheren Betrieb.

2 Normative Verweisungen

Die folgenden Dokumente werden im Text in solcher Weise in Bezug genommen, dass einige Teile davon
oder ihr gesamter Inhalt Anforderungen des vorliegenden Dokuments darstellen. Bei datierten
Verweisungen gilt nur die in Bezug genommene Ausgabe. Bei undatierten Verweisungen gilt die letzte
Ausgabe des in Bezug genommenen Dokuments (einschlieflich aller Anderungen).

DIN EN IEC 62443-4-2:2019-12, IT-Sicherheit fiir industrielle Automatisierungssysteme — Teil 4-2: Technische
Sicherheitsanforderungen an Komponenten industrieller Automatisierungssysteme (IACS)

3 Begriffe
Flir die Anwendung dieses Dokuments gelten die folgenden Begriffe.

DIN und DKE stellen terminologische Datenbanken fiir die Verwendung in der Normung unter den folgenden
Adressen bereit:

— DIN-TERMinologieportal: verfiigbar unter https://www.din.de/go/din-term
— DKE-IEV: verfligbar unter http://www.dke.de/DKE-IEV

3.1
Security-Level
Schutzstufe, nach der eine Komponente ausgelegt ist

Anmerkung 1 zum Begriff: Aus den Security-Leveln leiten sich auch die Angreifergruppen ab, gegen die eine
Komponente abgesichert ist.

3.2
Sicherheitsprofil
Festlegung der Sicherheitsmerkmale eines Security Gateways in mehreren Dimensionen

Anmerkung 1 zum Begriff: Dies sind zum Beispiel Isolation der Komponenten untereinander, sichere
Datentibertragung oder die Fahigkeiten zum manipulationssicheren Audit Logging.
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3.3
Gateway
Netzwerkkomponente, welche die Verbindung zwischen verschiedenen Netzwerksegmenten herstellt

Anmerkung 1 zum Begriff: Es befindet sich typischerweise an der Unternehmensgrenze nach auféen und definiert damit
die Schnittstellen nach aufien. Die Unternehmensgrenze ist hier logisch zu verstehen, das heifdt, das Security Gateway
kann sowohl in Rdumen des Unternehmens als auch in Rdumen oder Anlagen eines Dienstleisters implementiert sein.

3.4
Security Gateway
Gateway, das Security-Funktionalitidten bereitstellt

Anmerkung 1 zum Begriff: Dieses Dokument stellt 3 verschiedene Profile fiir ein solches Security Gateway zur
Verfiigung.

3.5
Broker
Dienst zum Auffinden von Datenquellen

Anmerkung 1 zum Begriff: ~Wahrend bei vielen nachrichtenbasierten Systemen ein Broker die Nutzdaten verteilt,
dient der Broker im Verstidndnis dieses Dokumentes zur Vermittlung von Metadaten iiber angebotene Dienste.

3.6
Identity Provider
Dienst, der die Identitédtsattribute einer Entitdt beglaubigt

Anmerkung 1 zum Begriff: Damit belegt dieser die Identitit von Komponenten und Diensten und deren
Eigenschaften. Dies kann beispielsweise durch eine klassische Certification Authority (CA) erfolgen und durch einen
Dienst zur Beglaubigung dynamischer Attribute erweitert werden.

3.7

App Store

Vertriebsplattform fiir digitale Softwarekomponenten, die in Form von Containern zum Herunterladen zur
Verfligung stehen

3.8

App
Anwendung, die digitale Dienste bereitstellt, die in einem Container mit allen notwendigen Abhangigkeiten
und Metadaten verpackt ist

Anmerkung 1 zum Begriff: Diese Anwendung bietet in der Regel Datendienste an, um beispielsweise Datenstréome zu
verarbeiten.

3.9
Container
Getrennt auslieferbares, in einem Security Gateway installierbares und lauffahiges Softwareartefakt

Anmerkung 1 zum Begriff: Durch den Einsatz von Containern ist ein Security Gateway in der Lage, die Prozesse und den

Datenverkehr zu isolieren und diese unabhéngig voneinander zu betreiben. Dieser mandantenfdhige Ansatz unterbindet
unbefugten Zugriff auf Funktionen und Daten von anderen Apps.
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4 Security-Gateway-Zielarchitektur und Kommunikationsstruktur

4.1 Allgemeines

In diesem Abschnitt wird die angedachte Datenaustauscharchitektur beschrieben, die
Datenaustauschinfrastruktur und die Zielarchitektur des Security Gateways selbst. Detaillierte
Entscheidungen iiber Feinstrukturen der Architektur bzw. die spédtere Implementierung ergeben sich aus
den in Abschnitt 5 definierten Anforderungen und sollen hier nicht vorgegeben werden.

Die Datenaustauscharchitektur beschreibt die Topologie der kommunizierenden Knoten. Die Infrastruktur
beschreibt notwendige zentrale Komponenten. Die Zielarchitektur beschreibt das Security Gateway selbst.
Die spater definierten Anforderungen dienen dazu, um bei Anbietern und Konsumenten
Mindestsicherheitsanforderungen wie z.B. die Authentizitit der Teilnehmer, eine verschliisselte und
integritatsgeschiitzte Kommunikation und Kontrolle iiber die Nutzung der Daten sicherzustellen.

4.2 Architekturen fiir den Datenaustausch

Konzeptionell  unterstiitzen Security = Gateways den Datenaustausch in  unterschiedlichen
Netzwerktopologien oder Infrastrukturen.

Peer-to-P
eezpzo P) eer Client-Server

Bild 1 — Schema fiir Datenaustauschstrukturen

Bei reinen Peer-to-Peer-Architekturen finden sich mitunter voll vermaschte Netzstrukturen. Clients sind
untereinander gleichgestellt und dienen sowohl als Client als auch Server. In reinen Peer-to-Peer-Netzen ist
keine zentrale Infrastruktur notwendig. In der klassischen Client-Server-Topologie sind die Rollen strikt
getrennt und es kommunizieren alle Clients mit zentralen Servern. In hybriden Infrastrukturen kénnen alle
Netzknoten sowohl Server als auch Client sein. Es wird hier allerdings auf zentrale
Infrastrukturkomponenten zuriickgegriffen. Die spdter beschriebenen Konzepte wie Broker, Identity
Provider und App Store sind solche Komponenten. Diese konnen zwar von unterschiedlichen Betreibern
angeboten werden und parallel existieren, doch sind sie fiir den Betrieb notwendig und iiben eine gewisse
Kontrolle aus.
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