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Control technology; Fundamental safety aspects to be considered for
measurement and control equipment

Ertduterungen.

Reifung zu erzielen (siehe auch Erlauterungen).
den jeweiligen Fachgremien erarbeitet werden missen.

Vorbemerkung

und/oder teilweise gegenseitig ersetzen.

funktion.
Dazu drei Beispiele:

einem Kreuzungspunkt vor falschen Signalbildern schiitzt.

(MSR-Schutzeinrichtung),
Die Beispiele zeigen deutlich, daf es bei der Betrachtung nicht um Risiken

Systemes mitberlicksichtigt werden.

tungen abzudecken sind.

Grundsatz her auf beliebige Realisierungen angewandt werden kann.

rung, Medizintechnische Einrichtungen.

mechanik, Elektronik, Pneurnatik {ibertragen werden kann.

Aber auch fiir Hersteller kann das beschriebene Verfahren wertvolle Hilfestellun
nen leisten, wenn keine anderweitigen Festlegungen in Normen vorliegen.

*} Z.Z. Entwurf

Die hierin gegebenen Festiegungen solien als Vorschlag in die internationale Normung eingebracht werden.

Eine Vornorm ist das Ergebnis einer Normungsarbeit, das wegen bestimmter Vorbehalte zum Inhalt oder wegen des gegen-
-Uber einer Norm abweichenden Aufstellungsverfahrens vom DIN noch nicht als Norm herausgegeben
Vornorm wurde kein Entwurf veréifentlicht. Hinweis (iber eine mdgliche Uberflihrung dieser Festlegungen in eine Norm siche

Diese Vornorm enth&lt ein Verfahren zur Sicherheitsbetrachtung beim Einsaiz von MSR-Einrichtungen mit Schutzfunktion in
technischen Systemen. Sie wird nach Prifung und Uberarbeitung weiterhin in einer moglicherweise noch verbesserungswiir-
digeren Fassung der Fachoffentlichkeit vorgelegt, um durch die Anwendung weitere Erfahrungen zu sammeln und auch

Diese Vornorm enthélt keine Festlegurigen {iber zu ergrsifende MaBnahmen, da diese anwendungsbezogen sind und von

In dieser Vornorm wird ein qualitatives Verfahren zur Risikoabschétzung beschrieben, das zu abgestuften Anforderungsklas-
sen flhrt. Dabei wird nur derjenige Teil des Risikos betrachtet, der von der MSR-Schuizeinrichitung abgedeckt wird.

Die Anforderungen jeder Anforderungsklasse erfordemn technische und/oder nichttechnische (z. B. organisatorische) MaB-
nahmen, die beispielhaft zusammengestellt sind. Die technischen und nichttechnischen MaBnahmen

Das Verfahren darf nicht auf komplette Systerﬁe angewandt werden, sondern nur auf die jewsils betrachtete MSR-Schutz-

1. Betrachtet wird nicht die Gesamtheit einer verfahrenstechnischen Anlage, sondern beispielsweise diejenige
MSR-Schutzeinrichtung, die innerhalb dieser Anlage den Kesssl vor Druckuberschreitung schiitzt.

2. Betrachtet wird nicht ein ganzes Verkehrssystemn, sondern beispielsweise disjenige MSR-8chutzeinrichtung, die an

3. Betrachiet wird nicht die Steuerung einer komplexen Industriemaschine, sondern nur derjenige Teil der Steuerung
der beispielsweise fiir die Stellungsiiberwachung der Schuizgitter veraniwortlich ist.

geht, die von einem System insgesamt-ausgehen,
sondern um Einzelereignisse beim Ausfall/Versagen der MS8R-Schutzeinrichtung und den damit verbundenen Risiken. -

Bei der Festlegung der Betrachtungseinheit miissen die méglichen kausal b—egrljndeteln Ruckwirkungen innerhalb eines

Aus den obigen Beispielen folgt, daB das Verfahren, angewandt auf technische Einrichtungen, z. B. einen Kessel, sehr unter-
schiedliche Resultate liefemn kann, je nachdem, welche Risiken an einzeln betrachteten Kesseln durch MSR-Schutzeinrich-

Das Verfahren ist anwendungsunabhéngig und unabhangig von der Technologie der MSR-Schuizeinrichtung, so daf es vom

ANMERKUNG: Anwendungsunabhingig bedeutet hier, daB es vom Grundsatz her auf MSR-Schuizeinrichtungen
der unterschiedlichsten Applikationen anwendbar ist, z. B. Eisenbahnsignaltechnik, Pressensteusrung, Brennersteue-

Technologieunabh&ngig bedeutet hier, daB das Verfahren vom Prinzip her auf alle MSR-Technologien, z. B. Elekiro-

Diese Vornorm wendet sich in erster Linie an die Normensetzer, die fir ein spezielles Anwendungsgebiet sicherheitstechni-
sche Festlegungen fir die gesicherie Funktion von MSR-Schutzeinrichiungen treffen wollen.

g bei der Beurteilung von Gefahrensituatio-

Diese Vornorm enthélt nur das Verfahren, die Gefihrdung durch plétzlich auftretende unerwiinschte Ereignisse abzuschat-
zen. Die fiir die Anforderungsklassen notwendigen Anforderungen sind DIN 19 251 ") bzw. DIN V VDE 0801 zu eninehmen.

Deutsche Elektrotechnische Kormnmission im DIN und VDE (DKE)
NormenausschuB3 Maschinenbau (NAM) im DIN Déutsches Institut fiir Normung e.V.
Normenausschuf3 Sicherheitstechnische Grundsatze (NASG) im DIN
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wird. Zu dieser

kdnnen sich ergénzen
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1 Anwsndungshereich und Zweck
MSR-Einrichtungen werden in technischen Systemen hauiig
auch Aufgaben zur Sicherheit (Schutzfunkiionen) Uberira-
7en. Diese Sicherheitsaufgaben sind in der Regel sowohl in
ihrer Art als auch in ihrer Bedeutung sehr unierschiediich.
Ebenso unterschiedlich sind die sicherheitstechnischen
Anforderungen an die MSR-Einrichtung und die daraus
resultierenden MafBnahmen (iechnischer und nicht techni-
scher, z. B. organisatorischer Art), mit denen die dem MSR-
System tbertragene Schutzfunktion erfillt werden kann.

Es wird ein systematischer Weg zur Aufstellung sicherheits-

technischer Anforderungen aufgezeigt, der in dieser Norm

nur bis zur Ermittlung der sogenannten Anforderungsklassen
erfolgt.

Die Festlegungen der Anforderungen mit der Betrachtung
mégticher Fehler von Schuizeinrichiungen sowie gegen Feh-
ler notwendige MaBnahmen und deren Wirksamkeit erfolgt
Ubergeordnet in DIN 19 251%) und speziell fir ,Rechner in
Systemen mit Sicherheitsaufgaben® in DIN V VDE 0801.
Das vorgestelite Verfahren ist geeignet zur Anwendung auf
vereinbarte Betrachtungseinheiten (MSR-Schutzfunktion,
Einzelereignis); die mdgliche Rickwirkung auf andere
Betrachtungseinheiten innerhalb eines Systems ist zu beach-
ten (siehe Beispiele in Abschnitt 6 und Hinweise in den
Erlauterungen).

it diesemn Verfahren werden sowoh! Personen- wie auch
Umweltschaden srfaBt.

2 Begrifie

Die verwendeten Begriife wurden soweit wie méglich aus
Normen und anderen Regelwerken 0bernommen.

2.1 Risiko

2.1.1 Risiko

Das Risiko, das mit einem bestimmten technischen Vorgang

oder Zustand verbunden ist, wird zusammenfassend durch -

eine Wahrscheinlichkeitsaussage beschrieben, die

— die zu erwartende Haufigkeit des Eintritts eines zum
. Schaden fuhrenden Ereignisses und

— das beim Ereigniseintritt zu erwartende Schadenaus-
map beriicksichtigt.

ANMERKUNG 1: Das Risiko (R) wird im allgemeinen
nicht quantitativ erfaBBt; nur selten 148t es sich als Kombi-
nation (X) der beiden Gré3en Haufigkeit (H) des Eintriits
und Ausmaf des Schadens (S) quantifizieren:

R=HXS
(aus: DIN VDE 31 000 Teil 2/12.87)

ANMERKUNG 2: Die hier angesprochenen Risiken sind
als Risiken aufgrund eines einzelnen Ersignisses, ausge-
hend von siner sinzelnen Betrachtungseinhek, zu versie-
hen. Betrachtungseinheit ist immer derjenige Teil, der fiir
die in Frage stehende MSR-Schuizeinrichtung relevant
ist, siehe Erlduterungen.

ANMERKUNG 3: Liegen bei einem Prozef3 flr Teilberei-
che unierschiediiche Risiken vor, so kénnen diese als
eigensténdige Betrachtungseinheiten angesehen wer-
den.
Damit kdénnen bei einem ProzeB unterschiedliche Anfor-
derungsklassen fir MSR-Schutzeinrichtungen zur An-
wendung kommen. Beispigle hierzu sind in Abschniii 6
zy finden.

2.1.2 Teilrisiko

Tellrisiko ist der Anteil am tats&chlichen Risiko, der bei der

Risikoreduzierung von einer bestimmten Schutzeinrichtung,
z. B. MSR-Schutzeinrichtung, abgedeckt wird, ’

2.1.3 Grenazrisiko

Grenzrisiko ist das gréBte noch vertretbare Risiko eines
bestimmten technischen Vorgangés oder Zustandes. Im all-
gemeinen I&Bt sich das Grenzrisiko nicht quantitativ erfas-
sen. Es wird in der Regel indirekt durch sicherheitstechnische
Festlegungen beschrieben .

(aus: DIN VDE 31 000 Teil 2/12.87).

ANMERKUNG: Das Grenzrisiko wird durch subjek-
tive und objekiive Einfliisse bestimmt und ist fir die
verschiedenen Anwendungen teilweise sehr unter-
schiedlich. Subjektive Einflisse sind beispielsweise:

— persénliche Gefahrenempfindungen, z.B. ge-
pragt durch die Tatsache, daR3 bestimmte Gefah-
ren sichibar, andere nicht sichtbar sind, oder die
Frage, ob die unter Umstanden gefihrdeten Per-
sonen selbst EinfluB am ProzeBgeschehen
haben,

~ gesellschaftliche Akzeptanz von Gefahren,

~ betrofiener Personenkreis, z.B. bezlglich
Schuizbedurinis bei Kindern und Kranken.

2.2 Rlsmopa ameter

Qualitative Aussagen Uber Schadenausmaf und Schadens-
haufigkeit zur Ermittlung einer Anforderungskiasse.

2.3 Anforderungsklasse

Einofdnungsschema zur Beschreibung von sicherheitstech-
nischen Anforderungen zur Vermeidung und Beherrschung
von Fehlern, gegliedert in Klassen.

¥y Z. Z. Entwurf
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2.4 MaBnahmen _ .

Technische und/oder nichttechnische (z.B. organisatorische)
Mittel Zur Realisierung sicherheitstechnischer Anforderun-
gen.

2.5 Schuiz

Schutz ist die Verringerung des Risikos durch MaBnahmen,
die entweder die Einirittshiufigkeit oder das AusmaB des
Schadens oder beide einschranken. Ofmals 1&Bt sich nur
durch das Zusammenwirken mehrerer derartiger MaBnah-
men Sicherheii erreichen

(aus: DIN VDE 31 000 Teil 2/12.87).

2.6 MSR-SchutzmaBnahmen

Technische und/oder nichttechnische MaBnahmen, die MSR-
Mittel betreffen und die das Risiko verringermn.

2.7 MSR-Schuizeinrichtung :
MSR-Schutzsinrichtungen verhindem vorrangig Personen-
schaden, groBere Schiden an Maschinen oder Apparaien
oder gréBere Produktionsschaden. Bei Nichtvorhandensein
der Schutzeinrichtung muB mit Zustanden der Anlage
gerechnet werden, die zu derartigen Schaden fiihren kénnen
(aus: VDI/VDE 2180 Blatt 1/04.86 und Blatt 3/12.84).

ANMERKUNG 1: Eine Betrachfung iiber die Arten
des Zusammenwirkens von MSR-Eirrichtungen st
Bild 1 zu entnehmen.

ANMERKUNG 2: Umweltschaden sind in Verbindung
mit Personenschdden ebenfalls mit einzubeziehen.

2.8 Unerwiinschies Ereignis
Ein unerwinschtes Ereignis ist ein Fehlzustand einer
Betrachtungseinheit, der zu einem Schaden fiihren kann.

BEISPIEL 1:
Einfache Industriemaschine

MSER-Schutzeinrichtung ™~

und
(funktional nicht trehnbar)

S
e

MS8R-Betriebseinrichtung

BEISPIEL 2: )
Komplexe Industriemaschine

| MSR-Betriebseinrichtung "I/J
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2.9 Fehler

Nichterflillung mindestens einer Anforderung an ein erforder-
liches Merkmal einer Betrachtungseinheit.
(aus: VDI/VDE 3542 Blatt 1/12.88).

2.10 Redundanz

Vorhandensein von mehr als flir die Ausfihrung der vorgese-
henen Aufgaben an sich notwendigen Mittein.

ANMERKUNG 1: Durch Anwendung von Redundanz
kann eine Betrachtungssinheit ihre vorgesehene Auf-
gabe auch bei einer begrenzten Anzahl von Ausiallen
weiterhin ausfiihren; sie ist dann ausfalltolerant.

ANMERKUNG 2: Geeignete Mittel sind zusétzliche
Verfahren, MaBnahmen und technische Einrichtun-
gen zur Enlllung einer vorgegebenen Aufgabe.
Durch Redundanz kann die Sicherheit einer Betrach-
tungseinhsit und/oder deren Verfligbarkeit erhéht
werden.

(aus VDI/VDE 3542 Blatt 1/12.88).

.11 Diversiiire Redundanz
redundanz mit ungleichartigen Mitteln.

0 ha

ANMERKUNG: Die ungleichartigen Mitiel kénnen
z.B. sein :

— andere physikalische Prinzipien,

— andere Lésungswege der gleichen Aufgabe,

— andere Aufbauweisen usw. -

(s. DIN 40 041/12.90)

(aus: VDIVDE 3542 Biatt 1/12.88).

2.12 Fail-zsafe :
~ahigkeit eines technischen Systems, beim Alifireten
bestimmter Ausfille im sicheren Zustand zu bielben oder

unmittelbar in einen anderen sicheren Zustand Uberzugehen,
(aus: VDI/VDE 3542 Blatt 1/12.88).

Sicherheitsbetrachtung

Sicherheitsbetrachiung

Keine Sicherheitsbetrachiung

*) Die MaBnahmen, die sicherheitstechnisch die Entkoppelung bewirken, sind in der Sicherheitsbetrachtung festzulegen.

BEISPIEL 3;
Verfahrenstechnische Aniage

MSR-Schutzeinrichtung \'\ Sicherheiisbetrachtung -

MSR-Uberwachungs- und
Betriebseinrichtung

jf/ Keine Sicherheitsbetrachtung

Bild i: Beispielhaite Betrachiung von Arten des Zusammenwirkens von MSH-Einrichiungén
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verbleibendes veriretbares MSR-Schuiz- Schutz-
Risiko Risiko maBnahme ) maBnahme
k \
\
ya \ \ o)
— I lll I— B

—_—— —

Mindest-Risikoreduzierung

T

l

Notwendige J,
|
|

Tats&chliche Risikoreduzierung ,

[

7
Teilrisiko,
abgedeckt von
MSR-

!
l
l
I
|
|
|
{
|
|
l
l|
|

SchutzmaBnahmen
)

l
|

|

abgedecki von
Nicht-MSR-
SchutzmaBnahmenJ
.

|
|
|
I
Teilrisiko, |
l
|
|

Biid 2: Risikoreduzierung durch Nicht-MSR- und MSR-MaBnahmen einer Betrachtungseinheit

3 Sicherheiisbetrachtung
in der MSR-Technik

3.1 Allgemeines

In der Regel gilt, daf die sicherheitstechnischen Anforderun-
gen und damit die notwendigen MaBnahmen um so héher
sind, je h&her das abzudeckende Risiko ist. Durch Nichi-
MS8R- und MSR-SchutzmaBnahmen ist das Risiko minde-
stens auf das Grenzrisiko zu reduzieren.

In vielen Fallen wird das Grenzrisiko und damit auch die
Anforderungen und die gewdhlten MaBnahmen nicht aus-
schlieB3lich nach objektiven Kriterien bestimmt, sondern von
subjektiven Aspekten beeinfluit.

In dieser Vormorm werden vorwiegend Anforderungen und
MaBnahmen betrachtet, die sich aufgrund weitgehend objek-
tivierbarer Risikoabschétzung ergeben. :

Ait MSR-Schutzeinrichtungen wird meist nur ein Teil des von
einer Betrachtungseinheit ausgehenden Risikos reduziert.
Das den folgenden Betrachtungen zugrunde gelegte Risiko
ist nur das von der MSR-Schuizeintichtung zu beherr-
schende Teilrisiko. Der andere Teil wird von Nichi-MSR-Ein-
richtungen, z. B. MaBnahmen im ProzeR libernommen. Bild 2
erlautert die Zusammenhange. :
Nicht-MSR-SchutzmaBnahmen fiihren zu einer Reduzierung
der Anforderungskiasse iber die betroffenen Risikoparame-
ter (siehe Abschnitt 4).

ANMERKUNG: Die durch die MSR-Schuizeinrich-
tung mogliche Risikoreduzierung ist abhingig von
der gewdhlten technischen Ldsung und kann bei ein
und derselben Anwendung zwischen 0 und 100%
der notwendigen Mindest-Risikoreduzierung liegen.

Die MaBnahmen in der MSR-Schutzeinrichtung kénnen tech-
nischer und nichttechnischer (z.B. organisatorischer) Ari

Full document details: DIN V 19250:1994-05

sein und sich gegenseitig ergdnzen oder ersetzen. Das
hei}t, daf die Sicherheil des Systems (Abdeckung des

MSR-Teilrisikos, siehe Bild 2) durch verschiedene gleichwer-

tige Wege erreicht werden kann. So kann beispielsweise
eine Losung mit einem hohen Anteil technischer MaBnah-
men gleichwertig sein einer Lésung mit geringerem Anteil

technischer Maf3nahmen, dafir aber einem entsprechend .

héheren Anteil nichtiechnischer MaBnahmen. Bild 3 stelit
dies schematisch dar.

Zu den nichitechnischen MSR-Schutzeinrichiungen genhdren
z.B. durch den Betreiber durchzufiihrende regeiméBige
Funktionspriifungen oder die Beschrénkung des Zugriffs auf
geschultes Personal. Eine Bewertung dieser MaBnahmen
erfolgt in DIN 19 251.%)° :

ANMERKUNG: Die technischen, insbesondere aber
die nichttechnischen (z.B. organisatorischen) MaB-
nahmen kdnnen vom Hersteller oder vom Betreiber
der MSR-Schutzeinrichtung durchgefihrt werden.

Der Zusammenhang zwischen dem durch MSR-Schutzein-
richtungen abzudeckenden Teiltisiko einer Betrachtungsein-
heit, den Anforderungen an die MSR-Schutzeinrichtung und
den MaBnahmen zur Realisierung der Anforderungen ist in
Bild 4 dargestellt. Die Anforderungen resultieren jeweils
direkt aus dem durch die Anwendung vorgegebenen Schutz-
ziel und dem durch die MSR-Schutzeinrichtung abzudecken-

- den Teilrisiko. Dieses Teilrisiko wird, wie in den folgenden

Abschniiten erléutert, durch Risikoparameter qualitativ
beschrieben; die Anforderungen werden in Anforderungs-
klassen abgestuft. Die technischen und nichttechnischen
MaBnahmen, die zur Erfillung der Anforderungen notwendig
sind, kdnnen vielféltig sein, so daf in der Regel keine feste
Zuordnung moglich ist.

*) Z.Z. Entwuri
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