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Chipkarten mit Digitaler Signatur-Anwendung/Funktion vornorm
nach SigG und SigV DIN V
Teil 1: Anwendungsschnittstelle 66291-1

ICS 35.240.15

Chipcards with digital signatur application/function according to SigG and SigV -
Part 1: Application interface

Cartes a circuit intégré avec application/fonction signature digitale selon SigG et SigV —
Partie 1: Interface de I'application

Eine Vornorm ist das Ergebnis einer Normungsarbeit, das wegen bestimmter Vorbehalte zum Inhalt oder wegen
des gegenlber einer Norm abweichenden Aufstellungsverfahrens vom DIN noch nicht als Norm herausgegeben
wird. Zur voriiegenden Vornorm ist kein Entwurf veréffentlicht worden.

Vorwort

DIN V 66291-1 wurde vom ArbeitsausschuB3 Identifikationskarten im NormenausschuB Informationstechnik (NI)
erarbeitet. Sie beschreibt die Schnittstelle zur Chipkarte fir Chipkarten mit Digitaler Signatur-Anwendung/Funktion
geman SigG.

Am 22.07.1997 wurde vom Deutschen Bundestag als Artikel 3 des Informations- und Kommunikationsdienste-
Gesetzes (luKDG) das Gesetz zur digitalen Signatur (SigG) verabschiedet, am 22.10.1997 wurde dieses Gesetz
um die Verordnung zur digitalen Signatur (Signaturverordnung - SigV) ergénzt. DIN V 66291-1 stellt die
Umsetzung der gesetzlichen Rahmenbedingungen auf der Spezifikations-Ebene der Signatur-Chipkarte dar. Die
Kommandos und Datenelemente, die im Rahmen der Signatur-Anwendung/Funktion verwendet werden, basieren
ausschlieBlich auf den Internationalen Normen der Reihe ISO/IEC 7816 (insbesondere ISO/IEC 7816-4
"Interindustry commands for interchange”, ISO/IEC 7816-5 "Numbering system and registration procedure for
application identifiers”, ISO/IEC 7816-6 "Interindustry data elements", ISO/IEC 7816-8 "Security related
interindustry commands" und ISO/IEC 7816-9 "Additional commands and security attributes").

Die Spezifikation beriicksichtigt alle Signatur-Algorithmen und Hash-Funktionen, die vom Bundesamt fir
Sicherheit in der Informationstechnik (BSI) fir digitale Signaturen zugelassen und im Bundesanzeiger
verdffentlicht wurden. Als Benutzer-Authentisierungs-Funktion wurde das bisher Ubliche wissensbasierte
Verfahren (PIN-Mechanismus) vorgesehen. Koexistent kann jedoch auch ein biometrisches Benutzer-
Authentisierungsverfahren eingesetzt werden, falls der Abgleich zwischen den Referenzdaten und den Verifika-
tionsdaten in der Karte erfolgt und die Mechanismenstérke "hoch" gegeben ist.

Von besonderer Bedeutung sind auch die Sicherheitsmechanismen, die fir die Nutzung von Signatur-Chipkarten
nach SigG/SigV an Geschéftsterminals vorgesehen sind: hier werden "Card Verifiable Certificates" in Verbindung
mit "Public Key"-basierten Authentisierungsverfahren eingesetzt, wobei Bestandteil der Authentisierungsprozedur
auch die Vereinbarung von "Secure Messaging"-Schlisseln ist. Diese werden dazu genutzt, um die Kommandos
und Antworten mit einer kryptografischen Prifsumme absichern und Daten, falls nétig, als Kryptogramm
Gbertragen zu kdnnen.

Das "Public Key"-basierte Authentisierungsverfahren mit den "Card Verifiable Certificates” wird auch bei den
Personalisierungsmodellen verwendet, die in DIN V 66291-2 (Chipkarten mit Digitaler Signatur-Anwen-
dung/Funktion nach SigG und SigV — Teil 2: Personalisierungsablaufe; in Vorbereitung) beschrieben werden wird.
Hierbei spielt auch die Schliisselgenerierungsfunktion auf der Signatur-Chipkarte eine grof3e Rolle, so daB3 das
Signatur-Schliisselpaar auf der Chipkarte erzeugt werden kann.
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1 Anwendungsbereich

Diese Vornorm beschreibt die Schnittstelle zur
Chipkarte (IFD/ICC-Schnittstelle) fiir Chipkarten
mit  Digitaler  Signatur-Anwendung/Funktion
gemaR SigG. Die Vornorm beriicksichtigt

m SigG

m SigV

m die Technik-Anforderungen aus  den
MaRnahmenkatalogen nach § 16 (6) SigV
(insbesondere das Kapitel “Chipkarte als
Signaturkomponente®, ...) und

M relevante internationale  Normen  fur
Chipkarten (insbesondere ISO/IEC 7816).

Alle definierten Codierungen
(Kommandos/Datenstrukturen)  basieren  auf
ISO/IEC 7816 (Teile 4, 5, 6 und 8). Bei
Anwendungen mit anderen  Kommando-
Codierungen sind die funktionalen Abl3dufe und
Sicherheitsvorgaben sinngemal umzusetzen.

2 Normative Verweisungen

Diese Vornorm enthalt durch datierte oder
undatiete Verweisungen Festlegungen aus
anderen Publikationen. Diese normativen
Verweisungen sind an den jeweiligen Stellen im
Text zitiert, und die Publikationen sind
nachstehend aufgefiihrt. Bei datierten
Verweisungen gehéren spatere Anderungen
oder Uberarbeitungen dieser Publikationen nur
zu dieser Vornorm, falls sie durch Anderung
oder Uberarbeitung eingearbeitet sind. Bei
undatierten Verweisungen gilt die letzte Ausgabe
der in Bezug genommenen Publikation.

Gesetz zur digitalen Signatur (Signaturgesetz —
SigG) vom 22.07.1997 (BGBI. | S. 1870, 1872),
verkiindet als Artikel 3 des "Gesetzes zur
Regelung der Rahmenbedingungen  fiir
Informations- und  Kommunikationsdienste"
(Informations- und  Kommunikationsdienste-
Gesetz - lUKDG)

Verordnung zur digitalen Signatur
(Signaturverordnung — SigV), 22.10.1997 (BGBI.
| S. 2498)
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Schnittstellenspezifikation-  zur  Entwicklung
interoperabler Verfahren und Komponenten nach
SigG/SigV (Sigl),

Abschnitt A1: Zertifikate, Version 4.0

DIN EN I1SO 3166:1997

Codes fir die Namen von Lindern und deren
Untereinheiten — Teil 1: Codes flir Lindernamen
(ISO 3166-1:1997)

DIN EN ISO 11568-2:1996
Bankwesen -
(Einzelhandel) —

Teil 2: Schlusselverwaltungstechniken  fur
symmetrische Verschliisselungen

(ISO 11568-2:1994);

Englische Fassung EN ISO 11568-2:1996

Schlisselverwaltung

DIN V ENV 1375-1:1995
ldentifikationskartensysteme -  Zusatzliche
Formate von brancheniibergreifenden
Chipkarten — Teil 1. KartengréBe ID-000 und
physikalische Eigenschaften;

Deutsche Fassung ENV 1375-1:1994

ISO/IEC DIS 11770:1998-08

Information technology — Security techniques —
Key management — Part 3. Mechanisms using
asymmetric techniques

ISO/IEC 7810:1995
Identification cards — Physical characteristics

1SO/IEC CD 7812-1:1999

Identification cards — ldentification of issuers —
Part 1: Numbering system

ISO/IEC CD 7812-2:1999
Identification cards — ldentification of issuers -
Part 2: Application and registration procedures

ISO/IEC DIS 7816-2:1996

Information technology — Identification cards —
Integrated circuit(s) cards with contacts —

Part 2: Dimensions and location of contacts

ISO/IEC 7816-3:1997

Information technology - Identification cards —
Integrated circuit(s) cards with contacts —

Part 3: Electronic signals and transmission
protocols

ISO/IEC 7816-4:1995

Information technology - ldentification cards —
Integrated circuit(s) cards with contacts —
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Part 4: Interindustry commands for interchange
Part 4/AM1: Impact of secure messaging on the
structures of APDU messages

ISO/IEC 7816-5:1994

Information technology — ldentification cards —
Integrated circuit(s) cards with contacts —

Part 5: Numbering system and registration
procedure for application identifiers

ISO/IEC 7816-6:1996

Information technology — Identification cards —
Integrated circuit(s) cards with contacts —

Part 6: Interindustry data elements

AM1: IC manufacturer registration

ISO/IEC FDIS 7816-8:1998

Information technology — Identification cards —
Integrated circuit(s) cards with contacts —

Part 8: Security related interindustry commands

ISO/MEC CD 7816-9.2:1998
Information technology - l|dentification cards —
Integrated circuit(s) cards with contacts —

Part 9: Additional interindustry commands and'

security attributes

ISO/IEC 8824:1995

information technology - Abstract Syntax
Notation One (ASN.1): Specification of basic
notation

ISO/NIEC 8825-1:1995

Information technology — ASN.1 encoding rules:
Specification of Basic Encoding Rules (BER),
Canonical Encoding Rules (CER) and
Distinguished Encoding Rules (DER)

ISO DIS 9564-1:1998

Banking - Personal identification number
management and security —

Part 1: PIN protection principles and techniques
(Revision of ISO 9564-1:1991)

1SO 9564-2:1991

Banking — Personal identification number
management and security —

Part 2: Approved algorithm(s) for PIN
encipherment

ISO/IEC 9594-8:1995

Information technology - Open Systems
Interconnection — The directory: Authentification
framework
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ISO/IEC 9796-2:1997

Information technology — Security techniques —
Digital signature schemes giving message
recovery —

Part 2: Mechanisms using a hash-function

ISO/NIEC 10118:1997

Information technology — Security techniques —
Hash functions —

Part 3: Dedicated hash functions

PKCS #1: RSA Encryption Standard
Version 1.5, Nov. 1993

ITU-T X.509 Information technology — Open
Systems Interconnection - The Directory:
Authentication framework

3 Definitionen, Abkiirzungen und
Notationen

3.1 Definitionen

Digitale Signatur-Anwendung (SigG-
Anwendung): Anwendung mit SigG-AID und
digitaler Signatur-Funktion sowie ggf. Zusatz-
Funktionen.

Digitale  Signatur-Funktion  (SigG-Funktion):
Bezeichnung fur alle nach SigG, SigV und den
relevanten MaBnahmenkatalogen geforderten
Funktionen wie Entity-Authentisierung, Benutzer-
Authentisierung, digitale Signatur-Erzeugung
und Objekt-Bereitstelilung (Zertifikate, PK der ZS
etc.).

Verification data: Daten zur wissensbasierten
und/oder biometrischen Benutzer-
Authentisierung (PIN, PaBwort, Fingerabdruck
etc.).

3.2  Abkiirzungen

AID Application Identifier
AKI Authority Key Identifier
AT CRT for Authentication
ATR Answer-to-Reset

B Byte

BCD Binary Coded Digit
BER Basic Encoding Rules
C Certificate

CA Certification Authority
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CAR
CcC
CG
CH
CHA
CHN
CHR
CRT
CPI
CSs
cv
D()
DE
DF
DIR
DO
DS
DSI
DST
E()
EF
FCI
FID
h()
HB
ICC
ICCSN
IFD
IFSC
IFSD
1IN
KID
MF
Mil
MSE
NAD
oD
PCA
PK
PKCS
PI
PIN
PPS
PRND
PROV
PSO
PV
PW
RC
RCA
RD
RegTP
RFU
SE
SIG()

CA Reference

Cryptographic Checksum
Cryptogram

Cardholder

Certificate Holder Authorisation
Cardhoider Name

Certificate Holder Reference
Control Reference Template
Certificate Profile Identifier
CertSign

Card Verifiable

Decipherment of

Data Element

Dedicated File

Directory

Data Object

Digital Signature

Digital Signature Input

CRT for Digital Signature
Encipherment of

Elementary File

File Control Information

File Identifier

hash value of

Historical Bytes

Integrated Circuit(s) Card

ICC Serial Number

Interface Device

Information Field Size Card
Information Field Size Device
Issuer ldentification Number
Key ldentifier

Master File

Major Industry Identifier
MANAGE SECURITY ENVIRONMENT
Node Address

Object Identifier

Policy Certification Authority
Public Key

Public Key Cryptography Standards
Padding Indicator

Personal Identification Number
Protocol Parameter Selection
Padding Random Number
Provider

PERFORM SECURITY OPERATION
Plain Value

Password

Retry Counter

RootCA

Reference Data
Regulierungsbehérde Telekom u. Post
Reserved for Future Use
Security Environment
Signature of
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SigG  Signatur-Gesetz

SigV Signatur-Verordnung
SM Secure Messaging

SSD Security Service Descriptor
SK Secret Key

SM Secure Messaging

SN Serial Number

SSC Send Sequence Counter
TLV Tag, Length, Value

VD Verification Data

VR Verification Requirement
ZS Zertifizierungsstelle

Die Abkiurzung ICC wird
kontaktbasierte als auch fur
Chipkarten verwendet.

sowohl  fur
kontaktlose

3.3 Notationen

Fir die Kennzeichnung von Schiiisseln und
Zertifikaten wird folgende Notation (vereinfachte
Backus-Naur-Notation) verwendet:

<object descriptor> ::= <key descriptor> |
<certificate descriptor>

<key descriptor>::=
<key>.<keyholder>.<usage>

<key>::= <secret key> | <public key>
<secret key>::= SK
<public key>::= PK

< keyholder>::= <cardholder> |
<certification authority> | <integrated
circuit(s) card> | <interface device>
<cardholder>::= CH

<certifcation authority>::= CA | RCA
<integrated circuit(s) card>::= ICC
<interface device>::= IFD

<usage>::= <digital signature> |
<authentication> | <CertSign>
<digital signature>::= DS
<authentication>::= AUT
<CertSign> ::=CS

<certificate descriptor>::=
<certificate>.<certholder>.<usage>
<certificate>.:= C

< certholder>::= <cardholder> |

<certification authority> | <integrated
circuit(s) card> | <interface device>
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Fr die Darstellung von Sequenzen von Daten
wird folgende Notation verwendet:

Il = Concatenation of data

4 Technische Charakteristiken

Chipkarten mit SigG-Anwendung sind
Chipkarten mit der Fahigkeit zur Ausfiihrung von
PK-Verfahren (z.B. RSA).

Bei kontaktiosen Chipkarten sind die
entsprechenden Normen bez. Energie- und
Dateniibertragung zu beachten.

Bei kontaktbasierten Chipkarten sollen die
Dimensionen und die Lage der Kontakte
ISONEC 7816-2-konform sein. Das Format soll
entweder ID-1 (Normal-Format, siehe ISO/IEC
7810) oder ID-000 (Plug-in-Card-Format, siehe
DIN V ENV 1375-1) entsprechen (siehe Bild 1).
Die Daten sollen mit ‘Direct Convention’
Ubertragen werden. Programmierspannung Vpp
wird vom [FD nicht unterstiitzt und soll von den
Chipkarten nicht angefordert werden.

r o

vCC GND
RSTL r—- 54mm
CLK 1o
85,6 mm
< g

\_ 0,76 mm dick \_ v )
N ID-1

ID-000

yd
Vd

|l
M

15 mm

| 25 mm l

VCC  Versorgungsspannung
GND  Erde (Ground)

RST  Reset-Kontakt

CLK  Takt (Clock)

/o Datenleitung (Input/Output)

Bild 1: Chipkarten-Formate
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5 Answer-to-Reset

5.1 . Global Interface Characters

Der Aufbau des ATR fur kontaktbasierte
Chipkarten ist im informativen Anhang H
beschrieben.

5.2 Historical Bytes

Die Historical Bytes (HB) enthalten
entsprechend ISO/IEC 7816-4 Datenobjekte wie

— Category Indicator

- Pre-issuing Data Object
— Card Profile Data Object
— Card Life Cycle

— Status Bytes.

Die Codierung ist in Anhang H beschrieben.

6 Protocol Parameter Selection

Protocol Parameter Selection (PPS)
entsprechend ISO/IEC 7816-3 ist von denjenigen
Chipkarten zu unterstutzen, die den ‘negotiable
mode” anzeigen und mit einer anderen als der
voreingesteliten Fi/Di-Kombination (Fi = clock
rate conversion factor, Di = bit rate conversion
factor) zur  Erzielung einer  héheren
Ubertragungsrate arbeiten kénnen.

7 Ubertragungs-Protokolle

71 Allgemeine Aspekte

Eine kontaktbasierte Chipkarte soll das
asynchrone half-duplex Character Transmission
Protocol T = 0 und/oder das asynchrone half-
duplex Block Transmission Protocol T = 1
unterstiitzen.

7.2 Ubertragungs-Protokoll T = 0

Die Implementation soll den Konventionen in
ISO/IEC 7816-3 entsprechen.

7.3 Ubertragungs-Protokoll T = 1

Die Implementation soll den Konventionen in
ISO/IEC 7816-3 entsprechen.
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Folgende Vereinfachungen sind fur Karten
erlaubt:

— NAD Byte: nicht ausgewertet (NAD sollite von
IFD und Chipkarte auf ‘00" gesetzt werden)

— S-Block ABORT: nicht benutzt

— S-Block VPP state error: nicht benutzt

Die Information Field Size Card (IFSC) soll im
ATR angezeigt werden (Character TAS3,
empfohlener Wert: mindestens '80" = 128
Bytes).

Die Information Field Size Device (IFSD) soll
vom IFD direkt nach dem ATR angezeigt
werden, d.h. das IFD soll unmittelbar nach dem
ATR den S-Block IFS Request senden, der von
der Chipkarte mit dem S-Block IFS Response zu
beantworten ist. Der empfohlene Wert fiir IFSD
ist 254 Bytes.

8 Ablaufdiagramm und
Einbettung der SigG-Funktion

Bild 2 zeigt das logische Ablaufdiagramm fiir
eine Chipkarte mit SigG-Anwendung. in diesem
Ablaufdiagramm gibt es nach
Anwendungseréffnung 2 parallele Zweige, die
den Einsatz der Chipkarte an unterschiedlichen
Terminals zeigen:

— privates oder firmeneigenes Benutzerterminal
- Geschéftsterminal.

Die Chipkarte kann zundchst nicht erkennen, in
welcher Einsatzumgebung sie verwendet wird.
Ein Geschiftsterminal (d.h. ein Terminal, das
geschiftsmagig Dritten zur Nutzung angeboten
wird) muB jedoch den Authentisierungszweig
durchlaufen. Das  Sicherheitsmodul des
Geschiftsterminals, das z.B. eine Plug-in-Karte
beinhalten kann, darf  jedoch eine
Authentisierung nur zulassen, wenn der
Sicherheitszustand des  Geschéftsterminals
unveradndert gegeben ist.

Wiahrend der Authentisierung werden Session
Keys zur  Absicherung der  weiteren
Kommunikation mit Secure  Messaging
ausgehandelt (sieche Anhang D). Damit der
Benutzer sicher sein kann, daB dies auch
tatsachlich stattfindet, wird eine
kartenspezifische Display-Info aus der Chipkarte
gelesen, die dem Benutzer angezeigt werden
mufl. Diese Display-Info wird von der Chipkarte
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nur nach erfolgreich abgewickelter gegenseitiger
Authentisierung zum Lesen freigegeben.

Der Karteninhaber muR dann entweder durch
eine wissensbasierte ldentifikation (PIN- oder
Pallwort-Eingabe) und/oder  durch eine
biometrische ldentifikation nachweisen, dal er
der rechtmifige Benutzer der betreffenden
Chipkarte ist. Das wissensbasierte und das
biometrische Benutzer-
Authentisierungsverfahren kénnen koexistent in
der Chipkarte realisiert sein.

Chipkarten kénnen je nach Konfigurierung bei
der Personalisierung bzw. der Fahigkeit des
jeweiligen Betriebssystems im Bezug auf die
Benutzer-Authentisierung zwei Verhaltensweisen
zeigen:

1. Die Karte verlangt vor jeder Ausfiihrung der
Digitalen Signatur eine Benutzer-
Authentisierung.

2. Die Karte verlangt nur eine einmalige
Benutzer-Authentisierung, d.h. aus der Sicht
der Chipkarte kdnnen dann im Prinzip
beliebig viele Signaturen nacheinander
angefertigt werden.

Documents

Document Sharing Hub


http://www.avadocuments.com/doc/din-v-66291-1-2000-04
http://www.avadocuments.com/doc/din-v-66291-1-2000-04

Seite 8
DIN V 66291-1 : 2000-04

11ICCSN und CHN
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h auslesen H
Selektion Anw.-Selektion
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Privates oder :---gs-D-;il—e—--:
firmeneigenes ! auslesen |
Benutzerr = ———-—=-p]---- Geschiifts-
terminal terminal
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- »
Kommandos ohne ¢
Secure Messaging Karten- und
Endgerit-Au-

thentisierung
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okollierung_,
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1 ' ]
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! ]
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! 1
' ]
]

]
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:
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Benutzer.| [Ben.-Auth. mit| 1Ben.-Auth. miti
Authen- Anderung der| | Ricksetzen |
tisierung Referenzdaten| Fe_hlb.-Z!lh_ler:
v .

g I

Digitale
Signatur- tifikat(e)
Erzeugung lesen

I

DS.Zer- | iDisplay-| | Zus. &
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&ndern | | tionen !

v

| Signaturpro- 1
! lokollierung |
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CHN Cardholder Name

ssD Security

ICCSN  ICC Serial No.

Service

Descriptor

Deaktivierung
oder
MF-bzw. Anw.-
Selektion

*) Auslesen in jedem
Zustand nach Anwen-
dungsselektion zul issig

Bild 2: Ablaufdiagramm fiir Chipkarten mit SigG-Anwendung
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Wiinschenswert ist auch die Unterstitzung eines

Zahlers, der nach einer konfigurierbaren Anzanhl 4 —\
von Signaturen ablauft und dabei den MF
Sicherheitsstatus zuriicksetzt. Vor einer weiteren
Signatur ist dann eine erfolgreiche Benutzer- r—|_|
Authentisierung erforderlich. = DFSigG |DFxx |
Im SSD-File kann die PIN usage policy [ |
angezeigt werden (DO ‘5F2F ). SigG- Andere

L EFunktionl [Fkt. (opt.) )

Bei der zweiten Variante kann jedoch in
Anwendungs-Umgebungen, wo Chipkarte mit SigG-Anwendung

. (AID=D27600006601) und SigG-Funktion
- vor jeder digitalen Signatur oder

- vor einer digitalen Signatur nach n digitalen ( )
Signaturen oder MF

- vor einer digitalen Signatur nach Ablauf einer | [ |
definierbaren Zeitspanne x nach der letzten DFPROV [_Dm]
digitalen Signatur ——

o Provider- SigG-

erneut die Benutzer-Authentisierung durchlaufen Funktionen || Funktion

werden soll, vom Karteninhaber ber eine \— Y,

entsprechende Bedienerfihrung oder durch . . .

Konfigurierung des Anwendungssystems die &hl::;))IS\;t;(ezr)nll]tnI:ir%\i/gé;e-rl-:su%%bﬁnwendung

Einstellung der gewlinschten Variante veranlafdt
werden (Schutz vor unbefugter Anderung
erforderlich). Aus Systemsicht bedeutet dies, . e .
daB sofort nach Eintreten des entsprechenden Bild 3: Anwendungen mit SigG-Funktion
Ereignisses (Signatur erzeugt, n Signaturen
erzeugt oder Zeit  abgelaufen) das

Anwendungssystem entweder 9  Zertifizierungsstellen und

- ein Reset zur Chipkarte oder Zertifikate

-  einen Ricksprung zum tbergeordneten DF Die Regulierungsbehﬁrde RegTP (bt die Rolle
(d.h. in der Regel zum MF) durch Selektion der Haupt-Zertifizierungsstelle (RootCA) aus und
des libergeordneten DF erstelit Zertifikate fir die nachgeordneten

Zertifizierungsstellen. Diese wiederum erstellen
veranlat, so daR bei erneutem Signierwunsch die Zertifikate fur die Benutzer mit SigG-
des Benutzers eine erneute Chipkarten (siehe Bild 4).

Anwendungsselektion erfoigt und anschlieRend
wieder die Benutzer-Authentisierung angefordert
wird.

Die digitale Signatur-Funktion (SigG-Funktion,
siehe Definition in 3.1) kann auch im Rahmen
einer anderen Anwendung auftreten, wie Bild 3
zeigt.

Innerhalb der Signatur-Anwendung kénnen

zusétzliche Funktionen wie z.B.
Dokumentenverschilisselung auftreten.
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RegTP
(Wurzelinstanz)

- SK.DEPCA.CS_DS
(separate Schlussel fiir
jeden Algorithmus)

Zertifiz.-

Stellen Zsia |
(SigG-

reguliert)

Zsig |

IIRIIRLY,

DE = Kennung fur Deutschland nach ISO 3166
PCA = Policy Certification Authority

XXX, YYY, ZZZ = Generische Bezeichnung fur
ZS-spezifischen Teil eines ZS-Acronyms
SK.DEPCA.CS_DS = Secret Key von DEPCA
zum Signieren von Signatur-Zertifikaten

CS = CeitSign

E = Zertifikat

Bild 4: Zertifizierungsstellen und Zertifikate
fiir SigG-Zertifikate

Far die Nutzung von SigG-Chipkarten an
Geschéftsterminals  ist  eine  gegenseitige
Authentisierung von Chipkarte und
Geschéftsterminal  erforderlich. Da  hierfir
ebenfalls PK-Verfahren eingesetzt werden
sollen, sind ICC- und IFD-Authentisierungs-
Zertifikate erforderlich. Fir Signatur und
Authentisierung werden separate
Schiisselpaare eingesetzt. Trager des ICC-
Authentisierungs-Zertifikats ist die Chipkarte,
Trager des IFD-Authentisierungs-Zertifikats ist
eine Plug-in-Karte als Beispiel fiir die
Realisierung eines Endgerate-Sicherheitsmoduls
(siehe Bild 5).

RegTP* - SK.DEPCA.CS_AUT
(Wurzelinstanz) (separate Schitssel fiir
Instanzen, jeden Algorithmus)

die Auth.-

Zertifikate 7

erstellen AUT

(z.B. Karten-

|cc l l af= af= o

Signatur- Plug-in-Karten fir Sicherheits-
karten modul von Geschaftsterminals

DE = Kennung fiir Deutschland nach 1ISO 3166
PCA = Policy Certification Authority

11, JJJ, KKK = Generische Bezeichnung fur
ZS-spezifischen Teil eines ZS-Acronyms
SK.DEPCA.CS_AUT = Secret Key von DEPCA
zum Signieren von Authentisierungs-Zertifikaten
CS = CertSign

Iﬂ = Zertifikat

Bild 5: Zertifizierungsstellen und Zertifikate
fir ICC- und IFD-Authentisierungs-Zertifikate

*noch nicht endgiltig festgelegt

10 Datei-Struktur und
Datenobjekte

10.1 Datei-Struktur

Die File-Organisation in der Chipkarte soll mit
ISO/IEC 7816-4 kompatibel sein. Die Datei-
Struktur der  Chipkarte zeigt Bild 6. Die
Kenndaten der einzelnen Files sind im Anhang C
beschrieben.
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MF
]
EFeDo IDFSigGl DFxx
DO ICCSN AID = 'D_27SOOOOG§0‘!'
DO CHN (AID of SigG application)
I AID  Application ID
EFkey —EFssD AUT  Authentication
c Certificate
K eys: CA Certiﬁgation
= D Authority
-RD and EFDMm CH Cardholder
P°;l5""° 4 ;' CHN  CHName
setting code is pl
-skcuos  [EFc.cH.Ds |°M :,'::s:’;e
-SK.ICC.AUT DS Digital Sig-
-PK.CA.CS- nature
A”tT revs [JEFC.CADS |epo  Giobal DOs
(set of key ICCSN  ICC Serial No.
:sag:dent PK Public key
epe! ) ~EFc.Icc. AUT] PROT  Protocol
RD Reference
data
a SK Secret Key
EFc.cAAuT] ssp Security Ser-
‘ vice Descriptor|
'|EFPK.CA.DS Set of files usage
dependent
EFPROT

Bild 6: Datei-Struktur einer Chipkarte mit
SigG-Anwendung

Unterstitzt eine Chipkarte mehrere Signatur-
Algorithmen (z.B. RSA und DSA oder mehrere
Signatur-Formate (z.B. RSA entsprechend
ISO/IEC 9796-2 oder PKCS #1)), dann sind die
jeweiligen Teilnehmer-Zertifikate in separaten
Files abgelegt (siehe Anhang C).

Die SigG-Anwendung (DFsigG) trigt einen
ISO/IEC 7816-5-konformen Application Identifier
(AID), dessen Aufbau und Codierung Bild 7
zeigt.
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10.2 EF.GDO

In dem EF.GDO sollen das DO ,ICC Serial
Number (ICCSN)* (tag ‘5A°, siehe Bild 8) und
das DO ,Cardholder Name* (tag ‘5F20°, Inhalt
wie auf Kartenvorderseite) abgelegt sein.

Die ICCSN besteht aus der
Kartenherausgeberkennung gefoigt von einer
Serien-Nummer und einem Prifbyte
entsprechend der Luhn-Formel (siehe ISO/IEC
CD 7812-1). Die ICCSN ist eine eindeutige
Chipkarten-Kennung und kann zB. fir
Chipkarten-Sperrlisten verwendet werden. Der
genaue Aufbau der ICCSN kann ggf.
anwendungsspezifisch variieren.

Bild 8 und Bild 9 zeigen mégliche Varianten,
wobei die Nutzung der Variante nach Bild 9
empfohlen wird.

TICCSNI L l ICCSN

S

— In compliance with I1SO 7812 ———P»

Mii Issuer Serial CD
(1 or 2 |ldentifier [Number (SN)| (nibble o
BCD) | (5-8 BCD) | (8-12BCD) | byte xF)

i ————ICC Serial Number —_—

BCD Binary Coded Digit (4 bits)
CD  Check Digit
Mil Major Industry Identifier

Bild 8: ICCSN (ISO/IEC 7812-orientiert)

Category "National”

Country Code "Germany"
Application Provider "66"*)
Extension (SigG-Anw. Version) "01"

Application Identifier
IE | 276 I 000066 I MI < der SigG-Anwendung
(hexad \

imale D. tell g)

*) Als Application Provider fungiert firr die SigG-
Anwendung die Regulierungsbehérde (hdchste
nationale Zortifizierungsstelle)

Issuer Identification No. | Serial No.

‘D276 nn nn nn’ XX .. XX

(5 Bytes, n=BCD) (8 Bytes, e.g. chip
serial no.)

Bild 7: AID der SigG-Anwendung

Bild 9: ICCSN (ISO/IEC 7816-5/6-orientiert mit
Category D und Country Code)

ANMERKUNG: Fur die Vergabe einer IIN
entsprechend Bild 9 ist die CCG in KéIn als beim DIN
akkreditierte Instanz zustandig. (CCG - Centrale fur
Coorganisation GmbH, Maarweg 133, D - 50825 Kéln)
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Das DO CHN enthélt den Cardholder Name in
der Form, wie er auf dem Cover einer ID-1-
Chipkarte steht. Als Codierungsschema fir CHN
ist ASCIl zu verwenden.

Die globalen Datenobjekte sollen mit SELECT
FILE und READ BINARY ausgelesen werden
kdnnen, wobei das Vorhandensein des DO CHN
in Chipkarten mit dem Format ID-1 optional, fur
Chipkarten mit dem Format ID-000 aber
mandatory ist.

10.3 EF.KEY

Die fur die SigG-Anwendung Dbendétigten
Schliissel/Referenzdaten gliedern sich in 3
Gruppen:

1. Referenzdaten fur Benutzer-Authentisierung

- Referenzdaten fur die wissensbasierte
Benutzer-Authentisierung (PIN bzw.
Palwort, Resetting Code)

- Ggf. Referenzdaten fiir biometrische
Benutzer-Authentisierung (Biometrische
Daten, Resetting Code)

2. Geheime Schlissel

SK.CH.DS fiir die digitale Signatur-Funktion
(ggf. mehrere Secret Keys)

SK.ICC.AUT der Chipkarte fur
Authentisierung

3. Offentliche Schlussel

PK.CA.AUT fir Terminal-Authentisierung
(ggf. mehrere Public Keys, falls erforderlich)
Ggf. ein oder mehrere PK.IFD.AUT

Der Aufbau und die Art der Nutzung von Key
Files ist betriebssystemspezifisch.

Geheime Schiiissel und Referenzdaten dirfen
nicht auslesbar sein. Installierte geheime
Schiiissel diirfen nicht verandert werden kénnen.
Auch der Resetting Code darf nach Installation
nicht mehr anderbar sein. Dariiber hinaus muf
sichergestellt werden, daR die jeweiligen
Schliissel nur fur den jeweiligen Dienst
verwendet werden (z.B. ein Signatur-Schiissel
darf nur zur Erzeugung der digitalen Signatur
verwendet werden).

Offentliche Schliissel werden in der Regel in
einem separaten PK-Key-File abgelegt. PKs
werden entweder bei der Karten-

Personalisierung eingetragen oder durch das
Betriebssystem als Teiloperation von VERIFY
CERTIFICATE (z.B. Eintragung eines
PK.IFD.AUT).

Als Key Reference wird bei Referenzdaten und
geheimen Schlusseln eine KID verwendet, die in
der Regel 1 Byte lang ist. Bei PK.CA.AUT-
Schlisseln dient die Kennung der
Zertifizierungsstelle als Schiiissel-ldentifier. Bei
PK.IFD.AUT-Schlisseln dient die IFD-Kennung
als Schiussel-ldentifier. PKs sind
schreibgeschiitzte Objekte.

10.4 EF.SSD

Der EF.SSD stellt fur das Terminal Informationen
zur Ansteuerung der SigG-Funktion bereit, die
zuladssige Ablaufvarianten darstellen. Hierzu
gehdren:

Anzeige der Algorithmen, die von der
Chipkarte bei der externen Authentisierung
(Endgerate-Authentisierung) verwendet
werden kdnnen. .

- Anzeige, wie die Chipkarte die digitale
Signatur erzeugt (z.B. Hash-Funktion
verfugbar, verschiedene DSI-Formate).

- Anzeige, ob auch Signaturen verifiziert
werden kdnnen.

- Anzeige, ob zur Benutzer-Authentisierung
nur das wissensbasierte
Identifikationsverfahren (PIN/PalRwort-
Verfahren) oder zuséatzlich auch ein
biometrisches Identifikationsverfahren zur
Verfiigung steht. FUr das wissensbasierte
Identifikationsverfahren kann angezeigt
werden, ob die Chipkarte das PIN-Format
“‘Format 2 PIN-Block" zusétzlich oder
alternativ verwendet.

Die verfigbaren Sicherheitsfunktionen werden
mit Hilfe von Security Service Descriptoren
beschrieben. Im EF.ssSD sind daher SSD-
Templates zu finden oder ein Security Service
Profile identifier.

Aufbau und Inhalt des EF.SSD sind in Anhang F
dargestellt.

10.5 EF.DM

In der Datei EF.DM steht die Display Message.
Sie soll aus 8 Buchstaben in ASCIlI-Codierung
bestehen und aussprechbar sein, damit der
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Karteninhaber sie bei leichter

wiedererkennen kann.

Anzeige

10.6 EF.C.CH.DS

In der Datei EF.C.CH.DS wird das 'Signatur'-
Zertifikat des Karten-Inhabers abgelegt. Der
Aufbau eines DS-Zertifikats ist in Sigl (Signatur-
Interoperabilitatsspezifikation) beschrieben.
Besitzt der Karten-Inhaber mehrere Signatur-
Zertifikate, dann sind diese in separaten Files
abgelegt.

10.7 EF.C.CA.DS

In der Datei EF.C.CA.DS wird das 'Signatur'-
Zertifikat der Zertifizierungsstelle abgelegt, die
das Signatur-Zertifikat C.CH.DS des Karten-
Inhabers erzeugt hat. Das 'Signatur-Zertifikat
C.CADS wurde von der  héchsten
Zertifizierungsstelle (RegTP) erzeugt.

10.8 EF.C.ICC.AUT

In der Datei EF.CICCAUT wird das
‘Authentication’-Zertifikat C.ICC.AUT abgelegt
(Aufbau: siehe Anhang B).

10.9 EF.C.CA.AUT

In der Datei EF.CCAAUT wird das
'‘Authentication’-Zertifikat C.CAAUT der
Zertifizierungsstelle abgelegt (Aufbau: siehe
Anhang B).

10.10 EF.PK.CA.DS

In der Datei EF.PK.CA.DS werden Public Keys
von Zertifizierungsstellen gespeichert, die als
“Sicherheitsanker* von der Software bei der
Verifikation von Zertifikaten verwendet werden.
Der Inhalt von EF.PK.CADS ist in Anhang A
beschrieben.

10.11 EF.PROT

Die optionale Datei EF.PROT mit zyklischer
Datei-Struktur dient der Protokollierung von

Full document details: DIN V 66291-1:2000-04
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Signaturen. Sie ist als Hilfsmittel fir den
Benutzer, jedoch nicht im Sinne einer
juristischen Beweissicherung zu sehen. Ein
Record-Inhalt (Signaturprotokolleintrag) besteht
aus

- Datum (12 Bytes, JJJIMMTTHHMM),

- Terminalkennung (18 Bytes, z.B.
ICCSN.IFD in printable form),

- Dokumenten-Kennung (20 Bytes) und

- Signaturzahler (3 Bytes, Ziffern).

Als Codierungsschema ist ASCIl zu verwenden.

1 Chipkarten-Eréffnung

11.1  Kommando-Sequenzen

Nach Einfihrung der Chipkarte muR zunichst
ein Reset ausgefiithrt werden. Konditional (siehe
10.2) sind nach dem Reset dann die globalen
Datenobjekte ICCSN und CHN auszulesen.

ICC Commands Bedeutung
Hardware reset Cold reset ynd Answer—
to-Reset mit Anzeige
ATR der Anwendungs-
-f——. | Selektions-Methode
SELECT FILE EF.GDO selektieren
<EF.GDO>
%
OK
<—_
READ BINARY DO ICC Serial No. und
ﬁ
GDOs lI:()ege(r?ardholderName

Bild 10: Chipkarten-Eréffnung

11.2 Lesen der globalen Datenobjekte

Zum Lesen der globalen Datenobjekte werden
die ISO/IEC 7816-4-Kommandos SELECT FILE
und READ BINARY verwendet.
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Tabelle 1: SELECT FILE Command zum
Selektieren des GDO-File

CLA | As defined in ISO/IEC 7816-4 and -8

INS |'A4” = SELECT FILE

P1 ‘02" = EF file selection

P2 ‘0C’ = No FClI to be returned

Lc "02" = Length of subsequent data field

Data | FID of GDO file, see annex C
field

Le Empty

Tabelle 2: SELECT FILE Response

Data field Empty

SW1-SW2 | "9000° or specific status bytes

Tabelle 3: READ BINARY Command zum
Lesen der Global Data Objects

CLA | As defined in ISO/IEC 7816-4 and -8

INS |'B0” = READ BINARY

P1 ‘00°
P2 ‘00’
Lc Empty
Data | Empty
field

Le ‘00’ = Read until end-of-file

Tabelle 4: READ BINARY Response

Datafield | DO ICCSN || DO CHN

SW1-SW2 | "9000° or specific status bytes

12  Anwendungs-Eréffnung
12.1 Kommando-Sequenzen

Die Anwendungs-Erdffnung bestent aus der
Anwendungsselektion und ggf. dem Auslesen
des SSD-Files.

Full document details: DIN V 66291-1:2000-04

ICC Commands Bedeutung
SELECT FILE Selektion der Digitalen
<DF.SigG> Signatur-Anwendung

OK

~at

SELECT FLE EFSSD selektieren

<EF.SSD>

——>

I OK
READ BINARY Security
s> | Service Descriptor
SSD templates Templates lesen

Bild 11: Kommandos bei der Anwendungs-
Eréffnung

12.2 Anwendungs-Selektion

Zur Anwendungs-Selektion wird das ISO/IEC
7816-4-Kommando SELECT FILE mit Angabe
des 'Application Identifier verwendet (direkte
Anwendungs-Selektion).

Tabelle 5: SELECT FILE Command zur
Anwendungs-Selektion mit AID

CLA | As defined in ISO/IEC 7816-4 and -8

INS | A4"=SELECT FILE

P1 ‘04" = DF selection by AID

P2 ‘0C" = No FClI to be returned

Lc ‘06° = Length of subsequent data field

Data | 'D27600006601 = AID der
field |SigG-Anwendung

Le Empty

Tabelle 6: SELECT FILE Response

Datafield |Empty

SW1-SW2 | °9000° or specific status bytes

12.3 Lesen der SSD-Templates

Zum Lesen des Security-Service-Descriptor-File
sind folgende Kommandos notig:
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Tabelle 7: SELECT FILE Command zum
Selektieren des SSD-File ICC Commands | Bedeutung
CLA | As defined in ISO/IEC 7816-4 and -8
INS ‘A4’ = SELECT FILE VERIFY <verification Priifung der Echtheit
P1 "02" = EF file selection data> - des Benutzers
P2 ‘0C’ = No FCI to be returned OK
Lc ‘02" = Length of subsequent data field -
Data | FID of SSD file, see annex C CHANGE RD Anderung der
field <old RD || new RD> Reference Data

OK

‘——-—
Tabelle 8: SELECT FILE Response RESET RC <resetting | Riicksetzen des Fehl-
Data field | Empty code || new RD> bedienungszahlers
> und Setzen neuer

SW1-SW2 | "9000° or specific status bytes " OK Reference Data
Tabelle 9: READ BINARY Command zum Bild 12: Benutzer-Authentisierungs-
Lesen der SSD-Templates Kommandos
CLA [|As defined in ISO/IEC 7816-4 and -8 Werden die Kommandos zur Benutzer-
INS_"BO’ = READ BINARY Authentisierung von einem Geschiftsterminal
P 00" gesendet, dann ist das jeweilige Kommando-
P2 00" Datenfeld als Kryptogramm zu (ibertragen und
o Empt das Kommando mit einer kryptografischen
Data Emgtz Priufsumme zu versehen (siehe Anhang D).
['Z'd 50" = Read ol end-ofie 13.2 Benutzer-Authentisierung

Zur Benutzer-Authentisierung wird das ISO/IEC

Tabelle 10: READ BINARY Response 7816-4-Kommando VERIFY verwendet. Der
Initialwert des Fehlbedienungszahlers (Retry
Datafield | SSD templates Counter) betragt 3 fur PIN/PW-Prasentation. Bei
SW1-SW2 | "9000° or specific status bytes biometrischen Verfahren ist der Initialwert in
Abhangigkeit von dem jeweiligen Verfahren

13  Authentisierung des festzulegen.
Karteninhabers Die Art und Weise der Speicherung der

Referenzdaten in der Chipkarte (z.B.
Speicherung nicht in Klartextform) ist nicht

13.1  Kommando-Ubersicht Gegenstand dieser Vornorm.

Die Benutzer-Authentisierungs-Kommandos
VERIFY, CHANGE REFERENCE DATA und Tabelle 11: VERIFY Command
RESET RETRY COUNTER (siehe Bild 12) CLA | As defined in ISO/IEC 78164 and -8

haben unterschiedliche Funktionalitit und sind

unabhangig voneinander benutzbar. INS | 20" = VERIFY

P1 ‘00°

P2 ‘81" = PIN/PW reference

‘91" = Biometrical data reference

Lc xx” = Length of subsequent data field
Data | If P2 ="81": PIN or PW (min. 6, max. 8
field | ASCII characters)

If P2 = "91": Biometrical verification
data

Le Empty
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Weitere PIN-Formate kénnen Verwendung Die Lange der alten Reference Data ist der
finden, wie Chipkarte bekannt, so dat weder Delimiter noch

Padding zum Auffullen nétig sind. Haben die
P2 = 80 PIN im Format 2 PIN-Block bisherigen Referenzdaten eine Lange von 6
(siehe ISO 9564-1). Bytes und die neuen eine Linge von 7 Bytes,

dann hat das Lc-Feld den Wert "0D" (= 13).
Solche Zusatzformate koénnen im SSD-File
angezeigt werden. Wird beim VERIFY-Kommando das Format 2
PIN-Block benutzt (siehe 13.2), so ist ist dieses

Tabelle 12: VERIFY Response auch hier mit P2 = '80° zu verwenden.

Data field | Empty : Tabelle 14: CHANGE REFERENCE DATA

SW1-SW2 | "9000° or specific status bytes Response

Folgende speziellen Status Bytes sind von Datafield | Empty

besonderer Bedeutung: SW1-SW2 | "9000° or specific status bytes

- '9000": Benutzer-Authentisierung erfolgreich 13.3.2 Biometrische Benutzer-

- '6300: Warnung - \Verifikation nicht Authentisierung
erfolgreich (keine weitere information)

— 6983" Authentisierungs-Verfahren blockiert Die Anderung biometrischer Referenzdaten,
(diese Status-Meldung soll gesandt werden, sofern dies fir das betreffende Verfahren
wenn der Wiederholungszahler den Wert 0 sinnvoll und méglich ist (z.B. beim Fingerprint-
hat) . _ Verfahren), erfolgt mit dem ISO/IEC 7816-8-

- '63CX" Warnung - Verifikation nicht Kommando CHANGE REFERENCE DATA. Das
erfolgreich ("X" gibt die Anzahl der erlaubten Kommando ist nur nach erfolgreicher Benutzer-
Wiederholungen an) Authentisierung erlaubt, da hier nur die neuen

Referenzdaten (ibergeben werden.

13.3 Anderung der Referenzdaten
Tabelle 15: CHANGE RD Command

13.3.1 Wissensbasierte Benutzer- CLA |As defined in ISO/IEC 7816-4 and -8

Authentisierung INS | 24" = CHANGE REFERENCE DATA
. P1 ‘01° = Change reference data

Die Andgrung der Referenzdaten (PIN- bzw. P2 ‘91" = Biometrical data reference

Pafwort-Anderung) erfolgt mit dem ISO/IEC Lc Length of subsequent data field

7816-8-Kommando CHANGE REFERENCE Data | New reference data

DATA. Das Kommando ist in jedem Zustand field

nach Anwendungsselektion erfaubt. Le Empty

Tabelle 13: CHANGE REFERENCE DATA

Command Tabelle 16: CHANGE RD Response
CLA | As defined in ISO/IEC 7816-4 and -8

INS | 24" = CHANGE REFERENCE DATA
P1 ‘00" = Exchange reference data

P2 ‘81" = PIN/PW reference

Lc Length of subsequent data field

Data | Existing reference data (6 to 8 bytes)

Data field |Empty
SW1-SW2 | "9000° or specific status bytes

13.4 Ricksetzen des

field |followed by new reference data (6 to 8 Fehlbedienungszidhlers und Setzen neuer
bytes, ASCII coding) Referenzdaten
Le Empty

Far den Fall, daR nach dreiméliger
aufeinanderfolgender Falscheingabe der
Verifikations-Daten die Nutzung der SigG-
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Funktion blockiert ist, soll mit Hilfe des ISO/IEC
7816-8-Kommandos RESET RETRY COUNTER
der Fehlbedienungszahler auf seinen Initialwert
gesetzt und damit die Nutzung der SigG-
Funktion wieder freigeschaltet werden konnen.
Hierbei ist der Resetting Code einzugeben (8
Ziffern, Initialwert des Fehlbedienungszahlers fiir
den Resetting Code ist 3).

Bei wissensbasierter Benutzer-Authentisierung
kann auch eine neue PIN bzw. ein neues
PaRwort gesetzt werden (P1 = "00°).

Bei biometrischer Benutzer-Authentisierung wird
nur die Unterstiitzung von P1 ='01' empfohlen.
Die Unterstitzung dieses Kommandos st
optional.

Tabelle 17: RESET RETRY COUNTER
Command

CLA | As defined in ISO/IEC 7816-4 and -8

INS |2C’"=RESET RETRY COUNTER

P1 ‘00" = Reset retry counter and set new
reference data
‘01" = Reset retry counter

P2 ‘81" = PIN/PW reference
‘91" = Biometrical data reference

Lc Length of subsequent data field

Data |- if P1 = '00": Resetting code (8 bytes)
field |followed by new reference data (6 to 8
bytes, ASCII coding)

- if P1 = “01": Resetting code (8 bytes)

Le Empty

Wird beim VERIFY-Kommando das Format 2
PIN Block benutzt (siehe 13.2), so ist ist dieses
auch hier mit P2 ='80' zu verwenden.

Tabelle 18: RESET RETRY COUNTER
Response

Datafield | Empty

SW1-SW2 | "9000° or specific status bytes

Full document details: DIN V 66291-1:2000-04
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14 Berechnen einer digitalen
Signatur

14.1  Signatur-Prozess und Kommando-
Ubersicht

Bild 13 zeigt den generellen Ablauf eines
digitalen  Signatur-Prozesses. Die Funktion
'Format Mechanisms' ist leer fur Algorithmen, die
unmittelbar den Hash-Wert zur Signatur-
Produktion verwenden (z.B. DSA).

Message

|

Message hashing

Format mechanisms

Signature production

Signed message

Bild 13: Signatur-Prozess

Beim Ablauf der digitalen Signatur-Funktion kann
es Alternativen geben:

Fall 1: Ablauf ohne Hash-Funktion in der
Chipkarte

Fall 2: Ablauf mit Hash-Funktion (letzte Runde in
der Chipkarte)

Fall 3: Ablauf mit Hash-Funktion (komplettes
Hashen in der Chipkarte)

ICC Commands Bedeutung

PSO: COMPUTE DS | Berechnen einer
<hash value or Digitalen Signatur

digestinfo> (Vorgang kann
wiederholt werden)

-
Digitale Signatur

Bild 14: Signatur-Ablauf ohne Hashen in der
Karte
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ICC Commands

Bedeutung

Tabelle 19: PSO: COMPUTE DS Command

CLA | As defined in ISO/IEC 7816-4 and -8

PSO: HASH <inter-
mediate hash resuit ||
textblock>

OK
~—

Berechnen der
letzten Hash-Runde
in der Chipkarte

INS | "2A" = PERFORM SECURITY OPERA-
TION: COMPUTE DIG. SIGNATURE

P1 ‘OE’ (= return digital signature)

P2 ‘9A" (= data field contains data to be
integrated in the DSI)

PSO: COMPUTE DS
-

Digitale Signatur

Berechnen einer
Digitalen Signatur
(Vorgang kann
wiederholt werden)

Lc Length of subsequent data field

Bild 15: Signatur-Ablauf mit Hashen in der

Karte (letzte Runde)

Data | Data to be integrated in the DSI: hash
field | value or digestinfo

(the length of the data field shall not
exceed 40 % of the length of the
modulus in case of RSA)

Le '00' or length of expected dig. signature

ICC Commands

Bedeutung

PSO: HASH <Hash
block(s)>
-

OK
<

Berechnen des Hash-
Wertes in der Chipkarte
(mehrere HASH-
Kommandos mit
Command Chaining)

Tabelle 20: PSO: COMPUTE DS Response

Data field Digital signature

SW1-SW2 [ "9000° or specific status bytes

PSO: COMPUTE DS
-
Digitale Signatur

Berechnen einer
Digitalen Signhatur
(Vorgang kann
wiederholt werden)

Bild 16: Signatur-Ablauf mit Hashen in der
Karte (komplettes Hashen)

14.2 Chipkarten ohne Hash-Funktion

Das Kommando zur Berechnung der digitalen

14.2.1 Chipkarten mit Hash-Funktion

a) Hashen der letzten Runde(n) vor Signieren

Chipkarten, die Uber eine Hash-Funktion
verfligen und die letzte(n) Runde(n) des
Hashens Chipkarten-intern ausfiihren, erwarten
zunéchst das ISO/IEC 7816-8-Kommando PSO:
HASH.

Das Kommando kann auch dazu benutzt
werden, den kompletten Hash-Wert der Karte zu
Ubergeben.

Signatur entsprechend ISO/IEC 7816-8 zeigt die

nachfolgende Tabelle. Hierbei wird der Hash- Tabelle 21: PSO: HASH Command

Wert (oder ggf. die Digestinfo) im Datenfeld des CLA | As defined in ISO/IEC 7816-4 and -8
Kommandos (bergeben.  Signatur-Schlissel INS | 2A" = PERFORM SECURITY
sowie  Signatur-Algorithmus  und  damit OPERATION: HASH
verbunden das Signatur-Format (sieche Anhang P1 "90 (= compute hash value)
A) sind entweder P2 [’'A0" (= data field contains DOs relevant
for hashin
- voreingestellt und damit implizit selektiert o TLongth ofgsz sequendat Feid
oder v
- . Data |- If data shall be hashed: ‘90" - L
- missen explizit mit dem MANAGE ) .
SECURITY  ENVIRONMENT-Kommando field ;”rfﬁgzeg')atﬁ Rashresdt(see
(siehe 16.3) eingestellt werden. hashed
Welcher Algorithmus und welches DSI-Format ) lﬁ;ﬂir:::?elga%EY?lf? Iflges‘lrl\?/leue
voreingestellt sind, kann dem SSD-File C B :
entnommen werden. e mpty
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Tabelle 22: PSO: HASH Response

Data field Empty

SW1-SW2 | "'8000° or specific status bytes

Anschliefend wird das Kommando PSO:
COMPUTE DIGITAL SIGNATURE gesendet.

Tabelle 23: PSO: COMPUTE DS Command

CLA | As defined in ISO/IEC 7816-4 and -8

INS | 2A" = PERFORM SECURITY
OPERATION: COMPUTE DIG.
SIGNATURE

P1 ‘OE " (= return digital signature)

P2 ‘OA" (=data field contains data to be
signed or integrated in the DSI)

Lc Empty

Data | Empty (i.e. DSI already present in the
field {card)

Le ‘00" or length of expected digital
signature

Tabelle 24: PSO: COMPUTE DS Response

Data field Digital signature

SW1-SW2 | "9000° or specific status bytes

b) Komplettes Hashen in der Chipkarte

Chipkarten, die (ber eine Hash-Funktion
verfiigen und ein komplettes Hashen Chipkarten-
intern ausfihren, erwarten zunichst das
ISO/IEC 7816-8-Kommando PSO: HASH.
Hierbei kann Command-Chaining (siehe ISO/IEC
7816-8) erforderlich sein.

Tabelle 25: PSO: HASH Command

CLA | As defined in ISO/IEC 7816-4 and -8

INS | "2A"=PERFORM SECURITY
OPERATION: HASH

P1 ‘90" (= compute hash value)

P2 ‘80" (= data field contains data to be
hashed)

Lc Length of subsequent data field

Data | Data to be hashed (one or more blocks)
field

Le Empty

ANMERKUNG: Der letzte ibertragene Block ist kleiner
oder gleich der normalen Blockiange. Das Padding
des Hash-Inputs wird von der Karte durchgefiihrt.
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Tabelle 26: PSO: HASH Response

Data field Empty

SW1-SW2 | "9000° or specific status bytes

AnschlieRend wird das Kommando PSO:
COMPUTE DS gesendet (siehe Tabellen 23 und
24).

14.3 Selektion eines Security
Environment

Unterstiitzt eine Chipkarte mehr als einen
Signatur-Algorithmus (z.B. RSA und DSA) oder
im Rahmen eines Signatur-Algorithmus mehrere
Signatur-Formate, dann kann mit dem MSE-
Kommando das entsprechende  Security
Environment eingestellt werden. SE Nr.1 gilt als
voreingestellt. Welche SEs die betreffende
Chipkarte unterstiitzt, zeigt sie im SSD-File an
(siene Anhang F und Anhang G).

Alternativ kann z.B. auch eine Alg.-ID mit der
SET-Option des MSE-Kommandos gesetzt
werden (sieche Anhang F).

Tabelle 27: MANAGE SECURITY
ENVIRONMENT Command

CLA | As defined in ISO/IEC 7816-4 and -8

INS | 22" = MANAGE SECURITY
ENVIRONMENT

P1 ‘F3" (= RESTORE)

P2 xx” (= SE number)

Lc Empty
Data | Empty
field

Le Empty

Tabelle 28: MANAGE SECURITY
ENVIRONMENT Response

Data field |Empty

SW1-SW2 | '9000° or specific status bytes
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15 Lesen von Zertifikaten und
Zertifikats-Priifschliisseln
(PK.CAs)

15.1 Kommando-Sequenzen

Zum Lesen eines Zertifikats bzw. von
Zertifikatsschlusseln sind folgende Kommandos
nétig:

Tabelle 31: READ BINARY Command zum
Lesen des Zertifikats

CLA | As defined in ISO/IEC 7816-4 and -8

INS ‘BO" = READ BINARY

P1, P2 | '0000° or offset

Lc Empty

Data |Empty

field

Le ‘xx” = Length of data to be read

(00" = Read until end-of-file)

ICC Commands Bedeutung
SELECT FILE EF.C.CH.DS
<EF.C.CH.DS> selektieren
K
-l o
READ BINARY | zerifikat c.CHDS
Cettificate C.CH.DS | 'esen
=]
SELECT FLE EF.PKCADS
<EFPK.CADS> selektieren
OK
w
READ BINARY PK.CA.DS-Info
PKCADS-nfo | 'e%°"

Bild 17: Kommandos zum Auslesen von
Zertifikaten und Public Keys

15.2 Selektieren und Lesen der Daten-
Files

Tabelle 29: SELECT FILE Command zum
Selektieren eines Zertifikats- oder PK-File

CLA | As defined in ISO/IEC 7816-4 and -8

INS ['A4" = SELECT FILE

P1 ‘02" = EF file selection

P2 ‘0C" = no FCI to return

Lc ‘02" = Length of subsequent data field

Data | FID of respective certificate file or
field | public key file (see Annex C)

Le Empty

Tabelle 30: SELECT FILE Response

Data field Empty

SW1-SW2 | ‘9000° or specific status bytes

Tabelle 32: READ BINARY Response

Data field Certificate

SW1-SW2 | '9000° or specific status bytes

Die Public Keys der Zertifizierungsstellen sind
mit den gleichen Kommandos auszulesen, doch
ist als FID das Dateikennzeichen von
EF.PK.CA.DS anzugeben.

16  Verifizieren einer digitalen
Signatur

16.1 Kommando-Ubersicht

Zum Verifizieren von digitalen Signaturen (diese
Funktion ist optional) werden folgende
Datenelemente bendtigt:

- Hash-Wert
- Public Key des Signierenden
- Digital Signature

Da Chipkarten heutiger Technologie keine
X.509-Zertifikate auswerten koénnen, macht
diese Funktion derzeit nur dann Sinn, wenn der
PK des Signierenden bereits in der Chipkarte
vorhanden ist (diese Situation ist in der Regel
nicht gegeben).

Bei der digitalen Signatur muf die Chipkarte bei
reversiblen  Signatur-Algorithmen das DSI-
Format kennen, um den Hash-Wert auffinden zu
kénnen.

Zur Abwicklung einer Signatur-Priifung wird eine
Kommandofolge bendtigt, wie sie Bild 18 zeigt.
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Tabelle 35: MANAGE SECURITY

MSE SET<key ref> | Setzen der Key
SR - | Reference von
PK.USER.DS

-

VERIFY SIGNATURE | Priifung der Signatur
<digital signature>

OK

-

Bild 18: Kommandos zur Signaturpriifung

16.2 Ubergabe des Hash-Wertes

Zur Ubergabe des Hash-Wertes wird das PSO:

HASH-Kommando verwendet.

Tabelle 33: PSO: HASH Command

CLA | As defined in ISO/IEC 7816-4 and -8

INS | "2A" = PERFORM SECURITY
OPERATION: HASH

P1 ‘90" (= compute hash value)

P2 ‘A0’ (= data field contains DOs relevant

for hashing)
Lc Length of subsequent data field
Data |- If data shall be hashed: ‘90" - L -
field Intermediate hash result (see
annex A)|| ‘80" - L - Data to be
hashed

- Ifthe final hash value shall be
transmitted: ‘90" - L - Hash value

Le Empty

Tabelle 34: PSO: HASH Response

Data field Empty

SW1-SW2 | '9000° or specific status bytes

16.3 Selektieren des Signatur-
Priifschliissels

Vor dem PSO: VERIFY SIGNATURE-
Kommando ist mit dem MSE-Kommando der PK
des Signierenden zu selektieren.

ICC Commands | Bedeutung ENVIRONMENT Command
PSO: HASH Ubergeben des CLA [As defined in ISO/IEC 7816-4 and -8
<hash related data> ';g:ﬂéwggffefégh INS | 22" = MANAGE SECURITY

)74 Rundo ENVIRONMENT
————————

P1 ‘81" (= SET for verification)

P2 ‘B6° (= DST)

Lc ‘XX" = Length of subsequent data field

Data | "83 Ox xx ... xx” (DO KeyRef of the
field |user's PK, tag '83")

Le Empty

Tabelle 36: MANAGE SECURITY
ENVIRONMENT Response

Datafield | Empty

SW1-SW2 | ‘9000° (= PK set) or
‘6xxx” (= PK not available or
other error condition)

ANMERKUNG: Wird das MSE-Kommando zum
Selektieren eines Signaturschliissels verwendet,
dannist P1 = "41” (= SET for computation), P2 =
‘B6° (= DST) und im Datenfeld die
Schlisselreferenz im DO mit Tag 84"
anzugeben.

16.4 Signatur-Verifikation

Dann folgt das Kommando PSO: VERIFY DS:

Tabelle 37: PSO: VERIFY DS Command

CLA | As defined in ISO/IEC 7816-4 and -8

INS | 2A" = PERFORM SECURITY
OPERATION: VERIFY DIGITAL

SIGNATURE

P1 ‘00°

P2 "A8’ (= data field contains DOs relevant
for verification)

Lc xx” = Length of subsequent data field

Data | "9E"-L-Digital signature (DSI format to
field | be detected by the card)

Le Empty

Tabelle 38: PSO: VERIFY DIGITAL
SIGNATURE Response

Data field [Empty

SW1-SW2 | "9000° or specific status bytes
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17 Signatur-Protokollierung

171 Kommando-Sequenzen

Ziel der Signatur-Protokollierung ist das
Schreiben eines Kennsatzes (Protokoll-Record)
zu jeder ausgefithrten Signatur.

Anzustreben ist hierbei, daB von der Chipkarte

- der aktuelle Signaturzahlerstand (durch die
Chipkarte zu inkrementieren),

- der signierte Hash-Wert,

- die Zeitangabe und

- ggf. die Terminalkennung

in einen zyklischen File eingetragen wird, wobei
diese Information noch durch Freitextdaten wie
z.B. die Kennung des signierten Dokumentes
von auflen erganzt werden kdnnen mufl. Diese
Freitextdaten kénnten z.B. im PSO: COMPUTE
DS-Kommando in dem “Plain Value“-DO
Ubergeben werden. Diese Leistungen stehen
jedoch noch nicht zur Verfiigung. Falls in der
Chipkarte die Signatur-Protokollierungs-Datei
vorhanden ist, wird daher der in 10.11
spezifiziete Kennsatz komplett auBerhalb der
Chipkarte zusammengestellt und dann in die
Protokoll-Datei eingetragen.

Zuvor ist jedoch der letzte Protokolleintrag zu
lesen, um diesem den aktuellen
Signaturzdhlerstand entnehmen zu kénnen.

Bild 19 zeigt die Kommando-Sequenz zur
Signatur-Protokollierung.

ICC Commands Bedeutung
SELECT FILE Protokoll-Datei
<EF.PROT> selektieren

OK
-}
READ RECORD Lesen eines
Datensatzes

Protocol data

APPEND RECORD Schreiben eines
<Protocol data> neuen Datensatzes
——-—-—»

< OK

17.2 Selektieren der Protokoll-Datei

Als erster Arbeitsschritt ist die Datei EF.PROT
zu selektieren.

Tabelle 39: SELECT FILE Command zum
Selektieren der Protokoll-Datei

CLA | As defined in ISO/IEC 7816-4 and -8

INS | ‘A4’ =SELECTFILE

P1 ‘02" = EF file selection

P2 ‘0C” = No FCI to be returned

Lc ‘02" = Length of data field

Data | FID of EF.PROT, see annex C
field

Le Empty

Tabelle 40: SELECT FILE Response

Data field | Empty

SW1-SW2 | 9000 or specific status bytes

17.3 Lesen und Schreiben eines
Protokoll-Records

Zum Lesen des letzten Protokolleintrags ist
folgendes Kommando zu verwenden:

Tabelle 41: READ RECORD Command zum
Lesen eines Protokoll-Records

CLA [ As defined in ISO/IEC 7816-4 and -8

INS | 'B2"=READ RECORD

P1 ‘01" = Record no. 1 (last written record)
P2 ‘04" = Read record P1

Lc Empty

Data | Empty

field

Le xx" = Length of record

Tabelle 42: READ RECORD Response

Data field Protocol data

SW1-SW2 | "9000° or specific status bytes

Bild 19: Kommandos zur Signatur-
Protokollierung
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Weitere  Protokoll-Records  kdnnen  durch
Hochschailten der Record-Nummer in P1
gelesen werden.

Zum Schreiben eines Protokoll-Records ist
folgendes Kommando zu verwenden:
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