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Anwendungsbeginn
Anwendungsbeginn dieser Norm ist 2020-10-01.

For DIN VDE 0833-3 (VDE 0833-3):2009-09 besteht eine Ubergangsfrist bis 2021-09-30.
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Vorwort
Vorausgegangener Norm-Entwurf: E DIN VDE 0833-3 (VDE 0833-3):2019-07.

For dieses Dokument ist das nationale Arbeitsgremium UK 713.1 ,Gefahrenmelde- und Uberwachungs-
anlagen” der DKE Deutsche Kommission Elektrotechnik Elektronik Informationstechnik im DIN und VDE
(www.dke.de) zustandig.

Aktuelle Informationen zu diesem Dokument kénnen (ber die Internetseiten von DKE (www.dke.de) und DIN
(www.din.de) durch eine Suche nach der Dokumentennummer aufgerufen werden.

Im Européischen Komitee fiir Elektrotechnische Normung (CENELEC) erarbeitet das Technische Komitee
CENELEC/TC 79 ,Alarm Systems" Europaische Normen fur Einbruch- und Uberfallmeldeanlagen sowie fir
Alarmibertragungsanlagen.

Die vom Technischen Komitee CENELEC/TC 79 ausgearbeiteten Europdischen Normen verwenden den
Begriff Gefahrenmeldeanlage (GMA) nicht; hier wird ausschlieBlich der Begriff Alarmanlage verwendet. Zur
Vermeidung von Konflikten mit bestehenden Normen des Deutschen Normenwerkes wurde in der vorliegen-
den Norm von einer Verwendung des Begriffes Alarmanlage abgesehen.

ANMERKUNG Als Alarmanlage werden in den Europdischen Normen Einbruch- und Uberfallmeldeanlagen, Brand-
melde- und Alarmierungsanlagen, Alarmibertragungsanlagen, Zutrittskontrollanlagen und Videollberwachungsanlagen
bezeichnet.

Mit der Veroffentlichung von weiteren Normen der Reihe DIN EN 50131 (VDE 0830-2) sind Normen fir den
Anwendungsbereich von DIN VDE 0833-3 (VDE 0833-3):2009-09 in Kraft getreten, die ihre Berlicksichtigung
in der vorliegenden Norm gefunden haben.

Aus den Arbeiten des Technischen Komitees CENELEC/TC 79 ,Alarm Systems® kénnen weitere Européi-
sche Normen fir Einbruch- und Uberfallmeldeanlagen sowie Alarmilbertragungsanlagen entstehen. Um
diese nationale Norm an die Normen der Reihe DIN EN 50131 (VDE 0830-2) anpassen zu kénnen, wurde ein
Antrag auf Derogation gestellt und mit D105/040 die Erlaubnis zur Uberarbeitung der DIN VDE 0833-3
(VDE 0833-3) erteilt. Die Notwendigkeit dieser Derogation wurde auf der 131. Sitzung des BT bestatigt und
sind in BT131/DG7140/INF und BT134/DG7573/INF dokumentiert.

Far Anwendungsregeln (Application Guidelines), wie die vorliegende Norm, liegt vom Technischen Komitee
CENELEC/TC 79 ,Alarm Systems® der Grundsatzbeschluss vor, dass derartige europdisch harmonisierte
Festlegungen in der Regel nicht als Europédische Normen, sondern als Technische Spezifikationen erstelit
werden.

DIN VDE 0833 (VDE 0833), Gefahrenmeldeanlagen fiir Brand, Einbruch und Uberfall besteht aus:

— Teil 1: Allgemeine Festlegungen

—  Teil 2: Festlegungen fiir Brandmeldeanlagen

—  Teil 3: Festlegungen fiir Einbruch- und Uberfallmeldeanlagen

— Teil 4: Festlegungen fiir Anlagen zur Sprachalarmierung im Brandfall

Es wird auf die Mdglichkeit hingewiesen, dass einige Elemente dieses Dokuments Patentrechte berlihren
kénnen. DIN und DKE sind nicht dafiir verantwortlich, einige oder alle diesbezliglichen Patentrechte zu iden-
tifizieren.

Das Original-Dokument enthalt Bilder in Farbe, die in der Papierversion in einer Graustufen-Darstellung wie-

dergegeben werden. Elektronische Versionen dieses Dokuments enthalten die Bilder in der originalen Farb-
darstellung.
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Anderungen

Gegeniiber DIN VDE 0833-3 (VDE 0833-3):2009-09 wurden folgende Anderungen vorgenommen:
a) Die Begriffe in Abschnitt 3 wurden aktualisiert und mit Europaischen Normen abgeglichen;
b) Abschnitt 4, Sicherungskonzept, wurde neu angelegt;

c) im Abschnitt 5.3 wurden die Méglichkeiten der Alarmierung an die Europédische Normung angepasst,
weshalb der bisherige Umfang der unterschiedlichen Alarmierungsmdéglichkeiten erheblich reduziert
werden konnte; zudem wurden Anforderungen an die Intervention erganzt;

d) im Abschnitt 5.4 wurde die Tabelle 10 um weitere Melder erganzt; zudem wurden Anforderungen fir die
Alarmibertragungswege neu angelegt und bei den raumlich wirkenden Meldern MalRnahmen zur
Verbesserung der Detektion von Tatern erganzt;

e) Abschnitt 6 wurde in einigen Punkten konkretisiert und durch Verweisungen auf Abschnitt 5 in einigen
Punkten gekdrzt;

f) Anhang A, Anlagenbeschreibung, wurde neu erstellt;
g) Anhang B, Sicherungskonzept, wurde neu erstelit.
Frithere Ausgaben

DIN 57833-3 (VDE 0833-3): 1982-08
DIN VDE 0833-3 (VDE 0833-3): 2002-05, 2009-09
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1 Anwendungsbereich

Diese Norm gilt fir das Planen, Errichten, Erweitern, Andern und den Betrieb von Einbruchmeldeanlagen
(EMA), Uberfalimeldeanlagen (UMA) und Einbruch- und Uberfallmeldeanlagen (EMA/UMA) sowie fiir die
Anlageteile von EMA, UMA und EMA/UMA, fir die keine Europdischen Normen der Reihe
DIN EN 50131 (VDE 0830-2) vorhanden sind. Sie enthalt Festlegungen fir EMA, UMA und EMA/UMA zum
Schutz von Personen und Sachen in Geb&uden. Sie gilt gemeinsam mit DIN VDE 0833-1 (VDE 0833-1) und
den Normen der Reihe DIN EN 50131 (VDE 0830-2).

ANMERKUNG 1 Fir die Weiterleitung von Alarmmeldungen an die beaufiragte Stelle wird auf die Normen der Reihe
DIN EN 50136 (VDE 0830-5) verwiesen.

Diese Norm gilt nicht fir das Zusammenwirken von EMA, UMA und EMA/UMA mit nicht sicherungstechni-
schen Funktionen; jedoch ist das bestimmungsgemaRe Zusammenwirken aller Teile einer EMA, UMA und
EMA/UMA mit den anderen Anlagen — soweit dies die uneingeschrankte Funktion der EMA, UMA und
EMA/UMA erfordert — sicherzustellen.

ANMERKUNG 2 Aussagen hierzu siehe DIN VDE 0833-1 (VDE 0833-1).

2 Normative Verweisungen

Die folgenden Dokumente werden im Text in solcher Weise in Bezug genommen, dass einige Teile davon
oder ihr gesamter Inhalt Anforderungen des vorliegenden Dokuments darstellen. Bei datierten Verweisungen
gilt nur die in Bezug genommene Ausgabe. Bei undatierten Verweisungen gilt die letzte Ausgabe des in
Bezug genommenen Dokuments (einschlieBlich aller Anderungen).

DIN EN 16763, Dienstleistungen fiir Brandsicherheitsanlagen und Sicherheitsanlagen
DIN EN 50131 (VDE 0830-2) (alle Teile), Alarmanlagen — Einbruch- und Uberfallmeldeanlagen

DIN EN 50131-1 (VDE 0830-2-1):2017-12, Alarmanlagen — Einbruch- und Uberfallmeldeanlagen — Teil 1:
Systemanforderungen; Deutsche Fassung EN 50131-1:2006 + A1:2009 + A2:2017

DIN EN 50131-2-2 (VDE 0830-2-2-2), Alarmanlagen — Einbruchmeldeanlagen — Teil 2-2: Anforderungen an
Passiv Infrarotmelder

DIN EN 50131-2-4 (VDE 0830-2-2-4), Alarmanlagen — Einbruchmeldeanlagen — Teil 2-4: Anforderungen an
kombinierte Passiv-Infrarotdualmelder und Mikrowellenmelder

DIN EN 50131-2-5 (VDE 0830-2-2-5), Alarmanlagen — Einbruchmeldeanlagen — Teil 2-5: Anforderungen an
kombinierte Passiv-Infrarot- und Ultraschallmelder

DIN EN 50131-6 (VDE 0830-2-6), Alarmanlagen - Einbruch- und Uberfallmeldeanlagen - Teil 6:
Energieversorgungen

DIN CLC/TS 50131-12 (VDE V 0830-2-12):2017-03, Alarmanlagen — Einbruch- und Uberfallmeldeanlagen —
Teil 12: Methoden und Anforderungen zur Scharf- und Unscharfschaltung von Einbruchmeldeanlagen (EMA);
Deutsche Fassung CLC/TS 50131-12:2016

DIN EN 50136 (VDE 0830-5) (alle Teile), Alarmaniagen — Alarmiibertragungsanlagen und -einrichtungen

DIN EN 50518 (VDE 0830-5-6) (alle Teile), Alarmempfangsstelle (AES)

DIN EN 50575 (VDE 0482 575), Starkstromkabel und -leitungen, Steuer und Kommunikationskabel — Kabel
und Leitungen fir allgemeine Anwendungen in Bauwerken in Bezug auf die Anforderungen an das Brand-

verhalten

DIN EN 62305 (VDE 0185-305) (alle Teile), Blitzschutz
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DIN VDE 0100-443 (VDE 0100-443), Errichten von Niederspannungsanlagen — Teil 4-44: Schutzmal3-
nahmen — Schutz bei Stérspannungen und elektromagnetischen Stérgréen — Abschnitt 443: Schutz bei
transienten Uberspannungen infolge atmosphérischer Einfllisse oder von Schaltvorgéngen

DIN VDE 0100-534 (VDE 0100-534), Errichten von Niederspannungsanlagen — Teil 5-53: Auswahl und
Errichtung elektrischer Betriebsmittel — Trennen, Schalten und Steuern — Abschnitt 534: Uberspannungs-
Schutzeinrichtungen (SPDs)

DIN VDE 0815 (VDE 0815), Installationskabel und -leitungen fiir Fernmelde- und Informationsverarbeitungs-
anlagen

DIN VDE V 0827-11 (VDE V 0827-11), Notfall- und Gefahren-Systeme - Teil 11: Notruf- und Service-
Leitstelle (NSL) — Leitstelle mit Sicherheitsaufgaben

DIN VDE 0833-1 (VDE 0833-1):2014-10, Gefahrenmeldeanlagen fir Brand, Einbruch und Uberfall - Teil 1:
Allgemeine Festlegungen

DIN VDE V 0833-3-1 (VDE V 0833-3-1), Gefahrenmeldeanlagen fiir Brand, Einbruch und Uberfall — Teil 3-1:
Alarmverifikation

3 Begriffe und Abkiirzungen

31 Begriffe

Far die Anwendung dieses Dokuments gelten die Begriffe nach DIN VDE 0833-1 (VDE 0833-1),
DIN EN 50131-1 (VDE 0830-2-1) und DIN EN 50131-6 (VDE 0830-2-6) und die folgenden Begriffe.

DIN und DKE stellen terminologische Datenbanken fir die Verwendung in der Normung unter den folgenden
Adressen bereit:

-~ DIN-TERMinologieportal: verfiigbar unter https://www.din.de/go/din-term
— DKE-IEV: verfugbar unter http://www.dke.de/DKE-IEV

3141

Abdeckung

Zustand, bei dem durch eine unmittelbar am Bewegungsmelder oder in dessen unmittelbarer Nahe ange-
brachte physikalische Sperre, wie z. B. Metall, Kunststoffmaterialien, Sprihfilm, Papier oder Spriihlacke, die
Erfassungsfahigkeit des Bewegungsmelders verhindert ist

3.1.2

Abschaltzustand R )

bewusst herbeigefiihrter Zustand einer EMA, UMA, EMA/UMA, bei dem die Anlage oder ein Teil davon aulRer
Betrieb gesetzt ist

[QUELLE: DIN EN 50131-1 Bbl 1 (VDE 0830-2-1 Bbl 1):2010-04, 5.12, modifiziert]

313

AuBenhautiiberwachung

Uberwachung aller Zugange, Fenster, sonstigen Offnungen sowie weiterer sicherheitsrelevanter Schwach-
stellen an den Grenzen eines Sicherungsbereiches

314

biologisches Identifikationsmerkmal

biologisches IM

Identifikationsmerkmal (IM), welches beim Benutzer selbst vorhanden ist (z. B. personenbezogenes Merkmal
wie Koérpermerkmal - Fingerabdruck, Augenhintergrund — oder andere personenbezogene Merkmale wie
Stimme)
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315

Durchstiegiiberwachung
Uberwachung einer Flache auf Durchsteigen von einer Person, z. B. Durchstieg durch eine Wandéffnung

3.1.6

Durchgriffiiberwachung
Uberwachung einer Flache auf Durchgreifen

Anmerkung 1 zum Begriff: Es wird unterschieden zwischen
—  Durchgriff mit einer Hand, z. B. durch eine Offnung in einer Verglasung und

—  Durchgriff mit Hilfswerkzeugen, z. B. durch eine kleine Offnung in einer Verglasung mit einem Drahthaken.

3.1.7
Einbruchmeldeanlagen, Einbruch- und Uberfalimeldeanlagen, Grad 1

EMA, EMA/UMA, Grad 1 )
Einbruchmeldeanlagen, Einbruchmeldeanlagen/Uberfallmeldeanlagen fir geringes Risiko

Anmerkung 1 zum Begriff: Expertenerfahrungen zeigen, dass die sicherungstechnischen Festlegungen von EMA,
EMA/UMA, Grad 1 den in Deutschland zu stellenden Anforderungen an die Sicherungs- und Uberwachungstechnik im
Regelfall nicht geniigen. Zudem ist die Gefahr von Falschalarmauslésungen aufgrund der fehlenden Zwangslaufigkeit
gegeben. Aufgrund fortdauernder praktischer Erfahrung haben sich EMA, EMAJUMA, Grad 1 in Deutschland weder
durchgesetzt, noch bewahrt und liegen daher auf nationaler Ebene unter dem Stand der Technik. Der Einsatz und die
Nutzung 6ffentlicher Interventionskréfte setzen als Minimalanforderung Anlagen des Grades 2 voraus.

Anmerkung 2 zum Begriff: Hier wird davon ausgegangen, dass ein Eindringen in ein Objekt spontan ohne weitere Pla-
nung erfolgt und der Téater (iber keine bzw. nur geringe Kenntnisse (iber die Funktion einer EMA, UMA, EMA/UMA verfiigt
und auch nur eine begrenzte Zahl leicht erhéltlichen Werkzeuge als Einbruchshilfsmittel verwendet.

[QUELLE: DIN EN 50131-1 (VDE 0830-2-1):2017-12, Abschnitt 6, Grad 1)

3.1.8

Einbruchmeldeanlagen, Einbruch- und Uberfallmeldeanlagen, Grad 2

EMA, EMA/UMA, Grad 2

Einbruchmeldeanlagen, Einbruchmeldeanlagen/Uberfallmeldeanlagen fir geringes bis mittleres Risiko

Anmerkung 1 zum Begriff: Hier wird davon ausgegangen, dass die Tat ggf. geplant erfolgt, begrenzte Kenntnisse Uber
die Funktion einer EMA, UMA, EMA/UMA vorhanden sind und deren Schwachstellen von auBerhalb des Sicherungs-
bereiches ausgekundschaftet werden, um sie bei der Tat auszunutzen.

[QUELLE: DIN EN 50131-1 (VDE 0830-2-1):2017-12, Abschnitt 6, Grad 2]

3.1.9

Einbruchmeldeanlagen, Uberfallmeldeanlage, Einbruch- und Uberfallmeldeanlagen, Grad 3
EMA, UMA, EMA/UMA, Grad 3 )

Einbruchmeldeanlagen, Einbruchmeldeanlagen/Uberfallmeldeanlagen fir mittleres bis hohes Risiko

Anmerkung 1 zum Begriff: Hier wird von einer geplanten Tat ausgegangen und dem Eindringling oder Rauber werden
umfassende Kenntnisse iber den Aufbau und Funktion einer EMA, UMA, EMA/UMA zugestanden und auch die Méglich-
keit, diese von innerhalb und/oder von aullerhalb des Sicherungsbereiches mit entsprechendem Werkzeug zu umgehen,
zu manipulieren bzw. auller Funktion zu setzen.

[QUELLE: DIN EN 50131-1 (VDE 0830-2-1):2017-12, Abschnitt 6, Grad 3]

3.1.10

Einbruchmeldeanlagen, Uberfallmeldeanlage, Einbruch- und Uberfallmeldeanlagen, Grad 4
EMA, UMA, EMA/UMA, Grad 4

Einbruchmeldeanlagen, Einbruchmeldeanlagen/Uberfallimeldeanlagen fiir hohes Risiko

Anmerkung 1 zum Begriff: Dieser Grad wird angewandt, wenn Sicherheit Vorrang vor allen anderen Faktoren hat. Es
wird davon ausgegangen, dass eine Tat detailliert geplant und in Vorbereitung der Tat die EMA, UMA, EMA/UMA mani-
puliert werden. Einem Eindringling oder Rauber werden die Fahigkeiten oder Moglichkeiten zugestanden, einen Einbruch
oder Raub im Detail zu planen und Uber eine komplette Ausriistung inklusive Mittel zum Austausch von EMA-, UMA,
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EMA/UMA-Anlageteilen zu verfugen. Dabei werden von innerhalb und/oder auBerhalb des Sicherungsbereiches
Schwachstellen des Sicherungskonzeptes ermittelt, um diese konsequent auszunitzen und die Tat durch vorbereitende
Manipulationen zu ermdglichen.

[QUELLE: DIN EN 50131-1 (VDE 0830-2-1):2017-12, Abschnitt 6, Grad 4]

3.1.11

Fachfirma

fur die Planung, Installation und Instandhaltung von Gefahrenmeldeanlagen verantwortliche Firma (Dienst-
leister), welche die Anforderungen der DIN EN 16763 erfillt und fir jede Bearbeitungsphase sowie fir das
jeweilige Fachgebiet iber entsprechende Beschéftigte in allen Funktionen A, B, C nach DIN EN 16763
verfiigt

Anmerkung 1 zum Begriff: Die in anderen Normen und Richtlinien definierte Elektrofachkraft fir Gefahren-
meldeanlagen® ist mit einem Beschéftigten der Funktion A bzw. B gleichzusetzen

3.1.12 )
fallenmiRige Uberwachung
Uberwachung eines Bereiches, der von einem Tater mit hoher Wahrscheinlichkeit betreten wird

3.1.13
Flachenliberwachung
Uberwachung von Flachen auf Durchdringen, z. B. Durchgriff, Durchstieg

3.1.14

Geiselnahmealarm

als Fernalarm zu Uibertragender Alarm, ausgel6st durch eine Eingabe eines bestimmten Identifikationsmerk-
males (z. B. entsprechender Code an einer Schalteinrichtung) bei der Unscharfschaltung einer Einbruch-
meldeanlage durch eine Person, die durch einen Téater in ihrer Willens- oder Handlungsfreiheit beeinflusst ist

Anmerkung 1 zum Begriff:  Die alte Bezeichnung lautete Bedrohungsalarm.

3.1.15

geistiges Identifikationsmerkmal

geistiges IM

Identifikationsmerkmal, welches im Gedachtnis des Benutzers vorhanden ist (z. B. als Zahlen-, Zeichen- oder
Buchstabenfolge)

3.1.16

materielles Identifikationsmerkmal

materielles IM

Identifikationsmerkmal, welches vom Benutzer in physikalischer Form mitgefihrt wird und in dem die zur
Identifikation notwendigen Informationen enthalten sind (z. B. Schlissel, Chipkarte)

3.1.17

Normalzustand

Zustand einer EMA, EMA/UMA, bei dem keine Zustdnde vorhanden sind, die das Scharfschalten der EMA,
EMA/UMA oder Teilen davon, verhindern

[QUELLE: DIN EN 50131-1 (VDE 0830-2-1):2017-12, 3.1.47, modifiziert]
3.1.18

punktférmige Uberwachung
Uberwachung eines Punktes auf Veranderung seiner Lage

3.1.19

rdumliche Uberwachung
Uberwachung von Raumen oder Teilen davon auf Erkennen einer Bewegung
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3.1.20

Schalteinrichtung mit Sperrzeitsteuerung

Schalteinrichtung, bei der die Betatigungsberechtigung nur fir vorbestimmte Zeitspannen freigegeben wird,
innerhalb der weitere Schaltvorgdnge durchgefilhrt werden kénnen

31.21
schwerpunktmiBige Uberwachung
Uberwachung eines Bereiches, in dem sich diebstahlrelevante Sachen befinden

3.1.22
Uberfallalarm i
Aufforderung zum Herbeiruf von Hilfe bei einer durch Uberfall bestehenden Gefahr fiir Personen

3.1.23

Verminderung der Reichweite )

Zustand, bei dem durch eine in einiger Entfernung vom Bewegungsmelder im Uberwachungsbereich plat-
zierte physikalische Sperre die Erfassungsfahigkeit des Bewegungsmelders verringert ist

Anmerkung 1 zum Begriff: Wird mit dem Einbringen eines Hindernisses der Uberwachungsbereich um mehr als 50 %
verringert oder in der Richtung der Hauptachse die Reichweite auf weniger als 50 % verringert, so wird dies als erhebli-
che Verminderung der Reichweite bezeichnet.

3.1.24
Verschlussiiberwachung

Uberwachung des verschlossenen Zustandes von Tiren, Fenstern usw. zur Erreichung der Zwangslaufigkeit,
z. B. mit SchlieBblechkontakten

3.1.25

wesentliche Anderung

Anderung, bei der der Aufbau bzw. Umfang der EMA, UMA, EMA/UMA verandert wird, sowie bei Austausch
wesentlicher Anlageteile mit zentralen Funktionen (z. B. Zentrale, UE) und Uberfallmeldern gegen Anlageteile
anderen Typs oder bei Anderungen in der Konfiguration

3.1.26

Zwangslaufigkeit

MaRnahme, die sicherstellt, dass ein Verfahren, mit dem EMA, EMA/UMA oder Teile davon erst dann scharf-
geschaltet werden kénnen, wenn alle Zugdnge zu dem jeweiligen Sicherungsbereich iberwacht und
verriegelt sind und die Sicherungsbereiche (iberwachende EMA, EMA/UMA oder Teile davon sich im
Normalzustand befinden

Anmerkung 1 zum Begriff: Sicherungsbereiche kénnen erst dann betreten werden, wenn die Scharfschaltung zuriick-
genommen worden ist (siehe DIN EN 50131-1 (VDE 0830-2-1):2017-12, 8.3.7, Option a).

Anmerkung 2 zum Begriff. Fir die  Scharfschaltung ist das Verfahren nach DIN CLC/TS 50131-12
(VDE V 0830-2-12):2017-03, 4.2.3, zu nutzen.

Anmerkung 3 zum Begriff. FUr die Unscharfschaltung ist das Verfahren nach DIN CLC/TS 50131-12
(VDE V 0830-2-12):2017-03, 4.3.4, zu nutzen.

3.2 Abkiirzungen

AUA Alarmibertragungsanlage(n)

EMA Einbruchmeldeanlage(n)

EMA/UMA Einbruchmeldeanlage(n)/Uberfallmeldeanlage(n), kombiniert

EV Energieversorgung(en)

GMA Gefahrenmeldeanlage(n)

IM Identifikationsmerkmal(e)

NSL Notruf- und Serviceleitstelle
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SE Schalteinrichtung(en)
UE Ubertragungseinrichtung(en)
UMA Uberfallmeldeanlage(n)

4 Sicherungskonzept/Risikoerfassung

41 Allgemeines

Die EMA, UMA, EMA/UMA ist Teil eines Sicherungskonzeptes, fiir dessen Abstimmung und Aufrechterhal-
tung der Betreiber der EMA, UMA, EMA/UMA verantwortlich ist. Der Errichter sollte den Betreiber bei der
Integration der EMA, UMA, EMA/UMA in ein betreiberseitiges Gesamtkonzept beraten und unterstitzen. Die
Erstellung eines Sicherungskonzeptes ist fir die Grade 3 und 4 verbindlich, fiir die Grade 1 und 2 wird dies
empfohlen, mindestens sind jedoch die Schutzziele festzulegen und zu dokumentieren.

Liegt betreiberseitig kein Sicherungskonzept vor, kann alternativ zu einem Sicherungskonzept auch eine
Risikoerfassung nach Anhang B durchgefiihrt werden. Die Abschnitte 4.2 bis 4.4 sind fiur diesen Fall nicht
relevant.

Es wird empfohlen, alle Unterlagen zu dem Sicherungskonzept bzw. einer Risikoerfassung fur EMA,
EMA/UMA der Grade 3 und 4 nur fur eingewiesene Personen und Elektrofachkréafte des Instandhalters
verfiigbar und fiir Berechtigte zuganglich aufzubewahren.

Hinweis: Die Festlegungen dieser Norm hinsichtlich des Sicherungskonzeptes bzw. der Risikoerfassung
erfiillen die Voraussetzungen an ein Sicherungskonzept nach DIN VDE 0833-1 (VDE 0833-1).

4.2 Bedrohungsanalyse und Schutzzielfestlegung

Voraussetzung fir die Erstellung eines Sicherungskonzeptes ist eine zuvor durch den Betreiber durch-
gefiuhrte Bedrohungsanalyse und Schutzzielfestiegung. Diese ist fur die Konzeption der EMA, UMA,
EMA/UMA heranzuziehen.

Besteht noch keine Bedrohungsanalyse und Schutzzielfestlegung, hat der Betreiber — ggf. gemeinsam mit
dem Errichter — eine solche durchzufiihren und zu bewerten. Dabei ist der Gefahrdungsgrad fiir Personen
und Sachen zu ermitteln.

Das Ergebnis muss schriftlich dokumentiert werden.

4.3 Aufbau und Inhalt des Sicherungskonzeptes

Das Sicherungskonzept muss die EMA, UMA, EMA/UMA als Teil einer dreigliedrigen Sicherheitsstrategie

beinhalten. Die Strategie besteht aus:

—  baulich-mechanischen Malnahmen zum Erreichen eines hinreichenden Widerstandszeitwertes;

- elektronischen Mallnahmen zur frilhzeitigen Erkennung von Einbruchversuchen;

— organisatorischen Maflnahmen zur Unterstiitzung des sicheren und falschalarmfreien Betriebes und zur
situationsgerechten Reaktion im Alarm- oder Stérungsfall (Intervention).

Das Sicherungskonzept muss das Zusammenwirken der drei strategischen Bestandteile in Bezug auf die
konkreten Gegebenheiten und MaRnahmen beschreiben. Dabei sind die im Rahmen der Bedrohungsanalyse
und Schutzzielfestiegung sowie Schwachstellenanalyse erkannten Aspekte zu beriicksichtigen (siehe Bild 1):
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Aktiv sichern Uberwachen
und schiitzen und melden

durch baukche durch el
MaBnahmen

Uberwachung
und Schutz
von Leben und
Sachwerten

Interventionsregeln

Bild 1 — Bestandteile eines Sicherungskonzeptes

Das Sicherungskonzept ist schriftlich zu erstellen und sollte zwischen Betreiber und Risikotrager abgestimmt
werden.

4.4 Anforderungen und Mindestinhalte

Das Sicherungskonzept muss in Abhangigkeit der zu ermittelnden Risiken und Schwachstellen mindestens
folgende Aspekte beriicksichtigen:

- identifizierte Bedrohungen;

—  Schutzziele,

- zu erwartende Téterstrategie;

— bauliche Schwachstellen mit Auswirkung auf die Sicherheit (z. B. Leichtbauwénde);

- besonders gefdhrdete Einstiegsmdglichkeiten (z. B. nicht einsehbare Zugange, Fenster und Dachluken);

— Besonderheiten in der Gebdudenutzung (z. B. unterschiedliche Nutzungszeiten benachbarter Raumlich-
keiten, Frilhanlieferung);

- Zusammenwirken baulich-mechanischer und elektronischer MaRRnahmen zur frilhzeitigen Detektion
(siehe Bild 2);

— Anforderungen an Tiren im Verlauf von Flucht- und Rettungswegen oder Brandschutztiiren;
- Anforderungen/Auflagen (z. B. Versicherer, baurechtlich);

- festgelegte MalRnahmen;

- Versicherungsvorgaben (z. B. Betriebsart und Sicherungsklasse(n)/-bereiche);

-~ Uberwachungsumfang unter Beriicksichtigung der Leistungsfahigkeit und -grenzen der geplanten Uber-
wachungsmaflnahmen/Melder;

— MafRnahmen zum Personenschutz;

- erforderliche Festlegungen fir den stérungsfreien Betrieb (z. B. Vermeidung von Falschalarmen, organi-
satorische Festlegungen zur Scharfschaltung, zur Instandhaltung);

- Mafinahmen zur Erkennung neuer Schwachstellen/Risiken (auch im Rahmen der Instandhaltung);
— MaBnahmen zur Alarmverifikation nach DIN VDE V 0833-3-1 (VDE V 0833-3-1);

— Alarmbearbeitung (z. B. welche Meldungen werden an welche Stelle bertragen, Interventionsmaf}-
nahmen);

-  Veretzung der EMA, UMA, EMA/UMA mit anderen Systemen (z. B. Videoliberwachungsanlage, Zutritts-
kontrollanlage, Perimeterschutz, Geb&udeleittechnik);

- Remote-Dienstleistungen.
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Hinsichtlich der EMA ist im Sicherungskonzept zu verdeutlichen, wie Einbrliche/Einbruchversuche méglichst
friihzeitig erkannt und gemeldet werden. Ein Zusammenwirken von Elektronik und Mechanik muss so aus-
gefiihrt werden, dass Falschalarme so weit wie méglich ausgeschlossen sind.

Um eine bestmdgliche Verlasslichkeit von Malnahmen zur Alarmverifikation zu erreichen, sollte die Alarm-
verifikation nach DIN VDE V 0833-3-1 (VDE V 0833-3-1) entweder als Videolésung oder als Kombination
einer Video-/Audiolésung realisiert werden. Durch diese zeitnahe Verifikation eines von der EMA, UMA,
EMA/UMA signalisierten Alarms werden Interventionskréfte (z. B. Polizei) in die Lage versetzt, auf bestatigte
Falle von Uberfallen, Einbriichen oder Einbruchversuchen ohne Zeitverzug zu reagieren.

Alarmierung
yay

| Interventionszeit |

Zeit bis zur |
Alarmauslcsung |

I Erreicl'ung des Talzieles I
Uberwindungsdauer

Abiransport der Beute
| und Flucht

L

Zer

Herkémmliche Ausflihrung

Alarmierung
pat
|
| Interventionszeit !
Zeil bis zur ]
| Alarmaulstosung Erreichung des Tatzieles
SR BN NN SN N .
Uberwindungsdauer Versuch des Abtransports

der Beute und Fluchtversuch _
Zeit

Bevorzugte Ausfihrung

Bild 2 - Interventionszeiten

5 Regeln fiir das Planen und Errichten von Einbruchmeldeanlagen (EMA) und
Teilen von Einbruch- und Uberfallmeldeanlagen (EMA/UMA), die Einbruchalarme
bilden und weiterleiten

5.1 Grundlegende Anforderungen
Es gelten die Normen der Reihe DIN EN 50131 (VDE 0830-2).

Anlagenteile von EMA, EMA/UMA miissen der Normenreihe DIN EN 50131 (VDE 0830-2) entsprechen und
auf funktionsmaRiges Zusammenwirken als System abgestimmt sein.

Entsprechende Zertifikate, z. B. einer zur Priifung nach DIN EN ISO/IEC 17025 und Zertifizierung nach
DIN EN ISO/IEC 17065 akkreditierten Stelle fir die eingesetzten Anlagenteile nach Normenreihe
DIN EN 50131 (VDE 0830-2) oder einer gleichwertigen, sind heranzuziehen.

Sind fir Anlageteile keine Normen vorhanden, missen diese den grundsatzlichen Anforderungen nach
DIN EN 50131-1 (VDE 0830-2-1) entsprechen.
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Dies gilt nicht fiir wesentliche Anlagenteile wie insbesondere Zentralen, Ubertragungseinrichtungen, Melder.
Hierfr sind ausschlieRlich normkonforme Anlagenteile zu verwenden.

Dariiber hinaus sind nachfolgende Anforderungen mindestens zu erfillen.

Es muss sichergestellt sein, dass

- die alarmauslésenden Anlagenteile dedizierten, sinnvoll unterteilten Uberwachungsbereichen zugeordnet
sind;

Ausldsungen aufgrund von Einbruch- oder Uberfallereignissen zuverlassig erfolgen;

Ausldsungen aufgrund von Einflissen, die nicht auf einen Einbruch oder Uberfall beruhen, ausgeschlos-
sen sind;

anlagenteil- und risikospezifisch hinreichend MaRnahmen gegen Manipulationen getroffen sind;

ausreichende Immunitat gegen Umwelteinflisse sowohl aufgrund von Ereignissen inner- wie auflerhalb
der Uberwachten Bereiche besteht.

Fur diese Anlagenteile sind

- entsprechende Nachweise (inkl. Prifberichte usw.) im Hinblick auf die vorgenannten Punkte von hierzu
akkreditierten Institutionen oder gleichwertig;

- fur die eingesetzten Anlageteile nach Normenreihe DIN EN 50131 (VDE 0830-2) analog zu den
Anforderungen und Leistungsmerkmalen vergleichbarer Anlageteile nach der Normenreihe
DIN EN 50131 (VDE 0830-2)

zu erbringen, sofern die heranzuziehenden Normen eine entsprechende Verwendung erlauben.
Ausgenommen von der Nachweispflicht sind fir die Grade 1 und 2 funkbasierende Schalteinrichtungen, die
zur Erflllung der Zwangslaufigkeit erforderlich sind, sofern keine Produkte mit entsprechenden Nachweisen
fir das eingesetzte System verfligbar sind und durch diese Schalteinrichtungen Falschalarme bei der
Scharf-/Unscharfschaltung vermieden werden kénnen.

ANMERKUNG DIN EN 50131-1 (VDE 0830-2-1) dient nicht der Prifung von einzelnen EMA- oder EMA/UMA-Anlage-
teilen.

5.2 UberwachungsmaRnahmen

521 Aligemeines

Die EMA, EMA/UMA muss unter Beachtung des Sicherungskonzeptes bzw. der Risikoerfassung so geplant
und errichtet werden, dass Einbriiche und Einbruchversuche frilhzeitig erkannt und gemeldet werden.

Bei der Festlegung der UberwachungsmaBnahmen miissen in erster Linie solche Bereiche iberwacht wer-
den, die von Einbrechern mit hoher Wahrscheinlichkeit aufgesucht werden. Die folgenden Tabellen geben
einen Uberblick dariiber, welche Uberwachungsmalnahmen bei welchem Grad vorzusehen sind.
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