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Nationales Vorwort

Dieser Norm-Entwurf beinhaltet die Deutsche Fassung der vom Technischen Komitee CEN/TC 263 ,Sichere
Aufbewahrung von Geld, Wertgegenstanden und Datentragern® (Sekretariat: BSI, Vereinigtes Kénigreich) des
Europaischen Komitees fir Normung (CEN) ausgearbeiteten prEN 1143-2:2012.

Die nationalen Interessen bei der Erarbeitung werden vom Arbeitsausschuss NA 060-20-01 AA
,Geldschranke und Tresoranlagen® im Fachbereich ,Geldschranke und Tresoranlagen® des
Normenausschusses Maschinenbau (NAM) im DIN wahrgenommen.

Die in diesem Dokument zitierten Europaischen Normen sind als DIN EN- bzw. DIN EN ISO-Normen mit
gleicher Zahlnummer veroffentlicht.

Anderungen
Gegeniiber DIN EN 1143-2:2002-09 wurden folgende Anderungen vorgenommen:

a) Redaktionelle — Umstrukturierung und Neuformulierungen

Umstrukturierungen und Neuformulierungen wurde vorgenommen, um die Norm leichter lesbar und
verstandlich zu machen. Geéandert wurden insbesondere die Priifabschnitte bezlglich der Angriffe auf
Deposit-Systeme, so dass es weniger Querverweise im Dokument gibt.

Es wurde eine neue Werkzeugliste (Anhang C) ,Zusatzliche Werkzeuge fiir Deposit-Angriffsprifungen mit
Werkzeug (Vorrichtungen zum Manipulieren und Herausfischen)* hinzugefigt.

b) Technische — Einflhrung der seit 2001 in der EN 1143-1 vorgenommenen relevanten Erganzungen und
Anderungen

In der Zeit seit Dezember 2001, als der zweite Teil der EN 1143 (EN 1143-2) verdffentlicht wurde, wurde
der Teil 1 der Norm (EN 1143-1) mehrmals Uberarbeitet und es wurden zwei Amendments veréffentlicht.

— CD-Angriffe wie in EN 1143-1:1997+A2:2002 sind nicht als Option aufgenommen worden

— GAS-Angriffsprifungen mit explosiv wirkenden Stoffen wie in prEN 1143-1:2011 sind als Option
aufgenommen worden (siehe 9.4 und 10.4).

c) Prifung der Befestigungselemente

Bei Nachttresoren und Deposit-Safes sind die Verfahren zur Prifung ihrer Befestigungselemente jetzt
identisch (siehe Abschnitt 11). Die Verankerungsprifung entspricht nun der von Wertschutzschranken fir
Geldautomaten nach prEN 1143-1:2011. Es wird mittel Angriffen versucht, vorhandene
Befestigungselemente vor der Prifung zu entfernen bzw. zu schwachen, eine Pruflast aufgebracht und
danach eine Angriffsprifung mit Werkzeug auf die Befestigungsbauteile unternommen.

d) Aktualisierung der Verweise
Die Verweise in der bisherigen Norm waren nicht auf dem neuesten Stand und wurden daher aktualisiert.
e) Verringerung des Anwendungsbereichs

Der Anwendungsbereich wurde verringert, so dass die Norm jetzt nur fiir Deposit-Systeme mit zumindest
einer Innenseitenlange von < 1 m Giltigkeit hat (siehe 4.3 — Anforderungen fir Aufnahmeeinheiten).

f)  Verteilte Systeme

Anforderungen an verteilte Systeme wurden hinzugefiigt (siehe 4.4.3). Beispiele fir integrierte und
verteilte Deposit-Systeme sind in Anhang B aufgefuhrt.
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Vorwort

Dieses Dokument (prEN 1143-2:2012) wurde vom Technischen Komitee CEN/TC 263 ,Sichere Aufbewahrung
von Geld, Wertgegenstanden und Datentragern® erarbeitet, dessen Sekretariat vom BSI gehalten wird.

Dieses Dokument ist derzeit zur CEN-Umfrage vorgelegt.

Dieses Dokument wird EN 1143-2:2001 ersetzen.

Gegeniiber DIN EN 1143-2:2002-09 wurden folgende Anderungen vorgenommen:

a) Redaktionelle — Umstrukturierung und Neuformulierungen
Umstrukturierungen und Neuformulierungen wurde vorgenommen, um die Norm leichter lesbar und
verstandlich zu machen. Geandert wurden insbesondere die Prifabschnitte beziiglich der Angriffe auf

Deposit-Systeme, so dass es weniger Querverweise im Dokument gibt.

Es wurde eine neue Werkzeugliste (Anhang C) ,Zusatzliche Werkzeuge fir Deposit-Angriffsprifungen mit
Werkzeug (Vorrichtungen zum Manipulieren und Herausfischen)* hinzugefigt.

b) Technische — Einflhrung der seit 2001 in der EN 1143-1 vorgenommenen relevanten Erganzungen und
Anderungen

In der Zeit seit Dezember 2001, als der zweite Teil der EN 1143 (EN 1143-2) verdffentlicht wurde, wurde
der Teil 1 der Norm (EN 1143-1) mehrmals Uberarbeitet und es wurden zwei Amendments verdffentlicht.

— CD-Angriffe wie in EN 1143-1:1997+A2:2002 sind nicht als Option aufgenommen worden

— GAS-Angriffsprifungen mit explosiv wirkenden Stoffen wie in prEN 1143-1:2011 sind als Option
aufgenommen worden (siehe Abschnitte 9.4 und 10.4)

c) Prifung der Befestigungselemente
Bei Nachttresoren und Deposit-Safes sind die Verfahren zur Prifung ihrer Befestigungselemente jetzt
identisch (siehe Abschnitt 11). Die Verankerungsprufung entspricht nun der von Wertschutzschranken fir
Geldautomaten nach prEN 1143-1:2011. Es wird mittel Angriffen versucht, vorhandene
Befestigungselemente vor der Prifung zu entfernen bzw. zu schwachen, eine Pruflast aufgebracht und
danach eine Angriffsprifung mit Werkzeug auf die Befestigungsbauteile unternommen.

d) Aktualisierung der Verweise
Die Verweise in der bisherigen Norm waren nicht auf dem neuesten Stand und wurden daher aktualisiert.

e) Verringerung des Anwendungsbereichs

Der Anwendungsbereich wurde verringert, so dass die Norm jetzt nur flr Deposit-Systeme mit zumindest
einer Innenseitenlange von < 1 m Glltigkeit hat (siehe 4.3 — Anforderungen fir Aufnahmeeinheiten).

f)  Verteilte Systeme

Anforderungen an verteilte Systeme wurden hinzugefligt (siehe 4.4.3). Beispiele fir integrierte und
verteilte Deposit-Systeme sind in Anhang B aufgefihrt.

Diese Norm ist eine aus einer Reihe von Normen flr Wertbehaltnisse verschiedener Arten.
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Einleitung

Diese Norm ermdglicht die Klassifizierung von Deposit-Systemen nach ihrem Widerstand gegen
Einbruchsangriffe. Die Laborprifungen simulieren bekannte Angriffsmethoden und Methoden und Werkzeuge,
von denen angenommen wird, dass sie bei Angriffen auf diese Produkttypen eingesetzt werden.

Mit enthalten sind Prifungen mit menschlichem Eingreifen. Deren Ergebnisse und Reproduzierbarkeit hdngen
von der Befahigung des Prufungsteams ab. Den Priflaboratorien wird daher die Teilnahme an
laborubergreifenden Aktivitaten empfohlen, um sicherzustellen, dass die Norm insgesamt nach einem
allgemeinen Verfahren benutzt wird. Andernfalls kann es sein, dass die Ergebnisse verschiedener
Laboratorien zu sehr voneinander abweichen.

Die Prifungen und Anforderungen in dieser Norm beruhen auf den folgenden Annahmen (Bedingungen)
bezlglich der Nutzung und Installation von Deposit-Systemen.

Deposit-Safe: Bei Deposit-Safes befinden sich die Depositfunktionen in den Raumen des Unternehmens,
und sie sind nur fir die Benutzung durch autorisierte Personen des Unternehmens bestimmt. Es wird davon
ausgegangen, dass das Deponieren der Deposits durch autorisierte Personen erfolgt. Deposit-Safes sind so
installiert, dass die Depositfunktionen nicht 6ffentlich zuganglich sind. Es wird ferner davon ausgegangen,
dass der Code bzw. Schlissel zu den Depositfunktionen bei jedweder Art von Angriff dem Einbrecher nicht
zur Verfigung steht.

Nachttresor: Bei Nachttresoren sind die Depositfunktionen den Kunden von Finanzinstituten zuganglich, und
sie stehen in verriegeltem Zustand nur autorisierten Personen des Kunden zu Verfligung. Nachttresore sind
so installiert, dass die Depositfunktionen o6ffentlich zuganglich sind. Es wird aullerdem davon ausgegangen,
dass ein Einbrecher eventuell Giber den Code bzw. Schliissel zu den Depositfunktionen verfligt.

Bei Aufnahmeeinheiten handelt es sich in der Regel um Geldschrénke nach EN 1143-1, die tiber Offnungen
verfligen, die fir die Funktion des Deposit-Systems erforderlich sind.

Beispiele fir verschiedene Ausfiihrungen von Deposit-Systemen sind in Anhang A aufgefiihrt.
Deposit-Systeme werden nach einem Stufensystem klassifiziert, das dem in EN 1143-1 entspricht. Dartber

hinaus gibt es Anforderungen und Prifmethoden fir Einbruchdiebstahl und Manipulationen der Funktionen
des Deposit-Systems.
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1 Anwendungsbereich

Diese Europaische Norm legt Anforderungen und Prifungen fir Deposit-Systeme fest und klassifiziert die
Systeme nach ihrem Widerstand gegen Einbruchdiebstahl und Diebstahl der Deposits.

Diese Europaische Norm umfasst zwei Arten von Deposit-Systemen:
— Nachttresore, die Kunden von Kreditinstituten ohne Zugriff auf den Inhalt des Nachttresors zur

Verfligung stehen.

— Deposit-Safes, die Angestellten eines Unternehmens ohne Zugriff auf den Inhalt des Deposit-Safes
zum Deponieren von Geld oder Werten zur Verfliigung stehen. Voraussetzung fiir die Installation des
Deposit-Safes nach dieser Norm ist, dass die Depositfunktionen in den Raumen des Unternehmens
befinden und nur den Angestellten des Unternehmens zuganglich sind.

Ein Deposit-System besteht aus einer Aufnahmeeinheit, einer Einwurfeinheit sowie ggf. einem Fallschacht.

Die Norm umfasst Konstruktionsanforderungen fir Deposit-Systeme mit programmierbaren Steuerungen
einschlieBlich der dazugehorigen Software. Die Prufung der Steuerungshardware ist auf mechanische oder
elektromechanische Angriffe auf elektrische Motoren, Sensoren, Spulen und ahnliche Bauteile beschrankt;

Softwareprifungen wie Versuche, die Steuerungssoftware oder Steuerungshardware zu beeinflussen, sind
jedoch nicht Teil dieser Norm.

Deposit-Systeme konnen Uber Bauteile verfligen, die Funktionen, wie z. B. Nutzeridentifikation bzw. Zahlen
und Registrieren von Geld steuern. Prifungen und Anforderungen fiir die Klassifizierung dieser Funktionen
sind nicht enthalten.

Diese Europaische Norm behandelt nicht den Schutz von Personen, die das Deposit-System nutzen, oder
den Schutz vor Betrug durch das Bedienpersonal.

2 Normative Verweisungen

Die folgenden zitierten Dokumente sind flr die Anwendung dieses Dokuments erforderlich. Bei datierten
Verweisungen gilt nur die in Bezug genommene Ausgabe. Bei undatierten Verweisungen gilt die letzte
Ausgabe des in Bezug genommenen Dokuments (einschlieBlich aller Anderungen).

FprEN 1143-1:2011, Wertbehéltnisse — Anforderungen, Klassifizierung und Methoden zur Priifung des
Widerstandes gegen Einbruchdiebstahl — Teil 1: Geldschrdnke, Tresorraumtiiren und Tresorrdume

EN 1300, Wertbehéltnisse — Klassifizierung von Hochsicherheitsschiéssern nach ihrem Widerstand gegen
unbefugtes Offnen

EN ISO/IEC 17025, Allgemeine Anforderungen an die Kompetenz von Priif- und Kalibrierlaboratorien

3 Begriffe

Fir die Anwendung dieses Dokuments gelten die Begriffe nach EN 1143-1 und EN 1300 und die folgenden
Begriffe.

3.1 Definitionen ,,Deposit-System*

3141

Deposit-System

System aus einer Aufnahmeeinheit und einer Einwurfeinheit und gegebenenfalls einem Fallschacht, der diese
verbindet, sowie allen Deposit- und Schutzfunktionen

Deposit-Systeme sind entweder Deposit-Safes oder Nachttresore.

ANMERKUNG Ein Deposit-System dient der sicheren Aufnahme und Aufbewahrung von eingegebenem Geld und/oder
Werten.
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3.1.2

Deposit-Safe

ein Deposit-System, dessen Anforderungen auf die Sicherheitsvorkehrungen zurtckzufiuhren sind, die es
Angestellten ermdoglichen, Einwirfe in die Aufnahmeeinheit zu tatigen, ohne dass die Tir der
Aufnahmeeinheit entsperrt werden muss

ANMERKUNG  Bestimmungsgemalf erfolgt die Bedienung der Aufnahmeeinheit dieser Systeme nur durch Angestellte
und sie befinden sich nicht in einem 6ffentlich zuganglichen Bereich.

313

Nachttresor

Deposit-System, dessen Anforderungen auf die Sicherheitsvorkehrungen bei der Nutzung durch
Kreditinstitute zurlckzuflhren sind, um einen sichereren Empfang von Kundendeposits zu gewahrleisten,
ohne dass die Tir der Aufnahmeeinheit entsperrt werden muss

ANMERKUNG  Bestimmungsgemal erfolgt die Bedienung der Aufnahmeeinheit dieser Systeme durch Kunden der
Kreditinstitute und sie kdnnen sich in einem 6ffentlich zuganglichen Bereich befinden.

3.1.4
Aufnahmeeinheit
Wertbehéltnis mit Offnungen zur Aufnahme eines Deposit-Systems

315

Innenraum

innerer Teil einer Aufnahmeeinheit, der durch die Innenraumwandungen und die Riegelwerkabdeckung(en)
der Tur des Korpus der Aufnahmeeinheit begrenzt ist, und ausgenommen sind die sich innerhalb der
Aufnahmeeinheit befindenden Bestandteile des Fallschachts bzw. (sofern vorhanden) der Einwurfeinheit

3.1.6
Vorgesehene Aufnahmekapazitit
fur die Aufbewahrung von Deposits zur Verfligung stehender Innenraum

317

Einwurfeinheit

fur den Benutzer zugangliche Einrichtung, in die Deposits zur Weiterleitung an die Aufnahmeeinheit
eingegeben werden

ANMERKUNG 1 Der Zugriff auf die Einwurfeinheit kann mit einem Schloss oder einer Einrichtung zur Nutzer-
Identifikation gesteuert werden.

ANMERKUNG 2 Entfallt im deutschen Text, da fir "Input unit’ in der EN 1300 ein anderer Begriff verwendet wird.

3.1.8

Fallschacht

die optionale Verbindung zwischen der Einwurfeinheit und der Aufnahmeeinheit, die die Deposits passieren
missen

3.1.9
Deposit
Gegenstand, der in die Einwurfeinheit zur Weiterleitung an die Aufnahmeeinheit eingelegt wird

ANMERKUNG Ein Deposit kann aus Geld oder Werten bestehen, die in besonderen Behaltnissen, Taschen oder
Briefumschlagen oder als einzelne Geldscheine oder Geldscheinblindel eingelegt werden.

3.1.10

Integriertes Deposit-System

durch programmierbare Steuerungen gesteuertes Deposit-System, bei dem die Einwurfvorgange nicht durch
Verbindungen zu aulBerhalb der Aufnahmeeinheit liegenden Bauteilen verandert werden kénnen

Beispiel eines integrierten Deposit-Systems, siehe Anhang B.

ANMERKUNG Die Steuerung eines integrierten Deposit-Systems Ubertragt Daten zum Systemstatus und Ereignissen.
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3.1.11

Verteiltes Deposit-System

durch programmierbare Steuerungen gesteuertes Deposit-System, bei dem die Einwurfvorgange nicht durch
Verbindungen zu auRerhalb der Aufnahmeeinheit liegenden Bauteilen verandert werden kdnnen

Beispiel eines integrierten Deposit-Systems, siehe Anhang B.

3.1.12
Sockel
Teil eines Deposit-Systems zwischen der Aufnahmeeinheit und der Oberflache, mit der sie verbunden ist

ANMERKUNG  Der Sockel dient zur Erreichung einer nutzungsgerechten Héhe der Einwurfeinheit.

3.1.13

Einwurfvorgang

Samtliche Schritte innerhalb des Zyklus, den ein Deposit-System ausfihrt, beginnend mit der Aktivierung
durch die eingebende Person bis zu dem Zeitpunkt, da das System in die Position zurtickgekehrt ist, in der es
erneut aktiviert werden kann

3.1.14

Steuerungseinheit

eine Steuerungseinheit ist ein System bestehend aus elektronischer Hardware und Software, dessen Funktion
darin besteht, den Einwurfvorgang zu steuern

3.1.15

Fernzugriff

Datenaustausch mit einem System auflerhalb der Aufnahmeeinheit Uber eine Datenverbindung, die es
ermd@glicht, den Einwurfvorgang eines verteilten Systems zu steuern / zu beeinflussen

3.2 Definitionen ,,Deposit-Angriffspriifungen”

ANMERKUNG Die Deposit-Angriffsprifungen nach 3.2.1 bis 3.2.7 sind verschiedene Arten von Angriffen, die darauf
abzielen, ein Deposit oder mehrere Deposits aus dem Deposit-System zu entnehmen. Genaue Angaben zu den
Prufbedingungen und -kriterien sind in Abschnitt 10 aufgefiihrt.

3.21
Gewaltanwendung
zerstorerischer Angriff mit dem Ziel, mehrere Deposits aus der Aufnahmeeinheit zu entnehmen

3.2.2

Gewaltanwendung mittels explosiv wirkender Stoffe

zerstdrerischer Angriff unter Verwendung von Plastiksprengsstoffen mit dem Ziel, mehrere Deposits aus der
Aufnahmeeinheit zu entnehmen

3.23

Gewaltanwendung mittels Gas

zerstorerischer Angriff unter Verwendung von gasférmigen Sprengstoffen mit dem Ziel, mehrere Deposits aus
der Aufnahmeeinheit zu entnehmen

3.24

Herausholen eines Deposits

manipulativer zerstérungsfreier Angriff ohne Hinterlassen von Spuren mit dem Ziel, ein Deposit aus der
Aufnahmeeinheit zu entnehmen

3.25

Herausfischen

manipulativer zerstérungsfreier Angriff mit dem Ziel, mehrere Deposits aus der Aufnahmeeinheit des noch
funktionstlichtigen Deposit-Systems zu entnehmen
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3.2.6

Abfangen des letzten Deposits

manipulativer Angriff durch Einbringen von Vorrichtungen, um ein Deposit am Erreichen der Aufnahmeeinheit
zu hindern und es anschliefsend aus dem Deposit-System zu entnehmen

3.2.7

Wiederholtes Abfangen

manipulativer Angriff durch Einbringen von Vorrichtungen, um mehrere Deposits am Erreichen der
Aufnahmeeinheit zu hindern und sie anschlieBend aus dem noch funktionstlichtigen Deposit-System zu
entnehmen

4 Klassifizierung und Anforderungen
4.1 Klassifizierung

Deposit-Systeme werden in verschiedene Widerstandsgrade nach Tabelle 1 klassifiziert. Deposit-Systeme
werden mit D gekennzeichnet und Nachttresore werden mit N gekennzeichnet. Zusatzlich zu den
grundlegenden Widerstandsgraden gibt es optional die Kennzeichnungen EX und GAS. Sie kdnnen einzeln
oder in Kombination mit anderen verwendet werden (zum Beispiel: N-V EX GAS).

Die Kennzeichnung ,EX® weist darauf hin, dass das Deposit-System auch die Anforderungen Teildurchbruch
EX-Angriffspriifung mit explosiv wirkenden Stoffen und der Deposit EX-Angriffsprifung mit Werkzeugen mit
Gewaltanwendung erflllt.

Die Kennzeichnung ,GAS" weist darauf hin, dass das Deposit-System auch die Anforderungen der
Teildurchbruch GAS-Angriffspriifung mit explosiv wirkenden Stoffen und der Deposit GAS-Angriffsprifung mit
Werkzeug mit Gewaltanwendung erfullt.

Tabelle 1 — Mogliche Klassifizierungen von Deposit-Systemen

Klassifizierung von Deposit-Safes (D) Klassifizierung von Nachttresoren (N)
Grund- Optionen ° Grund- Optionen 2
Widerstands- Widerstands-

grade EX GAS grade EX GAS
D-0 — — — — —
D-I — — — — —
D-ll D-1l EX D-Il GAS N-II N-11 EX N-Il GAS
D-111 D-1Il EX D-Ill GAS N-111 N-111 EX N-Ill GAS
D-IV D-IV EX D-IV GAS N-IV N-IV EX N-IV GAS
D-V D-V EX D-V GAS N-V N-V EX N-V GAS
— — — N-VI N-VI EX N-VI GAS
— — — N-VII N-VII EX N-VII GAS
— — — N-VIII N-VIII EX N-VIII GAS
— — — N-IX N-IX EX N-IX GAS
— — — N-X N-X EX N-X GAS
a8  Alle zusatzlichen Anforderungen fiir die Kennzeichnung EX bzw. GAS missen erflllt sein.

ANMERKUNG Die Grenzwerte der Grund-Widerstandsgrade sind, sofern anwendbar, dieselben wie in EN 1143-1.
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4.2 Allgemeine Anforderungen
4.2.1 Schutzmaterialien

Offnungen in den Schutzmaterialien der Einwurfeinheit oder des Fallschachtes, die nicht fiir die Nutzer-
Identifikation (z. B. Schldsser, Kartenleser usw.), fir Kabel und fiir die Eingabe der Deposits erforderlich sind,
sind nicht zulassig.

Offnungen in den Schutzmaterialien der Aufnahmeeinheit, die nicht fiir Schidsser, Kabel und Verankerung
sowie fur die Aufnahme der Einwurfeinheit und des Fallschachts erforderlich sind, sind nicht zulassig.

4.2.2 Kabeloffnung

Deposit-Systeme des Widerstandsgrads Il und héher missen entweder Uber eine Kabeldurchfliihrung oder
eine Vorrichtung verfiigen, mittels deren eine Verbindung zu einer Einbruchmeldeanlage nach Aufstellung des
Wertbehaltnisses hergestellt werden kann.

Nicht bendtigte Kabeldurchfiihrungen sind vom Hersteller so zu verstopfen bzw. zu verschlieRen, dass diese
Verschlisse von auflen nicht ohne Hinterlassen von sichtbaren Spuren entfernt werden kénnen.

4.2.3 Bedienungsanleitung

Zu den Deposit-Systemen muss eine Bedienungsanleitung zur Verfliigung gestellt werden mit Informationen
Zu:

— Bedienung und Instandhaltung, einschlie3lich Anleitungen zu den Schildssern
— Verankerung
— Installation des Systems im Falle von Einbau-Deposit-Systemen

— Eingebender Person / eingebende Person

4.3 Anforderungen fiir Aufnahmeeinheiten
4.3.1 Abmessungen

Aufnahmeeinheiten missen in geschlossenem Zustand zumindest eine Innenseitenldnge von < 1 m aufweisen.

4.3.2 Riegelwerkabdeckung

Die Aufnahmeeinheit muss Uber eine innen liegende Riegelwerkabdeckung verfugen, die einen
unautorisierten Einblick auf die Schlésser und das Riegelwerk sowie den Zugriff zu diesen bei offener Tir
verhindert. Riegelwerkabdeckungen miissen so gesichert sein, dass ihr Offnen oder Entfernen von nicht
autorisierten Personen nicht ohne Hinterlassen von sichtbaren Spuren erfolgen kann.

ANMERKUNG Die Sicherung der Riegelwerkabdeckungen kann darin bestehen, dass sie nur unter Verwendung des
richtigen Schllssels bzw. Codes oder durch Brechen eines Siegels gedffnet werden kénnen.

4.3.3 Schlosser: Anzahl und Klasse

Die Aufnahmeeinheit ist nach Tabellen 2 und 3 mit Schléssern nach EN 1300 auszurtsten.

ANMERKUNG  Zeitschlésser bzw. Zeitverzdogerungsschldsser kénnen zusatzlich zu den in Tabellen 2 und 3
aufgefuihrten Schléssern eingebaut werden.

4.3.4 Teildurchbruch und volistandiger Durchbruch

Bei der Prifung nach Abschnitt 9 muss die Aufnahmeeinheit den flir den jeweiligen Widerstandsgrad nach
den Tabellen 2 und 3 erforderlichen Widerstandswert bei vollstindigem Durchbruch bzw. Teildurchbruch,
Teildurchbruch EX (optional), Teildurchbruch GAS (optional) erfillen.

Diese Anforderungen gelten nicht fir die Offnung fir die Einwurfeinheit bzw. den Fallschacht.
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4.3.5 Befestigungselemente

Aufnahmeeinheiten in Deposit-Systemen missen mit Befestigungselementen ausgestattet sein, mit denen sie
verankert werden kénnen. Bei der Prifung nach 11.1 und 11.2 missen die Befestigungselemente die flr den
jeweiligen Widerstandsgrad nach den Tabellen 2 und 3 erforderlichen Widerstandswerte erflllen.

Tabelle 2 — Mindestanforderungen fiir Aufnahmeeinheiten von Deposit-Safes (D)

Widerstandswerte bei Angriffspriifung mit Werkzeug Schlosser
Angabe der Anforderungen in Widerstandswert (RU) nach
Voll- Teildurchbruch Befestigungselemente EN 1300
. tandi
Widerstands- S;n 'ger -
d urch- Allge- Optionen Priifung Priifung | An- | Klasse
gra bruch
ruc mein ohne mit zahl
EX GAS Priiflast Priiflast®
D-0 30 30 30 18 1 A
D-I 50 30 30 18 1 A
D-1I (EX, GAS) 80 50 4 4 50 22 1 A
D-IIl (EX, GAS) 120 80 6 6 50 22 1 B
D-IV (EX, GAS) 180 120 9 9 50 22 2 B
D-V (EX, GAS) 270 180 14 14 50 22 2 B
@  Fir die Widerstandsgrade D-0 bis D-lll ist die aufzubringende Kraft auf héchstens 50 kN begrenzt. Fir die
Widerstandsgrade D-IV und D-V ist die aufzubringende Kraft auf hdchstens 100 kN begrenzt. (Siehe 11.1 und 11.2)

Tabelle 3 — Mindestanforderungen fiir Aufnahmeeinheiten von Nachttresoren (N)

Widerstandswerte bei Angriffspriifung mit Werkzeug Schlosser
Angabe der Anforderungen in Widerstandswert (RU) nach
Voll- Teildurchbruch Befestigungselemente EN 1300
Widerstands- standiger
grad Durch-
bruch - — —
Alige- Optionen Priufung Priifung An- Klasse
mein ohne mit zahl
EX GAS Priiflast Priiflast?®
N-II (EX, GAS) 80 50 4 4 50 22 1 A
N-III (EX, GAS) 120 80 6 6 50 22 1 B
N-IV (EX, GAS) 180 120 9 9 50 22 2 B
N-V (EX, GAS) 270 180 14 14 50 22 2 B
N-VI (EX, GAS) 400 270 20 20 70 22 2 C
N-VII (EX, GAS) 600 400 30 30 120 22 2 C
N-VIII (EX, GAS) 825 550 41 41 160 22 2 C
N-IX (EX, GAS) 1050 700 53 53 210 22 2 C
N-X (EX, GAS) 1350 900 68 68 280 22 2 C
@  Fir die Widerstandsgrade N-lI bis N-lll ist die aufzubringende Kraft auf héchstens 50 kN begrenzt. Fir die
Widerstandsgrade N-IV bis N-X ist die aufzubringende Kraft auf hdchstens 100 kN begrenzt. (Siehe 11.1 und 11.2)
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4.4 Systemanforderungen
441 Allgemein

Die Systemanforderungen beziehen sich auf den Widerstand gegen eine Entnahme von einem oder mehreren
Deposits aus dem System unter den in Abschnitt 10 ndher beschriebenen Bedingungen fiir die verschiedenen
Arten von Angriffen auf Deposits mit Werkzeug.

Deposit-Systeme, bei denen der Einwurfvorgang und andere Vorgange von einer programmierbaren
Steuerung gesteuert werden, mussen 4.4.2 (fur integrierte Deposit-Systeme) und 4.4.3 (fir verteilte Deposit-
Systeme) entsprechen.

4.4.2 Integrierte Deposit-Systeme

4421 Der vorab definierte Einwurfvorgang sowie andere vorab definierte Vorgdnge sind durch
Bauelemente innerhalb der Aufnahmeeinheit zu steuern.

4422 Die Software zur Steuerung der vorab definierten Vorgange darf nur bei geoffneter Tir der
Aufnahmeeinheit zu dndern sein.

4.4.2.3 Die Steuerungseinheit ist durch eine Schutzhille zu sichern. Unbefugten darf es nicht mdglich sein,
die Schutzhille zu o6ffnen oder zu entfernen, ohne sichtbare Spuren zu hinterlassen oder einen
Funktionsausfall auszulésen. Es missen Vorkehrungen getroffen sein, die unerlaubte Eingriffe an der
Zentraleinheit anzeigen.

4424 Vom Deposit-System ausgefiihrte Befehle von auerhalb der Ausnahmeeinheit sind auf vorab
definierte Vorgange zu beschranken.

44.2.5 Die Software zur Ablaufsteuerung der Depositannahme muss mit einer eindeutigen Versions-
Nummer gekennzeichnet sein.

4.4.3 \Verteilte Deposit-Systeme

4431 Die Steuerungssignale sind durch Kryptographie zu schitzen, wenn die Depositannahme von
aufderhalb der Aufnahmeeinheit gesteuert oder geandert werden kann. Fir verteilte Deposit-Systeme gelten
die in EN 1300 beschriebenen Anforderungen fir Kryptographie.

4.4.3.2 Die Software zur Ablaufsteuerung der Depositannahme muss mit einer eindeutigen Versions-
Nummer gekennzeichnet sein.

4.4.3.3 Die Steuerungseinheit ist durch ein Schloss und eine Zugangskontrolle soweit zu sichern, dass
unerlaubter Zugang zu einem Funktionsausfall flhrt.

4.4.4 Widerstand gegen Deposit-Angriffpriifungen

Bei Prifungen nach Abschnitt 10 muss ein Deposit-Safe die fur den jeweiligen Widerstandsgrad nach
Tabelle 4 erforderlichen Widerstandswerte bei Gewaltanwendung, Gewaltanwendung EX (optional),
Gewaltanwendung GAS (optional), Herausfischen sowie Herausholen des Deposits erfillen.

Bei Prifungen nach Abschnitt 10 muss ein Nachtiresor die fir den jeweiligen Widerstandsgrad nach
Tabelle 5 erforderlichen Widerstandswerte bei Gewaltanwendung, Gewaltanwendung EX (optional),
Gewaltanwendung GAS (optional), Herausfischen, Herausholen des Deposits, Abfangen des letzten Deposits
sowie wiederholtes Abfangen erfillen.
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