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Anwendungsbeginn

Anwendungsbeginn dieser Norm ist....1)

Nationales Vorwort

Dieses Dokument beinhaltet die Deutsche Fassung des von der Arbeitsgruppe 3 ,Sicherheitsschldsser®
(Sekretariat: DIN, Deutschland) des Technischen Komitees 263 ,Sichere Aufbewahrung von Geld, Wert-
gegenstanden und Datentragern® (Sekretariat: BSI, Vereinigtes Konigreich) des Europaischen Komitees flr
Normung (CEN) ausgearbeiteten Entwurfs prEN 1300:2011.

Das zustandige nationale Gremium ist der Arbeitsausschuss 15 ,Hochsicherheitsschlésser® im Normen-
ausschuss Eisen-, Blech- und Metallwaren (NAEBM) im DIN, Deutsches Institut fir Normung e. V.

Es wird auf die Méglichkeit hingewiesen, dass einige Texte dieses Dokuments Patentrechte berihren kénnen.
Das DIN [und/oder die DKE] sind nicht daflr verantwortlich, einige oder alle diesbezlglichen Patentrechte zu
identifizieren.

Die im Abschnitt 2 zitierten Europaischen Normen sind als DIN-EN- bzw. DIN-EN-ISO-Normen mit gleicher

Normnummer verdffentlicht.

Anderungen

Gegeniiber DIN EN 1300:2011-10 wurden folgende Anderungen vorgenommen:

a) die Anforderungen fur Hochsicherheitsschidsser, die Uber gro3e Distanzen angesteuert werden kénnen,
wurden neu aufgenommen, dementsprechend erfolgte eine Erweiterung der Begriffe in Abschnitt 3, die
Aufnahme der neuen Unterabschnitte 5.1.6 ,Elektronische Datentrager” und 5.1.7 ,Anforderungen an die
Kryptografie in dezentralen Sicherheitssystemen® und eine Aktualisierung der Literaturhinweise;

b) im Anhang A wurden Betriebshinweise aufgenommen;

c) redaktionelle Uberarbeitung.

1) Wird bei Herausgabe als Norm festgelegt.
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Vorwort

Dieses Dokument (prEN 1300:2011) wurde vom Technischen Komitee CEN/TC 263 ,Sichere Aufbewahrung
von Geld, Wertgegenstanden und Datentragern® erarbeitet, dessen Sekretariat vom BSI gehalten wird.

Dieses Dokument ist derzeit zur CEN-Umfrage vorgelegt.
Dieses Dokument wird EN 1300:2004+A1:2011 ersetzen.

Es spiegelt die Marktanforderungen wider, Anforderungen fir dezentrale Systeme und elektronische
Codetrager aufzunehmen und geht auf die Anforderungen ein, die zum Zeitpunkt der Niederschrift dem Stand
der Technik entsprechen. Da sich die Forschung im Bereich der Kryptographie und relevanter Attacken als
auch in Bezug genommene Normen sehr schnell entwickelt, ist es Pflicht, dass diese Norm alle drei Jahre
Uberarbeitet wird.

Diese Europaische Norm wurde von der Arbeitsgruppe 3 des CEN/TC 263 im Rahmen einer Normenreihe zur
sicheren Aufbewahrung von Wertsachen und von Datentragern erarbeitet. Weitere Normen dieser Reihe
tragen folgende Titel und weitere Normen befinden sich noch in Vorbereitung:

EN 1047-1, Wertbehéltnisse — Klassifizierung und Methoden zur Priifung des Widerstandes gegen Brand —
Teil 1: Datensicherungsschrénke.

EN 1047-2, Wertbehéltnisse — Klassifizierung und Methoden zur Priifung des Widerstandes gegen Brand —
Teil 2: Datensicherungsrdume und Datensicherungscontainer.

EN 1143-1, Wertbehéltnisse — Anforderungen, Klassifizierung und Methoden zur Priifung des Widerstandes
gegen Einbruchdiebstahl — Teil 1: Geldschrénke, Tresorraumtiiren und Tresorrdume.

EN 1143-2, Wertbehéltnisse — Anforderungen, Klassifizierung und Methoden zur Priifung des Widerstandes
gegen Einbruchdiebstahl — Teil 2: Deposit-Systeme.
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Einleitung

Diese Norm legt auch die Anforderungen fiir Hochsicherheitsschlésser (HSS) fest, die Uber grol3e Distanzen
angesteuert werden konnen. Was die dezentralen Systeme betrifft, so geht diese Norm auf die Anforderungen
ein, die zum Zeitpunkt der Niederschrift dem Stand der Technik entsprechen. Da sich die Forschung im
Bereich der Kryptographie und relevanter Attacken als auch in Bezug genommene Normen sehr schnell
entwickelt, ist es Pflicht, dass diese Norm alle drei Jahre Uberarbeitet wird.
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1 Anwendungsbereich

Diese Europaische Norm legt die Anforderungen an Hochsicherheitsschldsser hinsichtlich ihrer Zuverlassig-
keit, ihres Widerstandswertes gegen zerstérende Angriffe und gegen unbefugtes Offnen sowie die Priif-
verfahren fest. Sie bietet auBerdem ein Schema zur Klassifizierung von Hochsicherheitsschldssern auf der
Grundlage einer Bewertung ihres Widerstandswertes gegen zerstérende Angriffe und gegen unbefugtes
Offnen.

Sie gilt fir mechanische und elektronische Hochsicherheitsschldsser. Die Schlésser konnen die folgenden
Merkmale als Option enthalten, diese sind aber nicht zwingend erforderlich:

1) Berechtigungscode zur Verhinderung einer Codeanderung und/oder der Freigabe/Sperrung
eines Parallelcodes,

2) Berechtigungscode zur Freigabe einer Zeitschlossfunktion,

3) Einbau von Bauteilen oder Funktionen einer Alarmanlage,

4) Funktionen zur Fernsteuerung und -Uberwachung,

5) Widerstand gegen Angriffe mit Sduren,

6) Widerstand gegen Angriffe mit Rontgenstrahlung,
7) Widerstand gegen Angriffe mit Sprengstoffen,

8) Zeitfunktionen.

2 Normative Verweisungen

Die folgenden zitierten Dokumente sind fir die Anwendung dieses Dokuments erforderlich. Bei datierten
Verweisungen gilt nur die in Bezug genommene Ausgabe. Bei undatierten Verweisungen gilt die letzte
Ausgabe des in Bezug genommenen Dokuments (einschlieBlich aller Anderungen).

EN 1143-1, Wertbehdéltnisse — Anforderungen, Klassifizierung und Methoden zur Priifung des Widerstandes
gegen Einbruchdiebstahl — Teil 1: Geldschrénke, Tresorraumtiiren und Tresorrdume

EN 50130-4:1995, Alarmanlagen — Teil 4: Elektromagnetische Vertraglichkeit — Produktfamiliennorm:
Anforderungen an die Stérfestigkeit von Anlageteilen fiir Brand- und Einbruchmeldeanlagen sowie Personen-
Hilferufanlagen®

EN 60068-2-1:2007, Umgebungseinfliisse — Teil 2-1: Priifverfahren — Priifung A: Kélte IEC 60068-2-1:2007)

EN 60068-2-2:2007, Umgebungseinflisse — Teil 2-2: Priifverfahren — Priifung B: Trockene Waérme
(IEC 60068-2-2:2007)

EN 60068-2-6, Umgebungseinfliisse — Teil 2-6: Priifverfahren — Priifung Fc: Schwingen (sinusférmig)
(IEC 60068-2-6:2007)

EN 60068-2-17, Umweltpriifungen — Teil 2: Priifungen — Priifung Q: Dichtheit (IEC 60068-2-17:19094)

EN 61000-4-2, Elektromagnetische Vertraglichkeit (EMV) — Teil 4-2: Priif- und Messverfahren — Priifung der
Stoérfestigkeit gegen die Entladung statischer Elektrizitdt (IEC 61000-4-2:2008)

EN 61000-4-3:2006, Elektromagnetische Vertrdglichkeit (EMV) — Teil 4-3: Priif- und Messverfahren —
Priifung der Stérfestigkeit gegen die elektromagnetische Felder (IEC 61000-4-3:2006)

EN 61000-4-4:2004, Elektromagnetische Vertraglichkeit (EMV) — Teil 4-4: Priif- und Messverfahren —
Priifung der Stérfestigkeit gegen schnelle transiente elektrische StérgréBen/Burst (IEC 61000-4-4:2004)

EN 61000-4-5:2006, Elektromagnetische Vertrdglichkeit (EMV) — Teil 4-5: Priif- und Messverfahren —
Priifung der Stérfestigkeit gegen Stol3spannungen (IEC 61000-4-5:2005)
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EN 61000-4-6:2009, Elektromagnetische Vertraglichkeit (EMV) — Teil 4-6: Prif- und Messverfahren —
Storfestigkeit gegen leitungsgefiihrte StérgréBen, induziert durch hochfrequente Felder (IEC 61000-4-6:2008)

EN 61000-4-11:2004, Elektromagnetische Vertraglichkeit (EMV) — Teil 4-11: Priif- und Messverfahren —
Priifung der Storfestigkeit gegen Spannungseinbriiche, Kurzzeitunterbrechungen und Spannungs-
schwankungen (IEC 61000-4-11:2004)

EN ISO 6988, Metallische und andere anorganische Uberziige — Schwefeldioxid-Priifung mit allgemeiner
Feuchtigkeitskondensation (ISO 6988:1985)

3 Begriffe

Fir die Anwendung dieser Europaischen Norm gelten die folgenden Begriffe.

31

Hochsicherheitsschloss (HSS)

unabhangige Einheit, die gewdhnlich an Turen von Wertbehaltnissen angebracht ist. In diese Einheit kann die
Eingabe eines Codes erfolgen, der dann mit einem gespeicherten Code verglichen wird (Auswerteeinheit). Bei
Ubereinstimmung der Codes kann eine Blockiereinheit bewegt werden

3.2

Code

erforderliche Identifikationsinformation, die, wenn sie die richtige ist, es bei Eingabe in ein Hochsicherheits-
schloss ermdglicht, den Sicherheitszustand des Schlosses zu andern

3.2.1
Offnungscode
Identifikationsinformation, die ein Entsperren des Hochsicherheitsschlosses gestattet

3.2.2

Berechtigungscode

Identifikationsinformation, die einen Zugang zur Auswerteeinheit gestattet. Der Berechtigungscode kann auch
der Offnungscode sein

:_5_.2.3
Uberfallcode
Parallelcode, der zusatzliche Funktionen aktiviert

3.24

Parallelcode

Offnungscode, der identische Funktionen wie ein bereits existierender Offnungscode aufweist, aber aus
anderen Zeichen besteht

3.3
Codierarten
alle Mittel/Verfahren, durch die der Code gespeichert wird

3.31
materieller Code
Code, der durch physikalische Merkmale oder andere Eigenschaften des Codetragers bestimmt wird

3.3.2

mnemonischer Code

Code, der aus numerischen und/oder alphabetischen Informationen besteht und im Gedachtnis festgehalten
wird

3.3.3
biometrischer Code
Code, der aus charakteristischen Merkmalen des Menschen besteht
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3.34
Einmalcode
Code, welcher sich nach jeder Verwendung verandert und mit Hilfe eines Algorithmus erzeugt wird

3.4
Eingabeeinheit
Teil eines HSS, Uber das Codes in die Auswerteeinheit eingegeben werden

3.5

Auswerteeinheit

Teil eines HSS, das auswertet, ob der eingegebene Code richtig ist und die Bewegung einer Sperreinheit
freigibt oder sie verhindert

3.6

Sperreinheit

Tourstift (ggf. Tourstifte), der Teil eines HSS ist und der die Bewegung der Blockiereinheit freigibt oder sie
verhindert

3.7

Codetrager

Gegenstand, dessen physische Form oder physikalische Eigenschaften den Berechtigungscode bestimmen,
z.B. ein Schlissel. Ein elektronischer Codetrager ist ein Gegenstand, dessen Eigenschaften den
Berechtigungscode bestimmen. Er beinhaltet einen Schaltkreis mit flichtigem und nichtflichtigem Speicher,
damit verbundener Software und in vielen Fallen einen Mikrocontroller, der Uber Kontakt- oder kontaktlose
Mittel mit einer Eingabeeinheit kommuniziert

3.8
mechanisches HSS
HSS, das nur durch mechanische Elemente gesichert wird

3.9
elektronisches HSS
HSS, das teilweise oder vollstandig durch elektrische oder elektronische Elemente gesichert wird

3.10

Blockiereinheit

Teil eines HSS, das sich nach Eingabe des richtigen Offnungscodes bewegt oder bewegt werden kann, um
entweder eine Tur zu sichern oder die Bewegung eines Riegelwerks zu verhindern. Ein Beispiel fir eine
Blockiereinheit ist der Riegel eines mechanischen Schlosses

3.1

zerstorender Angriff

Angriff, der an einem HSS Schaden verursacht, die irreversibel sind und vor dem rechtmaBigen Benutzer
nicht verborgen werden kénnen

3.12

Zuverlassigkeit

Fahigkeit, nach einer groRen Anzahl von Schliefzyklen noch richtig zu funktionieren und die Sicherheitsan-
forderungen zu erfillen

3.13

Manipulation

Angriffsverfahren, das darauf abzielt, die Blockierfunktion aufzuheben, ohne dabei Schaden zu verursachen,
die fur den Nutzer offensichtlich sind

ANMERKUNG Nach einer Manipulation kann ein HSS funktionsféhig bleiben, obwohl sein Sicherheitswert dauerhaft
beeintrachtigt sein kénnte.
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3.14

ausspahen

Angriff, bei dem versucht wird, den richtigen Code zu ermitteln, ohne das HSS mit der Hand zu berihren, es
mit einem Werkzeug in Kontakt zu bringen oder sonstige Instrumente zu benutzen

3.15

nutzbare Codes

Codes oder Codetrager, die vom Hersteller zugelassen sind und die den Anforderungen dieser Norm
entsprechen. Bei mechanischen HSS ist im Allgemeinen die Anzahl der nutzbaren Codes weit geringer als die
Gesamtzahl der Codes, auf die das HSS eingestellt werden kann

3.16

verworfen-Zustand

Zustand, bei dem sich die Codierungselemente nicht in der Anordnung befinden, die erforderlich ist, um das
HSS ohne Eingabe des richtigen Codes oder passenden Codetrager zu entsperren

3.17

SchlieBRsequenz

Handlungsablauf, der mit einer offenen Tir beginnt und der beendet ist, wenn die Tir geschlossen, verriegelt,
gesperrt und gesichert ist

3.18
offene Tiir
die Tur liegt nicht im Rahmen

3.19
geschlossene Tiir
die Tur liegt im Rahmen, der/die Riegel kdnnen jetzt ausgefahren werden

3.20
verriegelte Tur
die Riegel sind ausgefahren

3.21
gesperrte Tir
das Riegelwerk kann nicht eingefahren werden, weil es vom Hochsicherheitsschloss blockiert wird

3.22

gesicherte Tiir

die Tur ist geschlossen, verriegelt und mit einem Hochsicherheitsschloss, das sich im gesicherten Zustand
befindet, gesperrt

3.23

HSS im gesicherten Zustand )

die Blockiereinheit ist ausgefahren und kann nur nach Eingabe des/der Offnungscodes wieder eingefahren
werden

3.24

Normalzustand

das HSS befindet sich nach einer Prifung im gesicherten Zustand und alle Schlossfunktionen kénnen ausge-
fUhrt werden

3.25

Zustand der Funktionsfahigkeit

das HSS befindet sich nach einer Priifung im gesicherten Zustand und kann mit dem (den) Offnungscode(s)
entsperrt werden, es sind aber nicht alle Schlossfunktionen ausfiihrbar
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3.26

Sicherheit bei Ausfall

das HSS befindet sich nach einer Priifung im gesicherten Zustand, aber nicht alle Schlossfunktionen sind
funktionsfahig, es kann deshalb mit dem (den) Offnungscode(s) nicht mehr entsperrt werden

3.27

Widerstandseinheiten RU

RU: der Widerstandswert gegen einen zerstérenden Angriff bei Einsatz eines Werkzeugs mit dem Koeffi-
zienten 1 und dem Basiswert O Uber einen Zeitraum von 1 Minute

3.28
Sperrzeit )
Zeitverzoégerung aufgrund der Uberschreitung der zuldssigen Zahl falscher Codeeingaben

3.29

Authentifizierung

Methode zur Verhinderung von Missbrauch durch Malinahmen zur Sicherstellung, dass eine Kommunikation
mit den Komponenten eines dezentralen Systems nur nach ordnungsgemaRer Bestatigung der Identitat der
Komponenten aufgebaut wird

3.30

kryptografischer Algorithmus

mathematische Methode zur Datentransformation, die die Definition von Parametern (z. B. Schlissellange
und Anzahl von Wiederholungen oder Runden) einschlief3t

3.301

asymmetrischer (6ffentlicher Schliissel) kryptografischer Algorithmus

kryptografischer Algorithmus, der zwei miteinander in Beziehung stehende Schllissel verwendet, namlich
einen Offentlichen und einen privaten Schllssel. Die beiden Schliissel haben die Eigenschaft, dass die
Ableitung des privaten Schliissels vom 6ffentlichen Schlissel rechnerisch unmaoglich ist

3.30.2

symmetrischer (geheimer Schliissel) kryptografischer Algorithmus

kryptografischer Algorithmus, der einen einzelnen Geheimschliissel sowohl fir Verschllisselung als auch fir
Entschlisselung verwendet

3.31

kryptografischer Schliissel

Parameter, der in Verbindung mit einem kryptografischen Algorithmus verwendet wird, der zur Steuerung
eines kryptografischen Prozesses wie Verschlisselung, Entschlisselung oder Authentifizierung verwendet
wird. Die Kenntnis eines geeigneten Schlissels ermdglicht korrekte Ver- und/oder Entschlisselung oder
Bestatigung einer Botschaft

3.32

kryptografisches Modul

beschreibt den Satz von Hardware und Software, der Sicherheitsfunktionen fir dezentrale Systeme und
elektronische Codetrager einschlie3lich kryptografischer Algorithmen wahrnimmt

3.33

dezentrales System

Komponenten eines dezentralen Systems sind Uber ein verdrahtetes oder drahtloses Ubertragungssystem
verbunden. Es wird angenommen, dass die Ubertragenen Informationen Dritten zuganglich sind. Ein
Hochsicherheitsschloss mit Komponenten an unterschiedlichen Orten wird als dezentrales System definiert.
Ein SchlieRsystem mit zwei Eingabeeinheiten, eines am Safe und das andere raumlich getrennt (=dezentrale
Eingabeeinheit), ist ein Beispiel fir ein dezentrales System. Ein elektronisches Schloss mit einem
unzuganglichen Ubertragungssystem im Sinne der EN 1300, 5.1.5.3 oder mit einer temporéren
Drahtverbindung zu einer mobilen Vorrichtung (z. B. Personal Computer), die von einer autorisierten Person
Uberwacht wird, wird nicht als dezentrales System angesehen.
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3.34

Verschliisselung

Vorgang, der die Inhalte einer Nachricht oder einer Datei fiir jeden nicht autorisierten Leser unverstandlich
macht. Wahrend des Verschlisselungsvorgangs wird ein kryptografischer Algorithmus angewandt, der den
kryptografischen Schlissel verwendet, um den Klartext in einen chiffrierten Text zu verwandeln. Dieser
Vorgang besteht aus

— dem Betriebsmodus (mode of operation), der die Art der Datenverarbeitung durch den Algorithmus
beschreibt

— dem Flllschema (padding scheme), das den Weg des Auffiillens von Datentragern zu einer definierten
Lange beschreibt.

3.35

Ubertragungssystem

erlaubt die Kommunikation zwischen den Elementen eines dezentralen Systems. Speziell zugewiesene
Datenverbindungen oder draht- bzw. drahtlose 6ffentliche Netzwerke kénnen fiir den Ubertragungsweg
verwendet werden.

3.36

sicherheitsrelevante Information

alle Codes nach 3.2, Authentifizierungen, alle Code- oder Schllssellbertragungen und -anderungen sowie
Firmware-Updates von Prozessoren

3.37

automatischer Schliisselaustausch

kryptografisches Protokoll, welches es zwei moglicherweise einander unbekannten Komponenten ermdglicht,
gemeinsam einen geheimen Schllssel Uber einen unsicheren Verbindungskanal einzurichten

3.38
Verfiigbarkeit
Zeitanteil, in dem sich ein System in einem funktionierenden Zustand befindet

4 Kilassifizierung

Aufgrund der Sicherheitsanforderungen erfolgt bei Hochsicherheitsschléssern die Klassifizierung in die
Schlossklassen A, B, C und D nach den Tabellen 1, 2 und 3. Allgemeine Anforderungen und Zuverlassigkeits-
anforderungen (siehe 5.1, 5.2 und 5.3) mussen erfullt sein.

ANMERKUNG  Fir Hochsicherheitsschldsser der Klasse A gelten die niedrigsten Anforderungen und fir Hochsicher-
heitsschlésser der Klasse D die héchsten Anforderungen.

5 Anforderungen

5.1 Allgemeine Anforderungen

Alle Anforderungen sind nach 8.1.2 zu prifen.

5.1.1 Anforderungen an alle Klassen

51.1.1 Der (die) Offnungscode(s) missen so lange als allein glltige Codes erhalten bleiben, bis sie
absichtlich umgestellt werden. Ubergelagerte oder undokumentierte Codes sind nicht zulassig.

51.1.2 Werden bei HSS mnemonische Codes benutzt, missen diese gedndert werden kénnen.

51.1.3 Es darf nicht moglich sein, dass durch zusatzliche vom Schlosshersteller eingebaute Vorrich-
tungen (z. B. Mikroschalter) Informationen tUber den Code gewonnen werden kdnnen.
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5114 Eine Eingabeeinheit ist notwendiger Teil eines HSS. Mit einer Eingabeeinheit kdnnen mehrere
HSS (Auswerteeinheit) bedient werden. Jedes HSS muss eine Auswerteeinheit besitzen, die den richtigen
Code von der Eingabeeinheit verarbeitet. Jedes HSS muss auch eine Blockiereinheit enthalten oder die
Bewegung einer Blockiereinheit steuern kdnnen. Wenn diese Einheit vor der ersten Nutzung aktiviert werden
muss, ist in der Bedienungsanleitung des Schlosses darauf hinzuweisen.

51.1.5 Wird die Blockiereinheit nicht manuell betatigt, muss eine Vorrichtung vorhanden sein, die anzeigt,
ob das HSS gesichert, verriegelt und verworfen ist.

5.1.1.6 Es darf nicht moglich sein, einen Offnungscode zu &ndern, ohne einen Autorisierungscode
einzugeben.

5.1.2 HSS der Klasse D
5.1.21 Der Verschlusszustand des Schlosses, ob gesperrt oder entsperrt, muss offensichtlich sein.

5.1.2.2 Ein mechanisches Kombinationsschloss muss sich nach dem Sperren im Verworfen-Zustand
befinden.

5.1.2.3 Ein HSS der Klasse D muss eine Vorrichtung enthalten, die den Verworfen-Zustand anzeigt.

5.1.3 Mechanische Schliisselschlosser

5.1.3.1 Bei HSS der Klasse A (siehe Abschnitt 4) darf der gleiche Code erst dann wiederholt werden,
wenn mindestens 80 % der nutzbaren Codes schon verwendet wurden.

5.1.3.2 Codes (und gleichschliefende Codetrager) missen nach einem Zufallsverfahren ausgewahlt
werden.

5.1.3.3 Weder auf dem Codetrager noch auf dem HSS darf sich eine Nummer oder eine Kennzeichnung
befinden, mit der sich der Code feststellen I&sst. Es darf aullerdem keine Legitimationskarte ausgegeben
werden.

5.1.34 Es darf nicht méglich sein den Schllissel von einem HSS abzuziehen, wenn das HSS entsperrt ist,
aulder fir die Codeumstellung. Diese Anforderung gilt fur alle Klassen. Es ist zulassig, dass diese Funktion
erst vor der ersten Nutzung des HSS aktiviert wird.

5.1.3.5 Der Schlussel darf bei Anwendung eines maximalen Drehmoments von 2,5 Nm nicht abbrechen.
Der Test ist nach 8.2.1.4 durchzuflihren.

5.1.3.6 Neben der Erflllung der vorhergehenden Anforderungen muss der Hersteller auch eine
Herstellererklarung nach Anhang C abgeben.

5.1.4 Codierungsstufen fiir mechanische Schliisselschlosser

5.1.41 Nutzbare Codes dirfen hdchstens 40 % der Codierelemente (Zuhaltungen) mit gleich hohen
Codierungsstufen enthalten.

5.1.4.2 Bei nutzbaren Codes dirfen héchstens zwei gleiche Codierungsstufen einander benachbart sein,
z. B. zwei gleiche Zuhaltungen.

5143 Bei nutzbaren Codes muss der Unterschied zwischen der hdchsten und tiefsten Codierungsstufe
groRer als 60 % des grolRtmaoglichen Stufensprungs des HSS sein.
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5.1.5 Elektronische HSS

5.1.5.1 Bei elektronischen HSS mit mehr als einem Parallelcode missen die Aufzeichnungen der
durchgefiihrten Offnungsvorgénge nach Tabelle 1 gespeichert werden. Die gespeicherten Daten miissen
selbst bei Stromausfall mindestens 1 Jahr erhalten bleiben.

5.1.5.2 Bei elektronischen HSS in gesichertem Zustand darf ein Datenverkehr mit der Auswerteeinheit nur
mdglich sein zur Eingabe eines Berechtigungscodes und Anzeige des Schlosszustandes.

5.1.5.3 Bei nicht dezentralen Systemen missen alle Komponenten der Eingabeeinheit am Wertbehaltnis
befestigt sein. Bei am Wertbehaltnis befestigter Eingabeeinheit darf die Verkabelung von Eingabeeinheit und
Auswerteeinheit nicht zuganglich sein.

5.1.5.4 Bei elektronischen HSS der Klassen B, C und D dirfen unberechtigte Versuche, Zugriff auf
sicherheitsempfindliche Teile der Eingabeeinheit zu erlangen oder diese gewaltsam zu entfernen, nicht
moglich sein, ohne dass fur den Nutzer offensichtliche dauerhafte Spuren oder Beschadigungen entstehen
oder es dem Nutzer angezeigt wird.

5.1.5.5 Bei elektronischen HSS aller Klassen muss es dem Nutzer eindeutig angezeigt werden, wenn eine
Sperrzeit aktiviert ist.

5.1.5.6 Anzeige des Batteriezustandes: mit Batterie betriebene Schlésser mussen fur mindestens 3 000
vollstandige Offnungsvorgange funktionsfahig bleiben. Die Batteriekapazitat muss tiberwacht werden. Im Falle
eines Spannungsabfalls der Batterien muss wahrend oder unmittelbar nach dem Entsperrvorgang ein
akustisches oder optisches Signal erfolgen. Nach der ersten Anzeige des Spannungsabfalls der Batterien
muissen noch mindestens zehn vollstandige Entsperr- und Sperrvorgange maglich sein. Diese Anforderung
muss nicht erfiillt werden, wenn eine Stromversorgung von auf3en maglich ist.

5.1.5.7 Der Prozessor, der die Codeauswertung vornimmt, muss sich innerhalb des Wertbehaltnisses
befinden.
51.5 HSS der Klasse B oder héher sind auf Einflisse durch Stromversorgung nach 8.2.5 zu prifen.

5.1.6 Elektronische Codetrager

Der Hersteller muss in seinen Anleitungen darauf hinweisen, dass elektronische Codetréager wie mechanische
Schliussel zu sichern sind.

5.1.6.1 Kontaktlose Codetrager

Die Anforderungen fur kontaktlose elektronische Codetrager sind nur fur Entfernungen unter 15cm
anwendbar.

Ist der Abstand zur Datenubertragung zwischen elektronischem Codetrager und der Eingabeeinheit groRer als
15 cm, missen die Anforderungen an dezentrale Systeme nach 5.1.7 erfillt werden. Dies bedeutet, dass
optische Systeme als dezentrale Systeme anzusehen sind. Ein Beispiel fur einen kontaktlosen elektronischen
Codetrager ist eine RFID Karte. Kontaktlose elektronische Codetrager missen die folgenden Anforderungen
erfullen:

5.1.6.1.1 Gegenseitige Authentifizierung
Die gegenseitige Authentifizierung nach ISO 9798-2 oder 1SO 9798-4 ist einzusetzen. Zeitlich variable
Parameter wie Zeitstempel, Zahlenreihen oder Zufallszahlen, die verhindern, dass gultige

Authentifizierungsinformationen zu einem spateren Zeitpunkt oder mehr als einmal verwendet werden (siehe
ISO 9798-1, Anhang B), missen mindestens 32 bits aufweisen.
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