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Nationales Vorwort

E DIN EN 16570:2013-04 wurde vom Europaischen Technischen Komitee CEN/TC 225 ,AIDC Technologien®
Ubernommen, dessen Sekretariat vom NEN (Niederlande) gehalten wird. Im DIN ist der Arbeitsausschuss
Automatische Identifikation und Datenerfassungsverfahren im Normenausschuss Informationstechnik und
Anwendungen (NIA) zustandig.

E DIN EN 16570 definiert die Anforderungen an ein Einheitliches Europaisches Informationszeichen, die bei
der Datenerfassung mittels RFID von den Betreibern entsprechender Anwendungen erfillt werden missen,
um anzuzeigen, dass in einem bestimmten Bereich RFID-Lesegerate zum Einsatz kommen.

Dariiber hinaus definiert diese Europaische Norm fir den Fall, dass RFID-Einrichtungen an anderen
Gegenstanden, welche in der Europaischen Union erworben werden kdnnen oder im Gebrauch sind, befestigt
sind oder in diese eingebettet sind, die anzuwendende Verfahrensweise fiir die Sichtbarmachung dieser
RFID-Einrichtungen.

Ublicherweise ist die Erfordernis, solch ein Einheitliches Européisches Informationszeichen zur Notifizierung
des Einsatzes von RFID vorzuweisen, fur die Betreiber von RFID-Anwendungen eine Konsequenz der RFID-
Datenschutzfolgeabschatzung (RFID Privacy Impact Assessment (PIA)), die der Betreiber zur Bewertung der
potentiellen Risiken fir den Schutz der Privatsphare vornehmen muss. Solch ein Informationszeichen ist ein
wesentliches Mittel zur Entscharfung potentieller identifizierbarer Risiken.

Diese Europaische Norm definiert unter anderem:

— fiir welche Technologien solche Informationszeichen erforderlich sind;

— die Art der Anwendungen, fir die die Sichtbarmachung des Informationszeichens erforderlich ist, auch in
Verbindung mit Personentypen (Kunden, "Normalbtrger", Verkaufer, etc.);

— wer als Betreiber einer Anwendung zu definieren ist;

— Details zu den Daten und graphischen Darstellungen, die Bestandteil des Informationszeichens sein
mussen;

— Anforderungen an die Prasentation des Informationszeichens;

— Methoden zur Unterstitzung der Barrierefreiheit.

Das Einheitliche Europaische RFID -Informationszeichen besteht aus drei Elementen:
— einem graphischen Emblem, hergeleitet von DIN EN ISO/IEC 29160;

— einer textlichen Beschreibung des Zwecks des Einsatzes der betreffenden RFID - Anwendung,
zusammen mit einem Hinweis auf die Adresse des Betreiber, inklusive einer Telefonnummer;

— der textlichen Definition eines Kontaktes flir weitere Auskiinfte durch den Betreiber, sei es in Form einer
postalischen Adresse, einer E-Mail Adresse, einer Telefonnummer oder einer Web - url.

Ziel dieser Europaischen Norm ist es, fir kleine und groRe Unternehmen auf freiwilliger Basis gemeinsame

und handhabbare Rahmenbedingungen zur Verfliigung zu stellen, die den Entwurf und die Sichtbarmachung
solch eines Informationszeichens ermdglichen.
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Die Europaische Kommission hat im Marz 2009 im Rahmen des Mandates M/436 die europdischen
Normungsorganisationen CEN, CENELEC und ETSI beauftragt, ein Standardisierungsprogramm fir Sektor-
spezifische Implementierungen von RFID-Anwendungen zu entwickeln. Die Schwerpunkte des Mandats sind
der Datenschutz, der Schutz der Privatsphare und die Datensicherung.

Die Durchfliihrung des Mandates erfolgt in zwei Phasen. In Phase 1 wurde eine ,Roadmap“ entwickelt, die die
gegenwartige Situation in Europa analysiert, bestehende Liicken in der Normung aufzeigt und ein
entsprechendes Standardisierungsprogramm beinhaltet. Diese Phase wurde 2011 abgeschlossen. In Phase 2
werden die in Phase 1 identifizierten Liicken geschlossen.

Diese Europaische Norm ist eine der elf als durchzuflihrend im Rahmen der Phase 2 identifizierten
Normungsprojekte.
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Vorwort

Dieses Dokument (prEN 16570:2013) wurde vom Technischen Komitee CEN/TC 225 ,AIDC Technologies®
erarbeitet, dessen Sekretariat vom NEN gehalten wird.

Dieses Dokument ist derzeit zur CEN-Umfrage vorgelegt.

Dieses Dokument wurde unter einem Mandat erarbeitet, das die Europaische Kommission und die
Europaische Freihandelszone dem CEN erteilt haben.

Die Europaische Norm ,Informationstechnik — Notifizierung von RFID — Das Informationszeichen und
zusétzliche Informationen, die bei der Datenerfassung mittels RFID von den Betreibern entsprechender
Anwendungen bereitgestellt werden miissen* ist eine Norm aus einer Reihe von Ergebnissen, die gemeinsam
Phase 2 des Mandats M/436 bilden.

Die anderen Ergebnisse sind:

— ENISO/IEC 29160, Informationstechnik — Identifizierung von Waren mittels Hochfrequenz (RFID) fiir
das Management des Warenflusses — RFID-Emblem

— CEN/TS [00225069], Informationstechnik — Notifizierung von RFID — Das Informationszeichen, das in
Arealen anzuzeigen ist, in denen RFID Lesegeréte betrieben werden

— CEN/TR [00225071], Informationstechnik — Notifizierung von RFID — Zusétzliche Informationen, die von
den Betreibern bereitgestellt werden miissen

— EN 16571, Informationstechnik — Prozess zur Datenschutzfolgenabschétzung (PIA) von RFID

— CEN/TR [00225074], Informationstechnik — Leistungsmerkmale fiir den Schutz der Privatsphére
gegenwadrtiger RFID-Techniken

— CEN/TR [00225076], Informationstechnik — Analyse von PIA-Methodiken mit Relevanz fiir RFID
— CEN/TS [00225075], Informationstechnik — RFID-PIA-Analyse fiir spezielle Branchen
— CEN/TR [00225070], Informationstechnik — Bedrohungs- und Gefdhrdungsanalyse fiir RFID

— CEN/TR [00225072], Informationstechnik — Autorisierung von Mobiltelefonen bei Verwendung als
RFID-Lesegeréte

— CEN/TS [00225068], Informationstechnik — Geréteschnittstelle flir Mode-3-Transponder nach
ISO/IEC 18000-3
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Einleitung

Als Reaktion auf den europaweit zunehmenden Einsatz von RFID-Systemen hat die Europdische Kommission
im Jahr 2007 die Mitteilung KOM (2007) 96 ,Funkfrequenzkennzeichnung (RFID) in Europa: ,Schritte zu
einem ordnungspolitischen Rahmen® verdffentlicht. Diese Mitteilung schlug notwendige Schritte fur die
Verringerung von Barrieren bei der Einfuhrung von RFID unter Berlcksichtigung der grundlegenden
rechtlichen Rahmenbedingungen fir den Schutz der Grundrechte wie Gesundheits-, Umwelt-, Datenschutz,
Schutz der Privatsphare und Datensicherheit vor.

Im Dezember 2008 hat die Europaische Kommission CEN, CENELEC und ETSI im Bereich der Informations-
und Kommunikationstechnik das Mandat M/436 fir RFID-Systeme erteilt. Das Mandat M/436 wurde von den
Europaischen Normungsorganisationen Anfang 2009 angenommen. Es ist ausgerichtet auf den Datenschutz,
den Schutz der Privatsphare und Informationsaspekte von RFID und wird in zwei Phasen ausgefiihrt. In
Phase 1, die im Mai 2011 abgeschlossen wurde, wurden die erforderlichen Aufgaben fiir die Aufstellung eines
vollstandigen Strukturrahmens fur zukinftige RFID-Normen ermittelt. Die Ergebnisse der Phase 1 sind im
ETSI-Fachbericht TR 187 020 enthalten, der im Mai 2011 verdéffentlicht wurde.

Phase 2 betrifft die Ausfihrung des in der ersten Phase aufgestellten Programms der Normungsaufgaben.
Die vorliegende Européische Norm ist eines von elf zu liefernden Dokumenten der Phase 2 des Mandats
M/436. Sie beruht auf den Untersuchungen im zugehdérigen Fachbericht ,Notifizierung von RFID: Zuséatzliche

Informationen, die von den Betreibern bereitgestellt werden missen®.

Dieses Mandat ist besonders auf vier Anwendungsbereiche ausgerichtet, die die Europaische Gesellschaft
betreffen:

— Einzelhandel;

— Bibliothekswesen;

— oOffentlicher Verkehr;

— Bankwesen.

Im o&ffentlichen Verkehr und im Bankwesen werden in der Regel kontaktlose Karten eingesetzt.

Fir die Anwendung der vorliegenden Europaischen Norm wurden die Definitionen fir den ,RFID-Betreiber*
und die ,RFID-Anwendung” der RFID-Empfehlung der Europaischen Kommission enthommen.

— Ein RFID-Betreiber ist definiert als die natlrliche oder juristische Person, Behérde oder der Rechtstrager,
die bzw. der allein oder gemeinsam mit anderen die RFID-Anwendung betreibt.

— Eine RFID-Anwendung ist definiert als eine Anwendung, die Daten unter Einsatz von Transpondern und
Lesegeraten verarbeitet und dabei von einem Back-End-System und einer vernetzten
Kommunikationsinfrastruktur unterstiitzt wird.

Die in der vorliegenden EN definierten Verfahren sind vorgesehen zur Anwendung durch einzelne RFID-

Betreiber oder gesamte Branchen fir die Meldung der Préasenz von RFID-Systemen. Entsprechend zitiert sie
als Referenz die anderen Ausarbeitungen der Phase 2 von M/436.
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1 Anwendungsbereich
1.1 Allgemeines

In der vorliegenden Europaischen Norm werden die Anforderungen an ein Beschilderungssystem fiir eine
europaweit einheitliche Notifizierung zur vorgeschriebenen Nutzung durch Betreiber von RFID-
Anwendungssystemen in Bereichen, in denen Funkfrequenz-Lesegerate eingesetzt werden, festgelegt.

Daruber hinaus definiert diese Europdische Norm Notifizierungsverfahren fur Falle, in denen RFID-Einheiten
(wie z. B. Transponder) an Artikeln, die innerhalb von EU-Mitgliedsstaaten gekauft werden kénnen oder dort
verwendet werden, angebracht oder in diese eingebettet werden.

Im Allgemeinen ergibt sich die Forderung nach der Anzeige von europaweit einheitlichen RFID-Notifizierungs-
kennzeichen aus einer Bewertung des Einflusses von RFID auf die Privatsphare (PIA), die der Betreiber zur
Bewertung maoglicher Risiken fir den Schutz der Privatsphare durchfiihrt. Die Notifizierungskennzeichen sind
ein Grundwerkzeug fir die Minderung eines erkennbaren Risikos.

1.2 Zweck

Der Zweck der vorliegenden Europaischen Norm ist die Bereitstellung von einheitlichen und verfligbaren
Rahmbedingungen fiir die Entwicklung und Anzeige von Kennzeichen auf freiwilliger Basis durch groe und
kleine Unternehmen, um die Abschnitte 7 und 8 der Empfehlung C (2009) 3200 der Europaischen Kommis-
sion zu erflllen.

Diese Europaische Norm definiert im Einzelnen:
— welchen Technologien eine Beschilderung erfordern;

— welche Art der Anwendung einschlieBlich Datentypen und Zuordnung der Art der Person (z. B. Blrger,
Kunden, Angestellter usw.) eine Beschilderung erfordert;

— wer als der Betreiber der Anwendung festgelegt werden muss;

— die Einzelheiten der Daten und Grafiken, die in der Beschilderung enthalten sein mussen;

— die Darstellungsanforderungen fur die Beschilderung unter Berticksichtigung der Notwendigkeit
— bestimmte Mdglichkeiten fiir die Auswahl der Ausfiihrung abzuwagen;
— einer widerspruchsfreien, einheitlichen und erkennbaren Beschilderung;

— Mittel, um die Zuganglichkeit zu unterstutzen.
1.3 Geltungsbereich

Die vorliegende Europédische Norm gilt fur alle Unternehmen, die RFID-Anwendungen in der Européischen
Union betreiben, unabhangig vom Wohnsitz des Betreibers.

2 Normative Verweisungen

Die folgenden Dokumente, die in diesem Dokument teilweise oder als Ganzes zitiert werden, sind fur die
Anwendung dieses Dokuments erforderlich. Bei datierten Verweisungen gilt nur die in Bezug genommene
Ausgabe. Bei undatierten Verweisungen gilt die letzte Ausgabe des in Bezug genommenen Dokuments
(einschlieBlich aller Anderungen).

EN ISO/IEC 29160"), Informationstechnik — Identifizierung von Waren mittels Hochfrequenz (RFID) fiir das
Management des Warenflusses — RFID-Emblem

prEN 165712), Informationstechnik — Prozess zur Datenschutzfolgenabschétzung (PIA) von RFID

1) EN ISO/IEC 29160 ist gegenwartig in Bearbeitung und wird spatestens Ende 2013 zur Verfigung stehen.
2) prEN 16571 (W1 00225073) ist gegenwartig in Bearbeitung und wird spatestens Ende 2013 zur Verfligung stehen.
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3 Begriffe
Fir die Anwendung dieses Dokuments gelten die folgenden Begriffe.

31

europaweit einheitliches RFID-Notifizierungsemblem

leicht erkennbares grafisches Symbol/Zeichen, welches auf vorhandene Systeme zur Identifizierung mittels
Hochfrequenz (RFID) hinweist

Anmerkung 1 zum Begriff: Dieses Emblem beruht auf der in EN ISO/IEC 29160 enthaltenen generischen Grafik.

Anmerkung 2 zum Begriff.:  Anwender der vorliegenden Europaischen Norm sollten eher auf EN ISO/IEC 29160 als auf
die ISO-IEC-Version zurlickgreifen. Die EN-Version enthalt spezielle Hinweise flir die Anwendung des RFID-Emblems in
der EU-Umgebung, insbesondere in Bezug auf die GrolRe des Emblems.

3.2

fur die Datenverarbeitung Verantwortlicher

nattrliche oder juristische Person, Behdrde, Einrichtung oder jede andere Stelle, die allein oder gemeinsam
mit anderen Uber die Zwecke und Mittel der Verarbeitung von personenbezogenen Daten entscheidet; sind
die Zwecke und Mittel der Verarbeitung in einzelstaatlichen oder gemeinschaftlichen Rechts- und Verwal-
tungsvorschriften festgelegt, so kdnnen der fir die Verarbeitung Verantwortliche bzw. die spezifischen Krite-
rien flr seine Benennung durch einzelstaatliche oder gemeinschaftliche Rechtsvorschriften bestimmt werden

[QUELLE: Europaische Datenschutzrichtlinie]

3.3

Emblem

der Begriff Emblem wird dem europaweit einheitlichen RFID-Notifizierungsemblem zugeordnet, um
anzuzeigen, dass es nicht-kommerziell ist und keine Aussage zur Interoperabilitdt beinhaltet

34

Logo

der Begriff Logo wird fir Grafiken benutzt, die eigentumsrechtlich geschiitzte Systeme und die
Interoperabilitdt bezeichnen

Anmerkung 1 zum Begriff: Folglich kann eine kontaktlose Bankkarte oder eine Beférderungskarte ein
Notifizierungsemblem und auRerdem ein Logo zur Angabe der Systeminteroperabilitédt tragen und ein Logo, welches den
Kartenherausgeber angibt.

3.5

Betreiber

der RFID-Anwendungsbetreiber oder der Betreiber ist die natirliche oder juristische Person, Behorde,
Einrichtung oder jede andere Stelle, die allein oder gemeinsam mit anderen Uber die Zwecke und Mittel des
Betriebs einer Anwendung entscheidet, einschlieRlich der fir die Verarbeitung personenbezogener Daten
unter Einsatz einer RFID-Anwendung Verantwortlichen

3.6

personenbezogene Daten

alle Informationen Uber eine bestimmte oder bestimmbare natirliche Person (,betroffene Person®); als
bestimmbar wird eine Person angesehen, die direkt oder indirekt identifiziert werden kann, insbesondere
durch Zuordnung zu einer Kennnummer oder zu einem oder mehreren spezifischen Elementen, die Ausdruck
ihrer physischen, physiologischen, psychischen, wirtschaftlichen, kulturellen oder sozialen Identitat sind

[QUELLE: Richtlinie 95/46/EG]
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