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Datenschutz" erarbeitet, dessen Sekretariat von DIN gehalten wird.

Dieses Dokument ist derzeit zur CEN-Umfrage vorgelegt.
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Einleitung

Die Grundlage fiir eine fundierte Produktzertifizierung ist eine zuverldssige, transparente und
wiederholbare  Evaluationsmethodologie. Es gibt mehrere produkt- oder schemaabhingige
Evaluationsmethodologien, doch mit dem Aufkommen des Rechtsakts zur Cybersicherheit (CSA, en:
Cybersecurity Act) [1] bendtigen neue Schemata neue Methodologien, um die
Cybersicherheitsfunktionalititen von Produkten zu evaluieren. Diese neuen Methodologien werden benétigt,
um die im CSA definierten Evaluierungsarbeitsaufgaben zu beschreiben (z. B. Uberpriifung der technischen
Dokumentation, Vergleich mit bekannten Anfilligkeiten). Hinzu kommt, dass bestehende
Evaluationsmethodologien zur Cybersicherheit (z. B. EN ISO/IEC 15408 und EN ISO/IEC 18045) nicht zum
Einsatz innerhalb einer festen Zeit ausgelegt sind, d.h. die Dauer der Evaluierung kann wéahrend der
Durchfiihrung erheblich verldngert werden.

Der CSA ermoglicht es Schemaentwicklern, sowohl eine Selbstbeurteilung als auch Fremdevaluierungen zu
berticksichtigen. Die Selbstbeurteilung darf auf der Vertrauenswiirdigkeitsstufe ,niedrig“, die
Fremdevaluierungen diirfen auf der Vertrauenswiirdigkeitsstufe ,niedrig”, ,mittel“ oder ,hoch“ durchgefiihrt
werden. Und je nach den Anforderungen des einzelnen Schemas unterliegen die Evaluierungskriterien und
die Methodologie moglicherweise einer zusatzlichen Anpassung. Diese Evaluationsmethodologie flir die
Cybersicherheit deckt alle diese Anforderungen ab. Diese Methodologie wurde so gestaltet, dass sie an die
Anforderungen des jeweiligen Schemas angepasst werden kann (und muss).

Schemaentwickler werden ermutigt, die Evaluationsmethodologie fiir die bestimmungsgemafie
Verwendung des Schemas umzusetzen, die fiir allgemeine Zwecke oder in speziellen (vertikalen) Bereichen
anwendbar ist, indem sie die Aspekte auswahlen, die fiir die Selbstbeurteilung auf der Stufe ,niedrig” oder
die Fremdevaluierung auf jeder vom Schema geforderten Stufe notwendig sind.

Dieses Dokument enthdlt das Mindestmafd an Evaluierungsaufgaben, die im CSA definiert sind, um die
gewiinschte Vertrauenswiirdigkeitsstufe zu erreichen, sowie optionale Arbeitsaufgaben, die im Rahmen des
Schemas erforderlich sein konnten. Die Auswahl der verschiedenen optionalen Arbeitsaufgaben wird von
Leitlinien begleitet, damit die Schemaentwickler die Auswirkungen ihrer Entscheidungen abschitzen
konnen. Eine weitere Anpassung an die Risikosituation im Schema kann durch die Auswahl der
verschiedenen in der Methodologie definierten Evaluierungsarbeitsaufgaben oder durch die Verwendung
der Parameter der Evaluierungsarbeitsaufgaben, z. B. die Anzahl der Tage fiir die Durchfiihrung bestimmter
Arbeitsaufgaben, erreicht werden.

Wenn Schemaentwickler Arbeitsaufgaben wahlen, die nicht in dieser Evaluationsmethodologie definiert
sind, liegt es in der Verantwortung des Schemaentwicklers, eine Reihe begleitender Anforderungen zu
definieren oder eine anwendbare Evaluationsmethodologie erneut zu verwenden.

Nichtsdestotrotz wird erwartet, dass die einzelnen Schemata die allgemeinen Anforderungen, die in dieser
Evaluationsmethodologie dargelegt sind, instanziieren und den Herstellern (und allen anderen Parteien)
umfassende Leitlinien zu den konkreten Anforderungen, die innerhalb des Schemas zu erfiillen sind, geben.

Evaluatoren, Tester und Zertifizierer konnen diese Methodologie verwenden, um die Beurteilung,
Priifung oder Evaluierung der Produkte durchzufiihren und die eigentliche Evaluierung/Zertifizierung nach
den von einem bestimmten Schema aufgestellten Anforderungen durchzufiihren. Es sind auch
Anforderungen an den Qualifikations- und Wissensstand der Evaluatoren/Tester enthalten, und daher wird
das Schema auch von AKkreditierungsstellen oder nationalen Zertifizierungsstellen fiir
Cybersicherheit bei der Akkreditierung oder ggf. Autorisierung und Uberwachung von
Konformitiatsbewertungsstellen verwendet.
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Hersteller und Entwickler erhalten in der Evaluationsmethodologie die fir jede
Evaluierungsarbeitsaufgabe erforderliche generische Art von Nachweisen zur Vorbereitung auf die
Beurteilung oder Evaluierung. Die Nachweis- und Evaluierungsarbeitsaufgaben sind unabhangig davon, ob
die Evaluierung durch den Hersteller/Entwickler (d.h. erste Seite) oder durch eine andere Person
(zweite/dritte Seite) durchgefiihrt wird.

Benutzer von zertifizierten Produkten (Regulierungsbehdrden, Benutzerverbidnde, Regierungen,
Unternehmen, Verbraucher usw.) diirfen dieses Dokument ebenfalls nutzen, um sich tiiber die
Vertrauenswiirdigkeit zu informieren, die aus bestimmten Zertifikaten unter Anwendung dieser
Evaluationsmethodologie gezogen wird. Auch hier wird erwartet, dass die Schemaentwickler zusatzliche, auf
den Bereich des Schemas zugeschnittene Informationen iiber die durch Evaluierungen/Beurteilungen nach
dieser Methodologie gewonnene Vertrauenswiirdigkeit bereitstellen.

Dariiber hinaus soll diese Methodologie Schemaentwickler in die Lage versetzen, Schemata zu erstellen, die
versuchen, den Aufwand fiir den Hersteller so weit wie moglich zu reduzieren (was einen zusatzlichen
Aufwand fiir das Evaluierungslabor und die Zertifizierungsstelle) bedeutet.

ANMERKUNG In diesem Dokument wird der Begriff ,Konformitatsbewertungsstelle“ (KBS) fiir KBS, die die
Bewertung durchfiihren, verwendet. Andere mdgliche Rollen fiir KBS werden in diesem Dokument nicht berticksichtigt.

Es sollte beachtet werden, dass dieses Dokument nicht ,eigenstindig” verwendet werden kann. Jeder
Bereich (Schema) muss domanenspezifische Cybersicherheitsanforderungen fiir die zu evaluierenden/zer-
tifizierenden Objekte bereitstellen. Diese Methodologie soll in Verbindung mit Spezifikationen verwendet
werden, die solche Cybersicherheitsanforderungen enthalten.

} \
Hersteller
Evaluierungs-
gegenstand
(TOE; en:
Target of
Evaluation)
TOE-
Produkt- Dokumentation :
entwicklung Selbstbeurteilung
‘ J

~ [ s
\h
Technische ~ - Evaluations-
Spezifikation i a methodologie
g ~ Konformitéts- (dleses
bewertung Dokument)

Konformitatsbewertungsstelle

(. J

Bild 1 — Beziehung dieses Dokuments zu den Aufgaben in der Produktkonformitatsbewertung
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1 Anwendungsbereich

Dieses Dokument beschreibt eine Methodologie zur Evaluierung der Cybersicherheit von IKT-Produkten, die
mit vorab festgelegten Ressourcen fiir Zeit und Arbeitsaufwand durchgefiihrt werden kann. Es soll fiir alle
drei im CSA definierten Vertrauenswiirdigkeitsstufen (d. h. niedrig, mittel und hoch) anwendbar sein.

Die Methodologie umfasst verschiedene Evaluierungsblocke mit Bewertungsaufgaben, die den
Evaluierungsanforderungen des CSA fiir die genannten drei Vertrauenswiirdigkeitsstufen entsprechen.

Gegebenenfalls kann sie sowohl bei der Fremd- als auch bei der Selbstbeurteilung angewendet werden.

2 Normative Verweisungen

Es gibt keine normativen Verweisungen in diesem Dokument.

3 Begriffe

Fiir die Anwendung dieses Dokuments gelten die folgenden Begriffe.

[SO und IEC stellen terminologische Datenbanken fiir die Verwendung in der Normung unter den folgenden
Adressen bereit:

— IEC Electropedia: verfiigbar unter http://www.electropedia.org/
— IS0 Online Browsing Platform: verfiigbar unter https://www.iso.org/obp

31

bestatigen

<Evaluationsverb> erkldren, dass etwas detailliert und mit einer unabhdngig bestimmten Angemessenheit
gepriift wurde

[QUELLE: EN ISO/IEC 15408-1:2009, Definition 3.1.4; ANMERKUNG entfernt]

3.2
Zertifizierungsfunktion
Person oder Gruppe von Personen, die fiir die Entscheidung tiber die Zertifizierung verantwortlich ist

Anmerkung 1 zum Begriff: Je nach Schema darf die Zertifizierungsfunktion Nachweise auflerhalb des ETR als
Grundlage fiir die Zertifizierungsentscheidung verwenden.

3.3

bestimmen

<Evaluationsverb> eine bestimmte Schlussfolgerung auf Basis einer unabhdngigen Analyse bestdtigen mit
dem Ziel, eine bestimmte Schlussfolgerung zu erreichen

Anmerkung 1 zum Begriff: Die Verwendung dieses Begriffs setzt eine wirklich unabhdngige Analyse voraus, in der
Regel ohne dass eine vorhergehende Analyse durchgefithrt wurde. Vergleiche die Begriffe ,bestitigen oder
,verifizieren, welche voraussetzen, dass bereits eine Analyse durchgefiihrt wurde, welche tiberpriift werden muss.

[QUELLE: EN ISO/IEC 15408-1:2009, Definition 3.1.22]

3.4

Parameter der Evaluierungsarbeitsaufgabe

Parameter, der bei Verwendung dieses Dokuments angegeben werden muss, um festzulegen, wie die
Evaluierungsarbeitsaufgabe vom Evaluator ausgefiihrt werden muss
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3.5

Technischer Evaluierungsbericht

ETR, en: evaluation technical report

dokumentierte Information, die die Ergebnisse der Evaluierung beschreibt

3.6
Evaluator
Einzelperson, die eine Evaluierung durchfiihrt

3.7
IKT-Produkt
Produkt mit Informations- und/oder Kommunikationstechnik

3.8

Wissen

Fakten, Informationen, Wahrheiten, Grundsitze oder Erkenntnisse, die durch Erfahrung oder Bildung
erworben wurden

Anmerkung 1 zum Begriff: Ein Beispiel fiir Wissen ist die Fahigkeit, die verschiedenen Teile einer
Informationsvertrauenswiirdigkeitnorm zu beschreiben.

[QUELLE: ISO/IEC TS 17027:2014, 2.56, modifiziert — Anmerkung 1 zum Begriff wurde hinzugefiigt aus
ISO/IEC 19896-1:2018]

3.9

Schutzprofil

PP, en: protection profile

implementierungsunabhéngige Beschreibung der Sicherheitsanforderungen fiir einen TOE (4.16)-Typ

[QUELLE: ISO/IEC EN 15408:2009, Definition 3.1.52]

3.10
Schemaentwickler
Person oder Organisation, die fiir ein Konformitatsbewertungsschema verantwortlich ist

Anmerkung 1 zum Begriff:  Bei Schemata, die im Rahmen des CSA entwickelt werden, hilft die so genannte ,Ad-hoc-
Gruppe“ dem Schemaentwickler.

Anmerkung 2 zum Begriff:  Diese Definition basiert auf der Definition von ,Programmeigner” in EN ISO/IEC 17000
und ist an diese angeglichen.

3.11

schemaspezifische Checkliste

Liste von Elementen, die den erforderlichen Detaillierungsgrad und Grad der Granularitit der
Dokumentation definieren, die durch das Schema festgelegt sind

3.12

sicherer Zustand

Zustand, in dem alle Daten in Bezug auf die Sicherheitsfunktionalitit des TOE korrekt sind und die
Sicherheitsfunktionalitit erhalten bleibt

3.13

sicheres Benutzerhandbuch

dokumentierte Informationen, die beschreiben, welche Schritte notwendig sind, um den TOE (4.16) in den
vorgesehenen sicheren Zustand zu versetzen
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3.14

Sicherheitsvorgabe

ST, en: security target

dokumentierte Informationen, die die Sicherheitseigenschaften und die Betriebsumgebung des TOE (4.16)
beschreiben

Anmerkung 1 zum Begriff:  Die ST kann je nach CSA-Stufe unterschiedliche Inhalte, Strukturen und Gréf3en haben.

3.15

Selbstbeurteilung

Konformitdtsbewertungsaufgabe, die von der Person oder Organisation durchgefiihrt wird, die die
Konformitdtsbewertung bereitstellt oder die Gegenstand der Konformititsbewertung ist

[QUELLE: EN ISO/IEC 17000:2020, Definition 4.3; ANMERKUNGEN und BEISPIELE entfernt]

3.16

Evaluierungsgegenstand

TOE, en: Target of Evaluation

Produkt (oder Teile davon, wenn das Produkt nicht vollstdndig evaluiert wird) mit einer klaren Abgrenzung,
das der Evaluierung unterliegt

3.17
verifizieren
<Evaluationsverb> streng, detailliert und mit einer unabhangig bestimmten Angemessenheit priifen

Anmerkung 1 zum Begriff:  Siehe auch ,bestdtigen”. Dieser Begriff hat eine strengere Bedeutung. Der Begriff
yverifizieren“ wird im Zusammenhang mit Evaluatorenaktionen verwendet, wenn eine unabhéngige Anstrengung durch
den Evaluator erforderlich ist.

[QUELLE: EN ISO/IEC 15408-1:2009, Definition 3.1.84]

4 Konformitiat

Die folgende Tabelle 1 dient als Verweisung darauf, wie die Evaluierungsarbeitsaufgaben fiir ein bestimmtes
Schema fiir die verschiedenen Vertrauenswiirdigkeitsstufen des CSA ausgewdéhlt werden sollten:

Tabelle 1 — Evaluierungsarbeitsaufgaben gegeniiber Konformitéitsanspruch der CSA-Stufe

Konformitidtsanspruch der CSA-Stufe
Evaluierungsarbeitsaufgaben niedrig mittel hoch
Vollstandigkeitspriifung muss muss muss
Evaluierung des Schutzprofils entfallt entfallt entfallt
Uberpriifung der Sicherheitsfunktionalititen muss

Evaluierung der Sicherheitsvorgabe muss muss
Entwicklungsdokumentation muss muss muss
Evaluierung der TOE-Installation sollte muss muss
Konformitatspriifung sollte muss muss

Anfalligkeitstiberpriifung sollte muss (oder mit 6.9 muss (oder

erfiillt) mit 6.9 erfiillt)
Anfalligkeitspriifung sollte sollte
Documents
10 Document Sharing Hub

Full document details: E DIN EN 17640:2021-07


http://www.avadocuments.com/doc/e-din-en-17640-2021-07
http://www.avadocuments.com/doc/e-din-en-17640-2021-07

- Entwurf - E DIN EN 17640:2021-07
prEN 17640:2021 (D)

Konformitidtsanspruch der CSA-Stufe

Penetrationstest muss
grundlegende Kryptoanalyse sollte sollte
erweiterte Kryptoanalyse sollte

ANMERKUNG 1 Die Evaluierung des Schutzprofils ist ein eigenstdndiges Verfahren und nicht Teil der Evaluierung
eines TOE. Wahrend das PP festlegt, fiir welche CSA-Stufe es anwendbar ist, ist die Evaluierung eines PP diesbeziiglich
agnostisch.

ANMERKUNG 2 ,Muss“ bedeutet, dass der CSA diese Evaluierungsarbeitsaufgabe fiir eine bestimmte
Vertrauenswiirdigkeitsstufe anfordert oder dass es notwendig ist, das Schema mit dieser Evaluationsmethodologie
umzusetzen. ,Sollte“ bedeutet, dass empfohlen wird, die Evaluierungsarbeitsaufgabe auszuwahlen, dies aber nicht
verpflichtend ist.

Um die Methodologie fiir ein bestimmtes Schema umzusetzen, miissen folgende Schritte durchgefiihrt
werden:

1) Der Schemaentwickler muss eine Risikobeurteilung durchfiihren, die den zu betrachtenden Bereich
iberprift.

2) Der Schemaentwickler muss jeder im Schema verwendeten Vertrauenswiirdigkeitsstufe des CSA das
Angriffspotential (vgl. 5.4 und Anhang F) zuordnen.

3) Fir jede CSA-Stufe muss der Schemaentwickler diejenigen Evaluierungsarbeitsaufgaben auswahlen, die
fiir diese Stufe erforderlich sind; diese sind in Tabelle 1 grau markiert.

4) Fiur jede gewahlte Aufgabe missen die Schemaentwickler die Parameter fiir diese
Evaluierungsarbeitsaufgabe tberpriifen und auf der Grundlage der Risikobeurteilung und des
ermittelten Angriffspotentials angemessen festlegen.

5) Fiir jede CSA-Stufe muss der Schemaentwickler iiberpriifen, ob diese Evaluierungsarbeitsaufgaben auf
der Grundlage des ermittelten Angriffspotentials fiir das Schema ausreichend sind. Wenn dies nicht der
Fall ist, muss der Schemaentwickler zusatzliche Evaluierungsarbeitsaufgaben (z.B. aus der gleichen
Stufe), Arbeitsaufgaben aus einer hoheren Stufe oder zusitzliche, in dieser Methodologie nicht
festgelegte Arbeitsaufgaben auswdhlen. Dies ersetzt moglicherweise bereits ausgewahlte
Arbeitsaufgaben.

6) Fir jede neu gewdahlte oder aktualisierte Arbeitsaufgabe miissen die Schemaentwickler die Parameter
fiir diese Arbeitsaufgabe Uberpriiffen und auf der Grundlage der Risikobeurteilung und des
Angriffspotentials angemessen festlegen.

Wenn beabsichtigt ist, dass das Schema die Evaluierung/Beurteilung des Entwicklungsprozesses einschlief3t,
gibt es eine zusatzliche Arbeitsaufgabe fiir das Schema: Der Schemaentwickler muss iiber die Giiltigkeit der
Ergebnisse der Prozessevaluierung/-beurteilung fiir zukiinftige Produktevaluierungen entscheiden. Das
bedeutet, dass die entwicklungsbezogenen Arbeitsaufgaben einmal durchgefiihrt werden diirfen und die
Ausgabe dieser Arbeitsaufgaben in mehreren Produktevaluierungen verwendet wird (z.B. als
Voraussetzung). Optional diirfen die Auditoren eine Liste von Artefakten definieren, die bei jeder
nachfolgenden Produktevaluierung vorzulegen sind, um zu zeigen, dass die auditierten Prozesse noch
funktionsfahig sind.

Bei der Absicht, diesen Mechanismus zur Wiederverwendung von Evaluierungen/Beurteilungen des

Entwicklungsprozesses einzubeziehen, miissen die Schemata sicherstellen, dass die Wiederverwendung auf
Falle beschrankt ist, in denen der Entwicklungsprozess in allen Evaluierungen oder Beurteilungen gleich ist,
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d. h. der/die Standort(e), das Wissen der Mitarbeiter und die tatsdchlichen Prozesse sind identisch oder
gleichwertig. Um dies zu erreichen, kann die anfdngliche Evaluierung oder Beurteilung breiter angelegt
werden (d.h. einen grofleren Bereich der Entwicklung abdecken). Zusatzlich muss das Schema die
Hochstdauer begrenzen, in der die Ergebnisse annehmbar sein sollen.

BEISPIEL Ein {dbliches Hochstalter fiir diese Ergebnisse ist 2Jahre. Das bedeutet, wenn die
Evaluierung/Beurteilung mehr als zwei Jahre nach den Ergebnissen der Evaluierung des Entwicklungsprozesses erfolgt,
muss der Entwicklungsprozess neu beurteilt/neu evaluiert werden.

Fiir einige Evaluierungsarbeitsaufgaben kann das Schema zusétzliche Eingaben des Entwicklers erfordern,
z.B. eine Architekturiibersicht. Dieser zusatzliche Aufwand sollte so weit wie mdoglich begrenzt werden,
insbesondere wenn diese Dokumentation in der Regel nur fiir die Beurteilung oder Evaluierung erstellt wird,
d. h. fiir den TOE ohnehin nicht ohne weiteres verfiigbar ist.

ANMERKUNG 3 Das Erfordernis von Gestaltungsinformationen schliefdt moglicherweise einige Produkte von der
Beurteilung oder Zertifizierung aus, da diese Informationen aufgrund der Tatsache, dass einige Komponenten von
Drittanbietern, einschlieRlich der Hardware, proprietdr und diese Gestaltungsinformationen somit unzuganglich sein
konnten, moglicherweise nicht verfligbar sind. Dies ist im Allgemeinen nicht anwendbar, wenn White-Box-Tests
durchgefiihrt werden (wenn dies eine Option im Schema ist). Eine weitere Zusammensetzung von zertifizierten Teilen
ist eine Moglichkeit, dieses Problem zu verringern.

Ein Beispiel ist in Anhang D aufgefiihrt.

5 Allgemeine Begriffe
5.1 Anwendung dieser Methodologie

Abschnitt 5 beschreibt Elemente einer Evaluationsmethodologie fiir die zeitlich begrenzte Sicherheits-
zertifizierung und Selbstbeurteilung.

Um eine spezifische Evaluationsmethodologie auf der Grundlage dieser generischen Methodologie zu
instanziieren, werden die erforderlichen Evaluationsarbeitsaufgaben in Abhédngigkeit von der beabsichtigten
Vertrauenswiirdigkeitsstufe nach dem CSA ausgewdhlt. Je nach Bereich sind bestimmte Evaluierungs-
arbeitsaufgaben erforderlich, wahrend andere optional sind (siehe Abschnitt2 dieses Dokuments). Bei
probenbasierten Evaluierungsarbeitsaufgaben muss das Schema den Probenumfang und die Probenstrategie
sowie das absolute oder relative Gewicht, d. h. die Anzahl der Manntage oder den prozentualen Anteil an der
gesamten Evaluierungszeit, festlegen. Es konnen zusatzliche Einschrankungen fiir die Probenahme
vorgesehen werden, z. B. flir die Grenzen der Probenahme in Abhadngigkeit von der CSA-Stufe.

Um diese Methodologie anzuwenden, ist es nicht notwendig, alle in Abschnitt 6 beschriebenen
Evaluierungsarbeitsaufgaben fiir jede Vertrauenswiirdigkeitsstufe zu verlangen. Zum Beispiel konnte ein
Schema, das fiir die CSA-Vertrauenswiirdigkeitsstufe , mittel“ ausgelegt ist, eine Evaluierungsarbeitsaufgabe
»,Grundlegende Kryptoanalyse“ erfordern oder diese weglassen und stattdessen die erforderlichen Teile in
die Arbeitsaufgabe , Konformitatspriifung” integrieren.

ANMERKUNG  Dieses Dokument und das sich daraus ergebende Schema definieren nicht die genaue Struktur der von
der Evaluierung verwendeten oder erstellten Dokumente, z. B. der ST oder des TOE. Diese sind schemaabhangig.

5.2 Wissen iiber den TOE
Fir das Schema werden verschiedene Gruppen von Informationen oder Informationen mit
unterschiedlichen Detaillierungsgraden bendétigt. Dies hdngt zum einen von der geforderten

Vertrauenswiirdigkeit ~ab, zum anderen  kdonnten  zusitzliche Informationen  bestimmte
Evaluierungsarbeitsaufgaben beschleunigen.
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Im Allgemeinen muss der Entwickler eine Sicherheitsvorgabe und ein sicheres Benutzerhandbuch
bereitstellen. Letzteres mag iiberfliissig sein, wenn der TOE automatisch in den gewiinschten Zustand geht,
d h. keine weitere Benutzerfiihrung notwendig ist.

Das Schema kann zusatzliche Informationen fiir bestimmte Aufgaben erfordern. Dies ist ggf. in den
jeweiligen Evaluierungsarbeitsaufgaben angegeben.

Der Evaluator muss Zugang zu Informationen (wie Normen, Protokollspezifikationen) beziiglich der im TOE
implementierten Technologie haben, sofern diese Informationen 6ffentlich zuganglich sind.

ANMERKUNG  Offentlich zuginglich bedeutet nicht kostenlose Bereitstellung.
5.3 Evaluierung des Entwicklungsprozesses

Diese Methodologie befasst sich mit der Evaluierung von IKT-Produkten, und ein Schema konnte seine
Evaluierungsarbeitsaufgaben auf rein IKT-produktbezogene Aufgaben beschrianken. Die Erfahrung bei der
Zertifizierung von IKT-Produkten hat jedoch gezeigt, dass es sinnvoll und wertvoll ist, auch den
Entwicklungsprozess zu evaluieren. Dies betrifft sowohl die anfiangliche Entwicklung (z. B. in Bezug auf die
Sicherheit wahrend der Gestaltung und Konstruktion des Produkts, einschlief3lich der Sicherheit vor Ort) als
auch Aspekte nach der Auslieferung des Produkts, z.B. Anfilligkeit und
Aktualisierungsmanagementprozesse. Um die Nutzung der Auditergebnisse in zukiinftigen
Produktevaluierungen zu verbessern, kann der Auditor einen Satz von Artefakten (z.B.
Besprechungsprotokolle, Auflistung von Konfigurationsmanagementsystemen, ausgefiillte Checklisten)
definieren, die dann in jeder nachfolgenden Produktevaluierung angefordert werden, um zu verifizieren,
dass die auditierten Prozesse in diesem Fall eingehalten wurden.

Generische Normen fiir die Evaluierung von Entwicklungsprozessen sollten wiederverwendet werden, wo
dies moglich, anwendbar oder verfligbar ist.

5.4 Angriffspotential

Um die notwendigen Evaluierungsarbeitsaufgaben und deren Parameter zu bestimmen, ist es notwendig,
den erwarteten Bedrohungsagenten zu definieren, der mit einer bestimmten Stdrke, auch Angriffspotential
genannt, gekennzeichnet ist. Die Arbeitsaufgabe des Evaluators bei der Anfélligkeitsanalyse kann
Penetrationstests unter Annahme des Angriffspotentials des Bedrohungsagenten umfassen. In diesem
Dokument wird von den folgenden Stufen des Angriffspotentials ausgegangen, die Kategorisierung basiert
auf [2] und [5]:

— einfach

— erweitert einfach

— moderat

— hoch

ANMERKUNG  Angriffspotential moderat und hoch sind wahrscheinlich nicht in einem zeitlich begrenzten
Evaluierungsschema adressierbar: Die systematische Verfiigbarkeit von detaillierter Dokumentation wird
wahrscheinlich notwendig sein, um Evaluatoren zu erméglichen, auf Augenhdhe mit Bedrohungsagenten hoher Stufe zu
sein.

Der CSA [1] definiert drei Vertrauenswiirdigkeitsstufen: niedrig, mittel und hoch. Jeder Stufe ist ein implizit
definiertes Angriffsszenario zugeordnet. Den Schemaentwicklern wird empfohlen, die Definitionen im CSA

zu Uberpriifen, um die Vertrauenswiirdigkeitsstufen des CSA (wie fiir ihren Bereich zutreffend) mit dem in
dieser Methodologie verwendeten Angriffspotential abzugleichen.

Documents
Document Sharinl_:gl-lub

Full document details: E DIN EN 17640:2021-07


http://www.avadocuments.com/doc/e-din-en-17640-2021-07
http://www.avadocuments.com/doc/e-din-en-17640-2021-07

E DIN EN 17640:2021-07 - Entwurf -
prEN 17640:2021 (D)

Am Ende bewerten die Evaluatoren, ob ein Bedrohungsagent, der ein bestimmtes Angriffspotential besitzt, in
der Lage ist, die Sicherheitsfunktionalitat des TOE zu umgehen oder zu brechen.

Die Berechnung des Angriffspotentials ist Anhang F zu entnehmen.

5.5 Aufbauvon Wissen

Um sicherzustellen, dass jede Evaluierungsarbeitsaufgabe zu den erwarteten Ergebnissen fiihrt, miissen die
Evaluatoren tiiber bestimmtes Wissen und Kompetenzen verfiigen. Dieses Wissen wird bei jeder
Evaluierungsarbeitsaufgabe kurz beschrieben und muss bei Einrichtung des Schemas prazisiert werden.

Um sicherzustellen, dass eine Gesamtevaluierung die erwarteten Ergebnisse liefert, miissen die
kompetenten Evaluatoren als gutes Team zusammenarbeiten. Insbesondere die Evaluatoren, die an den
Dokumententeilen der Evaluierung arbeiten, miissen sehr eng mit den Evaluatoren zusammenarbeiten, die

die eigentlichen Priifungen durchfiihren; im Idealfall handelt es sich dabei um dieselbe(n) Person(en),
insbesondere wenn die Gesamtzeitspanne der Evaluierung gering ist.

6 Evaluierungsarbeitsaufgaben

6.1 Vollstindigkeitspriifung
6.1.1 Ziel

Das Ziel dieser Evaluierungsarbeitsaufgabe ist es, zu verifizieren, dass alle fiir die Evaluierung erforderlichen
Nachweise erbracht wurden.

6.1.2 Evaluierungsverfahren

Diese Evaluierungsarbeitsaufgabe ist eine Vollstdndigkeitspriifung der vom Schema geforderten Nachweise.
Es ist kein Zugriff auf den TOE oder interne Dokumente erforderlich. Je nach TOE kann der Zugriff auf
offentlich verfligbare Spezifikationen oder andere Dokumente, die mit dem TOE verteilt oder von ihm in
Bezug genommen werden, erforderlich sein.

6.1.3 Qualifikation des Evaluators

Die Evaluatoren miissen die Anforderungen des Schemas beziiglich der Nachweise kennen.

6.1.4 Workunits der Evaluatoren

6.1.4.1 Workunit1

Der Evaluator muss priifen, ob alle fiir die Evaluierung erforderlichen Nachweise vorhanden sind. Dazu
gehort eine ausreichende Anzahl von TOEs.

ANMERKUNG  Mehrere Proben der TOEs sind moglicherweise erforderlich, z. B. weil ein TOE wahrend der Priifung

komplett ausfallen und durch einige Priifungen unbrauchbar gemacht werden kann, oder parallele Priifungen (zur
Beschleunigung) werden durchgefiihrt.

6.1.4.2 Workunit 2
Der Evaluator muss iiberpriifen, ob der Hersteller die fiir die Durchfithrung der Evaluierungsaufgaben des

TOE erforderliche Priiffumgebung zur Verfiigung gestellt hat, falls dies fiir die Priifaufgaben und den TOE
zutreffend ist.
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6.1.4.3 Workunit 3

Wenn White-Box-Kryptographie Teil der Evaluierung ist, miissen die Evaluatoren tberpriifen, ob der
vorgelegte Nachweis die in der ST festgelegte Kryptographie und die Anforderungen an den Nachweis der
zutreffenden kryptographischen Workunits abdeckt.

Dies kann geschehen, indem man alle Sicherheitsfunktionen auflistet, die Kryptographie enthalten (wie in
der ST angegeben), und tiberpriift, ob der entsprechende Nachweis fiir den kryptographischen Teil

vorhanden ist.

ANMERKUNG  Der Nachweis ist in der Regel ein Quellcode, Pseudocode oder Schaltplan und eine Krypto-
beschreibung/Spezifikation, die in der ST oder in einem separaten Dokument bereitgestellt wird.

6.2 Evaluierung des Schutzprofils
6.2.1 Ziel

Das Ziel dieser Evaluierungsarbeitsaufgabe ist es, zu verifizieren, dass das PP gut aufgebaut, konsistent und
als Grundlage fiir zukiinftige ST geeignet ist.

ANMERKUNG  Die Hintergriinde fiir das PP-Konzept sind in Anhang B enthalten.

6.2.2  Evaluierungsverfahren

Diese Evaluierungsarbeitsaufgabe ist eine vollstindige Uberpriifung des Schutzprofils. Es ist kein Zugriff auf
einen tatsachlichen TOE erforderlich. Je nach PP kann der Zugriff auf 6ffentlich zugangliche Spezifikationen
(z. B. Normen) fiir die im PP beschriebene Technologie erforderlich sein.

6.2.3 Qualifikation des Evaluators

Die Evaluatoren miissen die PP-Domane kennen. Sie miissen in der Lage sein, Dokumentationen wie Normen
oder Nutzungsszenarien zu liberpriifen.

6.2.4  Workunits der Evaluatoren
6.2.4.1 Workunit1
Der Evaluator muss priifen, ob das PP die im Schema festgelegten strukturellen Anforderungen erfiillt.

Die Evaluatoren miissen verifizieren, dass die im PP enthaltenen Informationen frei von Wider-
spriichen/Diskrepanzen und Inkonsistenzen sind.

Die Evaluatoren miissen bestitigen, dass das PP die wirklichen Sicherheitseigenschaften der Klasse von TOE
beschreiben, insbesondere, dass es in Bezug auf die Sicherheitseigenschaften nicht ,irrefiihrend” ist.

Die Evaluatoren miissen bestatigen, dass das PP die fiir die bestimmungsgemafie Verwendung relevanten
Sicherheitseigenschaften beschreibt.

Die Evaluatoren miissen verifizieren, dass die Sicherheitsfunktionen im PP fiir den bestimmungsgemafden
Anwendungsfall relevant sind.

Die Evaluatoren miissen bestatigen, dass die im PP angegebenen Annahmen realistische Annahmen fiir den
bestimmungsgemafien Anwendungsfall der Klasse von TOEs sind.

Die Evaluatoren miissen bestdtigen, dass die Gruppe der Bedrohungsagenten unter Beriicksichtigung des
bestimmungsgemafien Anwendungsfalls der Klasse von TOEs realistisch ist.
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Die Evaluatoren miissen bestdtigen, dass die Grenzen der Klasse von TOEs und die Grenzen der Evaluierung
im PP klar und unmissverstdndlich definiert sind.

Wenn das Schema die kryptographischen Anforderungen fiir die vorgesehene Vertrauenswiirdigkeitsstufe
und Produktklasse einhalt, muss der Evaluator die im PP enthaltene kryptographische Spezifikation
untersuchen, um festzustellen, ob die kryptographischen Mechanismen geeignet sind, ihr im PP angegebenes
Sicherheitsziel zu erreichen.

Die Evaluatoren miissen verifizieren, dass das PP fiir die potentiellen Endkunden verstdndlich ist.
»Verstandlichkeit” bedeutet in diesem Zusammenhang, dass die Sprache und die Beschreibungstiefe der ST
dem Wissen des erwarteten Endkunden angemessen sind, einschliefdlich des erwarteten Wissens iiber
Begriffe und Konzepte.

Die Evaluatoren miissen bestitigen, dass die im PP angegebene Sicherheitsfunktionalitdt mit den geltenden
Anforderungen libereinstimmt, z. B. mit den im Schema angegebenen Anforderungen.

Die Evaluatoren miissen priifen, ob alle zusatzlichen (spater vom ST-Autor zu instanziierenden) Aktionen,
die im PP eingefiihrt werden (sogenannte Operationen), geeignet gekennzeichnet sind.

ANMERKUNG ,Geeignete Kennzeichnung“ bedeutet, dass die Operationen leicht gefunden werden konnen und
mogliche Werte (einschliefilich Freitext) fiir jede Variable, die in einer bestimmten Operation definiert ist, angegeben
sind.

Die Evaluatoren miissen verifizieren, dass PP-Operationen mit bereitgestellten Werten bei keinem der
bereitgestellten Werte zu einem Widerspruch mit den Sicherheitszielen fiihren.

6.3 Evaluierung der Sicherheitsvorgabe
6.3.1 Ziel

Das Ziel dieser Evaluierungsarbeitsaufgabe ist es, zu verifizieren, dass die ST gut aufgebaut, konsistent und
als Grundlage fiir eine weitere Evaluierung geeignet ist.

6.3.2  Evaluierungsverfahren
Diese Evaluierungsarbeitsaufgabe ist eine vollstindige Uberpriifung der Sicherheitsvorgabe. Es ist kein
Zugriff auf den TOE erforderlich. Der Zugriff auf alle fiir die Evaluierung bereitgestellten Dokumente ist

erforderlich. Je nach TOE koénnte der Zugriff auf 6ffentlich verfiigbare Spezifikationen erforderlich sein.

Wenn Kryptographie Teil der Evaluierung ist, muss die kryptographische Spezifikation ebenfalls als Teil des
Nachweises betrachtet werden.

6.3.3  Qualifikation des Evaluators

Die Evaluatoren miissen die TOE-Doméane kennen. Sie miissen in der Lage sein, Dokumentationen zu
iiberpriifen.

6.3.4  Workunits der Evaluatoren

6.3.4.1 Workunit 1a

Diese Workunit ist anwendbar, wenn die ST nicht auf einem PP basiert.

Der Evaluator muss priifen, ob die ST die im Schema festgelegten strukturellen Anforderungen erfillt.

ANMERKUNG  Anhang A enthélt einen Leitfaden zu den typischen Inhalten von STs.
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Die Evaluatoren miissen verifizieren, dass die in der ST enthaltenen Informationen frei von Widerspriichen
und Inkonsistenzen sind.

Die Evaluatoren miissen verifizieren, dass die Informationen in der ST frei von Widerspriichen zu anderen
Informationen sind, die entlang des TOE zur Verfiigung gestellt werden, insbesondere zum sicheren
Benutzerhandbuch und anderen (gestaltungsrelevanten) Dokumenten, die durch das Schema
vorgeschrieben sind (falls vorhanden).

Die Evaluatoren miissen bestdtigen, dass die ST die wirklichen Sicherheitseigenschaften des TOE
beschreiben, insbesondere, dass sie in Bezug auf die Sicherheitseigenschaften nicht ,irrefithrend” sind.

Die Evaluatoren miissen verifizieren, dass die ST die fiir die bestimmungsgemafie Verwendung relevanten
Sicherheitseigenschaften beschreibt.

Die Evaluatoren miissen verifizieren, dass die Sicherheitsfunktionen in der ST fiir den bestimmungsgemafien
Anwendungsfall relevant sind.

Die Evaluatoren miissen bestdtigen, dass die in der ST angegebenen Annahmen realistische Annahmen fiir
den bestimmungsgemafien Anwendungsfall des TOE sind.

Die Evaluatoren miissen bestitigen, dass die Gruppe der Bedrohungsagenten unter Beriicksichtigung des
bestimmungsgeméafien Anwendungsfalls des TOE realistisch ist.

Die Evaluatoren miissen bestdtigen, dass der Anwendungsbereich und die Grenzen des TOE klar und
unmissverstandlich in der ST definiert sind.

Wenn das Schema kryptographische Anforderungen fiir die vorgesehene Vertrauenswiirdigkeitsstufe und
Produktklasse aufrechterhidlt, dann miissen die Evaluatoren iiberpriifen, ob die in der ST aufgefiihrten
kryptographischen Algorithmen in der Menge der vom Schema genehmigten kryptographischen
Algorithmen enthalten sind.

Der Evaluator muss die Kkryptographische Spezifikation bestitigen, um festzustellen, ob die
kryptographischen Mechanismen geeignet sind, ihre Sicherheitszielsetzung zu erreichen.

Die Evaluatoren miissen iiberpriifen, ob die ST fiir die potentiellen Endkunden verstindlich ist.
»Verstandlichkeit” bedeutet in diesem Zusammenhang, dass die Sprache und die Beschreibungstiefe der ST
dem Wissen des erwarteten Endkunden angemessen sind, einschliefdlich des erwarteten Wissens iiber
Begriffe und Konzepte.

Die Evaluatoren miissen bestdtigen, dass die in der ST angegebene Sicherheitsfunktionalitit mit den
geltenden Anforderungen, z.B. den in den Schutzprofilen angegebenen oder mit den im Schema
angegebenen Anforderungen, ibereinstimmt.

6.3.4.2 Workunit 1b

Diese Workunit ist anwendbar, wenn die ST auf einem PP basiert.

Die Evaluatoren miissen bestétigen, dass allen Vorgidngen, die im PP angegeben sind, in der ST Werte
zugeordnet sind.

Die Evaluatoren miissen verifizieren, dass die Informationen in der ST frei von Widerspriichen zu anderen
Informationen sind, die entlang des TOE zur Verfiigung gestellt werden, insbesondere zum sicheren
Benutzerhandbuch und anderen (gestaltungsrelevanten) Dokumenten, die durch das Schema
vorgeschrieben sind (falls vorhanden).
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6.4 Uberpriifung der Sicherheitsfunktionalititen

6.4.1 Ziel

Ziel dieser Evaluierungsarbeitsaufgabe ist es, zu iiberpriifen, ob die Sicherheitsfunktionalititen solide sind
und keine offensichtlichen Widerspriiche und Liicken im Vergleich zu den bewdahrten Verfahren, wie sie im
Schema definiert sind, bestehen.

ANMERKUNG  Diese Arbeitsaufgabe des Evaluators ist das Gegenstiick zur ST-Evaluierung fiir die Stufe ,niedrig"”.
6.4.2 Evaluierungsverfahren

Diese Evaluierungsarbeitsaufgabe ist eine vollstindige Uberpriifung der Sicherheitsvorgabe. Es ist kein
Zugriff auf den TOE oder interne Dokumente erforderlich. Je nach TOE koénnte der Zugriff auf offentlich
verfligbare Quellen erforderlich sein.

6.4.3  Qualifikation des Evaluators

Die Evaluatoren miissen die TOE-Domdne und die aktuellen bewdhrten Sicherheitsverfahren kennen. Sie
missen in der Lage sein, die Dokumentation zu tiberpriifen und allgemeine Quellen fiir bewéhrte Verfahren
fiir Sicherheitsfunktionalititen zu recherchieren.

6.4.4  Workunits der Evaluatoren - Workunit 1

Der Evaluator muss verifizieren, dass der Zweck des TOE eindeutig definiert und Kklar beschrieben ist.

Die Evaluatoren miissen bestatigen, dass jede in den Sicherheitsvorgaben erwahnte Sicherheitsfunktionalitiat
den aktuellen bewdhrten Sicherheitsverfahren sowohl fiir die Doméne als auch den allgemeinen bewahrten

Verfahren entspricht.

ANMERKUNG  Das Schema (der Entwickler) muss die bewéhrten Verfahren definieren, z. B. die Verwendung von
Interpretationsgruppen.

Die Evaluatoren miissen bestdtigen, dass die in den Sicherheitsvorgaben genannte Sicherheitsfunktionalitat
fiir die potentiellen Endkunden verstandlich ist.

6.5 Entwicklungsdokumentation

6.5.1 Ziel

Das Ziel dieser Evaluierungsarbeitsaufgabe ist es, die Entwicklungsdokumentation (ggf. einschlief3lich der
Dokumentation des Entwicklungsprozesses) und die dem Evaluator zur Verfiigung stehenden Nachweise zu

beurteilen.

In einigen anderen Methodologien ist diese Arbeitsaufgabe iiblicherweise die zeitaufwendigste, und
Schemata sollten diese Arbeitsaufgabe mit moglichst wenig Aufwand durchfiihren.

6.5.2  Evaluierungsverfahren

Bei dieser Evaluierungsarbeitsaufgabe handelt es sich um eine vollstindige Analyse der durch die
schemaspezifische Checkliste vorgegebenen Eintrage. Dies kann folgende Verifizierungen umfassen:

— der Spezifikation der Funktionalitdten des Produkts auf einer groben Ebene oder bis hin zu den genauen
Schnittstellenparametern;

— der Dokumentation des Entwicklungsprozesses einschliefdlich Anfélligkeits- und Patchmanagement;
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— der Gestaltung des Produkts auf Teilsystem- oder Modulebene;

— einer zusdtzlichen Beschreibung der Sicherheitsarchitektur (Secure Boot, Selbstschutz, Domaénen-
trennung usw.);

— des Quellcodes.
6.5.3 Qualifikation des Evaluators

Die Evaluatoren miissen die TOE-Doméane kennen und iiber Erfahrung mit sicheren Entwicklungsprozessen
verfiigen.

6.5.4 Workunits
6.5.4.1 Workunit1

Die Evaluatoren miissen die Vollstandigkeit der Dokumentation anhand der schemaspezifischen Checkliste
priifen.

6.6 Evaluierung der TOE-Installation

6.6.1 Ziel

Das Ziel dieser Evaluierungsarbeitsaufgabe ist es, zu verifizieren, dass der TOE wie im sicheren
Benutzerhandbuch beschrieben installiert werden kann.

ANMERKUNG  Der TOE geht moglicherweise automatisch in den sicheren Zustand iiber. In diesem Fall besteht das
Ziel dieser Evaluierungsarbeitsaufgabe darin, zu verifizieren, dass dieser Endzustand tatsachlich der vorgesehene
sichere Zustand ist.

6.6.2  Evaluierungsverfahren

Diese Evaluierungsarbeitsaufgabe ist eine vollstandige Installation des TOE. Es ist kein Zugriff auf die
dokumentierten Informationen aufder dem sicheren Benutzerhandbuch erforderlich.

6.6.3 Qualifikation des Evaluators

Die Evaluatoren miissen die Mdglichkeit haben, die Installation des TOE zu verfolgen. Das Wissen und die
Fertigkeiten, die fiir die Installation des TOE erforderlich sind, miissen mit denen der als Endbenutzer des
TOE definierten Personen vergleichbar sein. Fiir den Fall, dass die Installation nicht wie beschrieben
funktioniert, kann von den Evaluatoren zusatzliches Fachwissen verlangt werden, um die Installation trotz
der Miangel in den Leitlinien abzuschliefden.

6.6.4 Workunits der Evaluatoren
6.6.4.1 Workunit1

Die Evaluatoren miissen priifen, ob alle Systeme, die notwendig sind, um den TOE nach dem sicheren
Benutzerhandbuch zu installieren und ihn fiir die in der ST beschriebenen Zwecke zu benutzen, vorhanden
und korrekt eingerichtet sind. Die Einrichtung dieser zusatzlichen Systeme erfolgt ggf. in Zusammenarbeit
mit dem Entwickler und ist fiir sich genommen nicht Teil der Evaluierung. Die Evaluierung darf erst
fortgesetzt werden, wenn die Einrichtung zuséatzlicher Systeme, falls vorhanden, erfolgreich abgeschlossen
wurde.

BEISPIEL Der TOE bendtigt einen Backend-Dienst aus der Cloud. In diesem Fall muss der Entwickler dem
Evaluator Priifkonten oder eine lokale (funktionierende) Cloud-Installation zur Verfiigung stellen.
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Der Evaluator muss den TOE nach dem sicheren Benutzerhandbuch einrichten. Wenn das sichere
Benutzerhandbuch in mehreren Sprachen vorliegt, miissen fiir diese Einrichtung die Leitlinien in der
Sprache der ST verwendet werden.

ANMERKUNG  Die Sprache der ST wird durch das Schema oder die KBS definiert.

Der Evaluator muss im ETR aufzeichnen, ob der TOE nach Abschluss der TOE-Einrichtung wie in der ST
(sicherer Zustand) beschrieben arbeitet.

Wenn sich der TOE nicht im sicheren Zustand befindet, miissen die Evaluatoren ihr allgemeines Fachwissen
und die librigen Informationen (auf3er dem sicheren Benutzerhandbuch) verwenden, um den TOE in den
sicheren Zustand zu versetzen. Die Evaluatoren miissen die zusdtzlichen (oder gednderten) Schritte im
Vergleich zum sicheren Benutzerhandbuch im ETR aufzeichnen.

6.6.4.2 Workunit 2

Die Evaluatoren miissen priifen, ob das sichere Benutzerhandbuch den geltenden Schemaanforderungen
entspricht (falls vorhanden).

6.6.4.3 Workunit 3

Der Evaluator muss bestimmen, wie schwer es ist, den TOE aus dem sicheren Zustand herauszubringen, oder
ob dem Benutzer eine Warnung angezeigt wird, wenn sich der TOE nicht mehr im sicheren Zustand befindet.

6.7 Konformitiatspriifung
6.7.1 Ziel

Das Ziel dieser Evaluierungsarbeitsaufgabe ist es, zu verifizieren, dass der TOE die in der ST gemachten
funktionalen Anspriiche erfiillt.

6.7.2  Evaluierungsverfahren

Bei dieser Evaluierungsarbeitsaufgabe handelt es sich um eine Konformitatspriifung des TOE, bei der
Laborausriistungen verwendet werden.

Der Zugriff auf schemadefinierte externe Dokumente (z.B. Normen, branchenspezifische Mindest-
anforderungen, Baupldne) ist erforderlich. Der Zugriff auf schemaabhdngige interne Dokumente ist
erforderlich. Der Zugriff auf 6ffentlich verfiigbare Spezifikationen ist erforderlich.

ANMERKUNG  Fir die CSA-Stufe ,hoch” schreibt das Schema in der Regel einige zusatzliche Informationen vor, z. B.
eine Architekturiibersicht oder eine strukturelle Ubersicht iiber den Aktualisierungsmechanismus.

6.7.3 Qualifikation des Evaluators

Die Evaluatoren miissen liber umfangreiches Wissen iiber die TOE-Domane verfiigen. Sie miissen in der Lage
sein, die geforderten Konformitatspriifungen durchzufiihren. Evaluatoren miissen die Fahigkeit besitzen, alle
Priifungen unabhidngig vom TOE-Entwickler durchzufithren (und moglicherweise die Prifungen zu
modifizieren), auch wenn sie unter normalen Umstdnden Teil einer grofieren Priifreihe oder eines Tools
sind.

Flr jede Schnittstelle, fiir die keine automatisierten Tools verfiigbar oder durchfiihrbar sind, miissen die
Evaluatoren iiber umfangreiches Wissen zu solchen Schnittstellen verfiigen, die in der TOE-Domaéne
verwendet werden. Sie miissen in der Lage sein, komplexe Spezifikationen zu verstehen und in Priifungen
umzuwandeln.
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6.7.4 Workunits der Evaluatoren
6.7.4.1 Workunit1

Der Evaluator muss einen Priifplan ausarbeiten. Dieser Priifplan muss die Anforderungen des Schemas
hinsichtlich Abdeckung und Tiefe bzw. Aufwand erfiillen.

ANMERKUNG 1 Das Schema kann eine vollstindige Abdeckung vorschreiben, unabhdngig vom erforderlichen
Aufwand oder einer Art von Probenahmestrategie, in der Regel innerhalb eines zeitlich begrenzten Zeitraums.

Wenn eine risikobasierte Probenahme verwendet wird, miissen die Evaluatoren eine geeignete
Probenahmestrategie unter Beriicksichtigung fritherer Evaluierungsergebnisse, der von der Zertifizierungs-
stelle erhaltenen Informationen und der Erfahrungen mit dhnlichen TOEs festlegen. Die Evaluatoren miissen
auflerdem die gesamte fiir den TOE erhaltene Dokumentation verwenden.

ANMERKUNG 2 Die Entscheidung iiber die Probenahmestrategie ist eine Schemaentscheidung.
Im Zusammenhang mit der Konformitatspriifung hat der Begriff , risikobasiert zwei Bedeutungen:

a) die Wahrscheinlichkeit der Nichteinhaltung, d. h. wie wahrscheinlich eine Nichteinhaltung ist (unter
Verwendung des fachlichen Urteils der Evaluatoren); und

b) die Auswirkungen einer mdglichen Nichtkonformitat fiir den TOE.

Wenn Annahmekriterien verwendet werden, muss der Evaluator fiir jeden Priiffall verifizieren, dass ein
,Bestanden” auch die Erfiillung des jeweiligen Annahmekriteriums impliziert.

ANMERKUNG 3 Die Strenge der Priifung hangt von der gewahlten CSA-Stufe ab und wird durch das Schema definiert.
6.7.4.2 Workunit 2

Wenn kein Priiftool vorhanden ist, miissen die gegebenen funktionalen Sicherheitsanforderungen fiir den
TOE durch den Tester in Priiffdlle tibertragen werden. Ein Priiffall muss mindestens mit den folgenden
Merkmalen beschrieben werden:

— Prifbeschreibung mit Priiferwartung, Priifvorbereitung und Priifschritten;

— Priifergebnis;

— Beurteilung (bestanden/nicht bestanden).

Die Priiferwartung ist das erwartete Priifergebnis, das bei korrekter Funktion der Komponente eintritt. Die
Priiferwartung muss sich aus dem vorgesehenen Verhalten der Komponente ergeben, moglicherweise
unterstiitzt von einem Annahmekriterium. Das Priifergebnis ist das tatsdchlich festgestellte Verhalten der

Komponente wahrend der Priifschritte.

Das Prozessmodell fiir die Uberfiilhrung von Anforderungen in Priiffille setzt sich aus den folgenden
Schritten zusammen:

1) Die Sicherheitsanforderungen an den Priifplan werden bestimmt.
2) Gegebenenfalls werden die entsprechenden Annahmekriterien analysiert (siehe Anhang C).
3) Die entsprechenden Priiffdlle werden festgelegt.

Bei der Konformitatspriiffung muss untersucht werden, ob die gewdhlte technische Umsetzung die
erwarteten Ergebnisse liefert.
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6.7.4.3 Workunit 3

Die Evaluatoren miissen die festgelegten Priifungen aus dem Priifplan durchfiihren, um Nichtkonformitaten
des TOE in Bezug auf die ST zu finden. Fiir jede im Priifplan genannte Sicherheitsanforderung miissen die
Evaluatoren die festgelegten Priifungen durchfithren und die Ergebnisse aufzeichnen. Bei jeder nicht
bestandenen Konformititspriifung miissen die Evaluatoren die Griinde fiir das Nichtbestehen tberpriifen
und die Ergebnisse aufzeichnen.

ANMERKUNG 1 Dies konnte den Evaluator dazu veranlassen, die Priifung mit gednderten Parametern zu wiederholen.

Wenn das Priifergebnis mit der Priferwartung libereinstimmt, ist die Evaluierung erfolgreich (akzeptierte
Entscheidung). Wenn das Priifergebnis von der Priiferwartung abweicht, ist die Evaluierung erfolglos
(ablehnende Entscheidung).

Wenn fiir eine Sicherheitsanforderung kein Priffall festgelegt werden kann, z.B. wenn ein
Implementierungsdetail nicht iiber eine externe Schnittstelle angesprochen werden kann, muss ein
alternativer Nachweis der korrekten Implementierung erbracht werden. Dies kann im Rahmen eines
anderen Evaluierungsverfahrens erfolgen.

Die Evaluatoren miissen zur Erfiillung dieser Arbeitsaufgabe nach Mdglichkeit validierte Tools verwenden.
Wenn Tools verwendet werden, muss deren Abdeckung analysiert und gegebenenfalls zusatzliche
(manuelle) Priifungen durchgefiihrt werden.

ANMERKUNG 2 Weitere Details zur Validierung und Kalibrierung von Geraten kénnen EN ISO/IEC 17025:2017, 6.4 [4]
entnommen werden.

Die Evaluatoren miissen die Priifstrategie und die Ergebnisse im ETR aufzeichnen.
6.8 Anfilligkeitsiiberpriifung
6.8.1 Ziel

Das Ziel dieser Evaluierungsarbeitsaufgabe ist es, zu iiberpriifen, ob der TOE fiir die bestimmungsgemafie
Verwendung in der vorgesehenen Umgebung nicht durch 6ffentlich bekannte Schwachstellen anfillig ist.

ANMERKUNG Das Schema konnte bestimmte ,vordefinierte Quellen fiir potentielle Schwachstellen definieren (z. B.
fiir niedrigere Evaluierungsstufen).

6.8.2  Evaluierungsverfahren

Bei dieser Evaluierungsarbeitsaufgabe handelt es sich um eine Suche nach 6ffentlichen Schwachstellen,
moglicherweise unter Verwendung der vom Schema bereitgestellten Quellen. Die Evaluatoren missen die
verfiigbare Dokumentation, die sie fiir den TOE erhalten haben, verwenden. Es ist kein Zugriff auf interne
Dokumente erforderlich.

ANMERKUNG  Bei der Betrachtung von Bedrohungen mit Angriffspotential ,niedrig“ beriicksichtigt der Evaluator nur
offentlich bekannte Schwachstellen/Schwachstellenklassen, frithere Evaluierungsergebnisse, von der Zertifizierungs-
stelle erhaltene Informationen und Erfahrungen mit dhnlichen TOEs.

6.8.3  Qualifikation des Evaluators

Die Evaluatoren miissen die TOE-Doméne kennen. Sie missen in der Lage sein, Schwachstellen-
beschreibungen zu liberpriifen, um festzustellen, ob sie auf einen TOE zutreffen. Wenn keine vordefinierten
Quellen durch das Schema vorgeschrieben sind, miissen sie in der Lage sein, effizient nach o6ffentlichen
Schwachstellen in einer Vielzahl von Quellen zu suchen. Falls Nachweise aus dem Entwicklungsprozess
vorhanden sind, miissen die Evaluatoren in der Lage sein, diese Nachweise zu iiberpriifen.
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6.8.4 Workunits der Evaluatoren
6.8.4.1 Workunit1

Wenn das Schema einen vordefinierten Satz von Quellen fiir Schwachstellen vorsieht, muss der Evaluator auf
der Grundlage der ST diejenigen potentiellen Schwachstellen auswéhlen, die technisch auf den TOE zutreffen
konnten.

Andernfalls miissen die Evaluatoren nach Schwachstellen suchen, indem sie die verfiigharen (6ffentlichen
und proprietdren) Nachweise, einschliefdlich der ST, unter Beriicksichtigung der TOE-Technologie
analysieren.

Der Evaluator muss iiberpriifen, ob die ermittelten Schwachstellen auf den TOE zutreffen.
ANMERKUNG 1 Die Uberpriifung kann durch den Vergleich von Versionsnummern von TOE-Teilen (z.B.
Bibliotheken), die Priifung auf Gegenmafinahmen gegen die ermittelten Schwachstellen (z. B. zusatzliche Softwareteile

wie Filter) oder einige begrenzte Priifungen durchgefiihrt werden.

ANMERKUNG 2 Es werden hier nur Angriffe betrachtet, die in der in der ST festgelegten Betriebsumgebung moglich
sind (einschlieRlich Annahmen iiber bestehende Maf3nahmen).

6.8.4.2 Workunit 2
Diese Workunit ist nur anwendbar, wenn Nachweise aus dem Entwicklungsprozess vorhanden sind.

Die Evaluatoren miissen die verfiigbare Dokumentation, die sie fiir den TOE erhalten haben, verwenden. Das
Dokumentenbiindel sollte Folgendes umfassen:

— Berichte liber Schwachstellenscans, die nicht alter als drei Monate sind;

— Mafinahmen zur Behebung von Schwachstellen (zumindest ein Beispiel), die den internen Leitlinien der
Organisation fiir die Handhabung von Schwachstellen beigefiigt und in denen die Fristen fiir die
Behebung klar angegeben sind;

— Risikomanagementanalyse, die mindestens 12 Monate vor der Evaluierung abdeckt. Das Dokument
wiirde eindeutige Kennzeichnungen zur Versionsverfolgung tragen, um die Entwicklung des Dokuments
widerzuspiegeln.

Zusatzliche relevante Dokumente kénnen von den Evaluatoren angefordert werden, um die Einhaltung der

im Zertifizierungsschema festgelegten Sicherheitsnormen durch den TOE zu festigen. Diese

Evaluierungsarbeitsaufgabe kann auch eine Suche nach offentlichen Schwachstellen unter Verwendung der
vom Schema bereitgestellten Quellen beinhalten.

6.9 Anfilligkeitspriifung
6.9.1 Ziel

Das Ziel dieser Evaluierungsarbeitsaufgabe ist es, zu verifizieren, dass der TOE fir die bestimmungsgemafie
Verwendung in der vorgesehenen Umgebung nicht durch offentlich bekannte Schwachstellen anfallig ist.

ANMERKUNG Das Schema kénnte bestimmte ,vordefinierte Quellen fiir potentielle Schwachstellen definieren (z. B.
fiir niedrigere Evaluierungsstufen).
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6.9.2  Evaluierungsverfahren

Bei dieser Evaluierungsarbeitsaufgabe handelt es sich um eine Suche nach 6ffentlichen Schwachstellen,
moglicherweise unter Verwendung der vom Schema bereitgestellten Quellen. Die Evaluatoren miissen die
verflighare Dokumentation, die sie fiir den TOE erhalten haben, verwenden. Es ist kein Zugriff auf interne
Dokumente erforderlich.

ANMERKUNG  Bei der Betrachtung von Bedrohungen mit Angriffspotential ,niedrig” beriicksichtigt der Evaluator nur
offentlich bekannte Schwachstellen/Schwachstellenklassen, frithere Evaluierungsergebnisse, von der Zertifizierungs-
stelle erhaltene Informationen und Erfahrungen mit dhnlichen TOEs.

6.9.3 Qualifikation des Evaluators

Die Evaluatoren miissen die TOE-Domane kennen. Sie miissen in der Lage sein, die geforderten Priifungen
durchzufiihren. Wenn keine vordefinierten Priifungen vorhanden sind, muss der Evaluator in der Lage sein,
Priiffungen fiir die Schwachstellen zu entwickeln. Wenn keine vordefinierten Quellen durch das Schema
vorgeschrieben sind, miissen sie in der Lage sein, effizient nach 6ffentlichen Schwachstellen in einer Vielzahl
von Quellen zu suchen. Falls Nachweise aus dem Entwicklungsprozess vorhanden sind, miissen die
Evaluatoren in der Lage sein, diese Nachweise zu liberprifen.

6.9.4 Workunits der Evaluatoren

6.9.4.1 Workunit1

Wenn das Schema einen vordefinierten Satz von Quellen fiir Schwachstellen vorsieht, muss der Evaluator auf
der Grundlage der ST diejenigen potentiellen Schwachstellen auswahlen, die technisch auf den TOE zutreffen
konnten.

Andernfalls missen die Evaluatoren nach Schwachstellen suchen, indem sie die verfiigbaren (6ffentlichen
und proprietdren) Nachweise, einschliefdlich der ST, unter Beriicksichtigung der TOE-Technologie

analysieren.

ANMERKUNG  Es werden hier nur Angriffe betrachtet, die in der in der ST festgelegten Betriebsumgebung moglich
sind (einschlieRlich Annahmen iiber bestehende Maf3nahmen).

6.9.4.2 Workunit 2

Der Evaluator muss einen Priifplan ausarbeiten. Dieser Priifplan muss die Anforderungen des Schemas
hinsichtlich Abdeckung und Tiefe bzw. Aufwand erfiillen.

ANMERKUNG 1 Das Schema kann eine vollstindige Abdeckung vorschreiben, unabhdngig vom erforderlichen
Aufwand oder einer Art von Probenahmestrategie, in der Regel innerhalb eines zeitlich begrenzten Zeitraums.

Wenn eine risikobasierte Probenahme verwendet wird, miissen die Evaluatoren eine geeignete
Probenahmestrategie unter Beriicksichtigung fritherer Evaluierungsergebnisse, der von der
Zertifizierungsstelle erhaltenen Informationen und der Erfahrungen mit dhnlichen TOEs festlegen. Die
Evaluatoren miissen aufderdem die gesamte fiir den TOE erhaltene Dokumentation verwenden.

Im Zusammenhang mit der Anfalligkeitspriifung hat der Begriff ,risikobasiert” zwei Bedeutungen:

a) die Wahrscheinlichkeit einer Schwachstelle, d.h. wie wahrscheinlich eine solche Schwachstelle ist
(unter Verwendung des fachlichen Urteils der Evaluatoren); und

b) die Auswirkungen einer moglichen Schwachstelle fiir die Sicherheitsmafinahmen des TOE.

ANMERKUNG 2 Die Entscheidung iiber die Probenahmestrategie ist eine Schemaentscheidung.
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ANMERKUNG 3 Die Strenge der Priifung hangt von der gewahlten CSA-Stufe ab und muss durch das Schema definiert
werden.

ANMERKUNG 4 Diese Workunit bietet nur eine eingeschrankte Probenahmestrategie. Fiir die CSA-Stufe ,hoch“ und
wenn eine weitere Vertrauenswiirdigkeit erforderlich ist, steht die Evaluierungsarbeitsaufgabe ,Penetrationstest” zur
Verfiigung (als Ersatz).

6.9.4.3 Workunit 3

Fiir jede aufgefiihrte potentielle Schwachstelle, die ausgewahlt wird, miissen die Evaluatoren eine oder
mehrere Priifungen erstellen.

ANMERKUNG  Es werden hier nur Angriffe betrachtet, die in der in der ST festgelegten Betriebsumgebung moglich
sind (einschlieRlich Annahmen iiber bestehende Maf3nahmen).

Ein Priiffall muss mindestens mit den folgenden Merkmalen beschrieben werden:

— Prifbeschreibung mit Priiferwartung, Priifvorbereitung und Priifschritten;

— Priifergebnis;

— Beurteilung (bestanden/nicht bestanden).

Die Priiferwartung ist das erwartete Priifergebnis, das bei korrekter Funktion der Komponente eintritt, d. h.
die Schwachstelle nicht vorhanden ist. Die Priiferwartung muss sich aus dem vorgesehenen Verhalten der
Komponente ergeben. Das Priifergebnis ist das tatsdchlich festgestellte Verhalten der Komponente wahrend

der Priifschritte.

Bei der Anfalligkeitspriifung muss untersucht werden, ob die gewahlte technische Umsetzung nicht anfallig
fiir bekannte potentielle Schwachstellen ist.

6.9.4.4 Workunit 4

Fir jeden im Priifplan genannten Priiffall miissen die Evaluatoren Priifungen durchfithren und die
Ergebnisse aufzeichnen.

Die Evaluatoren miissen zur Erfiillung dieser Arbeitsaufgabe nach Moglichkeit validierte Tools verwenden.
Wenn Tools verwendet werden, muss deren Abdeckung analysiert und gegebenenfalls zusatzliche

(manuelle) Priifungen durchgefiihrt werden.

Wenn das Priifergebnis mit der Priiferwartung tibereinstimmt, ist die Evaluierung positiv (bestanden). Wenn
das Priifergebnis abweicht, ist die Evaluierung negativ (nicht bestanden).

Bei jeder nicht bestandenen Anfilligkeitspriiffung miissen die Evaluatoren die Auswirkungen des Nicht-
bestehens liberpriifen. Wenn die Auswirkungen nicht aus den Priifergebnissen abgeleitet werden koénnen,
muss der Evaluator das entsprechende Angriffspotential berechnen.

ANMERKUNG  Dies konnte den Evaluator dazu veranlassen, die Priifung mit gednderten Parametern zu wiederholen.

Die Evaluatoren miissen die Priifstrategie und die Ergebnisse im ETR aufzeichnen.
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6.9.4.5 Workunit5
Diese Workunit ist nur anwendbar, wenn Nachweise aus dem Entwicklungsprozess vorhanden sind.

Die Evaluatoren miissen die verfiighare Dokumentation, die sie fiir den TOE erhalten haben, verwenden. Das
Dokumentenbiindel sollte Folgendes umfassen:

— Berichte iiber Schwachstellenscans, die nicht alter als drei Monate sind;

— Mafinahmen zur Behebung von Schwachstellen (zumindest ein Beispiel), die den internen Leitlinien der
Organisation fiir die Handhabung von Schwachstellen beigefiigt und in denen die Fristen fiir die
Behebung klar angegeben sind;

— Risikomanagementanalyse, die mindestens 12 Monate vor der Evaluierung abdeckt. Das Dokument
wiirde eindeutige Kennzeichnungen zur Versionsverfolgung tragen, um die Entwicklung des Dokuments
widerzuspiegeln.

Zusétzliche relevante Dokumente kénnen von den Evaluatoren angefordert werden, um die Einhaltung der
im Zertifizierungsschema festgelegten Sicherheitsnormen durch den TOE zu festigen. Diese
Evaluierungsarbeitsaufgabe kann auch eine Suche nach o6ffentlichen Schwachstellen unter Verwendung der
vom Schema bereitgestellten Quellen beinhalten.

6.10 Penetrationstest
6.10.1 Ziel

Das Ziel dieser Evaluierungsarbeitsaufgabe ist die Durchfiihrung einer Probenahmeprifstrategie auf der
Grundlage der Methodologie der Mangelhypothese, dass der TOE keine Schwachstellen aus der Klasse der
bekannten Schwachstellen enthalt.

ANMERKUNG  Diese Evaluierungsarbeitsaufgabe ist eine Obermenge der Arbeitsaufgabe ,Anfalligkeitspriifung"”.
6.10.2 Evaluierungsverfahren
6.10.2.1 Allgemeines

Diese Evaluierungsarbeitsaufgabe ist ein Penetrationstest des TOE. Sie basiert auf Erfahrungen mit
dhnlichen Produkten/Technologien und Bedrohungsanalysen und verwendet Verfahren wie Angriffsbaume
und eine Suche nach o6ffentlich bekannten Anfélligkeiten. Der Zugriff auf schemadefinierte allgemeine
Informationen tiber die TOE-Domane ist erforderlich. Der Zugriff auf schemadefinierte interne Dokumente
kann erforderlich sein. Je nach TOE konnte ein Zugriff auf 6ffentlich verfiigbare Spezifikationen erforderlich
sein.

ANMERKUNG Fiir die CSA-Stufe ,hoch” schreibt das Schema in der Regel einige zusatzliche Informationen vor, z. B.
eine Architekturiibersicht oder eine strukturelle Ubersicht iiber den Aktualisierungsmechanismus.

6.10.2.2 Methodologie der Mingelhypothese

Die Methodologie der Mdngelhypothese ist ein allgemeines Konzept zur Anfalligkeitsbewertung.

Das Konzept besteht aus mehreren Hauptschritten:

1) Der Evaluator erfasst zundchst die flr die Sicherheit des TOE relevanten Informationen. Dazu gehoren

die verfiigbare Entwicklerdokumentation, aber auch Nachweise, die vom Evaluator selbst wahrend
fritherer Evaluierungsaufgaben erstellt wurden, sowie andere Informationsquellen wie z. B.:
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— Offentliche Schwachstellen, die auf das Produkt zutreffen;
— unerwartetes Verhalten des Produkts wahrend der Konformitatspriifungen;
— Inkonsistenzen, die bei der Analyse der Sicherheitsvorgaben entdeckt wurden;

— relevante Informationen umfassen den Stand der Technik fiir Technologien von Produkttypen, die
mit dem TOE in Verbindung stehen:

— offentlicher akademischer Stand der Technik oder Normen;
— Leitlinien oder Anforderungen aus dem Schema.

2) Der Evaluator stellt Hypothesen iliber Mangel des zu priifenden Produkts auf. Da der Evaluator
unmoglich alle méglichen Angriffe auf das Produkt priifen kann, muss er:

— Angriffe ausschliefien, von denen bereits bekannt ist, dass sie zu viel Aufwand erfordern, um
berticksichtigt zu werden (die Aufwandsabschatzung stiitzt sich in der Regel auf die Berechnung
des Angriffspotentials);

— Angriffe ausschliefden, die aufgrund des in den Sicherheitsvorgaben definierten Kontexts nicht
moglich sind (z.B. werden physische Angriffe nicht bewertet, wenn eine Annahme in den
Sicherheitsvorgaben besagt, dass das Produkt nur von vertrauenswiirdigen Benutzern physisch
erreicht werden kann);

— die verbleibenden Angriffsszenarien priorisieren, um zu beurteilen, ob tatsiachlich Schwachstellen
vorhanden sind (der Evaluator kann sich z.B. dafiir entscheiden, zuerst die Schwachstellen zu
priifen, die leichter auszunutzen sind, oder Schwachstellen, von denen angenommen wird, dass sie
in der zu evaluierenden Produktfamilie haufiger auftreten).

3) Falls erforderlich, fithrt der Evaluator tatsdchliche Penetrationstests durch, um das Angriffspotential,
das zur Ausnutzung der Mangel erforderlich ist, weiter zu charakterisieren (,Ausnutzung” bedeutet hier
»,Verwendung des Mangels zur Gefahrdung des Wirtschaftsgutes oder Realisierung einer Bedrohung, wie
sie in den Sicherheitsvorgaben definiert sind“). Die Ergebnisse der Priifung kénnen erneut als Nachweis
verwendet werden (siehe Schritt 1), um die Hypothesen zu aktualisieren und den Priifplan in einer
Feedbackschleife neu auszurichten.

4) Der Evaluator fasst schliellich seine Ergebnisse zusammen, indem er die Angriffsszenarien, die er fiir
das Produkt fiir anwendbar hélt, sowie deren Kosten in Bezug auf das Angriffspotential beschreibt.

Es wird nicht erwartet, dass die Evaluatoren jeden dieser Schritte strikt befolgen, aber sie sollten in der Lage
sein zu zeigen, dass ihr angewandtes Konzept gleichwertig ist. Dariiber hinaus koénnen
Zertifizierungsprogramme die Methodologie weiter prazisieren, insbesondere bei der Betrachtung einer
kleineren Teilmenge von Produkttypen.

BEISPIEL Das JIL-Dokument [13] ist ein Beispiel fiir eine solche Einschréankung.
6.10.3 Qualifikation des Evaluators
Die Evaluatoren miissen in der Lage sein, die erforderlichen Angriffe auszufithren; sie missen iiber

umfangreiches Wissen iiber die TOE-Domdne verfligen. Sie missen in der Durchfithrung von
Penetrationstests geiibt sein.
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6.10.4 Workunits der Evaluatoren
6.10.4.1 Workunit 1

Die Evaluatoren miissen versuchen, die Sicherheitsfunktionalitit des TOE zu umgehen oder zu brechen.
Dazu miissen die Evaluatoren eine risikobasierte Probenahmestrategie in Anlehnung an die Methodologie
der Mangelhypothese aufstellen und dabei o6ffentlich bekannte Schwachstellen/Schwachstellenklassen,
frithere Evaluierungsergebnisse, von der Zertifizierungsstelle erhaltene Informationen und die Erfahrungen
mit dhnlichen TOEs berticksichtigen. Die Evaluatoren miissen aufierdem die gesamte fiir den TOE erhaltene
Dokumentation verwenden.

ANMERKUNG 1 Umgehen bedeutet nicht, dass der Code zur Umgehung der Sicherheitsfunktionalitdt tatsdchlich

bereitgestellt wird. Es geniigt der Nachweis, dass ein solcher Code mit einem Aufwand bereitgestellt werden konnte, der
den zu erwartenden Fahigkeiten der Bedrohungsagenten (nach definiertem Angriffspotential) angemessen ist.

Die Evaluatoren miissen im ETR Folgendes aufzeichnen:
— die Pentesting-Strategie; und
— tatsdchlich durchgefiihrte Priifungen.

ANMERKUNG 2 Der Umfang und das Ausmafd der Penetrationstests hangt von der Stufe ab und muss vom Schema
weiter prazisiert werden.

6.10.4.2 Workunit 2

Wenn der Evaluator eine potentielle Schwachstelle entdeckt hat, die an sich nicht ausgenutzt werden kann,
der Evaluator aber der Meinung ist, dass eine solche Schwachstelle mit mehr Aufwand als in der
Probenstrategie vorgesehen entwickelt werden kénnte, muss der Evaluator eine Experteneinschatzung des
zu erwartenden Aufwands im ETR erstellen.

Zusitzlich muss der Evaluator im ETR jede aufgefiihrte potentielle Schwachstelle und das Urteil des
Evaluators iiber die Ausnutzbarkeit und Anwendbarkeit auf das Produkt aufzeichnen.

ANMERKUNG 1 Von den Evaluatoren wird nicht verlangt, dass sie die Sicherheitsfunktionalitit tatsdachlich umgehen,
da die Entwicklung von Exploits kostspielig ist. Es reicht aus, basierend auf der Erfahrung des Evaluators (und der
schemaspezifischen Leitlinien) den Aufwand abzuschétzen, der zur Umgehung erforderlich ist.

Wenn der Evaluator eine potentielle Schwachstelle entdeckt hat, die an sich nicht ausgenutzt werden kann,
der Evaluator aber der Meinung ist, dass eine solche Schwachstelle mit mehr Aufwand als in der Pentesting-
Strategie vorgesehen entwickelt werden konnte, muss der Evaluator eine sachverstidndige Beurteilung des
zu erwartenden Aufwands im ETR bereitstellen.

ANMERKUNG 2 Der Umfang und das Ausmafd der Penetrationstests hdngt vom Angriffspotential ab und muss vom
Schema weiter prazisiert werden.

6.11 Grundlegende Kryptoanalyse
6.11.1 Ziel
Ziel dieser Evaluierungsarbeitsaufgabe ist es, zu validieren, ob die vom TOE implementierte Kryptographie

(z. B. Techniken, Verfahren und Dienste) mit den kryptographischen Spezifikationen des Antragstellers und
den Leitlinien des Schemas tibereinstimmt.
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6.11.2 Evaluierungsverfahren

Bei dieser Arbeitsaufgabe handelt es sich um eine probabilistische Konformititspriifung, die auf
kryptographische Protokolle und Algorithmen zugeschnitten ist. Dazu muss der Evaluator eine
kryptographische Spezifikation erhalten.

ANMERKUNG 1 Der Schwerpunkt dieser Workunit liegt auf Konformitatsprifungen, siehe 6.12.4.2 in Bezug auf die
Probenahme.

ANMERKUNG 2 Die kryptografische Spezifikation kann Teil der ST sein.
6.11.3 Qualifikation des Evaluators

Die Evaluatoren bendétigen ein fundiertes Wissen lber die Kryptographie und die kryptographischen
Anforderungen des Schemas. Die Evaluatoren miissen in der Erstellung von Priifungen fiir kryptographische
Protokolle und Algorithmen geiibt sein.

6.11.4 Workunits der Evaluatoren
6.11.4.1 Workunit 1

Die Evaluatoren missen versuchen, Nichtkonformititen des TOE in Bezug auf die vom Schema
vorgeschriebenen kryptographischen Anforderungen zu finden. Zu diesem Zweck miissen die Evaluatoren
eine risikobasierte Probenahmestrategie unter Beriicksichtigung fritherer Evaluierungsergebnisse, der von
der Zertifizierungsstelle erhaltenen Informationen und der Erfahrungen mit dhnlichen TOEs aufstellen. Die
Evaluatoren missen auflerdem die gesamte fiir den TOE erhaltene Dokumentation sowie die
Schemadokumente im Hinblick auf die Kryptographie verwenden.

Im Zusammenhang mit der Konformitatspriifung hat der Begriff ,risikobasiert” zwei Bedeutungen:

a) Die Wahrscheinlichkeit der Nichteinhaltung, d. h. wie wahrscheinlich eine Nichteinhaltung ist (unter
Verwendung des fachlichen Urteils der Evaluatoren); und

b) Die Auswirkungen einer moglichen Nichtkonformitat fiir den TOE.
Die Evaluatoren miissen zur Erfiillung dieser Arbeitsaufgabe nach Méglichkeit validierte Tools verwenden.

BEISPIEL Wenn Eigenschaften auf einer Schnittstelle als zufdllig behauptet werden, kann ein geeignetes Tool
prifen, ob offensichtliche Defekte im Zufallszahlengenerator oder Prozessor vorliegen.

Positive Priiffille fiir kryptografische Algorithmen und Schemata sollten zuféllig generierte Tests mit
bekannten Antworten und ggf. iterierte Monte-Carlo-Tests umfassen. Die Priifvektoren sollten von einer
unabhéngigen, bekanntermafien guten Implementierung generiert oder verifiziert werden und nicht statisch
sein. Algorithmen, die Eingaben mit variabler Liange akzeptieren, sollten mit Eingaben unterschiedlicher
Lange (einschliefdlich Eckfillen wie Lange Null) gepriift werden.

Negative Priiffalle fiir kryptografische Algorithmen und Schemata sollten so gestaltet sein, dass sie
bestimmte Fehlerzustinde auslésen (z.B. unzuldssige Wertefehler, Fehler aufderhalb des zuldssigen
Bereichs, Padding-Fehler usw.).

Positive Priifungen von Kkryptographischen Protokollen koénnen durch Kommunikation mit einer
unabhdngigen, bekanntermafien guten Implementierung durchgefiihrt werden. Die vom Protokoll
verwendeten Kkryptografischen Algorithmen und Schemata sollten wie oben beschrieben separat gepriift
werden.
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Negative Priifungen von kryptographischen Protokollen sollten Priiffalle fiir nicht spezifizierte
Konfigurationen (nicht spezifizierte Chiffren, Downgrade der Protokollversion usw.), Priiffille fiir
unzuldssige Eingaben (z.B. beschiadigte Pakete, libergrofie Pakete usw.) und Priffille fiir unzuldssige
Uberginge in der Protokollzustandsmaschine (z. B. Einfiigen unerwarteter Pakete, Auslassen erforderlicher
Pakete usw.) umfassen.

Zuféllige Quellen sollten mit einer statistischen Priifreihe gepriift werden.

Die Evaluatoren miissen die Priifstrategie und die Ergebnisse im ETR aufzeichnen. Wenn bestimmte
Algorithmen, Schnittstellen oder kryptographische Funktionen wahrend der Probenahme nicht analysiert
wurden, miissen die Evaluatoren eine Begriindung dafiir liefern.

6.12 Erweiterte Kryptoanalyse
6.12.1 Ziel

Ziel dieser Evaluierungsarbeitsaufgabe ist es, zu verifizieren, dass die verwendete Kryptografie mit der vom
Antragsteller bereitgestellten kryptografischen Spezifikation und dem Stand der Technik der Kryptografie,
wie er im Schema definiert ist, ibereinstimmt. Sie besteht aus der Verifizierung des Mechanismus (richtige
Auswahl) und der Verifizierung der Implementierung (Uberpriifung auf Fehler in der Implementierung).

Der Schemaentwickler legt fest, welcher Stand der Technik vom Evaluator beriicksichtigt werden sollte (z. B.
SOG-IS Crypto [14], franzosisch RGS [9], deutsch TR 02102 [10], CCN-STIC 807 [11]).

6.12.2 Evaluierungsverfahren

Die Arbeitsaufgabe besteht aus zwei Schritten: Eine theoretische Analyse auf der Grundlage der zur
Verfligung gestellten Dokumente und eine Verifizierung sowie eine Anfalligkeitsanalyse auf der Basis der
Implementierung und des TOE.

Die theoretische Analyse stiitzt sich hauptsachlich auf das zur Verfiigung gestellte Dokument. Ihr Ziel ist es,
alle Anfilligkeiten in den kryptographischen Mechanismen zu erkennen, die zur Erreichung der
Sicherheitsziele des Produkts in seiner Betriebsumgebung verwendet werden. Im Fall von kryptografischen
Diensten muss die Widerstandsfahigkeit dieser Mechanismen in ihrem Nutzungskontext analysiert werden.

Der zweite Schritt besteht aus einer Verifizierung der Konformitit der Implementierung fiir alle
verwendeten kryptographischen Algorithmen und einer Anfélligkeitsanalyse des Quellcodes.

Dazu muss der Evaluator tlber das im ersten Schritt verwendete Dokument der kryptographischen
Spezifikation und den Quell- oder Pseudocode der kryptographischen Routinen oder Funktionen (ggf.
einschliefllich der Aufrufparameter) verfiigen. Wenn die Kryptographie in Hardware ausgefiihrt wird, sind
die Hardwarespezifikationen (Schaltpline) das Aquivalent zum Quellcode.

ANMERKUNG  Der Schwerpunkt dieser Workunit liegt auf der unabhingigen Analyse, die iiber die Konformitats-
priifung von 6.12 hinausgeht. Beziiglich der Probenahme wird auf 6.13.4.1 verwiesen.

6.12.3 Qualifikation des Evaluators
Die Evaluatoren benétigen ein fundiertes Wissen iiber die Kryptographie und die kryptographischen

Anforderungen des Schemas. Die Evaluatoren miissen die Analyse der Darstellung der Implementierung und
die Erstellung von Priifungen fiir kryptographische Protokolle und Algorithmen beherrschen.
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6.12.4 Workunits der Evaluatoren
6.12.4.1 Workunit 1

Der Evaluator muss zunachst priifen, ob die Dokumente, die zur Durchfiithrung der Analyse geliefert wurden,
mit den anderen Dokumenten, die zur Evaluierung des Produkts bereitgestellt wurden, libereinstimmen.

Der Evaluator muss die Spezifikation aller folgenden Arten von Mechanismen des TOE entsprechend dem fiir
die Evaluierung gewahlten Stand der Technik analysieren:

1) kryptografische Algorithmen, Funktionsweisen und Relevanz in Bezug auf die Ziele (Vertraulichkeit,
Integritat, Verfligbarkeit, Authentizitat, Leistung usw.);

2) kryptographische Protokolle, die darauf ausgelegt sind, die erwartete Sicherheitsfunktionalitit zu
erreichen;

3) Verfahren und Mechanismen zur Schliisselerzeugung und Schliisselverwaltung.

Zusatzlich muss der Evaluator auf der Grundlage der (Entwickler-)Beschreibung des
Zufallszahlengenerators (RNG, en: random number generator) den Typ des RNG identifizieren, z. B. ob es
sich um einen deterministischen RNG, einen physikalischen RNG mit/ohne kryptographischen
Nachbearbeitungsalgorithmus oder einen nicht-physikalischen echten RNG handelt. Fiir deterministische
RNGs (falls zutreffend) kann der Evaluator die Konformitit oder eine teilweise Konformitit mit den
Empfehlungen der RNGs im angewandten Schema bestatigen.

Der Evaluator muss einen Analysebericht erstellen, in dem alle festgestellten potentiellen Schwachstellen
oder Anfalligkeiten angegeben werden miissen. Der Evaluator kann Empfehlungen beziiglich des Einsatzes
von Kryptographie aussprechen (z. B. ob Mechanismen bald durch bessere ersetzt werden konnten).

6.12.4.2 Workunit 2

Der Evaluator muss die Ergebnisse der vorangegangenen Analyse (falls zutreffend) beriicksichtigen, um die
Konformitidt der Implementierung zu verifizieren und nach mdoglichen Anfilligkeiten zu suchen. Der
Evaluator muss feststellen, ob diese Schwachstellen in der Betriebsumgebung des Produkts tatsachlich
ausgenutzt werden kénnen. Die Analyse deckt Folgendes ab:

— Konformitdt der Kryptographie-Implementierung (auch fiir den Zufallszahlengenerator); die Form
dieser Analyse hangt von den verfligbaren Nachweiselementen ab;

— Anfalligkeitsanalyse der Kryptographie-Implementierung (Lasst die Implementierung des Algorithmus
unabhdngig von seiner intrinsischen Resistenz Angriffe zu, die moglicherweise die
Sicherheitszielsetzungen des TOE beeintrachtigen?).

Die Analyse erfolgt durch eine Priifung und Quellcode-Analyse.

Sie enthalt drei Hauptarbeitsaufgaben:

1) Die Evaluatoren miissen die Implementierungsdarstellung untersuchen, um festzustellen, ob die
Implementierung mit dem in Workunit 1 verwendeten Dokument der kryptographischen Spezifikation
konform ist.

2) Die Evaluatoren miissen flr alle implementierten kryptographischen Mechanismen, die im System

verwendet werden, Konformitatspriifungen (Monte-Carlo-Test, Known-Answer-Tests (KAT) usw.)
durchfithren, um festzustellen, ob sie durch die Implementierung korrekt implementiert werden.
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3) Der Evaluator muss eine Quellcodeanalyse durchfithren und feststellen, ob die gefundenen
Schwachstellen in der Betriebsumgebung des Produkts tatsachlich ausgenutzt werden kénnen. Je nach
Art der geforderten Analyse und in Anbetracht der Tatsache, dass der Evaluator nur iiber begrenzte Zeit
verfiigt, miisste der Evaluator wahrscheinlich auswahlen, welche Schwachstellen untersucht werden
sollen.

Zu diesem Zweck miissen die Evaluatoren eine risikobasierte Probenahmestrategie unter Berticksichtigung
friherer Evaluierungsergebnisse, der von der Zertifizierungsstelle erhaltenen Informationen und der
Erfahrungen mit dhnlichen TOEs festlegen. Die Evaluatoren missen aufierdem die gesamte fiir den TOE
erhaltene Dokumentation sowie die Schemadokumente im Hinblick auf die Kryptographie verwenden.

Im Zusammenhang mit der Konformitatspriifung hat der Begriff ,risikobasiert” zwei Bedeutungen:

a) die Wahrscheinlichkeit der Nichteinhaltung, d.h. wie wahrscheinlich eine Nichteinhaltung ist (unter
Verwendung des fachlichen Urteils der Evaluatoren); und

b) die Auswirkungen einer moglichen Nichtkonformitat fiir den TOE.

Die Evaluatoren miissen die Implementierungsdarstellung untersuchen, um festzustellen, ob die
Implementierung mit der kryptographischen Spezifikation konform ist.

Wenn das Schema Anforderungen fiir sichere Kodierung enthalt, muss der Evaluator die Darstellung der
Implementierung untersuchen, um festzustellen, ob sie die Leitlinien fiir sichere Kodierung einhalt.

Die Evaluatoren kdnnen automatisierte Tools verwenden, um die menschliche Analyse zu erleichtern (z. B.
statische/dynamische Programmanalyse-Tools).

Die Evaluatoren miissen die Analyse der Darstellung der Implementierung durch geeignete
Konformitétspriifungen, wie in 6.7 festgelegt, ergédnzen.

Die Evaluatoren miissen die Priifstrategie und die Ergebnisse im ETR aufzeichnen. Wenn bestimmte
Algorithmen, Schnittstellen oder kryptographische Funktionen wahrend der Probenahme nicht analysiert
wurden, miissen die Evaluatoren eine Begriindung dafiir liefern.

Wenn bei der vorangegangenen Analyse Empfehlungen zur Verwendung eines kryptografischen Dienstes

ausgesprochen wurden, muss der Evaluator iiberpriifen, ob diese Empfehlungen in den Produktnutzungs-
und/oder Administrationshandbiichern deutlich angegeben sind.
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Anhang A
(informativ)

Beispiel fiir die Struktur einer Sicherheitsvorgabe

A.1 Allgemeines

Der genaue Inhalt und Aufbau einer Sicherheitsvorgabe (ST) sollte durch das Schema prazisiert werden.
Dieser Anhang fasst eine typische Gliederung einer ST zusammen und kann als Ausgangspunkt fiir Schemata
verwendet werden.

Bei der Entwicklung der Anforderungen an das Schema sollte darauf geachtet werden, dass dem Entwickler
moglichst wenig Aufwand auferlegt wird. Eine typische ST sollte fiir Entwickler ,einfach” zu erstellen sein.
Sie sollte flexibel bleiben, kann aber bei Bedarf auch an die Doméne des Schemas angepasst werden.

Eine ST, die auf die CSA-Vertrauenswiirdigkeitsstufe ,niedrig” abzielt, kann im Schema sogar noch weiter
reduziert werden.

A.2 Beispiel fiir die Struktur
Eine typische ST kann die folgenden Abschnitte haben.
1) Einleitung
a) Kontext dieses Dokuments
b) Produktidentifikation
c) Verweisung/Akronyme
2) Produktbeschreibung
a) Allgemeine Beschreibung
b) Merkmale
c) Produktverwendung
d) Betriebsumgebung
3) Sicherheitsperimeter
a) Benutzer
b) Annahmen
c) Vermogenswerte
d) Bedrohungsmodell: Bedrohungsagenten und Bedrohungen
e) Sicherheitsfunktionen
f) Begriindung

4) Grenzen der Evaluierung
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