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Nationales Vorwort

Dieses Dokument (prEN 17646:2021) wurde vom Technischen Komitee CEN/TC 263 ,Sichere
Aufbewahrung von Geld, Wertgegenstdnden und Datentragern“ erarbeitet, dessen Sekretariat von BSI
(Vereinigtes Konigreich) gehalten wird.

Die nationalen Interessen bei der Erarbeitung werden vom Ausschuss NA 060-20-01 AA ,Geldschranke und
Tresoranlagen“ des DIN-Normenausschusses Maschinenbau (NAM) wahrgenommen. Vertreter der
Hersteller und Anwender von ,verteilten Systemen” sind an der Erarbeitung beteiligt.

Um Zweifelsfille in der Ubersetzung auszuschlieflen, ist die englische Originalfassung beigefiigt. Die
Nutzungsbedingungen fiir den deutschen Text des Norm-Entwurfes gelten gleichermafien auch fiir den

englischen Text.

Aktuelle Informationen zu diesem Dokument kénnen iiber die Internetseiten von DIN (www.din.de) durch
eine Suche nach der Dokumentennummer aufgerufen werden.
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Europaisches Vorwort

Dieses Dokument (prEN 17646:2021) wurde vom Technischen Komitee CEN/TC 263 ,Sichere
Aufbewahrung von Geld, Wertgegenstinden und Datentragern” erarbeitet, dessen Sekretariat von BSI
gehalten wird.

Dieses Dokument ist derzeit zur CEN-Umfrage vorgelegt.
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1 Anwendungsbereich

Dieses Dokument gilt fiir verteilte Systeme (VS), d.h. fiir Hochsicherheitsschlésser mit Komponenten, die
iber ein drahtgebundenes oder drahtloses Ubertragungssystem verbunden sind, um festgelegte
Bedienvorgdnge unter Nutzung unterschiedlicher, individuell festgelegter Zugriffsmoglichkeiten
auszufiihren.

Produkte, die auf Basis dieses Dokuments gepriift werden, entsprechen dem zum Zeitpunkt der Priifung
allgemein anerkannten Stand der Technik. Aufgrund der kurzen Innovationszyklen im Bereich
elektronischer und insbesondere informationstechnischer Anwendungen werden auch die zum Zeitpunkt
der Produktentwicklung aktuellen technischen Méglichkeiten bei der Realisierung berticksichtigt.

Verteilte Systeme konnen u.a. zur Betétigung von Hochsicherheitsschlossern (HSS) von Wertbehaltnissen
(Wertschutzschranke und Wertschutzraume) eingesetzt werden.

Hochsicherheitsschlosser (HSS) werden in einem VS als Sperreinheit eingesetzt.

Dieses Dokument gilt nicht fiir autonom betriebene HSS, die nicht Teil eines verteilten Systems sind. Fiir
diese autonomen HSS ist nur die EN 1300 anwendbar.

Da sich sowohl die Forschung im Bereich der Kryptographie und relevanter Angriffe als auch in Bezug
genommene Normen sehr schnell entwickeln, erfolgt eine Uberarbeitung dieser Norm alle drei Jahre.

2 Normative Verweisungen

Die folgenden Dokumente werden im Text in solcher Weise in Bezug genommen, dass einige Teile davon
oder ihr gesamter Inhalt Anforderungen des vorliegenden Dokuments darstellen. Bei datierten
Verweisungen gilt nur die in Bezug genommene Ausgabe. Bei undatierten Verweisungen gilt die letzte

Ausgabe des in Bezug genommenen Dokuments (einschlieflich aller Anderungen).

EN 1300, Wertbehdltnisse — Klassifizierung von Hochsicherheitsschléssern nach ihrem Widerstandswert gegen
unbefugtes Offnen

EN 1143-1, Wertbehdltnisse — Anforderungen, Klassifizierung und Methoden zur Priifung des Widerstandes
gegen Einbruchdiebstahl — Teil 1: Wertschutzschrinke, Wertschutzschrdnke fiir Geldautomaten,

Wertschutzraumttiren und Wertschutzrdume

EN 1143-2, Wertbehdltnisse — Anforderungen, Klassifizierung und Methoden zur Priifung des Widerstandes
gegen Einbruchdiebstahl — Teil 2: Deposit-Systeme

EN ISO/IEC 27001, Informationstechnik — Sicherheitsverfahren — Informationssicherheitsmanagement-
systeme — Anforderungen

3 Begriffe

Fiir die Anwendung dieses Dokuments gelten die Begriffe nach EN 1300 und die folgenden Begriffe.

ISO und IEC stellen terminologische Datenbanken fiir die Verwendung in der Normung unter den folgenden
Adressen bereit:

— IS0 Online Browsing Platform: verfiigbar unter https://www.iso.org/obp

— 1EC Electropedia: verfiigbar unter http://www.electropedia.org/
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3.1

abgesetzte Eingabeeinheit

aEE

zusatzliche Komponente, die die Eingabe von Informationen von einer entfernten Stelle ermdglicht und die
fiir eine ausschlief3liche Verwendung in einem verteilten System vorgesehen ist

Anmerkung 1 zum Begriff:  Eingabeeinheiten (EE) werden in der EN 1300 definiert.

3.2

Auslieferungszustand

Zustand eines VS oder eines Bestandteils eines VS bevor die erste kundenspezifische Modifikation
vorgenommen wurde mit Ausnahme von Software/Firmware-Updates, die in Kraft bleiben kénnen

3.3

Authentizitit

Eigenschaft, die gewahrleistet, dass z.B. ein Kommunikationspartner derjenige ist, der er vorgibt zu sein; bei
authentischen Informationen ist sichergestellt, dass diese von der angegebenen Quelle erstellt wurden

3.4

Authentifizierungsfaktor

Berechtigungsnachweisart (Faktoren, die auf Wissen (z. B. Passwort), Besitz (z. B. eine Karte) oder Inhdrenz
(z. B. biometrische Merkmale) beruhen), die eine Verifizierung vornimmt, dass eine Entitdt, die einen Zugang
erhalten mochte, die ist, die sie vorgibt

3.5

autorisierter Benutzer

Person, die sich durch Eingabe einer erforderlichen Information fiir eine bestimmte Aktion als berechtigt
ausweist

3.6

eigenstindige Komponente

Komponente eines VS, die aktiv Einfluss auf die Datenverarbeitung sowie auf den Sicherheitszustand vom DS
hat und die absolut notwendig fiir die bestimmungsgemaéfie Verwendung eines VS ist

3.7

Fremdkomponente

FK

Komponente eines VS, die nicht speziell fiir das VS hergestellt wurde, aber in einem VS als Funktionseinheit
eingesetzt wird

Anmerkung 1 zum Begriff:  Offentliche Teile des Ubertragungsweges oder eingesetzte Office-Computer kénnen
beispielsweise als Fremdkomponente eingesetzt werden.

3.8

informationsverarbeitendes System

IvS

System zur Verarbeitung, Verwaltung und/oder Speicherung von Informationen

Anmerkung 1 zum Begriff: Um das Risiko des unberechtigten Zugriffs auf sicherheitsrelevante Informationen durch
Dritte zu reduzieren, wird dringend empfohlen, IvS ausschliefRlich im unmittelbaren Einflussbereich des Betreibers
einzusetzen.
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3.9

Kommunikationsweg

KwW

Ubertragungsweg zum Informationsaustausch zwischen der abgesetzten Eingabeeinheit und der
Auswerteeinrichtung einschliefilich zwischengelagerter informationsverarbeitender Systeme

3.10
Authentifizierung von Komponenten
Kopplung zweier Kommunikationspartner unter Zuhilfenahme eindeutiger Identifikationsmerkmale

3.11

sicherheitsrelevante Information )

Code (z.B. Offnungs-, Berechtigungs-, Uberfall, Parallelcodes, kryptografische Schliissel),
Authentifizierungsinformation (z. B. Passworter), Daten zu Software-/Firmware-Updates

3.12

Sperreinheit

SE

Komponente, die mittelbar oder unmittelbar die physikalische Sperre (Verriegelung) weiterer Einheiten,
z. B. einer Tiir oder eines Riegelwerks, ermoglicht

3.13
Uberwachungseintrag
gespeicherte Information zu einem definierten Ereignis innerhalb des VS mit Angabe von:

— auslésendem Ereignis
— Uhrzeit/Datum des Ereignisses
— ausldsender Benutzer/auslésende Komponente

3.14

verteiltes System

VS

als Einheit funktionierende ortlich getrennte Komponenten, die auf die systematische Umsetzung eines
einheitlichen Ziels ausgerichtet sind

Anmerkung 1 zum Begriff: Der Informationsaustausch zwischen den Komponenten kann drahtgebunden oder
drahtlos erfolgen.

3.15
willentliche Handlung
bewusste Aktion einer Person zur Bestadtigung einer Statusanderung

Anmerkung 1 zum Begriff:  Eine willentliche Handlung kann z. B. das Driicken eines Bedienknopfes, die Eingabe eines
(Bestétigungs-)Codes oder das Drehen eines Handgriffes sein.

3.16

zugriffsgeschiitzter Bereich

Bereich eines Wertbehaltnisses, der durch die physikalischen Eigenschaften des Produktes nicht im
geschlossenen Zustand und nicht im gedffneten Zustand spurenlos zuganglich ist

Anmerkung 1 zum Begriff:  Dies kann z. B. das Innere einer Wertbehéltnistiir sein, die auch bei offener Tiir durch eine
mechanische Abdeckung geschiitzt ist.
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3.17

Zwei-Faktor-Authentifizierung

Art der Authentifizierung von Benutzern, eines Services oder einer Komponente mittels zwei
unterschiedlichen Authentifizierungsfaktoren

Anmerkung 1 zum Begriff:  Beispiele von Authentifizierungsfaktoren sind in der dazugehérigen Definition angegeben.

4 Symbole und Abkiirzungen

AE: Auswerteeinheit

aEE: abgesetzte Eingabeeinheit

ANSSI: Agence nationale de la sécurité des systémes d'information (National Cybersecurity Agency of
France)

BSI (DE): Bundesamt fiir Sicherheit in der Informationstechnik (German Federal Office for Information
Security)

EE: Eingabeeinheit

EMA: Einbruchmeldeanlage

ENISA: European Union Agency for Network and Information Security

FK: Fremdkomponente

HSS: Hochsicherheitsschloss

IvS: Informationsverarbeitendes System

KW: Kommunikationsweg

NIST: Federal Network Agency for Electricity, Gas, Telecommunications, Post and Railways

SE: Sperreinheit

VS: verteiltes System

5 Klassifizierung

Verteilte Systeme werden in die vier Klassen A(DS), B(DS), C(DS) und D(DS) eingeteilt. Fiir VS der Klasse
A(DS) gelten die geringsten, fiir solche der Klasse D(DS) die hchsten Anforderungen.

Bei einem genehmigten verteilten System bestimmt die Komponente mit der niedrigsten Klasse bezogen auf
die SE, AE, EE und aEE die Klasse des gesamten verteilten Systems.
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6 Anforderungen

6.1 Allgemeines

6.1.1 Allgemeines

Fiir HSS, die in einem VS nach diesem Dokument benutzt werden, sind im Allgemeinen die Anforderungen
der EN 1300 mafdgebend. Die Klassifizierungsstufe, die nach der EN 1300 von einem HSS erreicht wird,

bestimmt die maximal mdgliche Klasse von dieser Norm (siehe Tabelle 1).

Tabelle 1 — Verbindung zwischen EN 1300 und diesem Dokument

Klassen von diesem Dokument Die Anforderungen der folgenden Klassen nach
EN 1300 miissen erfiillt werden

A (Ds) A,B,CoderD

B (DS) B, Coder D

C (DS) CoderD

D (DS) D

Im Fall von widerspriichlichen Anforderungen zwischen der EN 1300 und diesem Dokument ist dieses
Dokument mafdgebend. Soweit moglich und zutreffend wird auf entsprechende Kapitel der EN 1300
verwiesen.

Dieses Dokument legt Anforderungen an eigenstdndige Komponenten (siehe 6.2 bis 6.4) sowie
Fremdkomponenten (siehe 6.5) fest. Soweit méglich und zutreffend wird auf entsprechende Kapitel der
EN 1300 verwiesen.

Dieses Dokument verweist auf den Stand der Technik. Mit Stand der Technik ist eine Methode gemeint, die
von anerkannten Organisationen wie der Europdischen Agentur fiir Netz- und Informationssicherheit
(ENISA), des deutschen Bundesamtes fiir Sicherheit in der Informationstechnik (BSI), der franzdsischen
Nationalen Agentur fiir Sicherheit der Informationssysteme (ANSSI) oder dem Federal Network Agency for
Electricity, Gas, Telecommunications, Post and Railways validiert ist.

6.1.2 Aufbau

Beim VS wird von einer Grundstruktur, bestehend aus Auswerteeinheit (AE) und Sperreinheit (SE), einer
Eingabeeinheit (EE) sowie den Kommunikationswegen (KW), die tiber 6ffentliche oder lokale Netze laufen
konnen und ggf. einem Informationsverarbeitenden System (IvS) oder einer abgesetzten Eingabeeinheit
(aEE) oder beidem ausgegangen. Die genannten Elemente konnen auch mehrfach im System vorkommen.
Die Struktur ist nicht detailliert vorgegeben, orientiert sich jedoch an der Darstellung in Bild 1.
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Bild 1 — Prinzip eines verteilten Systems

Eigenstandige Komponenten mit Ausnahme der EE, der aEE sowie des IvS miissen im zugriffsgeschiitzten
Bereich des VS angeordnet sein.

Die Anordnung der Komponenten muss so erfolgen, dass ein nicht autorisierter Zugriff auf diese
Komponenten erkennbar ist (z.B. durch Zerstorung einer Plombe). Dies gilt auch wenn der gesicherte
Bereich ordnungsgemaf’ gedffnet ist.

6.2 Systemverwaltung

6.2.1 Verwaltungsvorgange

Die das VS betreffenden Konfigurationstatigkeiten und Servicearbeiten, die z. B.

— Initialisierung;

— Konfiguration (z. B. Einbinden neuer Komponenten);

— Einrichtung eines Zeitfensters;

— Offnungsverzdgerung einstellen;

— Nutzerverwaltung;

— Nutzerrechteverwaltung;

— Backup erstellen (und ggf. wiederherstellen);
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— ggf. Reset der Hardware

diirfen ausschliefdlich durch autorisierte Benutzer (nach 6.2.7) durchgefiihrt werden.

Stellt ein HSS dariiber hinaus noch produktspezifische Funktionen zur Verfligung, durch die auf Daten an
einem beliebigen Ort des VS zugegriffen werden kann, diirfen diese Funktionen ebenfalls nur von

autorisierten Benutzern (nach 6.2.7) ausgefiihrt werden.

Alle vorgenannten Konfigurationen und Servicearbeiten sowie alle zusdtzlichen produktspezifischen
Funktionen miissen einen Uberwachungseintrag gemafd den Anforderungen in 6.2.9 erzeugen.

Im gesamten System ist die Eingabe von Codes nur iiber speziell dafiir konstruierte und geschiitzte
Komponenten zulassig (EE oder aEE nach 6.2.11).

6.2.2 Bestatigung von remote eingeleiteten sicherheitsrelevanten Bedienvorgangen

Die folgenden sicherheitsrelevanten Bedienvorginge miissen (wenn diese aus der Ferne eingeleitet werden)
durch eine willentliche Handlung eines autorisierten Nutzers an der EE bestatigt werden:

— Kopplung von Komponenten;

— Entsperren des HSS;

— Hardwarekonfiguration bei Erstinbetriebnahme;

— Anderung der Hardware nach der Erstinbetriebnahme;

— Reset des Systems auf den Auslieferungszustand.

Bei den folgenden sicherheitsrelevanten Bedienvorgingen ist es ausreichend, wenn die willentliche
Handlung eines autorisierten Benutzers an einem Schloss fiir dieses Schloss sowie fiir weitere Schldsser der
gleichen oder einer niedrigeren Klasse vorgenommen wird:

— Anderung des Nutzercodes;

— Aktivierung neuer Nutzer.

Die willentliche Handlung muss einen Uberwachungseintrag nach 6.2.9 erzeugen.

Die vorgenannten Anforderungen und die daraus resultierende willentliche Handlung muss in den
Betriebshinweisen dokumentiert werden.

Bei der Installation von Software/Firmware Updates sind die Anforderungen nach 6.2.5.3 maf3gebend.

6.2.3 Informationsverarbeitendes System als zentrale Bedien-/Verwaltungsinstanz

Grundsétzlich kénnen ein oder mehrere IvS zur Ubernahme von Bedien- und Verwaltungsvorgiangen im VS
verwendet werden. Dies kann z.B. sinnvoll sein bei der Verwaltung einer grofen Anzahl von
Wertschutzschranken mit einer geringen Anzahl von aEE oder der Steuerung des VS von einem zentralen

Punkt aus. Das IvS muss in diesem Fall die folgenden Anforderungen erfiillen:

Zur Verarbeitung oder Speicherung von Informationen miissen kryptographische Algorithmen, wie in 6.3.1
und 6.3.2 beschrieben, eingesetzt werden.

Benutzer miissen nach den Anforderungen von 6.2.7 authentifiziert werden.
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Der Einsatz und die Verwaltung der Software ist nach den Anforderungen nach 6.2.5 zu erfolgen.

Die Eingabe von Codes an einem IvS darf ausschliefilich von autorisierten Benutzern erfolgen und ist nur in
Verbindung mit einer aEE méglich.

Das IvS muss einer autorisierten Person (z. B. einem autorisierten Benutzer) die Moglichkeit bieten, eine
Vertretung fiir das gesamte VS-Netzwerk zu erstellen.

ANMERKUNG Die Vertretung im Netzwerk bezieht sich auf alle eigenstindigen Komponenten vom VS.
Der Hersteller muss in der technischen Dokumentation die Umsetzung aller Anforderungen beschreiben.
6.2.4 Authentifizierung von Komponenten

Alle eigenstindigen Komponenten (siehe 3.6) eines VS miissen in der Lage sein, sich miteinander zu
authentifizieren. Der Austausch der fiir die Authentifizierung bendétigten Informationen muss die
Kryptographie-Anforderungen der Abschnitte 6.36.3.1 und 6.3.2 erfiillen.

Das Authentifizierungsverfahren muss mittels Methoden implementiert werden, die dem Stand der Technik
entsprechen.

Zur Kommunikation zwischen zwei Komponenten ist es notwendig, dass diese sich erfolgreich
authentifiziert haben und fiir den Datenaustausch autorisiert sind.

Wenn das Authentifizierungsverfahren durch einen Benutzer verwaltet werden kann (z.B. (Re-)
Initialisierung, Modifizierung oder das Resetten der Authentifizierung einer Komponente), darf dies nur von
einem autorisierten Benutzer moglich sein.

Das Authentifizierungsverfahren ist vom Hersteller zu beschreiben.

ANMERKUNG Die Authentifizierung von Komponenten kann nahe mit dem Schutz der iibertragenen Daten verwandt
sein (z.B. durch Verschliisselung). Allerdings ist das Schutzziel der Authentifizierung fundamental verschieden.
Wiéhrend die Verschliisselung der Daten die Vertraulichkeit dieser sicherstellt, stellt eine positive Authentifizierung die
Echtheit der Komponente sicher. Es ist auch mdglich, weitere Sicherheitsvorteile durch die Kombination von
Authentifizierung und Verschliisselungsfunktionen zu erlangen. Dies kann z.B. durch Signieren, Integritits- und
Falschungsschutz der ibermittelten Daten erfolgen. Zusatzlich kdnnen die Firmware und Software bzgl. Authentizitat
und Integritét verifiziert und das sichere Booten unterstiitzt werden.

6.2.5 Software und Firmware

6.2.5.1 Allgemeines

Die sichere Systemkonfiguration von VS-Komponenten hat in Bezug auf die Informationssicherheit eine
besondere Bedeutung. Deshalb ist es wichtig, dass diese vor ihrer Verwendung vom Hersteller auf Fehler
und Schwachstellen gepriift wird.

Die Konfiguration und die zugrundeliegende Software von IP-gestiitzten VS-Komponenten darf in einem
»System Vulnerability Scan“ keine Schwachstellen laut der Common Vulnerabilities and Exposures-
Datenbank (CVE - cve.mitre.org) aufweisen.

6.2.5.2 Bezug von Software und Firmware

Der Bezug von Software/Firmware darf ausschliefilich aus einer Quelle erfolgen, welche im unmittelbaren
Einflussbereich des Herstellers liegt.
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Wird die Software/Firmware iiber Offentliche Netze iibertragen, ist diese mit dem aktuellen Stand der
Technik entsprechenden Sicherungs- und Priifmechanismen verschliisselt zu tibertragen und auf Integritat
zu priifen. Zusatzlich kann die Software signiert {ibertragen werden.

6.2.5.3 Software- und Firmware-Updates

Die Software/Firmware von VS-Komponenten muss aktualisierbar sein (nicht gefordert fiir
Fremdkomponenten, siehe 3.7).

Es muss VS-weit mindestens ein Mechanismus vorhanden sein, liber welchen auf Updates gepriift und
automatisch oder manuell die Software/Firmware der einzelnen Komponenten aktualisiert werden kann.

Stehen Updates zur Verfligung, miissen dem Betreiber des VS solange eine oder mehrere Meldungen
angezeigt werden, bis diese bertiicksichtigt wurden. Die Art und Weise einer Meldung muss der Hersteller in
der technischen Dokumentation beschreiben.

ANMERKUNG 1 Eine Update-Meldung kann z.B. zentral bei einem autorisierten Benutzer (z. B. einem Administrator)
eingehen oder auch dezentral an jeder vom Update betroffenen Komponente erfolgen.

Updates aus der Ferne miissen verschliisselt (nach 6.3.1 und 6.3.2) Ubertragen und koénnen zusatzlich
signiert werden. Dabei ist ein asymmetrisches Verschliisselungsverfahren mit individuellen Schliisselpaaren
fiir jeden Kommunikationspartner (innerhalb des VS) zu bevorzugen.

Werden lediglich symmetrische Verschliisselungsverfahren eingesetzt, so ist sicherzustellen, dass von
jeweils zwei Kommunikationsteilnehmern ein individueller Schliissel verwendet wird. Dieser Schliissel muss
systemweit einzigartig sein und muss sicher an beide Kommunikationspartner iibermittelt werden (nach
6.3.2.5).

Der Hersteller muss in der technischen Dokumentation beschreiben, welches Verfahren er zur Absicherung
der Updates verwendet und wie die Schliissel hierzu an die beteiligten Kommunikationsteilnehmer
Uibermittelt werden.

ANMERKUNG 2 Der Einsatz von asymmetrischen Verschliisselungsverfahren wird bspw. beim Einsatz von Public-
Key-Infrastrukturen berticksichtigt.

Jede Einspielung eines Updates, egal ob fiir ein einzelnes Schloss oder fiir das komplette VS, muss durch die
Eingabe/Ubertragung eines Berechtigungscodes (z. B. Eingabe an EE oder aEE) oder Passworts (z. B. Eingabe
am IvS) eingeleitet werden. Zuséatzlich muss die Installation durch die Eingabe eines Berechtigungscodes an
mindestens einer lokalen Eingabeeinheit bestétigt werden. Die Anzahl moglicher Falscheingaben dieser
Berechtigungscodes, die in unmittelbarer Folge vom VS verarbeitet werden, ist nach 6.2.7.6 zu beschranken.
Updates diirfen keine Codes oder Passworter 16schen oder dndern.

Updates diirfen in einem separaten Vorgang die Anderungen von Codes oder Passwortern durchsetzen.

Vor der Aktivierung von Updates muss deren Authentizitdt und Integritat bestatigt werden (z. B. mittels
Hashverfahren oder Signiermechanismen).

BEISPIEL Die Bestdtigung der Aktivierung kann z.B. durch Eingabe eines speziellen Codes oder - nach
entsprechender Abfrage oder entsprechendem Hinweis - durch erneute Eingabe des zuvor genutzten Codes erfolgen.

Jeder Eingriff in die Firmware/Software muss einen Uberwachungseintrag nach 6.2.9 ausldsen.

Der Hersteller muss alle erforderlichen Mafnahmen zur Durchfilhrung eines Updates in den
Betriebshinweisen auffiihren.
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Updates miissen durch eine eindeutige Versionsnummer gekennzeichnet werden und eindeutig
identifizierbar sein.

6.2.6 Administrationsschnittstellen
Sind vor Ort Administrationsschnittstellen verfiigbar, muss der Datenaustausch iliber eine dedizierte,

unmittelbare und leitungsgebundene Kommunikationsverbindung erfolgen. Die {ibertragenen Daten miissen
sicher nach 6.3.1 und 6.3.2 iibermittelt werden.

Falls die tibertragenen Daten nicht verschliisselt libermittelt werden, darf jede Administrationsschnittstelle
nur nach vorheriger Aktivierung an der EE durch einen autorisierten Benutzer verwendbar sein. Die
Aktivierung der Administrationsschnittstelle sowie die Konfigurationstatigkeiten und Servicearbeiten nach
6.2.1 miissen entsprechende Eintrage nach 6.2.9 im Ereignisspeicher erzeugen. Eine automatische
Deaktivierung der Administrationsschnittstellen muss nach spatestens 10 min Inaktivitat erfolgen.

Der Datenaustausch sollte immer durch den Einsatz von aktuellen Kommunikationsprotokollen erfolgen, die
liber Mechanismen zur Authentisierung, Integritatssicherung und Verschliisselung der libertragenen Daten
verfiigen.

6.2.7 Authentifizierung von Benutzern

6.2.7.1 Allgemeines

Die Benutzung einer Komponente eines VS kann nur durch autorisierte Benutzer erfolgen. Eine
Autorisierung eines Benutzers setzt eine vorherige positive Authentifizierung voraus. Ein

Authentisierungsmerkmal muss dabei mindestens die Anforderungen von 6.2.7.3 erfiillen.

Werden Bedien- und Verwaltungsvorgadnge direkt an der EE oder aEE initiiert, ist eine Authentisierung nach
den Anforderungen der EN 1300 ausreichend (z. B. Authentisierung mittels Code).

Ein Authentisierungsmerkmal muss einem Benutzer individuell zuzuordnen sein.

Authentisierungsmerkmale miissen ausreichend sicher und vertraulich sein. Sie miissen nach dem aktuellen
Stand der Technik gestaltet und entsprechen in die Infrastruktur des VS implementiert sein.

6.2.7.2  Zugriff auf sicherheitsrelevante Information
Jeder Remote-Zugriff auf sicherheitsrelevante Informationen muss durch eine Zwei-Faktor-
Authentifizierung gesichert sein. Einer der Faktoren muss dabei mindestens die Anforderungen nach 6.2.7.3

erfiillen.

Bei dem Zugriff vor Ort ist eine Authentisierung nach den Anforderungen der EN 1300 ausreichend (z. B.
Authentisierung mittels Code).

6.2.7.3 Anforderungen an Passworter

Passworter missen mindestens aus 8 Zeichen bestehen und mindestens zwei der nachfolgenden
Zeichenarten enthalten: Kleinbuchstaben, GrofRbuchstaben, Ziffern oder Sonderzeichen.

Dem Benutzer muss die Moglichkeit zur Verfiigung stehen, ein Passwort jederzeit dndern zu konnen.
Dariiber hinaus sollte es mdglich sein, die Passworter regelmafdig im VS zu dndern.

Dieses Dokument unterscheidet zwischen Codes und Passwortern. Fiir Codes sind die Anforderungen nach
EN 1300 mafigebend.
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6.2.7.4 Voreingestellte Passworter/Codes

Werden voreingestellte Passworter/Codes verwendet (z.B. bei Anlegen von neuen Benutzern oder
Riicksetzen von Passwortern/Codes), miissen diese bei erstmaligem Gebrauch umgehend von den
entsprechenden Benutzern abgedndert werden (eine andere Aktion darf dem Benutzer vorher nicht
gestattet sein).

Bei neuen Passwortern/Codes, die wahrend einer Funktion aktiviert werden (nicht in der Produktionsstitte
voreingestellt), diirfen diese Passworter/Codes keinen direkten Bezug zu ihren jeweiligen Benutzern haben
(z. B. nicht automatisch den Namen oder das Geburtsdatum des jeweiligen Benutzers verwenden) oder
anderweitig leicht erraten werden kénnen (keine trivialen oder wiederholenden Passworter/Codes).

6.2.7.5 Anzeige von Passwortern/Codes

Es darf nicht moglich sein, dass tliber die vom Hersteller konzipierten/entwickelten Komponenten
sicherheitsrelevante Informationen (z. B. Passworter/Codes) gewonnen werden kénnen.

In keiner Komponente des VS diirfen Passworter/Codes im Klartext angezeigt werden. Ausnahme fiir
Administratoren: Gehort es zu den Aufgaben, Benutzerpassworter/-codes zu erzeugen oder zuriickzusetzen,
so darf die neu erzeugte Authentisierungsinformation dem Administrator lediglich einmalig (bei der
Erzeugung bzw. Riicksetzung) im Klartext angezeigt werden. Anschlieffend diirfen die
Authentisierungsinformationen ausschlief3lich verschleiert angezeigt werden.

Zur Hilfe bei der Eingabe eines Passworts/Codes darf lediglich das letzte eingegebene Zeichen fiir eine
Zeitdauer von max. 2 s, spatestens bis zur Eingabe eines weiteren Zeichens angezeigt werden. Anschliefsend
muss das Passwort durch geeignete Zeichen oder Symbole verschleiert (z. B. durch Sternchen, Punkte etc.)
oder komplett verborgen werden.

Die Eingabe von Passwortern/Codes muss nach abgeschlossener Eingabe unmittelbar zuriickgesetzt
werden. Bei einer unvollstindigen Eingabe muss diese spatestens 30 s nach Eingabe des letzten Zeichens

zuriickgesetzt werden.

Es muss verhindert werden, dass die Zeichenfolge von Passwortern/Codes mittels elektronischen Klartextes
o. a. kopiert werden kann.

6.2.7.6  Begrenzung der Falscheingabe von Passwortern/Codes
Werden Bedien- und Verwaltungsvorginge direkt an der EE oder aEE initiiert (nach 6.2.7.1), ist die
Falscheingabe von Codes, die von der AE innerhalb eines festgelegten Zeitraums verarbeitet werden,

klassenabhangig begrenzt. Die entsprechenden Anforderungen sind in Tabelle 1 aufgelistet.

Tabelle 2 — Begrenzung der Falscheingaben

Klassifizierung nach diesem Maximale Anzahl Zeitraum
Dokument verarbeitbarer Falscheingaben
in Folge
A (DS) 300 1h
B (DS) 100 1h
C (DS) 30 1h
D (DS) 10 1h
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Wenn die Bedien- und Verwaltungsvorgéange an einer anderen eigenstandigen Komponente initiiert werden
(z. B. bei Verwendung eines IvS) miissen Passworter benutzt werden. Falscheingaben von Passwdrtern sind
klassenunabhangig auf 10 Versuche pro Stunde begrenzt.

Fiir die Verwendung von Passwortern und Codes gilt grundsatzlich: Wird bei Falscheingabe eines
Passworts/Codes eine Fehlermeldung ausgegeben, darf diese keine Riickschliisse auf Korrektheit, Status
oder sonstiger Einzelheiten des entsprechenden Benutzerkontos und/oder der eingegebenen
Authentisierungsinformation zulassen.

6.2.8 Anzeige des Verriegelungszustandes

Bei VS aller Klassen sind Mafinahmen vorzusehen, die den Verschlusszustand der SE (gesperrt oder
entsperrt) ersichtlich machen.

Der Verschlusszustand muss an der EE angezeigt werden. Die zusatzliche Anzeige des Verschlusszustandes
an abgesetzter Stelle ist zulassig.

BEISPIEL Dies kdnnen z. B. optische Anzeigen am IvS bzw. aEE sein.
6.2.9 Aufzeichnung von Ereignissen

Ereignisse, die in Zusammenhang mit der Bedienung von verteilten Systemen ausgefiihrt werden, miissen
gemaf3 den folgenden Vorgaben im Ereignisspeicher abgelegt werden.

Die nachfolgenden Ereignisse miissen im VS gespeichert werden:

— Offnen und schlieflen der SE

— alle Konfigurationstétigkeiten und Servicearbeiten (siehe 6.2.1)

— Eingriffe in die Software/Firmware (siehe 6.2.5.3)*

— vom Benutzer veranlasste Anderung kryptografischer Schliissel (siehe 6.3.2.4)
— vom Benutzer veranlasster Zugriff auf kryptografische Schliissel (siehe 6.3.2.7)
— Manipulation oder Austausch der EE (siehe 6.2.11)

— Zuriicksetzen einer Sperre einer EE (siehe 6.2.11)

— Manipulation der aEE (siehe 6.2.11)

— Wiederinbetriebnahme einer aEE (siehe 6.2.11)

*Bei Aktualisierung von Software/Firmware muss die installierte Version sowie die Angabe, ob die Installation
lokal oder aus der Ferne ausgefiihrt wurde, gespeichert werden.

Jedes Ereignis muss im Ereignisspeicher mit den folgenden Parametern gespeichert werden:
— Identifikation/Art des Ereignisses
— ausldsender Benutzer

— auslosende Funktionseinheit (Komponente, automatisierter Prozess oder dhnliches)
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