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Nationales Vorwort

Dieses Dokument (prEN 419241-2:2017) wurde vom Technischen Komitee CEN/TC 224 ,Personliche
Identifikation, elektronische Signatur, maschinenlesbare Karten sowie zugehorige Gerateschnittstellen und
Verfahren“ erarbeitet, dessen Sekretariat von AFNOR (Frankreich) gehalten wird.

Das zustdndige deutsche Normungsgremium ist der Unterausschuss NA 043-01-17-04 UA
»2Austauschprotokolle bei Chip-Karten“ im DIN-Normenausschuss ,Informationstechnik und Anwendungen”
(NIA).

Um Zweifelsfille in der Ubersetzung auszuschlief3en, ist die englische Orignialfassung beigefiigt. Die
Nutzungsbedingungen fiir den deutschen Text des Norm-Entwurfes gelten gleichermafien.

Anderungen
Gegeniiber DIN CEN/TS 419241 (DIN SPEC 91126):2014-06 wurden folgende Anderungen vorgenommen:

a) Uberfiihrung des DINCEN/TS419241 (DINSPEC91126) in eine DINEN419241-1 und
DIN EN 419241-2;

b) Definition eines Schutzprofils in DIN EN 419241-2.

Documents
2 Document Sharing Hub

Full document details: E DIN EN 419241-2:2017-06


http://www.avadocuments.com/doc/e-din-en-419241-2-2017-06
http://www.avadocuments.com/doc/e-din-en-419241-2-2017-06

- Entwurf -
CEN/TC 224
Datum: 2017-05
prEN 419241-2:2017
CEN/TC 224

Sekretariat: AFNOR

Vertrauenswiirdige Systeme, die Serversignaturen unterstiitzen — Teil 2:
Schutzprofil fiir qualifizierte Signaturerstellungseinheiten zur
Serversignierung

Systémes fiables permettant ['utilisation d'un serveur de signature — Partie 2 : Profil de protection pour le module de
création de signatures fiables (PP-TSCM)

Trustworthy Systems Supporting Server Signing — Part 2: Protection profile for QSCD for Server Signing

ICS:

Deskriptoren

Dokument-Typ: Europaische Norm
Dokument-Untertyp:
Dokument-Stage: CEN-Umfrage
Dokument-Sprache: D

Documents

Document Sharing Hub

Full document details: E DIN EN 419241-2:2017-06


http://www.avadocuments.com/doc/e-din-en-419241-2-2017-06
http://www.avadocuments.com/doc/e-din-en-419241-2-2017-06

E DIN EN 419241-2:2017-06 - Entwurf -
prEN 419241-2:2017 (D)

Inhalt

Seite
EINIEITUNG ..uernceiisincssmsisssssmsisssssssss s sssssss s s s s A e AR AR AR R 5
1 ANWeNdUNGSDEIEICh .. ——————————————— 6
2 Normative VerweiSungen.......ocuuumsmsssssesmssssssssssssssssssssssass .. 6
3 Begriffe, Symbole und AbDKUTIZUNgen......cccumnmsssmssessssssssesssssssssssssssass 6
31 3T o2 g i 6
3.2 Symbole und AbKUIrzungen.....c.mmmmssmssmssssssss 7
4 EINIEITUNG v ssssssssssssssssssssssssssssssssssssasasasasasssasasssasasasssasssasasasasssssssssnssssssssssnsasanns 7
4.1 W0 1 TS5 1 7
4.2 Yol LA 00 Q0§ S =) ) 4 7
4.3 Schutzprofil-Ubersicht — Europiische GesSetZgebUNG........creemmessssessmesssssssssssssssssssssssssssssssssssasns 7
4.4 TOE UDEISICNE covuuureusieesssressseessssessssesssssssssssssssssssssssssssssssssssssssssssssassssssssessssss s ssssss s sssssssssssssassssssssessssssssssesssees 8
O R W 1 15 10T 1 8
N N0 ) DA 7 o T 9
4.4.3 TOE LeDENSZYKIUS....cccoirururararsrsssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssessssseses 10
4.4.4 Nutzung und wesentliche Sicherheitsmerkmale des TOE..........cooonnmnmnnsmsmsssssensn: 10
4.4.5 TOE-Umgebung allgemeine UDersicht......resmessmeesssessssssssseeses 11
4.4.6 Verfiigbare nicht TOE-bezogene Hardware/Software /FIrmware.........c.ooimmmmmmissssmssssssssssssssssssnnns 11
4.4.7 WaAhIbare FeStI@GUINEG......cccouuimsismmsimsisssssssssssssssssssssssss s e A a R 11
5 Konformitatsanspruch ..., .12
5.1 CC Konformitatsanspruch ... .12
5.2 5 S5 N 113 5 o1 Tl o 12
5.3 Begriindung der Konformitat.......msmssssssns 12
5.4 KONfOrmitatSAUSSAZE .uuuvurmrmrmsmsmsmsmsssmssssssssssssssssssssssssssssssssssssssssasssas s asasasasasasasasasasasssasasssasmsssmsmsmsms s snnens 12
6 Definition Sicherheitsproblem..........cc.. 12
6.1 R LS o 12
6.2 B 1T 00T 15
6.3 2T a0 10D 7= 16
L 00 T V1 ) 1 =) 10 16
LOT0C 0/ =T 4 1) o 4P 16
6.3.3 Unterzeichner-Verwaltung ... 17
S T 1 L7/ 1) 17
LT T 1 - 1 ¢ T 19
6.4 Beziehung zwischen Bedrohungen und Werten ... 20
6.5 Organisatorische Sicherheitsrichtlinien.......u————— 21
6.6 W01 0T 1D 01 22
7 SiCHETNEILSZIELE ...t 23
7.1 AlIZEIMEINES ...eovurisrniersrsse AR AR AR RS 23
7.2 Sicherheitsziele fiir das TOE.......ccoummmmmmsmss 23
/0 R =T 40 ) o 1 4 P 23
7.2.2  ANWENAEIVEIWAITUIG oocvrscsesesesesesmsesesessssssssssssssssssssssssssssssssssssssssssssssss s s e E R AR AR AR RS 24
7 2 TR 11 U1 1 ) 24
B ) 1 = 1 ¢ 25
7.3 Sicherheitsziele fiir die Betriebsumgebung..........ccousnnnssmnmsssssessssssssessnns 26
7 0 R 1 1 =<3 1T 0 o L 26
7.3.2 Definition Sicherheitsproblem und Sicherheitsziele ..........c.cumnmnmnmsmsmsmsmsmsmsssssssssssnsns 28

Documents

2 Document Sharing Hub

Full document details: E DIN EN 419241-2:2017-06


http://www.avadocuments.com/doc/e-din-en-419241-2-2017-06
http://www.avadocuments.com/doc/e-din-en-419241-2-2017-06

- Entwurf - E DIN EN 419241-2:2017-06
prEN 419241-2:2017 (D)

7.3.3 Begriindung fiir die Sicherheitsziele..........c.crnnnmnmnsnsnnnsnsnsnsnsnsnnn: 33
8 Erweiterte Komponenten Definitionen — Generierung von zufilligen Zahlen (FCS_RNG)....... 36
9 Sicherheitsanforderungen ... ———— 37
9.1 UDEISICRE SFRS coovvssseeeessssssssssssssssssssssssssssssssssssssssssssssssssss s AR RSSSS 37
9.2 Sicherheitsfunktionsanforderungen..........cooissmsmsssmsssesessssssssnens 39
9.2.1 SicherheitSaudit (FAU) ....comsmsmismsmsmsmsmsssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssass 39
9.2.2 Kryptographische Unterstiitzung (FCS) ... 40
9.2.3 Anwenderdatenschutz (FDP)......cummmmmmmmmmmmmms 42
9.2.4 Ildentifizierung und Authentifizierung (FIA)......cu s 50
9.2.5 Sicherheitsverwaltung (FMT) .....ccommmmmmssssssssns 52
9.2.6  SCHULZ AT TSF (FPT) .iciciirrurararasssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssss s s ss s s s s s e s sessseses 54
9.2.7 Vertrauenswiirdige Pfade/Kandle (FTP)......cccoommmsmmmssmsmsesmsssssesssssssnnens 55
9.3 Sicherheitsbestitigungsanforderungen .........c————— 57
10 BEGIUNAUIE cocucrsmsrsssmsssssssssssssssssessssssssssssssssssssssssasssssssasssssasssasasasssasasasasasasasasasasasasassssssssssssssssssssssnnnns 58
10.1 Sicherheitsanforderungen Begrindung ... 58
10.1.1 Sicherheitsanforderungen AbdecKung........ccocommmsmsmnsssssnsmssssssssessssssnss 58
10.2  SFR-ADhANGIGKEITEN ...iiceieiesinsissmsissssssss st e s e A R AR AR 62
10.2.1 AlIZEIMEINES ..urururerararasarssssasssssssssssssssssssssssssssssssssss s E R E R R R R R R SR RE SRR R R RS 62
10.2.2 Begriindungen fiir SARS ......ccoummmmsmmmmmmmssssssssssssssssanes .64
LiteraturhinWeiSe.. ..o 65

Documents

Document Sharin%Hub

Full document details: E DIN EN 419241-2:2017-06


http://www.avadocuments.com/doc/e-din-en-419241-2-2017-06
http://www.avadocuments.com/doc/e-din-en-419241-2-2017-06

E DIN EN 419241-2:2017-06

- Entwurf -

prEN 419241-2:2017 (D)

Europaisches Vorwort

Dieses Dokument (prEN 419241-2:2017) wurde vom Technischen Komitee CEN/TC 224 ,Personliche
Identifikation, elektronische Signatur, maschinenlesbare Karten sowie zugehorige Gerateschnittstellen und
Verfahren“ erarbeitet, dessen Sekretariat von AFNOR gehalten wird.

Dieses Dokument ist derzeit zur CEN-Umfrage vorgelegt.

Dieses Dokument wurde unter einem Normungsauftrag erarbeitet, den die Europdische Kommission und die
Europaische Freihandelszone dem CEN erteilt haben.

Uberarbeitungen

UBERARBEITUNG VOR DER FREIGABE, NUR FUR DIE REDAKTIONELLE VERFOLGUNG, FUR DAS FINALE PP

ERSETZEN

v0.01 28.08.2015 Erster Entwurf fiir TC 224/WG 17 Gruppendiskussion, einschlieflich Ubersicht,
Konformitatsanspruch, Werte und Bedrohungen

v0.02 10.11.2015 Aktualisierte Werte und Bedrohungen, basierend auf den Diskussionen
anlasslich des TC 224/WG 17 Meetings in La Ciotat, September 2015 sowie auf
erhaltenen Anmerkungen im Anschluss an das Meeting.

v0.03 25.11.2015 Aktualisierung basierend auf Anmerkungen von BSI und Thales vor dem
CEN/TC 244 /WG 17 Meeting in Kochel, November 2015.

v0.4 08.02.2016 Aktualisierung auf Grundlage von Anmerkungen auf v0.03.

v0.5 08.03.2016 Mit SFRs aktualisiert.

v0.6 05.06.2016 Aktualisierung mit Sicherheitsanforderungen und Anmerkungen auf v0.5

v0.7 08.08.2016 Aktualisierung mit SFRs-Anmerkungen auf Version 0.6. Nutzungsbeschreibung
aktualisiert, Themen vereinfacht. SFRs stark umstrukturiert, um die
Anmerkungen zu behandeln.

v0.8 11.11.2016 Aktualisierung auf Grundlage von Anmerkungen auf v0.7.

v0.9 20.11.2016 Aktualisierung auf Grundlage von Anmerkungen auf v0.8. Begriindung beendet.

v0.10 16.12.2016 Aktualisierung auf Grundlage von Anmerkungen auf v0.9, erhalten anlasslich
CEN/TC 224/WG 17. Insbesondere fiir direkte und indirekte Authentifizierung.

v0.11 27.01.2017 Aktualisierung auf Grundlage von Anmerkungen auf v0.10, erhalten anlasslich
CEN/TC 224/WG 17 und Oppida.

v0.12 02.02.2017 Aktualisierung auf Grundlage von Anmerkungen auf v0.11, erhalten anlasslich
CEN/TC 224 /WG 17 und Oppida, vorrangig wahrend des London Meetings.
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Einleitung

Dieses Schutzprofil fiir ,QSCD fiir Serversignaturen“ (SAMP-PP) wird vom Europaischen Komitee fiir
Normung (CEN)/TC 224 ausgestellt.

Das Dokument wurde als ein Schutzprofil (PP) unter Einhaltung der Regeln und Formate von ISO 15408
erstellt, auch bekannt unter der Bezeichnung Common Criteria, Version 3.1r4 [CC1] [CC2] [CC3].

Dieses Dokument gehort inhaltlich zur Reihe 419241, die aus den folgenden Teilen besteht:

— Teil 1: Sicherheitsanforderungen fiir vertrauenswiirdige Systeme, die Serversignaturen unterstiitzen;
— Teil 2: Dieses Dokument

Weitere Einzelheiten dieser Reihe konnen in Teil 1 gefunden werden.

Aufbau des Dokuments

Abschnitt 1 bietet einleitendes Material fiir das Schutzprofil.

Abschnitt 3 beschreibt Begriffe.

Abschnitt 4 umfasst die Einleitung.

Abschnitt 5 liefert den Konformitatsanspruch.

Abschnitt 6 umfasst die Definition des Sicherheitsproblems. Er bietet die Werte, Bedrohungen,
organisatorische Sicherheitsbestimmungen und Annahmen in Bezug auf das TOE.

Abschnitt 7 definiert in die Sicherheitsziele sowohl fiir TOE als auch die TOE-Umgebung.

Abschnitt 8 enthdlt eine erweiterte Komponenten Definition, um die zufdllige Zahlengenerierung
aufzunehmen.

Abschnitt 9 umfasst die funktionalen Anforderungen und die Sicherheitsanforderungen, die aus den
Common Criteria (CC), Teil 2 [CC2] und Teil 3 [CC3]abgeleitet wurden, die vom TOE erfiillt werden sollten.

Abschnitt 10 bietet Begriindungen, um zu belegen, dass:

— die Sicherheitsziele den Richtlinien und Bedrohungen gentigen;

— SFR zu den Sicherheitszielen passt;

— SFR-Abhéangigkeiten erfiillt sind;

— Die SARs angemessen sind.

Ein Referenzabschnitt ist vorgesehen, um Hintergrundmaterialien zu identifizieren.

Eine Liste mit Abkiirzungen wurde zur Verfligung gestellt, um haufig verwendete Abkiirzungen zu
definieren.
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1 Anwendungsbereich

Dieser Teil von EN 419241 spezifiziert ein Schutzprofil fiir ein Unterschriftsaktivierungsmodul (SAM), das
darauf abzielt, die Anforderungen eines QSCD, wie in der Verordnung (EU) Nr.910/2014 [eIDAS] angegeben,
zu erfiillen.

2 Normative Verweisungen

Die folgenden Dokumente werden im Text in solcher Weise in Bezug genommen, dass einige Teile davon
oder ihr gesamter Inhalt Anforderungen des vorliegenden Dokuments darstellen. Bei datierten
Verweisungen gilt nur die in Bezug genommene Ausgabe. Bei undatierten Verweisungen gilt die letzte
Ausgabe des in Bezug genommenen Dokuments (einschlieflich aller Anderungen).

prEN 419241-1:2017, Vertrauenswiirdige Systeme, die Serversignaturen unterstiitzen — Teil 1: Allgemeine
Systemsicherheitsanforderungen

prEN 419221-5:2016, Schutzprofile fiir kryptographische Module von Vertrauensdienstanbietern — Teil 5:
Kryptographisches Modul fiir vertrauenswiirdige Dienste

3 Begriffe, Symbole und Abkiirzungen
3.1 Begriffe

Fiir die Anwendung dieses Dokuments gelten die Begriffe nach prEN 419241-1:2017, prEN 419221-5:2016,
elDAS Artikel 3 und die folgenden Begriffe.

ANMERKUNG  Die Begriffe aus Common Criteria sind in ISO/IEC 15408-1 angegeben.

3.1.1
Zertifikat
Zertifikat fiir elektronische Signatur, wie definiert in eIDAS Artikel 3

3.1.2

beauftragte Partei

Subunternehmer des TSP oder notifizierter elD-Anbieter nach eIDAS-Bestimmung, verwendet fiir die
Authentifizierung

3.1.3
digitaler Signaturwert
Ergebnis einer kryptographischen Bedienung, die den Signierschliissel involviert

Note 1 to entry:  Innerhalb dieses Dokuments bezeichnen die Begriffe Siegel, Signatur, digitale Signatur oder digitales
Siegel den digitalen Signaturwert.

3.14

einmalige Unterzeichnungsschliissel

Unterzeichnungsschliissel, der auf einer einzelnen Autorisierung erstellt, verwendet und verworfen wird,
iiblicherweise in Verbindung mit einer Einzelsitzungsunterzeichnung DTBS/R(s). Im Gegensatz zu
Unterzeichnungsschliisseln, die in mehreren Unterzeichnungssitzungen verwendet werden kénnen
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3.2 Symbole und Abkiirzungen

Fiir die Anwendung dieses Dokuments gelten die Symbole und Abkiirzungen nach prEN 419241-1:2017,
prEN 419221-5:2016, und eIDAS Artikel 3 und die folgenden.

CA Zertifizierungsinstanz

CM Kryptographisches Modul, zertifiziert nach [EN 419221-5]
CSR Zertifikat der Unterschriftsanforderung

DTBS/R(s) DTBS/R oder einen Satz an DTBS/R.

4 Einleitung
4.1 Allgemeines

Dieser Abschnitt bietet die Dokumentenverwaltung und Ubersichtsinformationen, die erforderlich sind, um
die Schutzprofil-Registrierung auszufiihren. 4.2 ,PP Referenz“ bietet Kennzeichnungs- und beschreibende
Informationen, die fiir die Registrierung des Schutzprofils (PP) notwendig sind. 4.3 ,Ubersichtsschutzprofil
fasst das PP in Erzahlform zusammen. 4.4 ,TOE Ubersicht“ fasst das TOE in Erzihlform zusammen. Diese
Abschnitte als solche geben einem potenziellen Anwender einen Uberblick, um zu entscheiden, ob das PP fiir
ihn von Interesse ist. Sie konnen als eigenstidndiger Abstrakt in PP-Katalogen und Registern verwendet
werden.

4.2 Schutzprofil-Referenz

Titel Common Criteria Schutzprofil - Schutzprofil fiir QSCD fiir Serversignatur
CC Uberarbeitung v3.1 Veroffentlichung 4

PP Version 0.12

Autoren WG17

Datum der Veroffentlichung xx/yy/2017 [**noch anzugeben]

Keyworter Serversignatur,

Registrierung xxx/yyy [**noch anzugeben]

4.3 Schutzprofil-Ubersicht — Europiische Gesetzgebung

Die Verordnung (EU) Nr.910/2014, eIDAS Punkt 52 berticksichtigt die Erstellung von remoten elektro-
nischen Signaturen, wobei die elektronischen Signaturerstellungsdaten aus der Ferne von einem vertrauens-
wiirdigen Diensterbringer im Namen des Unterzeichners verwaltet werden.

Solche vertrauenswiirdigen Diensterbringer sollten spezifische Verwaltungs- und administrative
Sicherheitsverfahren anwenden, um zu garantieren, dass die Erstellungsumgebung der elektronischen
Signatur zuverlassig ist und im Rahmen der alleinigen Steuerung des Unterzeichners verwendet wird.

Diese Verordnung verlangt, fiir qualifizierte elektronische Signaturen, die Verwendung von qualifizierten
elektronischen Signaturerstellungsgerdten und fiir qualifizierte elektronische Siegel, die Verwendung von
qualifizierten elektronischen Siegelerstellungsgeraten, wie in dieser Verordnung definiert. Im vorliegenden
Dokument werden beide Arten von Geréten als QSCD bezeichnet.
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4.4 TOE Ubersicht
4.4.1 Allgemeines

Ein vertrauenswiirdiges System, das die Serversignatur (TW4S) unterstiitzt, ist ein System, das remote
digitale Signaturen als einen Dienst anbietet. Es stellt sicher, dass der oder die Unterzeichnungsschliissel des
Unterzeichners nur unter der alleinigen Steuerung des Unterzeichners zum beabsichtigten Zweck verwendet
werden.

In diesem Dokument verwendet das TW4S ein geographisches Modul, um den Unterzeichnungsschliissel zu
generieren und den digitalen Signaturwert zu erstellen.

Das System besteht aus einer lokalen und einer Remote-Umgebung. Der Unterzeichner befindet sich in der
lokalen Umgebung und interagiert liber ein Geradt (z.B. Laptop, Tablett oder Smartphone) mit der
Serversignaturanwendung (SSA) in der Remote-Umgebung.

Der Zweck der Interaktion zwischen dem Gerat und der SSA ist, dass der Unterzeichner den Unterzeich-
nungsdienst der SSA verwendet. Die Aktion der Unterzeichnung wird iiber ein Signaturaktivierungsprotokoll
(SAP) ausgefiihrt, das verlangt, dass die Signaturaktivierungsdaten (SAD) in der lokalen Umgebung zur
Verfiigung gestellt werden. Die SAD verbinden drei Elemente: Authentifizierung des Unterzeichners mit dem
Unterzeichnungsschliissel und die zu unterzeichnenden Daten (DTBS/R(s)).

Um sicherzustellen, dass der Unterzeichner die alleinige Kontrolle {iber seine Unterzeichnungsschliissel hat,
muss der Unterzeichnungsvorgang autorisiert werden. Dies erfolgt iiber ein Signaturaktivierungsmodul
(SAM), das ein Ende des SAP handhaben, SAD priifen und den Unterzeichnungsschliissel innerhalb eines
kryptographischen Moduls aktivieren kann. Sowohl das kryptographische Modul als auch das SAM miissen
sich in einer eingriffsgeschiitzten Umgebung befinden. SAD-Verifizierung Bedeutet, dass das SAM die
Bindung zwischen den drei SAD-Elementen priift sowie eine Uberpriifung durchfithrt, dass der
Unterzeichner authentifiziert ist.

Eines der drei SAD-Elemente ist die Unterzeichner-Authentifizierung. Von der Unterzeichner-Authenti-
fizierung wird angenommen, dass sie fiir qualifizierte Signaturen nach prEN419241-1:2017
SCAL.2durchgefiihrt wird. Das heif3t, die Unterzeichner-Authentifizierung kann auf eine der folgenden Art
und Weisen ausgefiihrt werden:

— Direkt iiber das SAM. In diesem Fall iiberpriift das SAM den/die Authentifizierungsfaktor/en des
Unterzeichners.

— Indirekt iiber das SAM. In diesem Fall, ein externer Authentifizierungsdienst als Teil von TW4S oder eine
beauftragte Partei, die den/die Authentifizierungsfaktor/en des Unterzeichners priifen und eine
Erklarung ausstellen, dass der Unterzeichner authentifiziert wurde. Das SAM muss die Erklarung prifen.

— Eine Kombination der zwei direkten oder indirekten Schemata, wobei ein Teil der Unterzeichner-
Authentifizierung direkt tiber das SAM und der andere Teil indirekt iiber das SAM erfolgen.

Wenn die Unterzeichner-Authentifizierung nicht direkt iiber das SAM durchgefiihrt wird, muss das SAM (auf
der Umgebung) annehmen, dass ein Teil der Authentifizierung oder die vollstindige Authentifizierung
stattgefunden hat und verldsst sich auf die Erklarung. In diesem PP bedeutet Unterzeichner-Authenti-
fizierung, dass der Unterzeichner iiber eine der drei oben genannten Vorgehensweisen authentifiziert
wurde.

Das SAM-Modul ist das TOE dieses PP. Die Zertifizierung des TOE und des kryptographischen Moduls nach
prEN 419221-5:2016 ist erforderlich, um ein QSCD zu erhalten.

Das Bild unten gibt einen Uberblick iiber die Umgebung, in die das TOE platziert wird.
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Der Unterzeichner befindet sich in der lokalen Umgebung, mit einer Benutzerschnittstelle auf einem Gerat
(z. B. Laptop, Tablett, Smartphone). Die Benutzerschnittstelle kann Dokumente fiir den Unterzeichner
anzeigen. Das Gerat findet eine Unterzeichner-Interaktionskomponente (SIC), um mit der SSA zu
kommunizieren. Die SSA leitet die Kommunikation von der SIC oder der SSA an das QSCD weiter. Innerhalb
des QSCD empfangt das SAM die Nachrichten und kommuniziert optional mit der SSA, um die relevanten
Daten zu erhalten. Wenn das SAM-Modul die SAD gepriift hat, kann es die Aktivierung des Unterzeichnungs-
schliissels innerhalb des kryptographischen Moduls autorisieren und einen digitalen Signaturwert erzeugen.
Der Wert wird an die SSA zuriickgesendet und kann weiter an die SCA oder die SIC geliefert werden.

Das TEO generiert Audit-Datensatze. Es beruht darauf, dass die SSA Audit-Datensétze speichern.
TWA4S beruht auf anderen Diensten:

— Die Unterzeichner miissen identifiziert und registriert werden. Dies kann die Errichtung eines
Authentifizierungsmechanismus fiir einen Unterzeichner involvieren.

— Unterzeichnungsschliissel werden von einer Zertifizierungsinstanz zertifiziert.

— Die Signaturerstellungsanwendung ist fiir die Erstellung des unterzeichneten Dokuments unter
Verwendung der Signaturwerte, die von TW4S zur Verfligung gestellt werden, verantwortlich.

/ Lokale Umgebung 3 g Remote-TSP-geschiitzte Umgebung A

QSCD - Eingriffsgeschiitzte Umgebung

Bild 1

4.4.2 TOETyp

Das TOE ist eine Softwarekomponente, die das Signaturaktivierungsprotokoll (SAP) implementiert. Sie ist
entweder innerhalb des eingriffsgeschiitzten Teils des kryptographischen Moduls oder alternativ in einer
zugewiesenen eingriffsgeschiitzten Umgebung umgesetzt, die iiber einen vertrauenswiirdigen Kanal mit dem
kryptographischen Modul verbunden ist.

Sie verwendet die Signaturaktivierungsdaten (SAD) vom Unterzeichner, um den entsprechenden Unterzeich-
nungsschliissel zur Verwendung in einem kryptographischen Modul zu aktivieren.

Das TOE und das kryptographische Modul sind gemeinsam ein QSCD.
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4.4.3 TOE Lebenszyklus

Der TOE Lebenszyklus besteht aus aufeinanderfolgenden Phasen fiir Entwicklung, Erzeugung, Vorbereitung
und Betrieb.

Entwicklung: Der TOE-Entwickler entwickelt die TOE-Anwendung und deren Dokumentation der Benutzer-
fiihrung unter Verwendung einer geeigneten Dokumentation zur Benutzerfithrung fiir Komponenten, die mit
dem TOE arbeiten, darunter auch das kryptographische Modul.

Lieferung: Das TOE wird vom TOE-Entwickler sicher an den TSP geliefert.

Installation und Konfiguration: Der TSP installiert und konfiguriert das TOE mit den entsprechenden
Konfigurations- und Initialisierungsdaten. Die Installation kann die Erstellung von privilegierten Anwendern
ermoglichen.

Betriebsphase: Im Betrieb kann das TOE von privilegierten Anwendern verwendet werden, um
privilegierte Anwender und Unterzeichner zu erstellen. Privilegierte Anwender kénnen die TOE-Konfigu-
ration warten. Privilegierte Anwender und Unterzeichner kdnnen Unterzeichnungsschliissel fiir einen Unter-
zeichner generieren. Privilegierte Anwender und Unterzeichner kénnen die zu unterzeichnenden Daten an
das TOE liefern, allerdings kann nur der Unterzeichner die Erstellung einer Signatur autorisieren.

Das Ende der Lebensdauer des TOE fallt nicht unter den Anwendungsbereich dieses Dokuments.
4.4.4 Nutzung und wesentliche Sicherheitsmerkmale des TOE
Die wesentlichen Sicherheitsmerkmale des TOE sind:

— Bedienerverwaltung:

— Privilegierte Anwender kdnnen andere privilegierte Anwender erstellen.
— Systemverwaltung

— Privilegierte Anwender kdnnen die Systemkonfiguration bearbeiten.
— Die Unterzeichner-Verwaltung deckt Folgendes ab:

— Privilegierte Anwender kdnnen Unterzeichner erstellen

— Privilegierte Anwender kénnen eines der drei Authentifizierungsschemata (direkt, indirekt oder
gemischt) einem Unterzeichner zuweisen.

— Privilegierte Anwender oder Unterzeichner konnen Unterzeichnungsschliissel und Signaturprif-
daten (SVD) unter Verwendung eines kryptographischen Moduls generieren und den Unterzeich-
nungs-Schliisselbezeichner und SVD einem Unterzeichner zuweisen.

— Privilegierte Anwender oder Unterzeichner konnen einen Unterzeichnungs- Schliisselbezeichner
deaktivieren, der von einem Unterzeichner verwendet werden soll.

— Handlung der Signatur
— Privilegierte Anwender oder Unterzeichner konnen DTBS/R(s) zur Unterzeichnung vorlegen.

— Die Verbindung zwischen der Unterzeichner-Authentifizierung, den DTBS/R(s) und dem Unter-
zeichnungs-Schliisselbezeichner wird von den Signaturaktivierungsdaten (SAD) gehandhabt. Diese
SAD werden mit dem TOE sicher unter Verwendung des Signaturaktivierungsprotokolls (SAP)
ausgetauscht. Innerhalb des TOE werden die folgenden Aktionen durchgefiihrt:
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— Die SAD werden in Integritit gepriift.

— Die SAD werden darauf berpriift, dass sie die Unterzeichner-Authentifizierung, eine
DTBS/R(s) und den Unterzeichnungs- Schliisselbezeichner miteinander verbinden.

— Der Unterzeichner, der in den SAD identifiziert wird, wird tiber die Verwendung eines der drei
Authentifizierungsschemata authentifiziert.

— Die fiir den Signaturvorgang verwendete DTBS/R(s) ist sie mit den SAD verbunden.
— Der Unterzeichnungs-Schliisselbezeichner wird dem Unterzeichner zugewiesen.

— Das TOE verwendet Autorisierungsdaten, um den Unterzeichnungsschliissel innerhalb des
kryptographischen Moduls zu aktivieren.

— Das TOE verwendet das kryptographische Modul, um Signaturen zu erstellen.

— Ein Audit-Trail aller sicherheitsrelevanten Ereignisse innerhalb des TOE wird erzeugt. Der Verwaltung
Zugriff auf den Audit-Trail fallt nicht in den Anwendungsbereich des TOE.

Das TOE behandelt Datenwerte, wie in 6.1 angegeben.
4.4.5 TOE-Umgebung allgemeine Ubersicht
Dieses PP zielt darauf ab, TSPs zu unterstiitzen, die fiir die Serversignatur ein QSCD verwenden miissen.
Vom TOE wird Folgendes erwartet:
1) als Teil des Serversignatursystems zu agieren, wie in prEN 419241-1:2017 angegeben;

2) von einem TSP mit Sicherheitsrichtlinien verwendet zu werden, wie von den TSPs verlangt wird,
die Signaturerstellungsdienste bieten;

3) in Verbindung mit TSPs verwendet zu werden, die Zertifikate ausstellen.
4.4.6 Verfiigbare nicht TOE-bezogene Hardware/Software/Firmware
Das TOE bendétigt mindestens die folgende Hardware/Software/Firmware, um betrieben zu werden:

— Eine Signaturerstellungsanwendung (SCA), die das Dokument verwaltet, das zu unterzeichnen ist und
dieses an die SSA, entweder direkt oder iiber die SIC, tibertragt.

— Eine SSA-Komponente, die die Kommunikationen zwischen SAM im QSCD und der SIC im
Unterzeichungsgerat handhabt.

— Eine SIC, die lokal vom Unterzeichner verwendet wird, um mit den Remote-Systemen zu
kommunizieren.

— Ein kryptographisches Modul, wie in prEN 419221-5:2016 angegeben, das den Betrieb des TOE
unterstutzt.

4.4.7 Waihlbare Festlegung
Das Schutzprofil umfasst wahlbare Festlegungen, die der ST-Schreiber spezifizieren muss. Um den

ST-Schreiber bei der Identifizierung dieser wahlbaren Festlegungen zu unterstiitzen, werden in
Tabelle 1zusammengefasst:
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Tabelle 1
Option Beschreibung
Umsetzung Das TOE kann in einem kryptographischen Modul oder in einem bestimmten
Hardware-Modul umgesetzt werden.

5 Konformitatsanspruch

5.1 CC Konformitidtsanspruch

Dieses Schutzprofil geht mit den Common Criteria, Version 3.1, Revision 4 konform.
Praziser, dieses Schutzprofil ist:

— CCTeil 1 [ISO/IEC 15408-1],

— CCTeil 2 konform [ISO/IEC 15408-2],

— CCTeil 3 konform [ISO/IEC 15408-3].

Die Sicherungsanforderung dieser Schutzprofils ist EAL4 Erweitert. Erweiterungsergebnisse aus der
Auswahl von:

— AVA_VAN.5 Erweiterte methodische Schwachstellenanalyse

5.2 PP Anspruch

Dieses PP beansprucht keine Konformitédt mit einem anderen Schutzprofil.
5.3 Begriindung der Konformitit

Da dieses PP keine Konformitidt mit einem anderen Schutzprofil beansprucht, ist hier keine Begriindung
notwendig.

5.4 Konformititsaussage

Dieses PP verlangt die strikte Konformitat eines jeden anderen SP oder PP, dass die Konformitdt mit diesem
PP beansprucht.

6 Definition Sicherheitsproblem
6.1 Werte

Das TOE hat die folgenden Werte, die in Integritit und Vertraulichkeit, wie nachstehend beschrieben,
geschiitzt werden miissen. Das TOE muss sicherstellen, dass, wann immer sich ein Wert aufderhalb des TOE
befindet, das TOE die notwendigen kryptographischen Aktivitaten durchgefiihrt hat, um die Vertraulichkeit
durchzusetzen und erkennen kann, ob ein Wert verdndert wurde. Die Zugriffskontrolle auf TOE-Werte
aufderhalb des TOE ist durch die Umgebung durchzusetzen.

R.Signing Key_Id: Der Unterzeichnungsschliissel ist der private Schliissel eines asymmetrischen Schliissel-
paares fiir die Erstellung einer digitalen Signatur unter der alleinigen Kontrolle des Unterzeichners. Der
Unterzeichnungsschliissel kann nur iiber das kryptographische Modul verwendet werden. Das TOE
verwendet den Wert R.Signing Key_Id, der einen Unterzeichnungsschliissel im kryptographischen Modul
bezeichnet. Die Bindung des R.Signing Key_Id mit R.Signer muss in der Integritdt geschiitzt werden.
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Anwendungshinweis 1

Die Integritit und die Vertraulichkeit des Unterzeichnungsschliissels und der Verkniipfung zwischen
R.Signing Key_Id und dem Unterzeichnungsschliissel liegen in der Verantwortung des kryptographischen
Moduls. Das TOE muss sicherstellen, dass nur der Unterzeichner den Unterzeichnungsschliissel unter seiner
alleinigen Kontrolle verwenden kann.

R.Authorisation_Data: Hierbei handelt es sich um Daten, die vom TOE verwendet werden, um einen
Unterzeichnungsschliissel im kryptographischen Modul zu aktivieren. Der Unterzeichnungsschliissel wird
von R.Signing Key_ld bezeichnet. Er muss in Integritat und Vertraulichkeit geschiitzt sein.

Anwendungshinweis 2
R.Authorisation_Data wird vom kryptographischen Modul verwendet, um einen Unterzeichnungsschliissel
zu aktivieren. Die Daten konnen ein Wert des TOE sein oder vom TOE aus den SAD abgeleitet werden. In

beiden Fallen muss das TOE die SAD iiberpriifen, bevor R.Authorisation_Data verwendet wird, um den
Unterzeichnungsschliissel im kryptographischen Modul zu aktivieren.

Wenn das TOE R.Authorisation_Data aus den SAD ableitet, werden diese Daten vom TOE moglicherweise
nicht gehalten.

R.SVD: Signaturpriifdaten sind der offentliche Teil, assoziiert mit dem Unterzeichnungsschliissel, um die
digitale Signaturpriifung durchzufiihren. Die R.SVD miissen in Integritat geschiitzt sein.

Das TOE verwendet ein kryptographisches Modul fiir die Generierung des Unterzeichnungsschliisselpaares.
Als Teil der Generierung des Unterzeichnungsschliisselpaares stellt das kryptographische Modul dem TOE
die Werte R.Signing Key_Id und R.SVD zur Verfiigung. Das TOE stellt der SSA die R.SVD fiir die weitere
Handhabung zu Verfiigung, damit das Schliisselpaar zertifiziert werden kann.

R.DTBS/R: Ein Datensatz, der an das TOE fiir die Erstellung der digitalen Signatur im Namen des
Unterzeichners tbermittelt wird. Der DTBS/R(s) wird an das TOE ubermittelt. Die RDTBS/R miissen in
Integritat geschiitzt sein. Die Ubertragung der DTBS/R(s) an das TOE muss verlangen, dass die sendende
Partei - Unterzeichner oder privilegierter Anwender - authentifiziert wird.

Anwendungshinweis 3

Die Vertraulichkeit der R.DTBS/R wird von der Verordnung (EU) Nr. 910/2014 eIDAS nicht verlangt.

R.SAD: Signaturaktivierungsdaten sind ein Datensatz, der in das Signaturaktivierungsprotokoll involviert ist,
der die Signaturerstellungsdaten aktiviert, um eine digitale Signatur unter der ausschliefRlichen Kontrolle
des Unterzeichners erstellen zu konnen. R.SAD miissen Folgendes kombinieren:

— die starke Authentifizierung des Unterzeichners, wie in prEN 419241-1:2017 angegeben;

— wenn kein besonderer Schliissel impliziert ist (z. B. ein Standard- oder ein einmaliger Schliissel), ein
eindeutiger Verweis auf R.Signing _Key_Id;

— eine gegebene R.DTBS/R.
Die R.SAD miissen in Integritiat und Vertraulichkeit geschiitzt sein.
Anwendungshinweis 4

Wenn die SAD keine verschliisselten Daten verlangen, gilt die Vertraulichkeitsanforderung als erfiillt. Der
ST-Schreiber muss beschreiben, welcher Teil der SAD in Vertraulichkeit geschiitzt werden muss.
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Anwendungshinweis 5

Die R.SAD kann einige oder alle Authentifizierungsfaktoren oder Nachweise aus anderen Systemen
enthalten, dass einige oder alle Authentifizierungsfaktoren gepriift wurden.

Anwendungshinweis 6

Die eindeutige Referenz auf R.Signing Key_Id in den R.SAD kdnnten zertifiziert, Schliisselbezeichner oder
abgeleitete Informationen sein, die aus der Authentifizierung des Unterzeichners erhalten werden.

Einige Losungen koénnen einmalige Unterzeichnungsschliissel verwenden, die innerhalb einer begrenzten
Unterzeichnungssitzung generiert, zertifiziert und verwendet werden. Die aus der Authentifizierung des
Unterzeichners abgeleiteten Informationen kénnen verwendet werden, um eine Sitzungstrennung zu bieten,
wenn ein Unterzeichner mehrere gleichzeitige Unterzeichnungssitzungen mit dem TOE hat oder um eine
R.Signing_Key_Id abzuleiten, wenn der Schliissel ein einmaliger Schliissel ist. Am Ende der Sitzung wird der
Unterzeichnungsschliissel zuverlassig deaktiviert.

Bei Losungen, die nur einen Unterzeichnungsschliissel fiir jeden Unterzeichner handhaben, kann die
Referenz auf die R.Signing_Key_Id aus den SAD aufierdem impliziert oder weggelassen werden.

Der ST-Schreiber muss beschreiben, welche R.Signing_Key_Id fiir ein spezifisches TOE gilt.

R.Signature: Ist das Ergebnis des Signaturvorgangs und ist ein digitaler Signaturwert. R.Signature wird auf
den R.DTBS/R unter Verwendung einer R.Signing Key_Id durch das kryptographische Modul erstellt, unter
der Kontrolle des Unterzeichners als Teil des SAP. Die R.Signature muss in Integritat geschiitzt sein. Die
R.Signature kann aufderhalb des TOE unter Verwendung von R.SVD gepriift werden.

R.Audit: Hierbei handelt es sich um Audit-Aufzeichnungen, die Protokolle von Ereignissen enthalten, die
Uiberpriift werden miissen. Die Protokolle werden vom TOE erzeugt und extern gespeichert. R.Audit muss in
Integritat geschiitzt sein.

R.Signer: Ist ein TOE-Subjekt, das den Datensatz enthalt, der den Unterzeichner innerhalb des TOE eindeutig
identifiziert. R.Signer muss in Integritiat und Vertraulichkeit geschiitzt sein.

Anwendungshinweis 7

R.Signer muss nur innerhalb des TOE eindeutig sein. Es liegt nicht in der Verantwortung des TOE, eine
Verbindung zwischen R.Signer und der Identitdt des Unterzeichners herzustellen. Der Unterzeichner sollte
das R.Signer-Objekt besitzen, das ihn innerhalb des TOE eindeutig identifiziert.

Anwendungshinweis 8
R.Signer kann Referenzen auf keine, eine oder mehrere R.Signing Key_Ids und R.SVDs enthalten.
Anwendungshinweis 9

Wenn R.Signer keine verschliisselten Daten verlangt, gilt die Vertraulichkeitsanforderung als erfiillt. Der
ST-Schreiber muss beschreiben, welcher Teil von R.Signer in Vertraulichkeit geschiitzt werden muss.

R.Reference_Signer_Authentication_Data: Dies ist der Datensatz, der vom TOE zur Authentifizierung des
Unterzeichners verwendet wird. Er enthdlt alle Daten (z.B. Seriennummer des OTP-Gerats, Telefon-
nummern, Protokolleinstellungen usw.) und Schliissel (z. B. Gerateschliissel, Verifizierungsschliissel usw.),
die vom TOE verwendet werden, um den Unterzeichner zu authentifizieren. Dies kann Signaturpriifdaten
oder ein Zertifikat umfassen, um eine Erklarung, die als Ergebnis einer delegierten Authentifizierung zur
Verfligung gestellt wurde, zu priifen.

R.Reference_Signer_Authentication_Data miissen in Integritdt und Vertraulichkeit geschiitzt sein.
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Anwendungshinweis 10

Die R.Reference_Signer_Authentication_Data werden vom TOE verwendet, um den Unterzeichner zu
authentifizieren und die R.Authorisation_Date werden vom TOE verwendet, um einen Unterzeichnungs-
schliissel im kryptographischen Modul zu aktivieren.

Anwendungshinweis 11

Wenn R.Reference_Signer_Authentication_Data keine verschliisselten Daten verlangen, gilt die
Vertraulichkeitsanforderung als erfiillt. Der ST-Schreiber muss beschreiben, welcher Teil von

R.Reference_Signer_Authentication_Data in Vertraulichkeit geschiitzt werden muss.

R.TSF_DATA: Dies ist der TOE-Konfigurationsdatensatz, der verwendet wird, um das TOE zu betreiben. Er
muss in Integritdt geschiitzt sein.

Anwendungshinweis 12

Die TOE-Konfigurationsdaten kénnen einen kryptographischen Algorithmus, die Schliisselldnge, Ablaufe fiir
SAP usw. enthalten.

R.Privileged_User ist ein TOE-Subjekt, das den Datensatz enthdlt, der einen privilegierten Anwender
innerhalb des TOE eindeutig identifiziert. Er muss in Integritit geschiitzt sein.

R.Reference_Privileged_User_Authentication_Data ist der Datensatz, der vom TOE zur Authentifizierung
des privilegierten Anwenders verwendet wird. Er muss in Integritdt und Vertraulichkeit geschiitzt sein.

Anwendungshinweis 13

Wenn R.Reference_Privileged_User_Authentication_Data keine verschliisselten Daten verlangt, gilt die

Vertraulichkeitsanforderung als erfiillt. Der ST-Schreiber muss beschreiben, welcher Teil von

R.Reference_Privileged_User_Authentication_Data in Vertraulichkeit geschiitzt werden muss.

R.Random sind zuféllige Sicherheitsinformationen, z. B. Schliissel, die vom TOE fiir den Betrieb und die

Kommunikation mit externen Parteien verwendet werden. Er muss in Integritit und Vertraulichkeit

geschiitzt sein.

6.2 Themen

Die folgende Liste fiihrt alle Subjekte auf, die mit dem TOE interagieren.

— Unterzeichner, dies ist die natiirliche oder juristische Person, die das TOE {iber das SAP verwendet, wo
die SAD zur Verfiigung gestellt werden und DTBS/R(s)unterzeichnet werden kann, unter Verwendung

des eigenen Unterzeichnungsschliissels im kryptographischen Modul.

— Privilegierte Anwender, dieser fiihrt die administrativen Funktionen des TOE aus und ist in der Lage,
dem TOE als Teil des Signaturvorgangs DTBS/R(s) zur Verfiigung zu stellen.

Anwendungshinweis 14

Die Liste der in prEN 419241-1:2017, 6.2.1.2, SRG M.1.2 beschriebenen Subjekte enthalt mehr Rollen, da sie
das gesamte T4WS abdeckt.

Der ST-Schreiber muss die spezifischen Rollen beschreiben, die er implementiert und wie diese in den SFRs
mit den Autorisierungsregeln in Zusammenhang stehen.
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Anwendungshinweis 15

Die SSA spielt eine besondere Rolle, da sie direkt mit dem TOE interagiert. Privilegierte Anwender konnen
mit dem TOE direkt oder iiber die SSA interagieren. Wenn die SSA als ein Dienst administrative Funktionen
ausfiihren kann, z. B. einen Unterzeichner erstellen, gilt dies in diesem PP als privilegierte Anwender.
Anwendungshinweis 16

Man erwartet, dass die Erstellung von Unterzeichnern, die Verwaltung von Referenz-Authentisierungsdaten
eines Unterzeichners und die Generierung eines Unterzeichnungsschliissels gemeinsam mit einer
Registrierungsstelle (RA) ausgefiihrt wird, die einen Registrierungsdienst unter Verwendung der SSA, wie
z. B. angegeben in ETSI EN 319 411-1 zur Verfligung stellt.

6.3 Bedrohungen

6.3.1 Allgemeines

Die folgenden Bedrohungen sind fiir das TOE definiert. Ein in jeder der Bedrohungen beschriebener
Angreifer ist eine Person, die fiir die entsprechende Aktion nicht autorisiert ist, sich aber als ein unbekannter
Anwender oder es eine der anderen definierten Personen prasentieren konnte.

6.3.2 Registrierung

Die Bedrohungen wahrend der Registrierung sind:

T.ENROLMENT_SIGNER_IMPERSONATION

Ein Angreifer gibt sich wahrend der Registrierung als Unterzeichner aus. Beispiele hierfiir konnten sein:

— durch Ubertragung des falschen R.Signer von RA an TOE;

— durch Ubertragung der falschen R.Reference_Signer_Authentication_Data von RA an TOE.

Die Werte R.Signer und R.Reference_Signer_Authentication_Data sind bedroht.

Ein solcher Identitdtsbetrug konnte eine mogliche falsche Unterzeichner-Authentifizierung zulassen, die zu
einer unautorisierten Signatur im Namen des Unterzeichners fiihren kénnte.

T.ENROLMENT_SIGNER_AUTHENTICATION_DATA_DISCLOSED

Ein Angreifer ist in der Lage wahrend der Registrierung alle oder einen Teil der
R.Reference_Signer_Authentication_Data zu erhalten. Dies kann wahrend der Generierung, der Speicherung
oder der Ubertragung an das TOE oder bei der Ubertragung zwischen Unterzeichner und TOE erfolgen.
Beispiele hierfiir konnten sein:

— durch Lesen der Daten;

— durch Veranderung der Daten, z B. auf einen bekannten Wert.

Der Wert R.Reference_Signer_Authentication_Data ist bedroht.

Eine solche Offenlegung von Daten konnte eine mogliche falsche Unterzeichner-Authentifizierung zulassen,
die zu einer unautorisierten Signatur im Namen des Unterzeichners fithren konnte.

Die Bedrohungen bei der Registrierung sind Bedrohungen auf der Umgebung, im Falle dass die externe
Authentifizierung vom TOE unterstiitzt wird.
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T.SVD_FORGERY

Ein Angreifer modifiziert die R.SVD wihrend der Ubertragung an RA oder CA. Dies fiihrt zu einem Verlust
der R.SVD-Integritit in der Bindung der R.SVD an den Unterzeichnungsschliissel und den R.Signer.

Der Wert R.SVD ist bedroht.

Wenn sich CA auf die Generierung des Schliisselpaares, vom TOE gesteuert, wie in ETSIEN 319 411-1,
6.3.3 d) angegeben, verldsst, kann der Angreifer Signaturen filschen, indem er sich als der Unterzeichner
ausgibt.

Anwendungshinweis 17

Es sollte eine sichere Ubertragung von R.SVD vom TOE an RA oder CA vorhanden sein. Vom SAM wird
erwartet, ein CSR zu erzeugen.

Wenn die Registrierungsdienste des TSP ein Zertifikat erstellen, das einen ,Besitznachweis oder die Kon-
trolle des privaten Schliissels“ mit den SVD verbunden verlangen, wie in ETSI EN 319 411-1, 6.3.1 a) ange-
geben, kann dieser Bedrohung ohne spezifische Mafinahmen innerhalb des TOE entgegengetreten werden.
6.3.3 Unterzeichner-Verwaltung

T.ADMIN_IMPERSONATION

Der  Angreifer gibt vor, ein  privilegierter Anwender zu sein und  aktualisiert
R.Reference_Signer_Authentication_Data, R.Signing Key_Id oder R.SVD.

Die Werte R.Reference_Signer_Authentication_Data, R.SVD und R.Signing Key_Id sind bedroht.

Eine solche Modifizierung von Daten konnte eine mogliche falsche Unterzeichner-Authentifizierung
zulassen, die zu einer unautorisierten Signatur im Namen des Unterzeichners fithren kénnte.

T.MAINTENANCE_AUTHENTICATION_DISCLOSE

Der Angreifer offenbart oder andert (z.B. auf einen bekannten Wert)
R.Reference_Signer_Authentication_Data wahrend der Aktualisierung und ist in der Lage eine Signatur zu
erstellen.

Die Werte R.Reference_Signer_Authentication_Data, und R.Signing Key_Id sind bedroht.

Eine solche Offenlegung von Daten konnte eine mogliche falsche Unterzeichner-Authentifizierung zulassen,
die zu einer unautorisierten Signatur im Namen des Unterzeichners fithren kénnte.

6.3.4 Nutzung

Dieser Abschnitt beschreibt die Bedrohungen fiir den Signaturvorgang einschliefilich der Authentifizierung.
T.AUTHENTICATION_SIGNER_IMPERSONATION

Ein  Angreifer gibt sich als Unterzeichner  aus, unter  Verwendung  gefdlschter
R.Reference_Signer_Authentication_Data und iibermittelt diese an das TOE wahrend des SAP und verwendet

sie, um dieselben oder modifizierte DTBS/R(s) zu signieren.

Die Werte R.Reference_Signer_Authentication_Data, R.SAD und R.Signing_Key_Id sind bedroht.
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T.SIGNER_AUTHENTICATION_DATA_MODIFIED
Ein Angreifer ist in der Lage, R.Reference_Signer_Authentication_Data innerhalb des TOE zu modifizieren.
Der Wert R.Reference_Signer_Authentification_Data ist bedroht.

Eine solche Modifizierung von Daten konnte eine mogliche falsche Unterzeichner-Authentifizierung zulas-
sen, die zu einer unautorisierten Signatur im Namen des Unterzeichners fithren kénnte.

T.SAP_BYPASS

Ein Angreifer umgeht einen oder mehrere Schritte im SAP und ist in der Lage, eine Signatur zu erstellen,
ohne dass der Unterzeichner diesen Vorgang autorisiert hat.

Der Wert R.SAD ist bedroht.
T.SAP_REPLAY

Ein Angreifer verwendet einen oder mehrere Schritte im SAP wieder und ist in der Lage, eine Signatur zu
erstellen, ohne dass der Unterzeichner diesen Vorgang autorisiert hat.

Der Wert R.SAD ist bedroht.
T.SAD_FORGERY

Ein Angreifer filscht oder manipuliert R.SAD wihrend der Ubertragung im SAP und ist in der Lage, eine
Signatur zu erstellen, ohne dass der Unterzeichner diesen Vorgang autorisiert hat.

Der Wert R.SAD ist bedroht.

T.SIGNATURE_REQUEST_DISCLOSURE

Ein Angreifer erhilt Kenntnis der RDTBS/R oder R.SAD wihrend der Ubertragung an TOE.

Die Werte R.DTBS/R und R.SAD sind bedroht.

Anwendungshinweis 18

Wenn die R.DTBS/R oder R.SAD keine verschliisselten Daten verlangen, ist diese Bedrohung geringer.
T.DTBSR_FORGERY

Ein Angreifer modifiziert RDTBS/R wihrend der Ubertragung an TOE und ist in der Lage, eine Signatur auf
diesen modifizierten R.DTBS/R zu erstellen, ohne dass der Unterzeichner den Vorgang auf diesen R.DTBS/R
autorisiert hat.

Der Wert R.DTBS/R ist bedroht.

T.SIGNATURE_FORGERY

Ein Angreifer modifiziert R.Signature wihrend oder nach der Erstellung oder wihrend der Ubertragung
aufderhalb des TOE.

Der Wert R.Signature ist bedroht.
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Die Modifizierung einer Signatur kann {iber die SSA oder eine darauf beruhende Partei durch Validierung der
Signatur erkannt werden.

6.3.5 System
T.PRIVILEGED_USER_INSERTION

Ein Angreifer kann R.Privileged_User inklusive R.Reference_Privileged_User_Authentication_Data erstellen
und sich am TOE als ein privilegierter Anwender anmelden.

Die Werte R.Privileged_User und R.Reference_Privileged_User_Authentication_Data sind bedroht.
T.REFERENCE_PRIVILEGED_USER_AUTHENTICATION_DATA_MODIFICATION

Ein Angreifer modifiziert R.Reference_Privileged_User_Authentication_Data und kann sich am TOE als ein
privilegierter Anwender anmelden.

Der Wert R.Reference_Privileged_User_Authentication_Data ist bedroht.
T.AUTHORISATION_DATA_UPDATE

Ein Angreifer gibt sich als privilegierter Anwender aus und aktualisiert R.Authorisation_Data und kénnte so
in der Lage sein, einen Unterzeichnungsschliissel zu aktivieren.

Die Werte R.Authorisation_Data und R.Signing_Key_Id sind bedroht.

Anwendungshinweis 20

In einigen Anwendungen kann es fiir einen Angreifer mit Zugriff auf R.Authorisation_Data und
R.Signing Key_Id ausreichen, den Unterzeichnungsschliissel innerhalb des kryptographischen Moduls zu
aktivieren. Da R.Signing Key_Id nur in Integritdt und nicht in Vertraulichkeit geschiitzt ist, sollte der Zugriff
auf R.Authorisation_Data nur autorisierten Bedienern erlaubt sein.

T.AUTHORISATION_DATA_DISCLOSE

Ein Angreifer legt R.Authorisation_Data wahrend der Aktualisierung offen und ist in der Lage, einen
Unterzeichnungsschliissel zu aktivieren.

Die Werte R.Authorisation_Data und R.Signing_Key_Id sind bedroht.
T.CONTEXT_ALTERATION
Ein Angreifer modifiziert die Systemkonfiguration R.TSF_DATA, um eine unbefugte Handlung auszufiihren.

Die Werte R.Signing Key_Id, R.SVD, R.SAD, R.Reference_Signer_Authentication_Data und R.TSF_DATA sind
bedroht.

T.AUDIT_ALTERATION

Ein Angreifer modifiziert das Systemaudit und ist in der Lage, Spuren der Modifizierung oder Nutzung des
TOE zu verbergen.

Die Werte R.SVD, R.SAD, R.Signer, R.Reference_Signer_Authentication_Data, R.DTBS/R, R.Signature, RAUDIT
und R.TSF_DATA sind bedroht.
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T.RANDOM

- Entwurf -

Ein Angreifer ist in der Lage, Systemsicherheitsinformationen R RANDOM zu erraten und kann TOE-Objekte

erstellen oder modifizieren oder an der Kommunikation mit externen Systemen teilnehmen.

6.4 Beziehung zwischen Bedrohungen und Werten

Tabelle 2 bietet einen Uberblick iiber die Beziehungen zwischen Wert, den zugehérigen Sicherheits-
eigenschaften und Bedrohungen. Fiir weitere Einzelheiten ist in den einzelnen Bedrohungen in den
vorherigen Abschnitten nachzulesen.

Document Sharing Hub

Tabelle 2
Wert Sicherheits- Bedrohungen
dimensionen
R.Signing Key_Id Integritat T.ADMIN_IMPERSONATION
T.MAINTENANCE_AUTHENTICATION_DISCLOSE
T.AUTHENTICATION_SIGNER_IMPERSONATION
T.CONTEXT_ALTERATION
R.Authorisation_Data Integritat T.AUTHORISATION_DATA_UPDATE
Vertraulichkeit T.AUTHORISATION_DATA_UPDATE
T. AUTHORISATION_DATA _DISCLOSE
R.SVD Integritit T.SVD_FORGERY
T.ADMIN_IMPERSONATION
T.CONTEXT_ALTERATION
T.AUDIT_ALTERATION
R.DTBS/R Integritit T.SIGNATURE_REQUEST_DISCLOSE
T.DTBSR_FORGERY
Vertraulichkeit T.SIGNATURE_REQUEST_DISCLOSE
T.DTBSR_FORGERY
Ursprung T.DTBSR_FORGERY
Authentifizierung
R.SAD Integritit T.AUTHENTICATION_SIGNER_IMPERSONATION
T.CONTEXT_ALTERATION
T.AUDIT_ALTERATION
T.SAP_BYPASS
T.SAP_REPLAY
T.SAD_FORGERY
Vertraulichkeit T.AUTHENTICATION_SIGNER_IMPERSONATION
T.SIGNATURE_REQUEST_DISCLOSE
T.DTBSR_FORGERY
T.CONTEXT_ALTERATION
R.Signature Integritat T.SIGNATURE_FORGERY
R.Audit Integritat T.AUDIT_ALTERATION
R.Signer Integritit T.ENROLMENT_SIGNER_IMPERSONATION
Documents
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Wert Sicherheits- Bedrohungen
dimensionen
R.Reference_Signer_ Integritat T.ENROLMENT_SIGNER_IMPERSONATION
Authentication_Data T.ENROLMENT_SIGNER_AUTHENTICATION_DATA_DISCLOSED

T. SIGNER_AUTEHNTICATION_DATA_MODIFIED

T.ADMIN_IMPERSONATION
T.MAINTENANCE_AUTHENTICATION_DISCLOSE

T.AUTHENTICATION_SIGNER_IMPERSONATION
T.CONTEXT_ALTERATION
T.AUDIT_ALTERATION

Vertraulichkeit T.ENROLMENT_SIGNER_IMPERSONATION
T.ENROLMENT_SIGNER_AUTHENTICATION_DATA_DISCLOSED
T.SIGNER_AUTEHNTICATION_DATA_MODIFIED

T.ADMIN_IMPERSONATION
T.MAINTENANCE_AUTHENTICATION_DISCLOSE

T.AUTHENTICATION_SIGNER_IMPERSONATION
T.CONTEXT_ALTERATION

R.Privileged_User Integritat T.PRIVILEGED_USER_INSERTION
T.REFERENCE_PRIVILEGED_USER_AUTHENTICATION_DATA_MOD
IFICATION

R.Reference_Privileged_ Integritit T.PRIVILEGED_USER_INSERTION

User_Authentication_Data T.REFERENCE_PRIVILEGED_USER_AUTHENTICATION_DATA_MOD
IFICATION

Vertraulichkeit T.PRIVILEGED_USER_INSERTION

T.REFERENCE_PRIVILEGED_USER_AUTHENTICATION_DATA_MOD
IFICATION

R.RANDOM Integritat T.RANDOM
Vertraulichkeit T.RANDOM

R.TSF_DATA Integritat T.CONTEXT_ALTERATION
T.AUDIT_ALTERATION

6.5 Organisatorische Sicherheitsrichtlinien

Das TOE hat die folgenden organisatorischen Sicherheitsrichtlinien (OSP) als Sicherheitsregeln, Verfahren,
Praktiken oder Richtlinien, die von einer Organisation den eigenen Tatigkeiten auferlegt werden, zu erfiillen.

OSP.TSP_AUDITED

TSP, die SSA und TOE umsetzen, sollten ein qualifizierter TSP nach Artikel 3 (20) der Verordnung
(EU) Nr.910/2014 eIDAS sein und sollten auf die Einhaltung der Anforderungen fiir TSP, die von eIDAS
auferlegt werden, iiberpriift werden.

OSP.AUTH_DATA
Das SAP muss so konzipiert sein, dass die Aktivierung des Unterzeichnungsschliissels in der alleinigen
Kontrolle des Unterzeichners, mit einem hohen Grad an Sicherheit, liegt. Wenn SAD vom TOE empfangen

werden, muss sichergestellt werden, dass die SAD unter der alleinigen Kontrolle des Unterzeichners durch
Mittel in seinem Besitz libermittelt wurden.

Documents
Document Sharirleub

Full document details: E DIN EN 419241-2:2017-06


http://www.avadocuments.com/doc/e-din-en-419241-2-2017-06
http://www.avadocuments.com/doc/e-din-en-419241-2-2017-06

E DIN EN 419241-2:2017-06 - Entwurf -
prEN 419241-2:2017 (D)

OSP.RANDOM

Das TOE muss zufdllige Zahlen generieren konnen, die eine spezifische Qualititsmetrik erfiillen. Diese
zufélligen Zahlen missen sich zur Verwendung als Schliissel, Authentifizierungs-/Autorisierungsdaten oder
Ursprungsdaten fiir einen weiteren Generator fiir zufillige Zahlen eignen, der fiir diese Zwecke verwendet
wird.

OSP.CRYPTO

Das TOE darf nur Algorithmen, Algorithmusparameter und Schliissellingen verwenden, die von anerkannten
stellen als fiir TPSs geeignet befiirwortet werden. Dies beinhaltet die Generierung von zufédlligen Zahlen,
Unterzeichnungsschliisselpaaren und Signaturen sowie die Integritit und Vertraulichkeit der TOE-Werte.

Anwendungshinweis 21

Fur kryptographische Algorithmen innerhalb der Europaischen Union sind diese wie in eIDAS angegeben
und eine exemplarische Liste von Algorithmen und Parametern ist in ETSI/TS 119 312 oder SOGIS zur
Verfligung gestellt.

6.6 Annahmen

A.PRIVILIGED_USER

Es wird angenommen, dass alle Mitarbeiter, die das TOE verwalten, vertrauenswiirdig und kompetent sind
und iber die Ressourcen und Fahigkeiten verfiigen, die fiir diese Aufgabe erforderlich sind und
entsprechend fiir die Aktivitaten in ihrer Verantwortung geschult sind.

A.SIGNER_ENROLMENT

Der Unterzeichner sollte registriert sein und Zertifikate miissen verwaltet werden, in Ubereinstimmung mit
den Vorschriften, die in eIDAS angegeben sind. Anleitungsspezifikationen sind z.B. in EN 319411-1
angegeben oder, flr qualifizierte Zertifikate, z. B. in EN 319411-2.
A.SIGNER_AUTHENTICATION_DATA_PROTECTION

Es wird angenommen, dass der Unterzeichner seine Authentifizierungsfaktoren nicht offenlegt.
A.SIGNER_DEVICE

Es wird angenommen, dass das Gerat und die SIC, die vom Unterzeichner zur Interaktion mit der SSA und
dem TOE verwendet werden, unter der Kontrolle des Unterzeichners fiir die Signatur stehen, d. h. gegen
bosartige Codes geschiitzt sind.

A.CA

Es wird angenommen, dass der TSP, das Unterzeichnungszertifikate ausstellt, die Anforderungen fiir TSPs,

wie sie in eIDAS definiert sind oder, fiir qualifizierte Zertifikate, die Anforderungen fiir qualifizierte TSPs,
wie sie in eIDAS definiert sind, erfillt.
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A.ACCESS_PROTECTED

Es wird angenommen, dass das TOE in einer geschiitzten Umgebung betrieben wird, die physisch den Zugriff
auf das TOE auf autorisierte privilegierte Anwender beschrankt. Die TOE-Software- und Hardware-
Umgebung (einschliefdlich Client-Anwendungen) wird von privilegierten Anwendern in einem sicheren
Status installiert und aufrechterhalten, der die spezifischen Risiken, die fiir die Umsetzungsumgebung gelten,
mildert.

Es wird angenommen, dass jedes Audit, das vom TOE generiert wird, nur von autorisierten Mitarbeitern in
einer physisch sicheren Umgebung behandelt wird. Die Mitarbeiter, die diese Tatigkeiten ausfiihren, sollten
im Rahmen der errichteten Praktiken handeln.

Es wird angenommen, dass jedes vom TOE generierte Audit nicht zuldsst, dass Unterzeichnungsschliissel
verwendet werden und dass alle Informationen, die bendtigt werden, um einen Unterzeichnungsschliissel zu
aktivieren, in Integritit und Vertraulichkeit geschiitzt bleiben.

A.SEC_REQ

Es wird angenommen, dass der TSP eine Betriebsumgebung nach den Sicherheitsanforderungen fiir SCALZ2,
definiert in prEN 419241-1:2017, errichtet.

7 Sicherheitsziele
7.1 Allgemeines
Dieser Abschnitt bezeichnet und definiert die Sicherheitsziele flir das TOE und seine Betriebsumgebung.

Diese Sicherheitsziele spiegeln die angegebene Absicht wieder, begegnen den identifizierten Bedrohungen
und berticksichtigen die Annahmen.

7.2 Sicherheitsziele fiir das TOE

Die folgenden Sicherheitsziele beschreiben die Sicherheitsfunktionen, die vom TOE zur Verfiigung gestellt
werden miissen.

7.2.1 Registrierung
OT.SIGNER_PROTECTION

Das TOE muss sicherstellen, dass mit R.Signer assoziierte Daten in Integritit und gegebenenfalls in
Vertraulichkeit geschiitzt werden.

OT.REFERENCE_SIGNER_AUTHENTICATION_DATA

Das TOE muss Signaturauthentisierungsdaten, R.Reference_Signer_ Authentication_Data, als Teil von
R.Signer sicher handhaben kénnen.

OT.SIGNER_KEY_PAIR_GENERATION

Das TOE muss das kryptographischen Modul sicher verwenden kénnen, um Unterzeichner-Unterzeichnungs-
schliisselpaare zu generieren und R.Signing Key_Id und R.SVD R.Signer zuzuweisen.

OT.SVD

Das TOE muss sicherstellen, dass die R.SVD nicht modifiziert werden bevor sie zertifiziert sind.

Documents
Document Sharir@Hub

Full document details: E DIN EN 419241-2:2017-06


http://www.avadocuments.com/doc/e-din-en-419241-2-2017-06
http://www.avadocuments.com/doc/e-din-en-419241-2-2017-06

E DIN EN 419241-2:2017-06 - Entwurf -
prEN 419241-2:2017 (D)

Anwendungshinweis 22

Es wird erwartet, dass die R.SVD innerhalb des TOE mit R.Signer verkniipft werden. Das Ziel ist sicherzu-
stellen, dass Signaturpriifdaten nicht modifiziert werden kénnen.

7.2.2 Anwenderverwaltung
OT.PRIVILEGED_USER_MANAGEMENT

Das TOE muss sicherstellen, dass jede  Modifizierung an  R.Privileged_User  und
R.Reference_Privileged_User_Authentication_Data unter der Kontrolle eines privilegierten Anwenders
durchgefiihrt wird.

OT.PRIVILEGED_USER_AUTHENTICATION

Das TOE muss sicherstellen, dass ein Administrator mit einem privilegierten Anwender authentifiziert wird,
bevor eine Handlung am TOE durchgefiihrt wird.

OT.PRIVILEGED_USER _PROTECTION

Das TOE muss sicherstellen, dass mit R.Privileged_User assoziierte Daten in Integritiat und gegebenenfalls in
Vertraulichkeit geschiitzt werden.

OT.SIGNER_MANAGEMENT

Das TOE muss sicherstellen, dass jede Modifizierung an R.Signer, R.Reference_Signer_Authentication_Data,
R.Signing Key Id und R.SVD unter der Kontrolle des Unterzeichners oder privilegierten Anwenders
durchgefiihrt wird.

7.2.3 Nutzung
OT.SAD_VERIFICATION

Das TOE muss die SAD priifen. Das heifst, es muss priifen, dass eine Verkniipfung zwischen den
SAD-Elementen besteht und sicherstellen, dass der Unterzeichner wirksam authentifiziert ist.

Anwendungshinweis 23

Wenn das TOE Autorisierungsdaten von Authentifizierungsdaten in den SAD ableitet und diese verwendet,
um den Unterzeichnungsschliissel im kryptographischen Modul zu aktivieren, kann diese Funktion von den
Kontrollen, die vom kryptographischen Modul zur Verfligung gestellt werden, abhangen.

Anwendungshinweis 24
Die Anforderungen fiir die Authentifizierung sind in prEN 419241-1:2017, SRA_SAP.1.1 beschrieben.
OT.SAP

Das TOE muss das serverseitige Endgerat eines Signaturaktivierungsprotokolls (SAP) implementieren, das
Folgendes zur Verfiligung stellt:

— Unterzeichner-Authentifizierung;
— Integritat der iibertragenen SAD;
— Vertraulichkeit von mindestens der Elemente der SAD, die sensible Informationen enthalten;

— Schutz gegen Wiederverwendung, Umgehung und Betrug.
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Von der Unterzeichner-Authentifizierung wird angenommen, dass sie fiir qualifizierte Signaturen nach
prEN 419241-1:2017, SCAL.2durchgefiihrt wird. Das heifdt, die Unterzeichner-Authentifizierung kann auf

eine der folgenden Art und Weisen ausgefiihrt werden:

— Direkt iiber das SAM. In diesem Fall iiberpriift das SAM den/die Authentifizierungsfaktor/en des
Unterzeichners.

— Indirekt iiber das SAM. In diesem Fall, ein externer Authentifizierungsdienst als Teil von TW4S oder eine
beauftragte Partei, die den/die Authentifizierungsfaktor/en des Unterzeichners priifen und eine
Erkldrung ausstellen, dass der Unterzeichner authentifiziert wurde. Das SAM muss die Erklarung priifen.

— Eine Kombination der beiden direkten oder indirekten Schemata.

OT.SIGNATURE_AUTHENTICATION_DATA_PROTECTION

Das TOE muss sicherstellen das Signatur-Authentisierungsdaten gegen Angriffe bei der Ubertragung an das
TOE geschiitzt sind, die deren Nutzung fiir die Authentifizierung beeintrachtigen wiirden.

OT.DTBSR_INTEGRITY

Das TOE muss sicherstellen, dass die R.DTBS/R bei der Ubertragung an das TOE in Integritit geschiitzt sind.
OT.SIGNATURE_INTEGRITY

Das TOE muss sicherstellen, dass eine Signatur innerhalb des TOE nicht modifiziert werden kann.

7.2.4 System

OT.ADMIN_AUTHENTICATION

Das TOE muss sicherstellen, dass das TOE einen privilegierten Anwender authentifiziert, wenn der
privilegierte Anwender eine TOE-Aktion ausfiihrt.

Anwendungshinweis 26

Der Ausnahmefall dieses Ziels ist, wenn der erste (Satz von) privilegierte Nutzer(n) als Teil der System-
initialisierung erstellt wird.

OT.RANDOM

Generierte zufallige Zahlen, die vom TOE zur Verwendung als Schliissel, in Protokollen oder Ursprungsdaten
fiir einen anderen Zufallsgenerator von Zahlen, der fiir diese Zwecke verwendet wird, genutzt werden,
miissen eine definierte Qualititsmetrik erfiillen, um sicherzustellen, dass die zufilligen Zahlen nicht
vorhersehbar sind und {iber ausreichend Entropie verfiigen.

OT.SYSTEM_PROTECTION

Das TOE muss sicherstellen, dass die Modifizierung von R.TSF_DATA vom privilegierten Anwender
autorisiert wird und dass unautorisierte Modifizierung erkannt werden kann.
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Die Erkennung von unautorisierten Anderungen an R.TSF_DATA ist nur relevant, wenn diese im Ganzen oder
teilweise aufderhalb des TOE gespeichert werden.

OT.AUDIT_PROTECTION

Das TOE muss sicherstellen, dass Modifizierungen an R.AUDIT erkannt werden kénnen.
7.3 Sicherheitsziele fiir die Betriebsumgebung

7.3.1 Allgemeines

OE.SVD_AUTHENTICITY

Die Betriebsumgebung muss sicherstellen, dass die Integritit der Signaturpriifdaten bei der Ubertragung
aufderhalb des TOE oder des CA gewahrt bleibt.

OE.CA_REQUEST_CERTIFICATE

Die Betriebsumgebung muss ein Zertifikat inklusive Signaturpriifdaten, Unterzeichnerinformationen und
CA-Signatur erstellen.

Die Betriebsumgebung muss einem Prozess fiir die Anforderung eines Zertifikats verwenden, einschliefilich
Signaturpriifdaten, Unterzeichner Informationen und CA-Signatur, und zwar auf eine Art und Weise, die
belegt, dass der Unterzeichner die Kontrolle tiber den Unterzeichnungsschliissel hat, der mit den Signatur-
priifdaten, die zur Zertifizierung vorgelegt werden, assoziiert ist. Die Integritit der Anforderung muss
geschiitzt sein.

OE.CERTIFICATE_VERFICATION
Die Betriebsumgebung muss priifen, dass das Zertifikat fiir die R.SVD die R.SVD enthalt.
OE.SIGNER_AUTHENTICATION_DATA

Die Verwaltung von Daten von Unterzeichner-Authentifizierungsfaktoren aufierhalb des TOE muss auf
sichere Weise ausgefiihrt werden.

OE.DELEGATED_AUTHENTICATION

Wenn das TOE die delegierte Authentifizierung unterstiitzt oder fiir deren Verwendung konfiguriert ist,
MUSS der TSP sicherstellen, dass alle Anforderungen in prEN 419241-1:2017, SRA_SAP.1.1 erfiillt sind.

Aufderdem sollte der TSP sicherstellen, dass:

— die externe Partei alle relevanten Anforderungen dieser Norm und die Anforderungen fiir die
Registrierung nach der Verordnung (EU) Nr. 910/2014 eIDAS erfiillt, oder

— der an die externe Partei iibertragene Authentifizierungsprozess elektronische Identifizierungsmittel
benutzt, welche nach einer angemeldeten Regelung ausgestellt wurden, die in der von der Kommission
nach Artikel 9 der Verordnung (EU) Nr.910/2014 eIDAS verwendet und

— wenn der Unterzeichner nur unter Verwendung einer delegierten Partei authentifiziert wird, muss der
geheime Schliissel, der fiir die Authentifizierung der delegierten Partei gegeniiber dem TOE verwendet
wird, in einem zertifizierten kryptographischen Modul, in Ubereinstimmung mit der Anforderung wie in
prEN 419241-1:2017, SRG_KM.1.1 definiert, integriert sein.
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OE.DEVICE

Das Gerat, Computer/Tablett/Smartphone, das die SIC enthdlt und vom Unterzeichner fiir die Interaktion
mit dem TOE verwendet wird, muss gegen schadliche Codes geschiitzt sein. Es muss unter Verwendung der
SIC als lokalen Teil des SAP teilnehmen und kann die SAD wie in prEN 419241-1:2017 beschrieben
berechnen. Es kann verwendet werden, um das zu unterzeichnende Dokument anzuzeigen.

OE.ENV

TSP, die SSA und TOE umsetzen, sollte ein qualifizierter TSP nach Artikel 3 (20) der Verordnung
(EU) Nr.910/2014 eIDAS sein und sollte auf die Einhaltung der Anforderungen fiir TSP, die von eIDAS
auferlegt werden, iiberpriift werden.

Das TOE muss in einer geschiitzten Umgebung betrieben werden, die physisch den Zugriff auf das TOE auf
autorisierte privilegierte Anwender beschrankt. Die TOE-Software- und Hardware-Umgebung (einschlief3-
lich Client-Anwendungen) muss von Administratoren in einem sicheren Status installiert und aufrechter-
halten, der die spezifischen Risiken, die fiir die Umsetzungsumgebung gelten, mildert, einschliefilich (wenn
anwendbar):

— Schutz gegen Verlust oder Diebstahl des TOE oder all seiner extern gespeicherten Werte;

— Prifungen, um Eingriffe (einschliefdlich Zugriffsversuche auf Seitenkanile oder auf Verbindungen
zwischen physisch getrennten Teilen des TOE oder Teilen des Hardware-Gerats) zu verhindern und zu
erkennen;

— Schutz gegen die Moglichkeit von Angriffen basierend auf Emanationen aus dem TOE (z.B.
Elektromagnetische Emanationen) in Ubereinstimmung mit den fiir die Betriebsumgebung beurteilten
Risiken;

— Schutz gegen unautorisierte Software- und Konfigurationsanderungen auf dem TOE und dem Hardware-
Geriat;

— Schutz auf einer auf allen Instanzen des TOE, die dieselben Werte beinhalten, gleichwertigen Ebene
(z. B. wenn ein Schliissel als Backup in mehr als einer Instanz des TOE vorhanden ist).

OE.CRYPTOMODULE_CERTIFIED

Wenn das TOE als lokale Anwendung innerhalb derselben physischen Grenze wie das kryptographische
Modul wie definiert in prEN 419221-5:2016 implementiert ist, beruht das TOE auf dem kryptographischen
Modul, um eine eingriffsgeschiitzte Umgebung und kryptographische Funktionalitit und die Generierung

von Zufallszahlen zur Verfiigung zu stellen.

Wenn das TOE innerhalb einer separaten physischen Grenze implementiert ist, beruht das TOE auf dem
kryptographischen Modul fiir kryptographische Funktionalitdt und die Generierung von Zufallszahlen.

Anwendungshinweis 28

Im Falle, dass das ST mit diesem PP und prEN 419221-5:2016 konform geht, wie im PP Abschnitt Anspruch
beschrieben, deckt die Zertifizierung des ST diese Anforderung fiir die Betriebsumgebung ab.

OE.TW4S_CONFORMANT

Das TOE muss von einem qualifizierten TSP in einer Betriebsumgebung betrieben werden, die mit
prEN 419241-1:2017 konform geht.
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7.3.2 Definition Sicherheitsproblem und Sicherheitsziele
Die folgenden Tabellen bilden die Sicherheitsziele mit der Definition des Sicherheitsproblems ab.
TOE Sicherheitsziele und Bedrohungen.

Tabelle 3

AUTHENTICATION_DATA

OT.SIGNER_PROTECTION
GENERATION

Registrierung
OT.REFERENCE_SIGNER
OT.SIGNER_KEY_PAIR
OT.SVD

Registrierung

T.ENROLMENT_SIGNER_IMPERSONATION
T.ENROLMENT_SIGNER_AUTHENTICATION_DATA_DISCLOSED X X
T.SVD_FORGERY X X

Unterzeichner-Verwaltung
T.ADMIN_IMPERSONATION
T.MAINTENANCE_AUTHENTICATION_DISCLOSE X

Nutzung
T.AUTHENTICATION_SIGNER_IMPERSONATION
T.SIGNER_AUTHENTICATION_DATA_MODIFIED X
T.SAP_BYPASS

T.SAP_REPLAY

T.SAD_FORGERY
T.SIGNATURE_REQUEST_DISCLOSURE
T.DTBSR_FORGERY
T.SIGNATURE_FORGERY

System
T.AUTHORISATION_DATA_UPDATE
T.AUTHORISATION_DATA_DISCLOSE
T.CONTEXT_ALTERATION
T.AUDIT_ALTERATION

T.RANDOM
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Tabelle 4

AUTHENTICATION

OT.ADMIN_AUTHENTICATION

Unterzeichner-Verwaltung
OT.PRIVILEGED_USER
OT.SIGNER_MANAGEMENT
OT.SYSTEM_PROTECTION
OT.AUDIT_PROTECTION

OT.RANDOM

System

Registrierung
T.ENROLMENT_SIGNER_IMPERSONATION

T.ENROLMENT_SIGNER_AUTHENTICATION_DATA_D
ISCLOSED

T.SVD_FORGERY

<

Unterzeichner-Verwaltung
T.ADMIN_IMPERSONATION X X
T.MAINTENANCE_AUTHENTICATION_DISCLOSE

Nutzung
T.AUTHENTICATION_SIGNER_IMPERSONATION
T.SIGNER_AUTHENTICATION_DATA_MODIFIED
T.SAP_BYPASS

T.SAP_REPLAY

T.SAD_FORGERY
T.SIGNATURE_REQUEST_DISCLOSURE
T.DTBSR_FORGERY

T.SIGNATURE_FORGERY

System
T.PRIVILEGED_USER_INSERTION

T.REFERENCE_PRIVILEGED_USER _AUTHENTICATIO
N_DATA_MODIFICATION

T.AUTHORISATION_DATA_UPDATE
T.AUTHORISATION_DATA_DISCLOSE
T.CONTEXT_ALTERATION
T.AUDIT_ALTERATION X
T.RANDOM X
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Tabelle 5
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Registrierung
T.ENROLMENT_SIGNER_IMPERSONATION
T.ENROLMENT_SIGNER_AUTHENTICATION_DATA_DISCLOSED
T.SVD_FORGERY
Unterzeichner-Verwaltung
T.ADMIN_IMPERSONATION
T.MAINTENANCE_AUTHENTICATION_DISCLOSE
Nutzung
T.AUTHENTICATION_SIGNER_IMPERSONATION X
T.SIGNER_AUTHENTICATION_DATA_MODIFIED X X
T.SAP_BYPASS X
T.SAP_REPLAY X
T.SAD_FORGERY X | X
T.SIGNATURE_REQUEST_DISCLOSURE
T.DTBSR_FORGERY X
T.SIGNATURE_FORGERY X
System
T.PRIVILEGED_USER_INSERTION
T.REFERENCE_PRIVILEGED_USER_AUTHENTICATION_DATA_
MODIFICATION
T.AUTHORISATION_DATA_UPDATE
T.AUTHORISATION_DATA_DISCLOSE
T.CONTEXT_ALTERATION
T.AUDIT_ALTERATION
TOE Sicherheitsziele und organisatorische Sicherheitsrichtlinien.
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Tabelle 6
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OSP.TSP_AUDITED X
OSP.AUTH_DATA
OSP.RANDOM X
Bedrohungen und Sicherheitsziele fiir die Umgebung.
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Tabelle 7

T_CERTIFICATE

OE.CRYPTOMODULE_CERTIFIED

OE.SVD_AUTHENTICITY
QUES

OE.SIGNER_AUTHENTICATION

OE.TW4S_CONFORMANT

OE.CA_RE
DATA
OE.DEVICE
OE.ENV

Registrierung

T.ENROLMENT_SIGNER_IMPERSONATION
T.ENROLMENT_SIGNER_AUTHENTICATION_DATA_DISCLOSED X | X
T.SVD_FORGERY X | X

<

Unterzeichner-Verwaltung
T.ADMIN_IMPERSONATION
T.MAINTENANCE_AUTHENTICATION_DISCLOSE

Nutzung
T.AUTHENTICATION_SIGNER_IMPERSONATION
T.SIGNER_AUTHENTICATION_DATA_MODIFIED
T.SAP_BYPASS

T.SAP_REPLAY

T.SAD_FORGERY X
T.SIGNATURE_REQUEST_DISCLOSURE
T.DTBSR_FORGERY
T.SIGNATURE_FORGERY

X > e < <

System
T.PRIVILEGED_USER_INSERTION

T.REFERENCE_PRIVILEGED_USER_AUTHENTICATION_DATA_
MODIFICATION

T.AUTHORISATION_DATA_UPDATE
T.AUTHORISATION_DATA_DISCLOSE
T.CONTEXT_ALTERATION
T.AUDIT_ALTERATION

Organisatorische Sicherheitsrichtlinien und Sicherheitsziele fiir die Umgebung und Annahmen und
Sicherheitsziele fiir die Umgebung.
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Tabelle 8
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Organisatorische Sicherheitsrichtlinien
OSP.TSP_AUDITED X
OSP.CRYPTO X
OSP.AUTH_DATA X
Annahmen
A.PRIVILEGED_USER X
A.SIGNER_ENROLMENT X
A.SIGNER_AUTHENTCIATION_DATA_PROTECTION X
A.SIGNER_DEVICE X
A.CA X
A.ACCESS_PROTECTED X
A.SEC_REQ X

7.3.3 Begriindung fiir die Sicherheitsziele

Dieser Abschnitt bietet eine Begriindung der Sicherheitsziele und deckt jede Bedrohung, jede
organisatorische Sicherheitsrichtlinie und Annahme ab.

7.3.3.1 Bedrohungen und Ziele

T.ENROLMENT_SIGNER_IMPERSONATION wird abgedeckt von OT.SIGNER_MANAGEMENT, das verlangt,
dass der Unterzeichner sicher erstellt wird.

Dies ist ebenfalls von OT.REFERENCE_SIGNER_AUTHENTICATION_DATA abgedeckt, das verlangt, dass das
TOE in der Lage ist, Unterzeichner-Authentisierungsdaten dem Unterzeichner zuzuweisen.

Dies ist ebenfalls von OE.TW4S_CONFORMANT abgedeckt, da dies verlangt, dass Unterzeichner
Informationen nach besten Praktiken gehandhabt werden, wenn der Unterzeichner registriert ist.

T.ENROLMENT_SIGNER_AUTHENTICATION_DATA_DISCLOSED wird abgedeckt von
OT.REFERENCE_SIGNER_AUTHENTICATION_DATA, das verlangt, dass Authentisierungsdaten sicher
gehandhabt werden.
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Dies ist ebenfalls von OT.SIGNER_PROTECTION abgedeckt, das verlangt, dass die Attribute, darunter
Unterzeichner-Authentisierungsdaten, in Integritdt und gegebenenfalls in Vertraulichkeit geschiitzt sind.

Dies ist ebenfalls von OE.SIGNER_AUTHENTICATION_DATA abgedeckt, das verlangt, dass der Unterzeichner
diese Authentisierungsdaten geheim halt.

Dies ist ebenfalls von OE.DEVICE abgedeckt, das verlangt, dass das vom Unterzeichner verwendete Gerat die
Authentisierungsdaten nicht offen legt.

T.SVD_FORGERY ist abgedeckt von OT.SIGNER_KEY_PAIR_ GENERATION, das ein kryptographisches Modul
fiir die Generierung des Unterzeichnerschliisselpaares verlangt.

Dies ist ebenfalls von OT.SVD abgedeckt, das verlangt, dass die SVD geschiitzt werden, wahrend sie sich
innerhalb des TOE befinden.

Dies ist ebenfalls von OE.SVD_AUTHENTICITY abgedeckt, das verlangt, dass die Umgebung die SVD wahrend
der Ubertragung vom TOE an das CA schiitzt.

Dies ist ebenfalls von OE.CA_REQUEST_CERTIFICATE abgedeckt, das von der CA verlangt, ein Zertifikat
auszustellen, das die Signaturpriifdaten enthalt.

T.ADMIN_IMPERSONATION ist abgedeckt von OT.SIGNER_MANAGEMENT und
OT.PRIVILEGED_USER_AUTHENTICATION, das verlangt, dass alle Anderungen an der Unterzeichner-
Darstellung und den Attributen auf autorisierte Weise ausgefiihrt werden.

T.MAINTENANCE_AUTHENTICATION_DISCLOSE wird abgedeckt von
OT.REFERENCE_SIGNER_AUTHENTICATION_DATA, das verlangt, dass Authentisierungsdaten sicher
gehandhabt werden.

T.AUTHENTICATION_SIGNER_IMPERSONATION wird abgedeckt von OT.SAD_VERIFICATION, das verlangt,
dass das TOE die im SAP erhaltenen SAD priift.

T.SIGNER_AUTHENTICATION_DATA_MODIFIED wird abgedeckt von
OT.SIGNATURE_AUTHENTICATION_DATA_PROTECTION, das verlangt, dass die SAD im SAP geschiitzt

ubermittelt werden.

Dies ist ebenfalls von OT.REFERENCE_SIGNER _AUTHENTICATION_DATA abgedeckt, das verlangt, dass
Authentisierungsdaten sicher gehandhabt werden.

Dies ist ebenfalls von OT.SAP abgedeckt, das verlangt, dass die Integritit der SAD wihrend der Ubertragung
im SAP geschiitzt wird.

T.SAP_BYPASS wird abgedeckt von OT.SAP, das verlangt, dass alle Schritte, einschliefdlich der SAD-
Verifizierung des SAP abgeschlossen werden miissen.

Dies ist ebenfalls von OE.DEVICE abgedeckt, das verlangt, dass die SIC am SAP teilnimmt.

T.SAP_REPLAY wird abgedeckt von OT.SAP, das verlangt, dass das Signaturaktivierungsprotokoll im Ganzen
oder teilweise gegen Wiederverwendung bestiandig sein muss.

Dies ist ebenfalls von OE.DEVICE abgedeckt, das verlangt, dass die SIC am SAP teilnimmt.

T.SIGNATURE_REQUEST_DISCLOSURE wird abgedeckt von OE.DEVICE das verlangt, dass die SIC am SAP
teilnimmt.
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T.SAD_FORGERY wird abgedeckt von OT.SAP, das verlangt, dass das TOE erkennen kénnen muss, wenn die
SAD wihrend der Ubertragung an das TOE modifiziert wurden.

Dies ist ebenfalls von OT.SIGNATURE_AUTHENTICATION_DATA_PROTECTION abgedeckt, das verlangt, dass
die Signatur-Authentisierungsdaten wihrend der Ubertragung an das TOE geschiitzt sein miissen.

Dies ist ebenfalls von OE.SIGNER_AUTHENTICATION_DATA abgedeckt, das verlangt, dass der Unterzeichner
seine Authentisierungsdaten schiitzt.

Dies ist ebenfalls von OE.DEVICE abgedeckt, das verlangt, dass das vom Unterzeichner verwendete Gerait
korrekt im SAP teilnimmt, insbesondere darf das Gerat Authentisierungsdaten nicht offenlegen.

T.DTBSR_FORGERY wird abgedeckt von OT.DTBSR_INTEGRITY, das verlangt, dass die R.DTBS/R wéahrend
der Ubertragung an das TOE in Integritit geschiitzt sind.

Dies ist ebenfalls von OE.DEVICE abgedeckt, das verlangt, dass die SIC am SAP teilnimmt.

T.SIGNATURE_FORGERY wird abgedeckt von OT.SIGNATURE_INTEGRITY, das verlangt, dass die Signatur
innerhalb des TOE in Integritat geschiitzt ist.

T.PRIVILEGED_USER_INSERTION wird abgedeckt von OT.ADMIN_AUTHENTICATION.

T.REFERENCE_PRIVILEGED_USER_AUTHENTICATION_DATA_MODIFICATION wird abgedeckt  von
OT.ADMIN_AUTHENTICATION.

T.AUTHORISATION_DATA_UPDATE wird abgedeckt von OT.SYSTEM_PROTECTION, das verlangt, dass alle
unautorisierten Modifizierungen an der TOE-Konfiguration entdeckt werden konnen.

T.AUTHORISATION_DATA_DISCLOSE wird abgedeckt von OT.SYSTEM_PROTECTION, das verlangt, dass alle
unautorisierten Modifizierungen an der TOE-Konfiguration entdeckt werden kénnen.

T.CONTEXT_ALTERATION wird abgedeckt von OT.SYSTEM_PROTECTION, das verlangt, dass alle
unautorisierten Modifizierungen an der TOE-Konfiguration entdeckt werden kénnen.

T.AUDIT_ALTERATION wird abgedeckt von OT.AUDIT_PROTECTION, das verlangt, dass alle Audit-
Modifizierungen entdeckt werden kénnen.

T.RANDOM wird abgedeckt von OT.RANDOM.
7.3.3.2 Organisatorische Sicherheitsrichtlinien und Ziele

OSP.TSP_AUDITED wird abgedeckt von OT.SIGNER_MANAGEMENT, das verlangt, dass das TOE eine
Unterzeichnerdarstellung sicher erstellen kann.

Dies ist ebenfalls von OE.SIGNER_AUTHENTICATION_DATA abgedeckt, das verlangt, dass der Unterzeichner
seine Signatur-Authentisierungsdaten auf sichere Weise handhabt.

OSP.AUTH_DATA wird abgedeckt von OE.DEVICE, das verlangt, dass das Gerat korrekt im SAP teilnimmt.
OSP.RANDOM wird abgedeckt von OT.RANDOM.

OSP.CRYPTO wird abgedeckt von OE.CRYPTOMODULE_CERTIFIED.
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7.3.3.3 Annahmen und Ziele

A.PRIVILEGED_USER wird abgedeckt von OE.TW4S_CONFORMANT, das verlangt, dass der Administrator des
TOE geschult sein muss.

A.SIGNER_ENROLMENT wird abgedeckt von OE.ENV, das verlangt, dass der TSP iiberpriift werden muss.

A.SIGNER_AUTHENTCIATION_DATA_PROTECTION wird abgedeckt von
OE.SIGNER_AUTHENTICATION_DATA, das verlangt, dass der Unterzeichner seine Authentisierungsdaten
schiitzt.

A.SIGNER_DEVICE wird abgedeckt von OE.DEVICE, das verlangt, dass das Gerdt des Unterzeichners gegen
schéadliche Codes geschiitzt sein muss.

A.CA wird abgedeckt von OE.CA_REQUEST_CERTIFICATE, das verlangt, dass das CA Zertifikate erstellt, die
die Signaturpriifdaten enthalten.

A.ACCESS_PROTECTED wird abgedeckt von OE.ENV, das verlangt, dass das TOE in einer Umgebung mit
physischen Zugriffskontrollen betrieben wird.

A.SEC_REQ wird abgedeckt von OE.TW4S_CONFORMANT, das verlangt, dass das System, in dem das TOE
betrieben wird, mit prEN 419241-1:2017 konform geht.

8 Erweiterte Komponenten Definitionen — Generierung von zufalligen Zahlen
(FCS_RNG)

Diese Familie beschreibt die funktionalen Anforderungen an die Generierung von zufalligen Zahlen, die zu
kryptographischen Zwecken verwendet werden.

Familienverhalten:

Diese Familie definiert die Qualitdtsanforderungen fiir die Generierung von zufilligen Zahlen, die fiir die
Verwendung fiir kryptographischen Zwecke bestimmt sind.

Komponenten-Einstufung:

FCS_RNG: Generierung von zufalligen Zahlen 1

Management: FCS_RNG.1

Es bestehen keine vorgesehenen Verwaltungsaktivitaten.

Audit: FCS_RNG.1

Es gibt keine Handlungen, die als zu priifen definiert sind.

FCS_RNG.1 Generierung von zufélligen Zahlen

FCS_RNG.1.1 TSF muss einen [Auswahl: physisch, nicht physisch wahr, deterministisch, hybrid physisch,

hybrid deterministisch] Zufallszahlengenerator zur Verfiigung stellen, der Folgendes
implementiert: [Zuweisung: Liste der Sicherheitsfdhigkeiten].

FCS_RNG.1.2 TSF muss [Auswahl: Bits, Achtbitzeichen, Zahlen [Zuweisung: Zahlenformat]] zur
Verfiigung stellen, die [Zuweisung: eine definierte Qualitdtsmetrik] erfiillen.
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Ein physischer Zufallszahlengenerator (RNG) produziert eine Zufallszahl iiber eine Gerduschquelle,
basierend auf physischen Zufallsprozessen. Ein nicht physischer wahrer RNG verwendet eine Gerausch-
quelle, basierend auf nicht physischen Zufallsprozessen, wie menschliche Interaktion (Tastendruck, Mausbe-
wegung). Ein deterministischer RNG verwendet einen zufélligen Ursprung, um ein pseudozufélliges Ergebnis
zu produzieren. Ein hybrider RNG kombiniert die Prinzipien von physischen und deterministischen RNGs,
wobei ein hybrider physischer RNG mindestens die Menge an Entropie produziert, die das RNG-Ergebnis
enthalten kann und der interne Zustand eines hybriden deterministischen RNG-Ergebnisses enthalt frische
Entropie, jedoch weniger als das Ergebnis des RNG enthalten kann.

9 Sicherheitsanforderungen
9.1 Ubersicht SFRs

Dieser Abschnitt bietet eine Ubersicht dariiber, wie SFRs mit der Handhabung des TOE von Nutzungs-
szenarien und Unterzeichnerobjekten in Zusammenhang stehen.

Unterzeichnerobjekt

— FIA_ATD.1 und FIA_USB.1 verlangen, dass das Objekt R.Signer vom TOE aufrechterhalten wird.
— FDP_ITC.2/Signer beschreibt die Anforderungen fiir den Import des Objekts R.Signer.

— FDP_ETC.2/Signer beschreibt die Anforderungen fiir den Export des Objekts R.Signer.

— FDP_UIT.1 verlangt, dass das Objekt R.Signer beim Import und Export in Integritit geschiitzt ist.

— FPT_TDC.1 verlangt, dass das TOE in der Lage ist, die mit dem Objekt R.Signer zusammenhangenden
Daten zu interpretieren, wenn diese mit SSA geteilt werden.

— FMT_MSA.1, FMT_MSA.2 und FMT_MSA.3 beschreiben Regeln fiir die Erstellung, Aufrechterhaltung und
Nutzung des Objekts R.Signer sowie fiir dessen Werte.

Authentifizierung

— FIA_AFL.1 beschrankt die Anzahl der Authentifizierungsversuche

— FDP_UCT.1 stellt sicher, dass die Zugriffskontrolle und Informationsflussdaten auf vertrauliche Weise
libertragen werden.

— FIA_UID.2 und FIA_UAU.1 verlangen, dass jeder Nutzer, bevor eine Handlung im Auftrag des Nutzers
stattfinden kann, identifiziert und authentifiziert wird.

— FIA_UAU.5/Signer und FIA_UAU.5/Privileged User beschreiben die Liste der Authentifizierungs-
mechanismen

Unterzeichner erstellen

— FDP_ACC.1/Signer Creation unter Verwendung von FDP_ACF.1/Signer Creation beschreibt die
Anforderungen an die Zugriffskontrolle fiir die Erstellung eines R.Signer-Objekts.

— FIA_USB.1 definiert die Autorisierungsregeln fiir die Erstellung neuer R.Signer-Objekte.
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Unterzeichner-Schliisselpaargenerierung

— FDP_ACC.1/Signer Key Pair Generation unter Verwendung von FDP_ACF.1/Signer Key Pair Generation
beschreibt die Anforderungen an die Zugriffskontrolle fiir die Unterzeichnungs-Schlisselpaar-
generierung.

— FCS_CKM.1 beschreibt die Regeln dazu, wie Unterzeichnungs-Schliisselpaare generiert werden
Unterzeichnerwartung

— FDP_ACC.1/Signer Maintenance unter Verwendung von FDP_ACF.1/Signer Maintenance beschreibt die
Anforderungen an die Zugriffskontrolle fiir die Wartung des Objekts R.Signer.

— FCS_CKM.4 verlangt, dass Schliissel sicher vernichtet werden.
Lieferung DTBS/R

— FDP_ACC.1/Supply DTBS/R unter Verwendung von FDP_ACF.1/Supply DTBS/R beschreibt die
Anforderungen an die Zugriffskontrolle fiir einen privilegierten Anwender, um DTBS/R(s) zu liefern.

Signieren

— FDP_IFF.1/Signer und FDP_IFC.1/Signer beschreiben die Anforderungen an die Voraussetzungen, um
eine Signatur ausfithren zu kénnen.

— FDP_UIT.1 verlangt, dass das Objekt R.SAD vor Modifizierung und Wiederverwendung geschiitzt ist.

— FDP_ACC.1/Signing unter Verwendung von FDP_ACF.1/Signing beschreibt die Anforderungen an die
Zugriffskontrolle fiir die Unterzeichnung.

— FCS_COP.1 verlangt, dass das TOE kryptographische Tatigkeiten nach einer ST-spezifizierten Liste von
Algorithmen durchfiihrt.

Privilegiertes Anwenderobjekt

— FIA_ATD.1 und FIA_USB.1 verlangen, dass das Objekt R.Privileged User vom TOE aufrechterhalten wird.
— FDP_ITC.2 /Privileged User beschreibt die Anforderungen an den Import des Objekts R.Privileged User.
— FDP_ETC.2/Privileged User beschreibt die Anforderungen an den Export des Objekts R.Privileged User.

— FDP_UIT.1 verlangt, dass das Objekt R.Privileged User beim Import und Export in Integritit geschiitzt
ist.

— FPT_TDC.1 verlangt, dass das TOE in der Lage ist, das Objekt R.Privileged User zu interpretieren, wenn
es mit einem vertrauenswiirdigen IT-Produkt der SSA geteilt wird.

— FMT_MSA.1, FMT_MSA.2, FMT_MSA.3 beschreiben Regeln fiir die Erstellung, Aufrechterhaltung und
Nutzung des Objekts R.Privileged User sowie fiir dessen Werte.

Privilegierte Anwendererstellung
— FDP_ACC.1/Privileged User Creation unter Verwendung von FDP_ACF.1/Privileged User Creation

beschreibt die Anforderungen an die Zugriffskontrolle fiir die Erstellung eines R.Privileged User-
Objekts.

— FIA_USB.1 definiert die Autorisierungsregeln fiir die Erstellung neuer R.Privileged User-Objekte.
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