DEUTSCHENORM  Entwurf August 2015

DIN EN 60812

=
Z

ICS 03.120.01; 21.020; 29.020 Einspruiche bis 2015-09-03
Vorgesehen als Ersatz fur

DIN EN 60812:2006-11
Entwurf

Fehlzustandsart- und -auswirkungsanalyse (FMEA)
(IEC 56/1579/CD:2014)

Failure Mode and Effects analysis (FMEA)
(IEC 56/1579/CD:2014)

Anwendungswarnvermerk

Dieser Norm-Entwurf mit Erscheinungsdatum 2015-07-03 wird der Offentlichkeit zur Priifung und
Stellungnahme vorgelegt.

Weil die beabsichtigte Norm von der vorliegenden Fassung abweichen kann, ist die Anwendung dieses
Entwurfes besonders zu vereinbaren.

Stellungnahmen werden erbeten

— vorzugsweise online im Norm-Entwurfs-Portal des DIN unter www.entwuerfe.din.de bzw. fir Norm-
Entwiirfe der DKE auch im Norm-Entwurfs-Portal der DKE unter www.entwuerfe.normenbibliothek.de,
sofern dort wiedergegeben;

— oder als Datei per E-Mail an dke@vde.com mdglichst in Form einer Tabelle. Die Vorlage dieser
Tabelle kann im Internet unter www.din.de/stellungnahme oder fir Stellungnahmen zu Norm-
Entwirfen der DKE unter www.dke.de/stellungnahme abgerufen werden;

— oder in Papierform an die DKE Deutsche Kommission Elektrotechnik Elektronik Informationstechnik in
DIN und VDE, Stresemannallee 15, 60596 Frankfurt am Main.

Die Empfanger dieses Norm-Entwurfs werden gebeten, mit ihren Kommentaren jegliche relevanten
Patentrechte, die sie kennen, mitzuteilen und unterstitzende Dokumentationen zur Verfigung zu stellen.

Gesamtumfang 144 Seiten

DKE Deutsche Kommission Elektrotechnik Elektronik Informationstechnik in DIN und VDE

Docuinents

Document Sharing Hub

Full document details: E DIN EN 60812:2015-08


http://www.avadocuments.com/doc/e-din-en-60812-2015-08
http://www.avadocuments.com/doc/e-din-en-60812-2015-08

E DIN EN 60812:2015-08 — Entwurf —

Inhalt

Seite
g =T 1 (0 Vo T RS PSR 7
1 ANWENAUNGSDEIEICK ...ttt e e s 8
2 NOrMAtIVE VEIWEISUNGEN ...ttt et e et e e e e e s e e e e eanees 8
3 Begriffe Und ADKUIZUNGEN ........oii et 8
3.1 LYo 11 = SRS RR 8
3.2 Y o U 48 T = o PSSP PRURP 9
4 UDEIDIICK. ...ttt bttt et e e et s et s s e s et s n et s s a e 10
4.1 Ziele der FIMEA ... .ottt e e bttt e b 10
4.2 =T 1 aTo] (oo [P PPPRPPRRN 10
421 Abstufung der Einheiten 0der ProZESSe........cooiiuiiiiiiiiie e 11
422 Rollen innerhalb einer FIMEA ... ..o e e 11
4.2.3 Wahrscheinlichkeit eines FEhlZustandes ..o 12
4.4 SHrUKEUIr dES DOKUMENTES ...ttt ettt et e et e e s s bt e e e e bt e e sbaeeeeee 13
5 Y=Y (oo 1 Tl Y SR 13
5.1 F (o T=T 4 T=T] o OO UT T SPP 13
5.2 Planung des FIMIEA ... ettt oo oottt e e e e e e e bttt e e e e e nn s et e e e e e e e e annnbeeeeaaaeeas 15
5.21 o =0 0 =T ] o PRSP PPURRRRR 15
5.2.2 Bestimmen des Umfangs und der Zielsetzung der AnalySse ...........ccocoueveeiiiii e 15
5.2.3 Ermitteln von Grenzen und BediNQUNGEN .........uuiiiiiiii it snrraae e 16
5.2.4 Definieren von Entscheidungskriterien fir die Behandlung von Ausfallarten .............ccccccovvieeenen. 17
5.2.5 Zuschneiden der FMEA um die Analyse zu planen .............occuuiiiiiiiic i 17
5.2.6 Definition von Ressourcen flr die ANAIYSE ........c.eiiiiiiiiii e 20
5.2.7 Zerlegen von Einheit oder Prozess in geeignete Elemente ..., 21
5.3 DUrchfUhren der FIMEA . ... ettt ettt e e e et e e e e st e e e enbee e e e ennees 22
5.3.1 F 1o 1T o 4= o PRSP PRP 22
53.2 Bestimmen von Funktion und Leistungsmerkmalen von Einheit oder Prozess.............ccccccoeeeenee. 22
5.3.3 Bestimmen vONn AUSTallarteN...........ooii 22
534 Bestimmen von lokalen und gesamten Auswirkungen von Ausfallarten.............cccccooviiiiiiiine e, 23
5.3.5 Bestimmen von AuSTallUrSACEN .........oouiiiii e 24
5.3.6 Bestimmen von Aufdeckungsmethoden und existierenden Steuerungsmaglichkeiten ................... 26
5.3.7 Bestimmung der Schwere der Auswirkung des Ausfalls auf die Einheit............cccccccoooiiiiiiiiinenen. 27
5.3.8 Abschéatzen der Wahrscheinlichkeit einer Ausfallart ... 28
5.3.9 Bewerten der KritiKalitat ........ ... 29
5.3.10  Bestimmen von HanAIUNGEN ........ooo it e ennes 29
54 Dokumentieren der FIMIEA ... ... o ettt e e e e 30
5.4.1 F 1o 1T 4= o O PRSPPI 30
54.2 Mindestinhalt von DOKUMENTAtION ..........cooiiiiiiii e 31
5.5 ADSChIIEREN dEr FIMEA. ... ettt e e e e 31
2 Documents

Document Sharing Hub

Full document details: E DIN EN 60812:2015-08


http://www.avadocuments.com/doc/e-din-en-60812-2015-08
http://www.avadocuments.com/doc/e-din-en-60812-2015-08

— Entwurf — E DIN EN 60812:2015-08

Seite
6 LIEratUrNINWEISE .......eoiiiieie ettt e et e e e e ab e e e e n e e e e nbee e e e anneeeeeenees 31
Anhang A (informativ) Zuschnitt der FIMEA ..........ooi e e e e e 33
A1 Yo=Y 4= o SRR 33
A.2 Kriterien fUr die QUAAIANTEN ... e 34
LN B o T o R 01V R Y g F= 1T PSP PRPTPPRR 34
A.2.2  BOOM-UP -ANGIYSE ..ottt e et e e bttt e e e e re e e 34
A.2.3 Qualitativ und Semi-QUAaNTITALIV .........c.eeiiiiiiie e e e 34
A28 QUANTEATIV ..o h ettt eh e e eh et ettt e e e aat e e e aneeeaneeen 35
A.2.5 Keine ANalySE NOIWENAIG ... .uuuiiiiiiiiiiiiiiiiie ettt e e e e et e e e e e e e e e e e e e e seeasbaeeeeeaeessassssaneeeaaeens 35
A2.5.1 QUAARANT A .o b et e e ah et r e r e 35
A2.5.2  QUAAMANE B ... h et r e 35
LN TR B @ U E-To | =T o | S USSP PSRTRRN 36
LN T A @ U E-To | =T o | S I USRS 36
A.3 RISIKOBIGENSCNAMEN ...t e e e e e 36
LN T B V=T 47T oo [F T IO PSSR SUPPRRPTPRR 36
A.3.2  REIfE AES DESIGNS ... .ttt et b e a e e b e e e e b e e e e e a e e e e aa 37
A.3.3  Verwendete TECNOIOGIE .....cooiiiiiiiiii et e b e eeee e e 37
N R A N 01V 1V/=T o o [ 1o o SRR 37
A4 1801 (=TS (U] 48 [ T R RPN 38
A.4.1 Kontext der Nutzung von Szenarien zur Auswahl eines Quadranten.............ccccceeveiiiiieniee e 38
Anhang B (informativ) Beispiele von Inhalten des FMEA-Berichtes ...........ccccuviiiiieeiii i 39
Anhang C (informativ) Kritikalitdtsbeurteilungsmethode ..o 40
CA1 F L fo =10 0= o PSSRSO PRPPPPPP 40
C.2 = 1 Y 1= g oo [=T o PSR 40
{207 B | o =T 4T o SRR 40
C.2.2 Kategorisierung der AUSWIIKUNGEN .........uiiiiiiiiie ettt et e e e e e e et e e e e nbee e e e nneeeennnes 40
C.2.3 WahrscheinlichKeitSKategoriSIEIrUNG .........cuiiuiiiiiiie e 41
C.2.4  KritikalitatsSKategOriSIEIUNG ......coiiiiiii ittt e e e 41
C.3 ]| (o] o] T 1 €= 17221 o | P 42
Anhang D (informativ) Beispielvarianten von FIMEA ... 44
D.1 (o =T 0 0= 1 o RSP 44
D.2  SOfWAIE-FIMEA ... ..ottt e ettt e e e bt e ettt b et s 44
D.3 ProZeSS-FIMEA ...ttt ee ettt 44
D.4 FMEA fUr sicherheitsrelevante RegelungSSYStEME ........ccoooiiiiiiiiiie it 45
D.4.1 FMEA bei der Planung einer SicherheitSanwendung ............coooiiiiiiiiiiiie e 45
D.4.2 Kiritikalitdtsanalyse fur ein sicherheitsbezogenes Regelsystem ...........cccooiiiii, 45
D.5  AULOMODIIFFIMEA ... .ottt ettt e st e et e et e s te e eaeesmeeeneeeneeente e teenneeeneeereeeneeeneee e 46
D.6  FMECA INNErNAID RCM... ..ottt ettt e et e et e ee e e e e nteeeaeeaneeeneeaneeaneeenes 46
D.7 FMEA in komplexen nicht reparierbaren Systemen mit zugewiesener Ausfallfrequenz ..................... 46
Documents

Document Sharing Hub

Full document details: E DIN EN 60812:2015-08


http://www.avadocuments.com/doc/e-din-en-60812-2015-08
http://www.avadocuments.com/doc/e-din-en-60812-2015-08

E DIN EN 60812:2015-08 — Entwurf —

Seite

D.8 Kritikalitdtsbeurteilung von komplexen reparierbaren Systemen mit zugewiesener

VErfUGDarK@it ... .ottt et e et e et e e as 47
D.9 Nichtverfugbarkeit von Kritikalitatsbeurteilungen von gewarteten Systemen .............cccccoeiiiene 47
Anhang E (informativ) Beispielapplikationen von Varianten von FMEA............cco i 49
E.1 Anwendung fUr HEerstellUNGSPIrOZESSE.......co.uuiiiiiiiiiie e 49
E.2 Anwendung fur medizinische ANWENAUNGEN .........coiiiiiiiiiiiiee e 49
E.3 Softwareanwendung flr einen BIUtZUCKEITECNET .........ccuiiiiiiiiiie e 50
E4 [ TSXS o F=T g 1117 o To 15 o o SRRSO 53
E. 4.1 Funktion der EINNEIt...........oo ittt 53
E.4.2 Ausfallarten der BEINNEIt ..........oooiiiii e 53
E.4.3 Ausfallauswirkungen fUr di€ EINNEIt .........oooiiiiiiiiiiee e 53
E.5 Instandhaltungs- und UnterstitzungSanWendung..........ccoooiiieoiiiiiee e 54
E.6 Sicherheitsbezogenes RegelungSSYSIEM ... 57
E.7 BaACKENU-PrOZESS ...t e e e 60
E.8 Kritikalitdtsbeurteilung fir ein komplexes nicht reparierbares System mit zugewiesener

FehlerfreqQUeNZanWENAUNG . .......cooiiii ettt e e e e 61
E.Q Reparierbares System mit zugeordneter Zuverlassigkeitsanwendung ...........ccccooveeieiiieec e 62
Anhang F (informativ) AUtOMODII-FIMIEA ... ...t entee e e snnee e e e ennees 63
F.1 [ [o =10 1 =T 1 o PP URPRRR 63
F.2 Design und Prozess FMEA, DFMEA und PEMEA ... 64
F.3 Anforderungen an das ManagemeENt..........c.uuuiiiiiiie i e e e e aaaeeeanes 64
F.4 N 0= 11T TSP PPPPRRN 65
F.4.1  Vorbereitung flr ANalySe UNA ANGIYSE ......cccciiiiiiiiiiie et e e e e e e e e e e e eeeaeeeas 65
F.4.1.1  UmreilRen des Anwendungsbereiches der ANalySe ...........cooceiiiiiiiiiiiiiiiic e 65
F.4.1.2 FMEA-Kopf und Information in Spalten der Berichtstabelle.............cccooiiiiii e 65
F.4.1.3 Risikobestimmung; Ursachen- und AuswirkungSanalySe ............cccueeiiiuiiiiiiiieiee e 65
F.5 Beispiele einer AUTOMODII-DFMEA ... et e e e e e e e e e e eeeaee s 68
4 Documents

Document Sharing Hub

Full document details: E DIN EN 60812:2015-08


http://www.avadocuments.com/doc/e-din-en-60812-2015-08
http://www.avadocuments.com/doc/e-din-en-60812-2015-08

— Entwurf — E DIN EN 60812:2015-08

Nationales Vorwort

Das internationale Dokument IEC 56/1579/CD:2014 ,Failure Mode and Effects analysis (FMEA)“ (CD, en:
Committee Draft) ist unverandert in diesen Norm-Entwurf Gbernommen worden. Dieser Norm-Entwurf enthalt
eine noch nicht autorisierte deutsche Ubersetzung.

Um Zweifelsfalle in der Ubersetzung auszuschlieRen, ist die englische Originalfassung des CD entsprechend
der diesbezuglich durch die IEC erteilten Erlaubnis beigefligt. Die Nutzungsbedingungen fir den deutschen
Text des Norm-Entwurfes gelten gleichermalRen auch fur den englischen IEC-Text.

Das internationale Dokument wurde vom TC 56 ,Dependability“ der Internationalen Elektrotechnischen Kom-
mission (IEC) erarbeitet und den nationalen Komitees zur Stellungnahme vorgelegt.

Die IEC und das Europaische Komitee fiir Elektrotechnische Normung (CENELEC) haben vereinbart, dass
ein auf IEC-Ebene erarbeiteter Entwurf fir eine Internationale Norm zeitgleich (parallel) bei IEC und
CENELEC zur Umfrage (CDV-Stadium) und Abstimmung als FDIS (en: Final Draft International Standard)
bzw. Schluss-Entwurf flr eine Europaische Norm gestellt wird, um eine Beschleunigung und Straffung der
Normungsarbeit zu erreichen. Dokumente, die bei CENELEC als Europaische Norm angenommen und ratifi-
ziert werden, sind unverandert als Deutsche Normen zu bernehmen.

Da der Abstimmungszeitraum fir einen FDIS bzw. Schluss-Entwurf prEN nur 2 Monate betragt, und dann
keine sachlichen Stellungnahmen mehr abgegeben werden kénnen, sondern nur noch eine ,JA/NEIN“-Ent-
scheidung maglich ist, wobei eine ,NEIN“-Entscheidung fundiert begriindet werden muss, wird bereits der CD
als DIN-Norm-Entwurf verdffentlicht, um die Stellungnahmen aus der Offentlichkeit friihzeitig beriicksichtigen
zu kénnen.

Fir dieses Dokument ist das nationale Arbeitsgremium K 132 ,Zuverlassigkeit” der DKE Deutsche Kommis-
sion Elektrotechnik Elektronik Informationstechnik in DIN und VDE (www.dke.de) zustandig.

Fir den Fall einer undatierten Verweisung im normativen Text (Verweisung auf eine Norm ohne Angabe des
Ausgabedatums und ohne Hinweis auf eine Abschnittsnummer, eine Tabelle, ein Bild usw.) bezieht sich die
Verweisung auf die jeweils neueste gultige Ausgabe der in Bezug genommenen Norm.

Fir den Fall einer datierten Verweisung im normativen Text bezieht sich die Verweisung immer auf die in
Bezug genommene Ausgabe der Norm.

Der Zusammenhang der zitierten Normen mit den entsprechenden Deutschen Normen ergibt sich, soweit ein
Zusammenhang besteht, grundsatzlich tber die Nummer der entsprechenden IEC-Publikation. Beispiel:
IEC 60068 ist als EN 60068 als Europaische Norm durch CENELEC tbernommen und als DIN EN 60068 ins
Deutsche Normenwerk aufgenommen.

Das Original-Dokument enthalt Bilder in Farbe, die in der Papierversion in einer Graustufen-Darstellung wie-
dergegeben werden. Elektronische Versionen dieses Dokuments enthalten die Bilder in der originalen Farb-
darstellung.

Es wird auf die Mdglichkeit hingewiesen, dass einige Elemente dieses Dokuments Patentrechte beriihren
kénnen. ISO [und/oder] IEC sind nicht daflir verantwortlich, einige oder alle diesbeziiglichen Patentrechte zu
identifizieren.

Anderungen

Gegeniiber DIN EN 60812:2006-11 wurden folgende Anderungen vorgenommen:
a) Die Norm wurde umfassend Uberarbeitet;

b) in der neuen Ausgabe wird dem Zuschnitt auf die jeweilige Aufgabenstellung und unterschiedlichen
Anwendungswegen wie Top-Down und Bottom-up deutlich mehr Raum gegeben,;
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c) die Aufteilung in allgemeinen Teil und Anhange, die spezielle Anwendungsfalle sowie Beispiele aus der
Praxis beinhalten, erleichtert die Ubersicht und gibt geeignete Hilfestellungen fiir den Einstieg in diese
Methode.
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Fehlzustandsart- und -auswirkungsanalyse (FMEA)

Einleitung

Diese Internationale Norm beschreibt wie eine Ausfalleffektanalyse (FMEA), welche eine systematische
Methode zur Bewertung einer Betrachtungseinheit oder eines Prozesses zur Identifizierung ihrer Ausfallmdg-
lichkeiten darstellt, durchgefuhrt wird. Es wird beschrieben wie die Ursachen dieser Ausfalle, die Auswirkun-
gen auf die Leistungsfahigkeit der Betrachtungseinheit oder des Prozesses und auf deren Umgebung und
Personal analysiert werden. Der Begriff ,Betrachtungseinheit® bezeichnet dabei Hardware, Software,
menschliche Handlungen und die untereinander wirkenden Einflisse.

Eine FMEA wie in dieser internationalen Norm beschrieben ist eine Methode, die individuell anpassbar ist,
um den Anforderungen einer Industrie oder Organisation zu gentigen.

Die FMEA kann iterativ benutzt werden und auf diese Art fur die Betrachtungseinheit oder den Prozess mehr-
fach Uberarbeitet werden; eine vorlaufige Analyse kann wahrend friihen Phasen von Entwurf und Planung
durchgefiihrt werden; eine detailliertere Analyse kann erstellt werden sobald weitere Informationen verfigbar
sind. FMEA sollte die Formulierung von geeigneten Handlungen unterstitzen mit deren Hilfe mdgliche Aus-
falle abgewendet werden kénnen. In der Anwendung mit Rickfihrung der tatsachlich festgestellten Auswir-
kungen als geschlossener Kreis erlaubt eine FMEA die Bewertung der Wirksamkeit von risikoeduzierenden
MafRnahmen.

Eine FMEA kann auf verschiedene Ebenen einer Betrachtungseinheit oder eines Prozesses angewendet
werden, von hochsten Hierarchieebenen bis hinunter auf die Ebene von Einzelfunktionen oder diskreten Bau-
teilen, Softwarebefehlen, Individuen, Prozessen oder spezifischen Prozeduren. Eine FMEA kann die Auswir-
kungen einer Ausfallart auf lokaler Ebene oder auf héheren Hierarchieebenen einer Betrachtungseinheit oder
eines Prozesses bertcksichtigen.

Eine FMEA kann durch die Durchfiihrung einer Kritikalitdtsanalyse, welche eine Bewertung der relativen
Bedeutung eines speziellen Fehlzustandes zulasst, erweitert werden. Diese FMEA wird dann als FMECA
Ausfalleffekt- und Kritizitdtsanalyse, bezeichnet. Die Kritikalitatsanalyse beinhaltet eine Beurteilung der
Wahrscheinlichkeit einer Ausfallart und der darauf bezogenen Ausfallschwere. Eine Kritikalitatsanalyse kann
eine quantitative Beurteilung der Ausfallwahrscheinlichkeit und des mit dem Verlust der Funktion verknupften
Grades der Ausfallschwere oder der Schwere der Auswirkung darstellen. Diese internationale Norm benutzt
den Begriff der FMEA auch als Synonym fur eine FMECA.

Diese internationale Norm gibt Hilfestellung fur die Planung, die Durchfihrung und die Dokumentation einer
FMEA durch:

a) Beschreibung der zugrundeliegenden Prinzipien
b) Festlegung von geeigneten Begriffen und Annahmen
c) Bereitstellung der Ablaufe die fiir die Durchfiihrung der Analyse notwendig sind

d) Bereitstellung von Beispielen der notwendigen Arbeitsblatter, Tabellen oder Datenbankstrukturen die in
der Analyse benutzt werden

e) Definition von Anwendungen der FMEA
Eine FMEA kann fir die Dokumentation in einer Sicherheitsanalyse oder fiir regulatorische Zwecke verwen-

det werden, aber da diese internationale Norm eine generische Norm darstellt spricht sie nicht speziell
sicherheitstechnische Aspekte an.

Die primaren Anwender dieser internationalen Norm sind Personen mit der Verantwortung fiir diese Analy-
sen, fur die Bereitstellung der Ergebnisse der FMEA und fiir das Fiuhren des FMEA-Prozesses (der Analyst,
der Moderator). In zweiter Linie wird diese Norm vom Analyseteam und Betroffenen (z. B. Management, Ent-
wickler, Kunden und Behdrden) verwendet.
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1 Anwendungsbereich

Diese Internationale Norm beschreibt wie eine Ausfalleffektanalyse (FMEA) durchgefiihrt wird. Eine FMEA
zielt darauf ab, zu bestimmen, wie Einheiten oder Prozesse ausfallen kénnten, um geeignete Handlungen zu
finden, die diese potenziellen Ausfalle verhindern kénnen. Die FMEA stellt eine systematische Methode zur
Identifikation aller Ausfallarten, in Verbindung mit ihren Ursachen und Auswirkungen auf Hardware, Software,
menschliche Handlungen und die untereinander wirkenden Einflisse, dar. Der Begriff ,Betrachtungseinheit*
bezeichnet dabei Hardware, Software, menschliche Handlungen und die untereinander wirkenden Einflisse.

Um die Priorisierung von Ausfallarten zu unterstlitzen kann zusatzlich eine Kritikalitatsanalyse durchgefihrt
werden. Diese FMEA wird dann als FMECA Ausfalleffekt- und Kritizitdtsanalyse, bezeichnet. Diese internati-
onale Norm erklart wie FMEA und deren Variante FMECA geplant, durchgefiihrt, dokumentiert und gepflegt
werden kdnnen. Eine FMEA kann zur Dokumentation einer Sicherheitsanalyse fir regulatorische und andere
Zwecke verwendet werden, da dies aber eine generische Norm darstellt werden hier keine Festlegungen fir
diese Belange getroffen.

2 Normative Verweisungen

Die folgenden Dokumente, die in diesem Dokument teilweise oder als Ganzes zitiert werden, sind fir die
Anwendung dieses Dokuments erforderlich. Bei datierten Verweisungen gilt nur die in Bezug genommene
Ausgabe. Bei undatierten Verweisungen gilt die letzte Ausgabe des in Bezug genommenen Dokuments (ein-
schlieBlich aller Anderungen).

3 Begriffe und Abkiirzungen

3.1 Begriffe
Fir die Anwendung dieses Dokuments gelten die Begriffe nach IEC 60050-192 und die folgenden Begriffe.

3.141
Kritikalitat"*" (eines Fehlers oder Ausfalles)
Schwere der Auswirkung hinsichtlich der festgelegten Bewertungskriterien

Anmerkung 1 zum Begriff: ~ Die Bewertungskriterien der Kritikalitdt umfassen Ublicherweise die Auswirkungen der Fehl-
zustande oder der Ausfalle auf die Einheit selber, auf das System, in dem die Einheit ein Bestandteil ist, sowie auf die
Einheiten auRerhalb der Systemgrenzen.

Anmerkung 2 zum Begriff:  Zur Kritikalitdtsanalyse siehe Ausfalleffekt- und Kritizitdtsanalyse (192-11-06).
[QUELLE: 192-03-09]

3.1.2
Ausfallursache
Menge von Umstéanden, die zu einem Ausfall fihrt

[QUELLE: 191-03-11]
3.1.3

Ausfallauswirkung
Konsequenz eines Ausfalls, innerhalb oder aulRerhalb der Grenzen der ausgefallenen Einheit

Anmerkung 1 zum Begriff:  Bei einigen Analysen kann es erforderlich werden, einzelne Ausfallarten und deren Aus-
wirkungen zu betrachten.

[QUELLE: 192-03-08]

NAT) Nationale FuBnote: Kritikalitit wird in DIN 60812:2006 auch als Kritizitit, in DIN 25448 als Ausfallbedeutung
bezeichnet; englisch: criticality.
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314
Ausfallart
Art und Weise, wie sich ein Ausfall ereignet

Anmerkung 1 zum Begriff:  Eine Ausfallart kann durch die verlorene Funktion oder durch den eingetretenen Zustands-
Ubergang definiert werden.
[QUELLE: 192-03-17]

3.1.5

menschliches Fehlverhalten

Diskrepanz zwischen der von einem Menschen ausgefuhrten oder unterlassenen Aktion und der beabsich-
tigten oder erforderlichen Aktion

BEISPIEL: Eine fehlerhafte Aktion ausfiihren, eine erforderliche Aktion unterlassen; Fehlberechnung; falsche Interpreta-
tion eines Wertes
[QUELLE: 192-03-14]

3.1.6
Wahrscheinlichkeit
MalR wie wahrscheinlich ein Ereignis auftritt

Anmerkung 1 zum Begriff:  In diesem Dokument wird der Begriff nie auf eine statistische Wahrscheinlichkeit bezogen.

Anmerkung 2 zum Begriff.: ~ Wahrscheinlichkeit kann eine Rate oder eine Wahrscheinlichkeit darstellen.

[QUELLE: 192-043-14")

3.1.7
Redundanz (in einem System)
Vorhandensein von mehr als einem Mittel zur Ausflhrung einer Funktion

3.1.8
Szenario
spezifizierte dullere Bedingungen in denen die Einheits- oder Prozessfunktionen durchgeflhrt werden.

Anmerkung 1 zum Begriff.  AuRere Bedingungen umfassen alle Faktoren auRerhalb der betrachteten definierten Einheit
oder der Prozessgrenzen, welche Auswirkungen auf das Verhalten der Betrachtungseinheit oder den Prozess haben
kdnnen.

Anmerkung 2 zum Begriff:  Physikalische Bedingungen umfassen alle Umweltfaktoren wie Temperatur, Feuchtigkeit,
Beleuchtung, Schlag, Verschmutzung, Strahlung.

3.1.9
Prifbarkeit
Grad, zu dem eine Einheit gepruft werden kann

[QUELLE: 192-09-20]

3.2 Abkiirzungen

In diesem Dokument werden folgende Abklrzungen verwendet.

CCF Ausfall aufgrund gemeinsamer Ursache (en: Common Cause Failure)
COTS  standardisiertes gekauftes System (en: Commercial Off The Shelf System)
ETA Ereignisbaum-Analsyse (en: Event Tree Analysis)

FMEA  Ausfalleffektanalyse (en: Failure Modes and Effects Analysis)

NAZ " Nationale FuRnote: Der Begriff Wahrscheinlichkeit, im englischen Original likelihood, existiert im IEV-Teil 192 nicht.
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FMECA Ausfalleffekt- und Kritizitatsanalyse

FMEDA Ausfalleffekt- und Diagnoseanalyse

FTA Fehlerbaum-Analyse (en: Fault Tree Analysis)

ILS Umfassende logistische Unterstlitzung (en: Integrated Logistic Support)

LORA  (Level of Repair Analysis)

MTBF mittlere Zeit zwischen Ausfallen (en: Mean Time Between Failure)

MTTR  mittlere Zeit zur Wiederherstellung (en: Mean Time To Repair)

LCC Kosten innerhalb des Lebenszyklus (en: Life Cycle Cost)

OEM Fremdprodukthersteller (en: Original Equipment Manufacturer)

PFMEA Prozessausfalleffektanalyse

RBD Zuverlassigkeitsblockdiagramm (en: Reliability Block Diagram)

RCM Zuverlassigkeitsgetriebene Instandhaltung (en: Reliability Centered Maintenance)
RPZ Risikoprioritatszahl (en: RPN — Risk Priority Number)

SOD Schwere, Auftrittshaufigkeit und Aufdeckbarkeit (en: Severity, Occurrence and Detectability)

4 Uberblick

Dieser Abschnitt beschreibt die Grinde fiir die Durchfiihrung einer FMEA, den Zweck und die Grenzen einer
FMEA, die Begrifflichkeit, die Rollen verschiedener Personen bei der Analyse und das Verhaltnis von FMEA
zu anderen Zuverlassigkeitsanalysen.

41 Ziele der FMEA

Zweck der Durchfiihrung einer FMEA fir eine Einheit oder einen Prozess von Interesse ist es, alle potenziel-
len Ausfallarten und deren Ursachen und Auswirkungen zu identifizieren damit Ursachen analysiert und
unerwunschte Auswirkungen reduziert werden kénnen. Der Zweck der FMECA ist, danach die Kritikalitat der
Ausfallart zu beurteilen um Prioritaten fur Handlungen festzulegen.

Die Grinde fir die Durchfiihrung eines FMEA umfassen:

— Kosteneffizientes Verbessern des Designs einer Einheit oder eines Prozesses durch Beeinflussung zu
einem frihen Zeitpunkt im Entwicklungsprogramm;

— ldentifizieren von Risiken dass eine Einheit oder ein Prozess definierte Anforderungen nicht erfullen kann
(Sicherheitstechnik, IT-Sicherheit, Leistungsfahigkeit, Kosten, usw.) und Etablieren von Handlungen fir
diese Risiken um die Zuverlassigkeit der Einheit oder des Prozesses zu verbessern [ISO 55000];

— Verringern von Betriebskosten fir Einheiten oder Prozessanwendung durch Benutzung des Verstandnis-
ses fur Ausfallarten, deren Auftrittsrate und den Auswirkungen, um Instandhaltung, Hilfestellung und
andere Handlungen zu planen und zu priorisieren;

— Bereitstellen eines Kernprozesses innerhalb eines mit ISO 55000 konformen Asset-Management-Sys-
tems, das einen nachweisbaren Zusammenhang zwischen Funktion, Einheits- oder Prozessverhalten
und dem geschaffenen oder verlorenen Wert aufweist, was ein grundlegendes Merkmal eines Asset-
Management-Systems darstellt;

—  Erfullen von gesetzlichen oder geschaftlichen Verpflichtungen durch Aufbau von Ruckverfolgbarkeit und
Nachweis dass Risiken beherrscht und akzeptiert wurden;

— Bereitstellen der Grundlage fur andere Analysen.

4.2 Terminologie
Zur Vereinfachung wird in dieser internationalen Norm der Begriff ,Ausfalleffektanalyse”, durch FMEA

abgekiirzt und benutzt als allgemeiner Ausdruck fir jede Anwendung und jeden Anpassungsgrad der
Analyse.
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421 Abstufung der Einheiten oder Prozesse

Tabelle 1 bietet Beispiele fiir Ausdriicke, die Ublicherweise mit den Hierarchieebenen fiir Einheiten oder Pro-
zesse assoziiert werden.

Tabelle 1 — Ausdriicke fiir Hierarchieebenen

Hochste Ebene Mittlere Ebene Unterste Ebene
Hardware System Modul Bauteil
Software Freigegebene Software Modul Ausfuhrbare Codefunktion
Prozess Prozedur Aufgabe Schritte

ANMERKUNG Die Ausdriicke in Tabelle 1 sind nicht eindeutig trennbar. Zum Beispiel kann Software in ein Hardware-
system eingebunden sein, oder ein System kann menschliche Aspekte miteinbeziehen.

Um Klarheit bei der Benutzung dieser Hierarchieebenen von Einheiten oder Prozessen zu bieten werden
diese Festlegungen getroffen:

f)  Hardware oder Software

— wo die Ebene keine Rolle spielt (z. B. wo es keine Hierarchie gibt), dann wird der Begriff ,Einheit"
benutzt.

— wo Hierarchie eine wichtige Rolle spielt, werden die Begriffe ,hdchste Ebene”, ,mittlere Ebene”,
Lunterste Ebene* benutzt.

g) Prozess

— wo die Ebene keine Rolle spielt (z. B. wo es keine Hierarchie gibt), dann wird der Begriff ,Prozess®
benutzt.

— wo Hierarchie eine wichtige Rolle spielt werden die Begriffe ,hochste Ebene®, ,mittlere Ebene®,
Lunterste Ebene* benutzt.

ANMERKUNG die Benutzung von mittlerer Ebene erlaubt die Existenz vieler Ebenen zwischen hochster und niedrigs-
ter Ebene.

4.2.2 Rollen innerhalb einer FMEA

Eine FMEA bendtigt Personen in verschiedenen Rollen innerhalb der Analyse. In dieser internationalen Norm
werden die Folgenden Ausdriicke gebraucht um die Schiiisselpersonen innerhalb der FMEA zu beschreiben.

a) Moderator

— der Moderator sorgt daflir dass die Methodik eingehalten wird und leitet das Analyseteam an. Der
Moderator muss Experte in FMEA sein und, wenn mdglich, ein Verstandnis fir das technische
Gebiet haben. Die Funktion kann von einem internen oder einem externen Spezialisten Ubernom-
men werden.

b) Analysten

— das Analyseteam besteht aus Analysten die die FMEA ausflihren und an den Besprechungen zum
FMEA teilnehmen. Das Team von Analysten sollte innerhalb der Gruppe relevante Kenntnisse auf-
weisen um alle relevanten Aspekte der Einheit oder des Prozesses abzudecken.

ANMERKUNG Andere qualifizierte Personen kdnnen Daten und Information iber die Einheit oder den Prozess bereit-
stellen die von den Analysten fiir die FMEA benutzt werden. Solche Personen sind tUblicherweise nicht bei jeder Teambe-
sprechung anwesend.

c) Management

— das Management hat die Verantwortung dafiir, das Problem zu definieren, den Zweck der FMEA
festzulegen und die Nutzung von Hilfsmitteln zu autorisieren, die das Zuschneiden des FMEA-Pro-
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zesses auf die Aufgabe unterstitzen wie es vom Moderator empfohlen wird. Diese Rolle kann vom
Projektleiter oder demjenigen Gibernommen werden der die Verantwortung fir die endgultige Autori-
sierung der Entwicklung hat.

d) andere Interessenvertreter

— Interessenvertreter kdnnen Kunden (z. B. Vertragseigner), Behdrden (z. B. Gesetzgeber) und
Anwender (z. B. Hersteller oder Instandhaltungsfirmen) sein.

4.2.3 Wahrscheinlichkeit eines Fehlzustandes

Im Bezug auf Auftreten eines Fehlzustandes wird der allgemeine Begriff ,Wahrscheinlichkeit* benutzt wo eine
allgemeine Bedeutung bendétigt wird. Wo ein spezifischer Begriff wie ,statistische Wahrscheinlichkeit®, ,Fre-
quenz, ,Ausfallrate”, ,Nichtverfigbarkeitsfunktion“ benétigt wird dann wird der spezifische Begriff benutzt.

424 Kritikalitat

Der Begriff ,Kritikalitat* wird als allgemeiner Ausdruck fir eine Einstufungsmethode verwendet. Wo Begriffe
wie ,Risikomatrix“ oder ,RPZ" benutzt werden, wird diese spezifische Methode besprochen.

4.3 Beziehung von FMEA zu anderen Zuverlassigkeitsanalysemethoden

Die Effektivitat einer FMEA kann durch Kombination mit anderen Analysemethoden erhoht werden. Zum Bei-
spiel:

— kann ein Zuverlassigkeitsblockdiagramm (RBD) oder Funktionsblockdiagramm des Systems nutzlich
sein um den Rahmen der FMEA zu definieren und die Entwicklung der FMEA zu unterstitzen. Die
Ergebnisse der FMEA kénnen nacheinander benutzt werden um das RBD / Funktionsblockdiagramm zu
Uberarbeiten.

— kann eine Fehlerbaumanalyse (FTA) mit einem geeigneten Ereignis auf héchster Ebene benutzt werden
um die wesentlichen Teile eines komplexen Systems zu finden, die auf ihre Ausfallarten analysiert wer-
den.

— kann, um die FMEA, die Ublicherweise nur unabhangige Ausfalle betrachtet, zu erganzen, eine detaillier-
tere FTA benutzt werden die auch Abhangigkeiten und Redundanzen analysiert. Das Ergebnis der
FMEA kann Ereignisse identifizieren die zum Ereignis auf hochster Ebene der FTA beitragen und diese
Ereignisse sollten als grundlegende Ereignisse der FTA benutzt werden.

— koénnen um schrittweise eine FMEA fir ein komplexes System im Entwicklungsprozess zu entwickeln
andere Zuverlassigkeitsanalysen mit der FMEA kombiniert werden. Ein FMEA auf hdéchster System-
ebene kann beim Konzeptdesign erstellt werden in Verbindung mit RBD und FTA. Eine FMEA auf mittle-
rer Ebene flr Module kann erstellt werden, wenn das System im Detail entwickelt wird. Eine FMEA auf
niedrigster Ebene sollte ausgewahlte hoch kritische Bauteile mit einbeziehen wie z. B. sicherheitskriti-
sche Bauteile, Redundanzen usw. Analysemethoden wie FTA, ETA, Markovanalyse und Petrinetze kon-
nen benutzt werden um Abhangigkeit von Ausfallereignissen sowie die Reihenfolge ihres Auftretens,
bedingte Wahrscheinlichkeit eines Auftretens, Redundanz, AusschlieRlichkeit usw. Ausfallratenanalysen
kénnen benutzt werden um die Bezifferung der Auftretenswahrscheinlichkeit in der FMEA zu unterstut-
zen.

ANMERKUNG Der Bezug auf andere Zuverlassigkeitsanalysenormen sind wie folgt: RBD [IEC 61078];
FTA[IEC 61025]; ETATIIEC 62505]; Markovanalyse [IEC 61165]; Petri Nets [IEC 62551]; Ausfallratenanalyse
[IEC 62308].

Die Ergebnisse der FMEA geben Auskunft Uber kritische Aspekte eines komplexen Systemdesigns und kon-
nen am Ende des Entwicklungsprozesses benutzt werden als Grundlage fir:

— geplante Instandhaltungsanalyse

—  Fehlerbeseitigung wahrend der Wartung,

— Quantitative Prufbarkeitsanalyse,

— Analyse der Prifresultate,

— Analyse der logistischen Unterstitzung,
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—  Zuverlassigkeitsanalyse,

— Verfugbarkeitsanalyse,

— Bewertung der Auswirkung von Designanderungen und

— Dokumentation zu gesetzlichen Zwecken (z. B. Sicherheit oder Typpriifung)

4.4 Struktur des Dokumentes

Abschnitt 5 beschreibt die allgemeine Methodik fir FMEA. Ein Flussdiagramm bietet einen Uberblick tiber die
notigen Aktivitdten und zeigt die einzelnen Schritte die wahrend der Planung, bei Durchfihrung und zur
Dokumentation eines FMEA nétig sind. Anhang A bietet detaillierte Hinweise wie eine FMEA auf spezielle
Anwendungen zugeschnitten wird. Anhang B bietet Beispiele zu Inhalten von typischen FMEA Reports.
Anhang C beschreibt allgemeine Methoden zur Beurteilung der Kritikalitdt. Anhang D bietet Beispiele dafiir
wie die generelle FMEA-Methode fir spezielle Zwecke verwendet werden kann (z. B. Software, Sicherheits-
technik, zuverlassigkeitsgetriebene Instandhaltung, Prozesse, komplexe Systeme, Nichtverfligbarkeit).
Anhang E zeigt Beispiele von FMEA-Berichten fiir verschiedene Anwendungen (z. B. Software, Design, Ein-
heitsfunktion, Instandhaltung und Hilfestellung). Anhang F bietet Hilfestellung fir FMEA im Automobilbereich.
Alle Anhange sind informativ.

5 Methodik fur FMEA

5.1 Allgemein

Bild 1 ist ein Flussdiagramm der allgemeinen Aktivitaten die als Teil einer FMEA unternommen werden und
unterscheidet zwischen Planungs-, Durchfihrungs- und Berichtsphase. Die Absatze in diesem Abschnitt
beschreiben die Aktivitaten innerhalb jeder Phase. Allgemein entspricht die Reihenfolge in welcher die Akti-
vitaten prasentiert werden mit der Reihenfolge in der sie durchgeflhrt werden sollten. Anhang A bietet Hilfe-
stellung zu Wegen wie der allgemeine Prozess der FMEA vom Analysten zugeschnitten werden kann um die
Ziele fur einen speziellen Anwendungsfall von FMEA zu erreichen.

ANMERKUNG 1 Innerhalb der Planungsphase stellt Bild 1 die Aktivitaten in ihrer Reihenfolge dar, wahrend in der Reali-
tat die Aktivitaten auch iterativ durchgefiihrt werden kénnen da die Vorbereitung fiir die Analyse angelegt ist um die Ziele
zu erreichen.

ANMERKUNG 2 In der Durchfihrungsphase kdnnen die Aktivitdten auf verschiedene Weise implementiert werden wenn
die betrachtete Einheit oder der betrachtete Prozess fiir die Analyse auf verschiedene Elemente heruntergebrochen wird.
Zum Beispiel kdnnten alle angegebenen Aktivitaten fir jede Einheit oder jeden Prozess nacheinander ausgefihrt werden
oder jede angegebene Aktivitat wird kdnnte fir alle Einheiten oder Prozesse komplettiert bevor die nachste Aktivitat
durchgefiihrt wird, oder eine beliebige Kombination dieser Methodik.

ANMERKUNG 3 Die Berichtsphase beinhaltet alle Aktivitdten die mit der Erstellung der Dokumentation einer FMEA zu
tun haben, aber das Verstehen der Anforderungen an die Dokumentation und das Sammeln von Information fir die

Dokumentation sollte in Planungs- und Durchfiihrungsphase beginnen.

Es ist Ublich, Aktivitaten und Phasen der FMEA-Methode zu wiederholen wo die Analyse als Teil eines Ent-
wicklungsprozesses durchgefiihrt wird oder wo die betrachteten Einheiten oder Prozesse verandert werden.
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Bild 1 — Flussdiagramm der FMEA-Methode
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5.2 Planung des FMEA

5.21 Allgemein

Die Planung des FMEA beinhaltet die Uberlegung warum eine Analyse durchgefiihrt wird, welche Einheit
oder welcher Prozess unter welchen Bedingungen analysiert werden muss und wie die Analyse mdglichst
effizient und effektiv durchgefiihrt werden kann.

Das Resultat der Planungsphase ist ein FMEA-Plan der:
— die Grunde auflistet, die Bereiche, die Analysegrenzen und die Einsatzbedingungen beschreibt;

— einen Satz von Handlungen und damit verbundene Aufgaben beschreibt aus dem die Durchfliihrung
eines FMEA auf eine spezielle Einheit (Hardware, Software oder Prozess) besteht und

— identifiziert wie Hilfsmittel den Handlungen in der FMEA zugeordnet werden.

Der FMEA-Plan kann eigensténdig oder Teil eines Planes auf héherer Ebene sein wie z. B. ein Projektplan
oder ein System Engineering Management Plan. Er sollte eine zugeschnittene, kosteneffiziente Anwendung
des FMEA-Prozesses fiur eine bestimmte Anwendung darstellen. Das Zuschneiden ist ein wesentlicher
Schritt um die Grenzen der Analyse festzulegen sowie einen detaillierten Satz von Handlungen oder unter-
stitzenden Handlungen zu bestimmen, der fir eine spezielle Anwendung benutzt wird.

5.2.2 Bestimmen des Umfangs und der Zielsetzung der Analyse

Die Bestimmung des Umfanges legt die Grundlage fiir den Analyseaufwand fest und untersucht die Grofe,
die Form und die Richtung dieses Aufwandes.

Das Resultat dieser Aktivitat ist ein Dokument zum Geltungsbereich das den anfanglichen FMEA-Plan dar-
stellt und sollte das Folgende umfassen:

— Zweckangabe, die den Grund fir die Analyse bestimmt. Zum Beispiel um die Stabilitat eines Designkon-
zeptes zu untersuchen, um Mittel zur Verbesserung eines Prozesses oder einer Prozedur zur Verringe-
rung von Ausfallen zu finden, um Risiken zu identifizieren, um eine vertragliche Anforderung zu erfillen,
um Moglichkeiten fir die Verbesserung der Zuverlassigkeit zu identifizieren, um Anforderungen fur
Instandhaltungs- und Unterstlitzungsprogramme usw. vorzuschlagen.

— Zielangabe, die die nétigen Resultate der FMEA definiert, in einer Form die es erlaubt den Erfolg der
Analyse zu beurteilen. Dies kann zu einem Report wie in den Beispielen unter Anhang B und E darge-
stellt fuhren.

— Eine grobe Beschreibung der Einheit oder des Prozesses der analysiert werden soll, inklusive aller
Schnittstellen zu anderen damit verbundenen Einheiten oder Prozessen. Diese Beschreibung sollte wah-
rend des Planungsprozesses erweitert werden und kann Darstellungen wie Flussdiagramme oder Funk-
tionsblockdiagramme beinhalten.

— Strategische Zuschnittanweisung, in welcher das Management die Faktoren die den Ansatz zur Analyse
beeinflussen festlegt und die zum Beispiel die Notwendigkeit eines Konsens zwischen den vom Resultat
betroffenen Parteien, die zeitliche Notwendigkeit von Analyseresultaten und Schnittstellen mit Meilen-
steinen eines Projektes, vorhandene Ressourcen, vorhandene Erfahrungen, verfigbare Information und
die Ebene auf die die Analyse heruntergebrochen werden soll umfasst.

ANMERKUNG 1 Die strategische Zuschnittanweisung hat Vorrang vor technischen Zuschnittanweisungen in denen der
Moderator die Methoden die in der Analyse angewendet werden sollen definiert, der Form eines resultierenden Reports,
vor den Entscheidungskriterien die auf die Analyseresultate angewendet werden um die Empfehlungen zur Handlung
festzulegen sowie jeder Einschrankung der potenziell verfligbaren Vermeidungshandlungen und der Begriindung dieser
Auswahl.

ANMERKUNG 2 Anhang A bietet Hilfestellung zum Zuschnitt der Analyse.
Das Zuschneiden hat den Zweck, auf Expertise der Organisation in strukturierter Weise zuzugreifen und die
Entscheidungen und Resultate in einem formalen Zuschnittsdokument festzuschreiben. Ein vom Moderator

geleitetes Seminar kann die relevanten Interessenvertreter zusammenbringen um die Bestimmung des
Umfanges durchzufiihren. Dieses Seminar kann virtuell oder in direktem Kontakt durchgefihrt werden. Das
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Seminar kann in gréReren Projekten unabhangig von der Analyse oder in kleineren, in sich abgeschlossenen
Analysen als erste Aktivitdt durchgefuhrt werden.

5.2.3 Ermitteln von Grenzen und Bedingungen

5.2.3.1 Allgemein

Es ist notwendig, die Grenzen und Umgebungsbedingungen der analysierten Einheit oder des analysierten
Prozesses klar festzulegen um zu erreichen dass der Umfang der Analyse von Anwendern und den Analys-
ten verstanden wird.

Die erforderliche Information umfasst Ublicherweise:

— die detaillierte physikalische und/oder funktionelle Struktur der Einheit, oder flr einen Prozess der Hand-
lungsfluss;

— die Eigenschaften, Leistungswerte, Rollen und Funktionen auf jeder Hierarchieebene;
— Eingaben und Ausgaben der Einheit oder des Prozesses;

— der Beschaffenheit der Redundanzen wo vorhanden;

— die Schnittstellen mit anderen verbundenen Einheiten oder Prozessen;

— die Umgebung in welcher die Einheit betrieben oder der Prozess unternommen wird;
— jede Anderung in der fiir andere Betriebsmodi notigen Struktur der Einheit;

organisatorische Ziele der Analyse.

5.2.3.2 Festlegung von Grenzen fiir Einheit oder Prozess

Die Einheit oder der Prozess sollte in Bezug auf ihre Beziehungen, Abhangigkeiten und Verbindungen mit
anderen Einheiten, Hilfseinheiten und Bedienerschnittstellen skizziert werden. Dies soll sicherstellen dass die
Grenzen der Studie klar verstanden werden und dass wichtige Aspekte nicht aufgrund ungeeigneter Annah-
men in Bezug auf den Umfang der Analyse Gbersehen werden.

Die Grenzen der Einheit stellen die physikalische Schnittstelle zwischen der Einheit und ihrer Umgebung dar,
inklusive aller Einheiten mit denen sie interagiert. Die Grenzen der Einheit hangen vom Kontext ab und koén-
nen von Faktoren wie Design oder vorgesehener Verwendung abhangen. Es kann nétig sein, Einheiten aus-
dricklich aufderhalb der Grenzen zu platzieren um die GréRe der FMEA zu reduzieren oder weil detaillierte
Kenntnisse nicht vorhanden sind (z. B. COTS).

Wo maglich sollten Grenzen definiert werden um die FMEA und ihre Integration mit anderen darauf bezoge-
nen Studien zu erleichtern. In manchen Fallen kann es sinnvoll sein, die Grenzen aus funktionaler Sichtweise
festzulegen um die Anzahl von Abhangigkeiten zu anderen Einheiten auf3erhalb der Analyse zu begrenzen.
Das ist oft der Fall wenn die Einheit komplexe Funktionalitat besitzt, mit vielfaltigen Schnittstellen innerhalb
der Grenzen oder nach auf3en.

5.2.3.3 Festlegung von Betriebsbedingungen fiir Einheit oder Prozess

Wenn eine Analyse erstellt wird geschieht dies immer im Kontext von einem oder mehreren Szenarien fur die
die Ausfalleigenschaften beurteilt werden. Szenarien sollten mit Ausdriicken beschrieben werden die geeig-
net fr die Einheit oder den Prozess sind.

ANMERKUNG Beispiele fiir Szenarien sind: ,normale Operation® oder ,Speicherung“ wenn Hardware analysiert wird;
oder ,Nachtschicht‘ oder ,Notfallreaktion* wenn ein Prozess analysiert wird.

Die Ziele der Analyse geben die Szenarien die von Interesse sind vor. Die Szenarien sollten in Bezug auf ihre
Zustande und ihre Eigenschaften definiert werden, was jeden bekannten externen Faktor beinhaltet der das
Ausfallverhalten der betrachteten Einheit oder des betrachteten Prozesses beeinflusst. Dies stellt sicher dass
die Analyse alle Faktoren komplett umfasst die entweder Ausfalle oder Auswirkung der Ausfalle beeinflussen.
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Die Festlegung der Szenarien wird normalerweise zumindest die physikalischen Umgebungsbedingungen
beinhalten, auRer wenn entweder Uber vorherige Erfahrungen oder mittels Prifungen klar nachgewiesen
werden kann dass die betrachtete Einheit oder der betrachtete Prozess nicht von diesen beeinflusst wird. Die
physikalische Umgebung sollte Umweltbedingungen sowie Bedingungen anderer Aktivitdten in der Umge-
bung berlcksichtigen da diese das Verhalten der betrachteten Einheit oder des Prozesses beeinflussen.
Andere Bedingungen kénnen Grenzen des Unternehmens wie Hierarchieebenen des Personals und physi-
schen oder psychologischen Stress umfassen, die Auswirkungen auf einen Prozess haben kénnen.

5.2.4 Definieren von Entscheidungskriterien fiir die Behandlung von Ausfallarten

Die Kriterien zur Erkennung welche Ausfallarten zu Handlungen fihren missen um potenzielle Behandlung
zu untersuchen, sollten vor der Durchfihrung der Analyse bestimmt werden. Diese Kriterien sollten die Ziele
der Analyse im Bezug auf Anforderungen von Betroffenen zur Eliminierung oder Verringerung von Schaden,
die sich aus den identifizierten Ausfallen ergeben, beriicksichtigen.

ANMERKUNG In diesem Zusammenhang kann sich der Begriff ,Schaden” auf 6konomische Auswirkungen beziehen,
aber auch auf immaterielle Auswirkungen wie den Verlust der geschaftlichen Reputation oder physischer oder psycholo-
gischen Schaden an Menschen.

Die Kriterien sollten eine objektive Auswahl von Ausfallarten ermdglichen, die Behandlung benétigen und sol-
che, die sie nicht benétigen. Die Entscheidung wird Ublicherweise die Schwere der Ausfallauswirkung auf
Ziele und Funktion von Einheit oder Prozess berlcksichtigen. Eine Methode der Auswahl ist die Anwendung
einer Kritikalitatsmethode.

Details der Entscheidungskriterien sollten in den FMEA-Bericht einbezogen werden und sollten klar autori-
siert werden.

5.2.4.1 Identifizieren der Notwendigkeit zur Evaluierung der Kritikalitat einer Ausfallart

Die Kritikalitdtsanalyse ist eine Methode mit deren Hilfe, basierend auf mehreren Kriterien, jeder Ausfallart
der Grad ihrer Wichtigkeit zugeordnet wird. Eine Kritikalitatsanalyse ist da nétig wo mehrere Kriterien benétigt
werden um die Wichtigkeit von Ausfallarten zu gewichten oder um die Notwendigkeit der Berucksichtigung
festzulegen. Diese Kriterien kbnnen umfassen:

— die Schwere der Ausfallauswirkung auf Ziele und Funktion von Einheit oder Prozess;

— die Wahrscheinlichkeit dass die Auswirkung eintritt;

— die Wahrscheinlichkeit dass die Ausfallart auftritt;

— die Mdglichkeit den Ausfall zu entdecken bevor unerwtinschte Auswirkungen auftreten.
Kritikalitatsanalyse muss nicht notwendig sein wenn alle identifizierten Ausfallarten Behandlung benétigen
oder wenn zu wenig Information vorhanden ist um eine verniinftige Abschatzung der Kritikalitatsparameter zu

erlauben. Eine Kritikalitdtsanalyse kann fir manche Anwendungen auch kostspielig sein oder nétig aufgrund
vertraglichen oder gesetzlichen Anforderungen.

ANMERKUNG Anhang C beschreibt zwei ibliche Methoden fiir Kritikalitatsanalysen.

5.2.5 Zuschneiden der FMEA um die Analyse zu planen

Um kosteneffektiv zu sein, muss der FMEA-Prozess auf Beschaffenheit und Nutzungsbedingungen von Ein-
heit oder Prozess sowie das organisatorische Umfeld in welchem die Analyse durchgefiihrt wird zugeschnit-
ten sein. Die Auswahl des Zuschnitts hangt von einigen oder allen nachfolgend angegebenen Bedingungen
ab die in zuvor ausgefihrten Phasen der Planung identifiziert und diskutiert sein muissen wie auch in
Abschnitten 5.2.2 und 5.2.3 beschrieben.

Der technische Zuschnitt der Analyse sollte die folgenden Punkte berlcksichtigen:
a) Die Ebene in der Hierarchie der Einheit oder des Prozesses auf dem die Analyse durchgefiihrt wird;

— generell kann eine Einheit oder ein Prozess in eine hierarchische Struktur zerlegt werden, von einen
Funktionsblockdiagramm der Einheit oder dem Flussdiagramm eines Prozesses auf der obersten
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Ebene der Hierarchie bis hinunter auf Bauteile oder Prozessschritte auf der detailliertesten oder
elementaren Ebene;

— die Methode der FMEA kann auf jede Hierarchieebene zwischen diesen beiden Extremen auf eine
Einheit oder einen Prozess und oft auf mehrere Detaillierungsebenen angewendet werden.

b) Ob ein ,Top-down“- oder ,Bottom-up“-Ansatz gewahlt wird:

— die FMEA kann einem ,Top-down“-Ansatz folgen der zuerst die Ziele und die Funktion der Analyse
im Ganzen betrachtet und dann die dafir nétigten Beitrage untersucht;

— alternativ kann eine ,Bottom-up“-Methode angewendet werden wo Untereinheiten oder Unterpro-
zesse auf der grofiten Detaillierungsebene untersucht werden um zu identifizieren wie diese ausfal-
len; von dort aus werden die Auswirkungen die diese Ausfélle auf hohere Ebenen der Einheit oder
des Prozesses haben kénnen abgeleitet.

c) Der Detaillierungsgrad der FMEA:

— der geeignete Detaillierungsgrad fir die Analyse hangt von Kontext und gewinschten Resultaten
ab;

— generell bietet eine grolRere Detailtiefe in der Hierarchieebene eine gleichwertige Detailtiefe bei Aus-
fallursachen und detailliertere Behandlungsstrategien, aber die Durchfihrung ist zeitaufwandiger;

— eine hohere Komplexitat in der Bewertung von Ausfallarten bietet mehr Information zur Priorisierung
von Handlungen, ist aber komplexer und zeitaufwandiger.

d) Die Form der Dokumentation fir die Berichte:

— die im Lauf der FMEA generierte Dokumentation sollte konform zu Festlegungen innerhalb der
Organisation sein und ist in den meisten Fallen eine Kombination von Datenbanken, softwarespezi-
fischen Dokumenten und Papierberichten. Die Mittel mit denen die Ruckverfolgbarkeit Gber diese
einzelnen Medien erhalten wird sollten festgelegt werden;

— jede Anzahl von Berichtsformaten fur die FMEA ist moglich und das gewahlte Format wird oft die
betrachtete Information, die gemachte Beurteilung und den verfolgten Beweisprozess bestimmen;

— da das Sammeln von Information, die Speicherung, das Halten und der Zugriff Kosten verursachen
muss beachtet werden dass der Wert der Analyse gewahrleistet bleibt.

ANMERKUNG  Abschnitt 5.4 bietet weitere Details darliber welche Dokumentation bendtigt wird.

Anhang B bietet Beispiele fir Inhalte von typischen FMEA-Berichten und Anhang E zeigt Beispiele fiur den
Stil von FMEA-Berichten fir verschiedene Anwendungen. Anhang A stellt weitere Hinweise zum Zuschnitt
von FMEA zur Verfugung.

5.2.5.1 Bestimmen des Anwendungsbereiches und Ansatz der Analyse

Der Anwendungsbereich der Analyse sollte gewahlt werden durch Definition der Breite (z. B. wie viel der Ein-
heit oder des Prozesses und seiner Umgebung einbezogen wird) und der Tiefe (z. B. wie viele Ebenen die
Analyse beinhaltet in Bezug auf den Detaillierungsgrad auf den Einheit oder Prozesses heruntergebrochen
werden). Der gewahlte Ansatz ist entweder ,Bottom-up“ oder ,Top-down®. Fir eine ,Bottom-up“-Analyse
sollte die Analyse auf der untersten Ebene anfangen. Fur eine ,Top-down“-Analyse sollten die Ereignisse auf
oberster Ebene identifiziert werden, daraufhin sollten die Elemente bestimmt werden die diese lUbergeordne-
ten Ereignisse beeinflussen kénnten. Fir jedes Element und dessen Schnittstellen sollten alle relevanten
Ausfallarten bestimmt und ihre Auswirkungen auf die nachste Ebene analysiert werden.

ANMERKUNG  Fur sicherheitsgerichtete Analysen ist die vollstdndige Abdeckung aller mdglichen Ausfallarten wichtig.
Fur eine nicht sicherheitsgerichtete Analyse sollten so viele Ausfallarten wie mdglich bestimmt werden bevor mit den
wichtigsten und passendsten Ausfallarten fortgefahren wird.

Wenn die Auswirkungen aller Ausfallarten eines bestimmten Elementes auf die héchste Ebene bestimmt
wurden, sollte die Analyse mit dem nachsten Element weitergefiihrt werden. Wenn Kritikalitdt in der Analyse
adressiert werden soll dann kann diese bewertet werden sobald jeder Effekt auf der héchsten Ebene
bestimmt, oder ausgeflihrt nachdem alle Effekte auf der hochsten Ebene bestimmt wurden.

18 Documents

Document Sharing Hub

Full document details: E DIN EN 60812:2015-08


http://www.avadocuments.com/doc/e-din-en-60812-2015-08
http://www.avadocuments.com/doc/e-din-en-60812-2015-08

— Entwurf — E DIN EN 60812:2015-08

5.2.5.2 Wahl der Methode zur Kritikalitatsanalyse

Die Wahl der Methode fir die Kritikalitatsanalyse sollte beriicksichtigen dass das Ergebnis der Kritikalitats-
bewertung als Vorgabe fiir den Entscheidungsprozess einer Organisation dient; demnach sollten die Ziele
der FMEA und der Bereich fiir Anderungen und/oder Handlungen verstanden sein. Die gewéhlte Kritikali-
tatsmethode sollte auch einen Schwellwert oder Rang einflihren der innerhalb der Organisation eine Bedeu-
tung hat und in geeigneter Form gegeben wird. Siehe dazu auch Abschnitt 4.2.4 und 5.2.4.1 fir eine Erkla-
rung der Kritikalitat und ihres speziellen Zweckes.

Die gewahlte Kritikalitdtsmethode sollte exakt festlegen welche Handlung (falls spezifiziert) bendtigt wird far
jeden festgelegten Schwellwert oder jede Einstufung. Dies erlaubt, durchdachte Entscheidungen zu
bestimmten Ausfallarten und Prioritdten zu deren Behandlung zu treffen. Kritikalitdtsanalysen helfen dabei,
die wichtigen Beitragsleister zu potenziellen Ausfallen und Schwachstellen in Einheiten oder Prozessen zu
bestimmen.

Vor Durchfiihrung der Analyse sollte man sich mit den betroffenen Parteien sowohl auf die Methode der Ein-
stufung als auch auf die Auswahl einer Behandlungsmdglichkeit die in Betracht gezogen werden kénnen
einigen.

ANMERKUNG Es gibt keine einzelne Methode von der gesagt werden kann dass sie fir Kritikalitdtsbewertung univer-
sell einsetzbar ware; Anhang C beschreibt zwei allgemeine Methoden und Anhang D, E und F geben Beispiele aus ver-
schiedenen Anwendungsbereichen an. Diese Methoden zur Kritikalitdtsanalyse kdnnen genutzt werden wenn sie geeig-
net fiir eine spezielle Anwendung sind oder wenn sie auf die Notwendigkeiten der Organisation angepasst werden
kénnen. Hinweise zum Risikomanagement finden sich auch in IEC 31000 und IEC 31010.

Die Methode zur Kritikalitdtsanalyse sollte innerhalb eines spezifischen FMEA-Projektes festgelegt werden.

ANMERKUNG Die Methode kann zwischen verschiedenen Projekten gewechselt werden, auch innerhalb derselben
Organisation.

5.2.5.2.1 Festlegen von Messskalen fiir die Einstufung von Ausfallarten

Wo Messskalen fir die Kritikalitatsanalyse benutzt werden sollten diese so festgelegt werden dass sie aus-
sagekraftig in Bezug auf die Einheits- oder Prozessfunktion und den Zielen der Analyse sind. Skalen kénnen
qualitativ oder quantitativ ausgefuhrt sein.

ANMERKUNG Qualitative Einstufungen dirfen mit Hilfe von strukturierten Expertenentscheidungen entweder mit
numerischen oder Buchstabencodes vorgenommen werden, oder mit halbquantitativen Bezeichnungen wie ,mehr als
einmal pro Jahr”. Wenn solch eine Einstufung getroffen wird kann es von Vorteil sein, unterstitzende Beweise aus einer
Form von quantitativer Quelle zu suchen auch wenn diese ungenau erscheint.

Die Skalen fiur die Parameter in einer Kritikalitdtsanalyse sollten eine klare und prazise Definition fir jeden
Schwellwert bieten der direkt auf die Analyse anwendbar ist um eine konsistente und genaue Beurteilung
zuzulassen. Die Skalen sollten Kriterien benutzen die sinnvoll vom Analysten benutzt werden kénnen.

Die Anzahl von Schwellwerten innerhalb der Bewertungsskala werden von der Anwendung abhangen, sollten
aber den Bereich vom schlechtesten bis zum besten Fall abdecken.

ANMERKUNG Als Beispiel vom schlechtesten Fall (z. B. einer oder mehrere Tote oder dauerhafter Produktionsausfall)
bis zum besten Fall (z. B. Verletzung die erste Hilfe erfordert oder geringfligige Verzégerungen in der Produktion) oder
auch ,kein Effekt".

Generell werden zumindest drei oder vier Kategorien bendtigt um genigend Abstufungen zwischen den
Auswirkungen zu bieten. Eine gro3e Anzahl an Kategorien kann ungeeignet sein da es Ubermafigen Auf-
wand erfordern kann die exakte Kategorie zu identifizieren wenn resultierende Handlungen zwischen den
Kategorien sich nicht wesentlich unterscheiden.

Anhang C gibt mehr Angaben zur Definition von alternativen Skalen, und Anhang D, E und F beinhalten Bei-
spiele zur Anwendung.
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5.2.5.3 Anpassen von Schritten und Definition von Kriterien zum Abschluss der Analyse

Die Handlungen die in der Ausfiihrungsphase der FMEA wie in Bild 1 dargestellt aufgelistet werden sollten
angepasst werden um Schritte zu zeigen die in der tatsachlichen Analyse durchgefiihrt werden. Allgemein
sollte jeder Schritt aus Bild 1 abgeschlossen sein bevor der nachste Schritt durchgefihrt wird, auch wenn lIte-
rationsschritte gemacht werden mussen wenn ein vorhergehender Schritt nicht ausreichend gut ausgefiihrt
worden ist. Wenn einer oder mehrere Schritte ausgelassen wurden sollten die Grinde daflir in der
Zuschnittsanweisung genannt und gegeniber den betroffenen Parteien, die die Resultate der FMEA nutzen
wollen begriindet werden. Es sollte entschieden werden welche Kriterien anwendbar sind um den Schritt der
Analyse und schlussendlich auch die FMEA abzuschliel3en.

Es sollte entschieden werden wer bestimmt welche Handlungen basiert auf den aufgelisteten Auswirkungen
durchgefuhrt werden und wie der Abschluss einer potenziellen Ausfallart bestimmt wird. Diese Handlungen
durfen auflerhalb der FMEA oder als Teil der Wiedervorlage zur FMEA festgelegt werden. In einigen Fallen
kann entschieden werden, dass Ausfallarten mit Auswirkungen oberhalb einer bestimmten Kritikalitatszahl
behandelt werden mussen.

Ein Bericht zur FMEA sollte abgegeben werden sobald alle Auswirkungen auf die hochste Ebene analysiert
wurden. Sobald alle relevanten Ausfallarten analysiert wurden ist Information Gber Ausfallauswirkungen vor-
handen, mit oder ohne Einstufung der Wichtigkeit je nachdem ob eine Kritikalititsanalyse durchgefiihrt
wurde. Wo keine gewichtete Liste entstanden ist sollte die komplette Information im Bericht wiedergegeben
werden.

Die Form der Dokumentation der FMEA wird wahrend der Planung der FMEA gewahlt. Die Dokumentation
von FMEA kann sich abhangig von den getroffenen Entscheidungen und der Komplexitat der Analyse unter-
scheiden, was aus den Zuschnittentscheidungen und den Bedurfnissen der betroffenen Parteien resultiert.

ANMERKUNG In diesem Zusammenhang sind die betroffenen Parteien:

— die fur das Produkt oder den Prozess verantwortliche Firma;

— die potenziellen Abnehmer und Benutzer des Systems oder des Prozesses;

—  gesetzliche Behorden die eine Versicherung zur Einhaltung der gebiihrenden Sorgfalt fordern kénnen;

—  Personen die negativ von Ausfallen betroffen sein kbnnen.

5.2.6 Definition von Ressourcen fiir die Analyse

Beim Zuschnitt sollte die Anzahl und die Art der Ressourcen die flir die Durchfihrung der FMEA bendtigt
werden bestimmt werden, wie z. B.:

— Informationsquellen wie Plane, Zeichnungen, Spezifikationen, Zuverlassigkeitsblockdiagramme und Aus-
falleigenschafts-Datenbanken, frihere FMEA Uber dieselbe oder dhnliche Einheiten; menschliche Res-
sourcen die die Fahigkeiten und technische Verantwortung (Delegierte) haben die fur die gewahlte Ana-
lysemethode ndétig sind, und Einrichtungen wie Konferenzrdume, informationelle Unterstutzung und
Kommunikationsmoglichkeiten wenn es um die Arbeit im Team geht.

5.2.6.1 Informationsquellen

Information zu Folgendem ist Ublicherweise notig:

— die Elemente von Einheit oder der Prozess mit deren Eigenschaften, Leistungsfahigkeiten, Rollen und
Funktionen;

— logische Verbindungen zwischen den Elementen;
— Redundanzen und die Eigenschaften der Redundanzen wo nétig;

— Position und Wichtigkeit von Einheit oder Prozess innerhalb deren organisatorischem Zweck (wo mog-
lich);

— Eingangs- und Ausgangsgrofien von Einheit oder Prozess und deren Elementen;

— Schnittstellen zu anderen damit verbundenen Einheiten oder Prozessen inklusive der Umgebung in der
die Einheit betrieben wird;
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— jede Anderung in der Struktur der Einheit fir unterschiedliche Betriebsarten.

Information die Funktionen, Eigenschaften und Leistungsfahigkeit zugeordnet ist wird fiir alle Ebenen von
Einheit oder Prozess bis zur hochsten Ebene benétigt damit die FMEA Ausfallarten die jede der Funktionen
beeinflussen kdnnen geeignet ansprechen kann.

Die Sammlung von Information wird wahrend der gesamten FMEA weiter durchgefiihrt da die Analyse auf-
zeigt wo zusatzliche Information bendtigt wird. Die Daten kénnen von Personen mit Wissen Uber die Einheit
oder den Prozess geliefert, missen aber von allen Personen die an der FMEA beteiligt sind verstanden wer-
den. Der Moderator sorgt dafiir dass das Analyseteam die Daten auf Relevanz und Konsistenz Uberprift. Das
Verhaltnis zwischen den Datenelementen wird vom Analyseteam vor und wahrend der FMEA bestimmt. Die
zugrundeliegende Information zur analysierten Einheit darf dem Analyseteam vor der ersten Besprechung als
Informationspaket zur Verflgung gestellt werden und die Personen die fur die FMEA verantwortlich sind
sollten wahrend der gesamten Analyse Zugang zu allen darauf bezogenen Informationen haben.

5.2.6.2 Menschliche Ressourcen

Kompetentes Personal das Kenntnisse Uber die relevanten Aspekte der analysierten Einheit oder des analy-
sierten Prozesses und Erfahrung mit FMEA hat ist wesentlich fir die FMEA. Um beide Fahigkeiten zu
bekommen ist Ublicherweise ein Ansatz mit einem multidisziplindren Team erforderlich. AuRerdem kénnen
zusatzliche Kenntnisse zu Produkt oder Dienst fUr die analysierten Einheiten nétig sein.

5.2.6.3 Einrichtungen

Das Management von grof3eren Analysen, oft verbunden mit komplexem Design von Einheiten oder Prozes-
sen, verlangt nach physisch vorhandenen Ressourcen um verteilte Kommunikation und Erstellung einer
Analyse durch reale oder virtuelle Teams zu ermdglichen. Diese kdnnen aus daflr bestimmten Bespre-
chungszimmern, audiovisueller Unterstiitzung fur virtuelle Besprechungen und verteilten Informationssyste-
men Uber nationale aber auch internationale Grenzen bestehen. Solche Ressourcen sollten auf der Basis von
Kosteneffizienz als auch vom Wert in Bezug auf Qualitat, Nutzbarkeit (initial oder bei Wiederverwendung)
sowie Produktlaufzeit gewahlt werden.

ANMERKUNG Tabellen kénnen sinnvoll sein fiir einfache Analysen mit wenigen Teilnehmern. Komplexe Analysen mit
unterschiedlichen Informationsquellen und komplexen Anforderungen an die Berichte konnen eine relationsbezogene
Datenbank erforderlich machen um die Vielzahl von Beziehungen zwischen Ausfallarten, Funktionen, Einheiten, Kompo-
nenten und Ausfallursachen zu verwalten.

5.2.7 Zerlegen von Einheit oder Prozess in geeignete Elemente

Die Zerlegung von Einheit oder Prozess erfordert die Zerlegung in Elemente damit die FMEA handhabbar
wird und um die Beziehungen zwischen einzelnen Elementen zu bestimmen. Zum Beispiel:

— Hardware-Einheiten kdnnen in kleinere, weniger komplexe Hardwaremodule zerlegt werden;

— Prozesse konnen in andere Prozesshandlungen, Tatigkeiten oder Schritte zerlegt werden;

— Software kann in Softwaremodule oder Prozeduren zerlegt werden; und

— Schnittstellen zwischen Elementen als auch zur Umgebung (z. B. Benutzer) kdnnen bestimmt werden.
Die GroRe der Elemente darf von einer Einheit oder Prozess zur/zum anderen sowie von einer Analyse zur
anderen variieren und sollte bestimmt werden um eine handhabbare Analyse zu schaffen. Fir grofde Einhei-
ten kénnen die Elemente unter Beachtung der funktionalen oder hierarchischen Architektur zerlegt werden
um analytisch handhabbare Ebenen zu erstellen. Ahnlich sollten Elemente des Prozesses koharente Phasen

des Prozesses darstellen. Jedes Element der Zerlegung von Einheit oder Prozess sollte definierte Einsatz-
anforderungen aufweisen.

Symbolische Darstellungen von Struktur und Operation der Einheit oder des Prozesses, speziell Diagramme

und FluRplane, sind fur die Analyse hilfreich. Es kann mehrere Diagramme zur Darstellung der Einheit oder
des Prozesses, die analysiert werden, geben.
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ANMERKUNG Einfache Darstellungen wie Blockdiagramme (siehe IEC 61078) sollten generiert werden um darzustel-
len wie die Einheit in Teile zerlegt wird.

Alle Funktionen von Einheit oder Prozess auf niedrigster Ebene sollten bestimmt werden damit bei Durchfiih-
rung der FMEA alle relevanten Ausfallarten und deren Auswirkungen fiir diese Elemente niedrigster Ebene
bestimmt werden kénnen.

5.3 Durchfithren der FMEA

5.3.1  Allgemein

Dieser Abschnitt beschreibt die zur Durchfihrung der Analyse zu verfolgenden Schritte. Diese sollten in der
fur ,Top-down“- oder ,Bottom-up“-Analysemethode beschriebenen Reihenfolge durchgefiihrt werden. Das
Element von Einheit oder Prozess welches analysiert werden soll unterscheidet sich von Fall zu Fall.

— In einer ,Top-down“-Analyse wird ein Element auf der obersten Ebene der hierarchischen Struktur (siehe
Abschnitt 4.2.1) gewahlt und bewertet indem die Elemente in niedrigeren Ebenen aus denen es besteht
betrachtet werden.

— In einer ,Bottom-up“-Analyse wird jedes Element auf der niedrigsten Ebene der Hierarchie betrachtet und
seine Auswirkung auf Elemente hoherer Ebene festgelegt.

ANMERKUNG 1 Fur eine ,Top-down“-Analyse wird jede Funktion nacheinander betrachtet. Fir jede Funktion werden die
Ausfallarten die diese Funktion auf hdchster Ebene beeinflussen sollten bestimmt und analysiert.

ANMERKUNG 2 Fur eine ,Bottom-up“-Analyse werden die Auswirkungen von potenziellen Ausfallarten auf Funktion von
Einheit oder Prozess, auf andere Einheiten oder Prozesse und die Auswirkungen die Ausfalle auf die Funktionen auf der
héchsten Ebene haben bestimmt und analysiert.

5.3.2 Bestimmen von Funktion und Leistungsmerkmalen von Einheit oder Prozess

Alle Funktionen jedes Elementes von Einheit oder Prozess sollten zusammen mit den nétigen Leistungs-
merkmalen bestimmt werden die fur das jeweilige Analyse-Szenario erforderlich sind. Die Funktion jedes
Elementes sollte von einer Spezifikation der Funktion oder anderen verfliigbaren Quellen abgeleitet werden.

ANMERKUNG Die Funktion von Einheit oder Prozess wurde zu Anfang in der Planungsphase bestimmt. Eine klare
Darstellung der Funktionalitat aller Elemente wird benétigt als Basis fir die durchzufihrende FMEA.

Das Leistungsmerkmal ist der Grad der Leistungsfahigkeit der benétigt wird um die angegebene Funktion von
Einheit oder Prozess im gegebenen Szenario zu erfillen. Dieser sollte eindeutig angegeben sein und kann
quantitativ ausgedruckt werden um sicherzustellen dass die Arten in welcher die Funktion verloren werden
kann klar erkannt werden kénnen. Der gewahlte Wert sollte eher den Schwellwert der Leistungsfahigkeit die
notig ist um die Funktion zu erreichen beschreiben als die Fahigkeiten von Einheit oder Prozess.

Eine einzelne Einheit oder ein einzelner Prozess kann so beschaffen sein dass sie/er mehrere Funktionen
gleicher oder verschiedener Wichtigkeit fir den Prozess ausflhren kann.

Alle Einheiten oder Prozessfunktionen sind spezifisch flr ein Szenario (z. B. ein Satz von Einsatz- und
Umgebungsbedingungen); alle speziellen zusatzlichen Faktoren die auf die Art in welcher die spezifischen
Einheiten betrieben werden oder Handlungen im Prozess durchgeflhrt werden sollten entweder gegen diese
Einheit oder diesen Prozess oder als Teil der allgemeinen Aussage zum Szenario innerhalb der Analyse
beschrieben werden.

5.3.3 Bestimmen von Ausfallarten
Fir jede Funktion eines Elementes einer Einheit oder eines Prozesses sollten die Arten in welche sie / er

versagen kann seine Leistungsmerkmale zu erreichen festgelegt werden. Jede Funktion kann auf mehrere
Arten versagen (z. B. seine Ausfallarten) und alle sollten aufgelistet und niedergeschrieben werden.

22 Documents

Document Sharing Hub

Full document details: E DIN EN 60812:2015-08


http://www.avadocuments.com/doc/e-din-en-60812-2015-08
http://www.avadocuments.com/doc/e-din-en-60812-2015-08

— Entwurf — E DIN EN 60812:2015-08

Abhangig von Zweck und Anwendungsbereich der Analyse kann das Folgende berlcksichtigt werden um bei
der Bestimmung der Ausfallarten von Einheit oder Prozess zu helfen:

— die Anwendung

— die Betriebsart

— die einschlagigen Betriebsspezifikationen
— zeitliche Beschrankungen

— Beanspruchung durch die Umgebung

— psychologischer Stress

Typische Information zu Ausfallarten kann aus Folgendem gewonnen werden:

— fir neue Einheiten oder Prozesse kann Bezug auf andere Einheiten oder Prozesse genommen werden
die ahnliche Funktion und Struktur haben sowie auf deren Leistungsfahigkeit unter angemessenen
Bedingungen;

- fir e?_(istierende Einheiten kdnnen die Ausfallarten aus vorhergehenden FMEA, aus dem Betrieb oder
aus Uberprifungen bekannt sein. Die Belastung und der Betrieb selbst kann aber unterschiedlich von
friherer Benutzung sein.

5.3.4 Bestimmen von lokalen und gesamten Auswirkungen von Ausfallarten

Eine Ausfallauswirkung ist die Auswirkung einer Ausfallart im fiir die Analyse definierten Szenario. Die selbe
Ausfallauswirkung kann von einer oder mehreren Ausfallarten eines oder mehrerer Elemente einer Einheit
oder eines Prozesses ausgelost werden.

Die Ausfallauswirkung wird bestimmt in Bezug auf Wissen Uber Einheit oder Prozess, deren Funktionen,
gegenseitigen Beeinflussungen und der Position in der obersten Ebene. Die Ausfallauswirkung sollte nieder-
geschrieben werden mit einer Beschreibung und mit ausreichender Information um eine exakte Beurteilung
der Schwere und Signifikanz der Auswirkungen zu erlauben.

Die Auswirkung die bestimmt wurde sollte die schwerste Auswirkung sein die innerhalb des Anwendungs-
bereiches der Analyse gemacht werden sowie unter der Bedingung dass keine Steuerung vorhanden ist mit
der eine Abwendung der Auswirkungen maglich ist.

Die Auswirkung von Ausfallarten fir ein Element auf derselben hierarchischen Ebene einer Einheit oder eines
Prozesses wie der welcher analysiert wird sollte zusammen mit der Auswirkung auf die oberste Ebene
bestimmt werden. Auswirkungen auf mittlere Ebenen kdénnten auch bestimmt werden wenn dies das Ver-
stédndnis und die Zuordnung des Schweregrades unterstutzt.

Die Bestimmung von endgiiltigen Auswirkungen auf die Einheit ist wichtig bei der Berlicksichtigung der relati-
ven Wichtigkeit von Ausféallen, da dies einen gemeinsamen Referenzpunkt darstellt. Das Bestimmen der
lokalen Auswirkungen kann Information zur Verfugung stellen die helfen kann wenn Alternativen fur Maf3-
nahmen zur Abwendung gesucht werden. In bestimmten Fallen kann es keine lokale Ausfallauswirkung Uber
die Ausfallart selbst hinaus geben.

Eine Auswirkung einer Ausfallart eines Elementes auf niedriger Hierarchieebene muss nicht in einem Funkti-
onsverlust auf der nachsthéheren oder héhergelegenen Ebenen resultieren (z. B. der Auswirkung auf die
Einheit). Solche Ausfélle bleiben auf lokaler Ebene mit keiner oder kleiner Auswirkung auf die nachsthdhere
Ebene oder die oberste Ebene.

Zusatzlich zu Auswirkungen auf die Funktion von Einheit oder Prozess kdnnen andere Auswirkungen von
Bedeutung sein; zum Beispiel in Bezug auf Sicherheit, Umwelt oder Einhaltung von Vorschriften.

ANMERKUNG 1 Die Ebenen auf denen Auswirkungen niedergeschrieben werden und die Art der zu bericksichtigen-

den Auswirkungen hangen ab vom Zweck der Analyse Uber den wahrend der Planungsphase der FMEA entschieden
wurde.
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ANMERKUNG 2  Die Bestimmungen der Auswirkungen des Ausfalles auf die Einheit kénnen die Nutzung anderer Ana-
lysen wie Fehlerbaumanalysen (IEC 61025), Ereignisbaumanalysen (IEC 62502), Markov-Analysen (IEC 61165) oder
Petri-Netz-Analysen (IEC 62551) erfordern.

Weil die FMEA die Auswirkungen auf die hochste Ebene Element fir Element oder Funktion fir Funktion
bestimmt folgt dass die Auswirkungen auf die héchste Ebene die aus mehreren Ausfallen resultieren Ubli-
cherweise nicht erkannt werden.

Abhangige Auswirkungen kénnen mit der FMEA identifiziert werden in Situationen wo ein Ausfall keine
erkennbaren direkten Auswirkungen hat (z. B. wenn der Ausfall nicht aufgedeckt wird), aber in einem Ausfall
auf oberster Ebene resultieren kann wenn ein zweiter ebenfalls nicht wichtiger Ausfall erfolgt.

ANMERKUNG 1 Zum Beispiel fiihrt ein Ausfall eines Sicherheitsgerates nur zu unerwiinschten Auswirkungen wenn
sowohl das Sicherheitsgerat als auch die Einheit zu deren Schutz es ausgefihrt wurde ausfallen. Auswirkungen aus
mehrfachen Ausfallen sollten im Analysebericht angezeigt werden.

ANMERKUNG 2  Fehlerbaumanalyse (IEC 61025) kann benutzt werden um diese Beziehungen zu verstehen.
5.3.5 Bestimmen von Ausfallursachen

5.3.5.1 Allgemein

Ausfallursachen werden bestimmt um Entscheidungen dartber zu treffen wie Ausfallauswirkung verhindert
oder gemildert werden kénnen.

Bei der Bestimmung der Ursachen sollte der Kontext fir den Gebrauch bericksichtigt werden. Ursachen die
mit Hardware, Software, menschlichen Aspekten verknipft sind sowie die Schnittstellen zwischen diesen
sollten berlcksichtigt werden. Wenn madglich sollten die Kausalzusammenhéange (z. B. die physischen, logi-
schen oder psychologischen) des Ausfalles bestimmt werden.

ANMERKUNG Ursachen-Analysetechniken (IEC 62470) kénnen beim Prozess der Ausfallursachenanalyse hilfreich
sein.

Der Umfang in welchen Ausfallursachen erforscht werden sollten héangt ab von der Kosteneffizienz dieser
Handlung.

ANMERKUNG Zum Beispiel mag es nicht notwendig sein, einen grofle Aufwand in die Analyse von Ausfallarten, die
wenig Auswirkung auf die Funktionen und Ziele hat, zu investieren.

Es ist nicht immer mdglich oder notwendig alle Ursachen aufzuzeichen, aber wenn die Ausfallursache
bekannt ist, ist es oft moglich, diese Ausfallart zu beheben.

ANMERKUNG  Zum Beispiel kann die Anderung eines Materials Ausfallarten durch Korrosion eliminieren.

Eine Ursache kann in mehreren Ausfallarten resultieren. Die Physik der Ausfallanalyse kann die Suche nach
Ursache unterstitzen.

Ausfallursachen kdnnen in Ursachen die eliminiert werden kénnen, Ursachen die reduziert werden kénnen
und Ursachen die unvermeidbar sind eingeteilt werden. Fir Ursachen die nicht eliminiert werden kdnnen
kann es nétig sein eine Methode zur Milderung zu nutzen um Auswirkungen der Ausfallart zu reduzieren.

5.3.5.2 Ausféille gemeinsamer Ursache

Eine FMEA sollte alle moglichen Quellen von Ausfallen gemeinsamer Ursache (Common-Cause-Fehler CCF)
bei der Analyse einer Einheit oder eines Prozesses berlcksichtigen wenn diese Redundanz oder mehrfache
(prozedurale) Steuerungsmoglichkeiten benutzt um bei einem Ausfall die Funktion zu erhalten oder die Fol-
gen zu mildern. Der Anwendungsbereich fir solche Quellen wird durch das definierte Szenario der Studie
festgelegt.

24 Documents

Document Sharing Hub

Full document details: E DIN EN 60812:2015-08


http://www.avadocuments.com/doc/e-din-en-60812-2015-08
http://www.avadocuments.com/doc/e-din-en-60812-2015-08

— Entwurf — E DIN EN 60812:2015-08

ANMERKUNG 1 CCF bedeuten, dass mehr als nur eine Einheit gleichzeitig oder innerhalb eines kurzen Zeitraumes aus-
fallt und damit die Auswirkung eines gleichzeitigen Ausfalles hat. CCF sind solche Fehler, die die fundamentale
Annahme, dass die untersuchten Ausfallarten in der FMEA unabhangig sind, untergraben.

ANMERKUNG 2 Ein moglicher CCF kann so beschrieben werden, dass ein System betrachtet wird, in dem eine kritische
Energieversorgung durch ein Backup-System geschutzt wird bei dem zwei identische Versorgungen mit je 100% der
nétigen Leistungsfahigkeit verwendet werden. Ein CCF der von der Umgebung ausgeldst wird konnte eine Flut sein, die
einen gleichzeitigen Verlust von Primar- und Backup-System zur Folge hat, da beide im selben Raum installiert wurden
oder dieselbe Anfilligkeit gegen Uberflutung aufweisen. In dieser Situation muss ,gleichzeitig* nicht bedeuten dass die
Ausfalle zur selben Zeit stattfinden, sondern dass sie in einer so kurzen Zeit stattfinden dass eine menschliche oder tech-
nische Handlung nicht mehr rechtzeitig ausgeldst werden kann um ein zweites oder weiteres Ereignis oder Ereignisse zu
verhindern.

Wo ein CCF zwischen den bestehenden Steuerungsmaéglichkeiten und der betrachteten Einheit erkannt wird,
sollte der CCF in gleicher Art wie andere Ursachen als Ausfallursache bericksichtigt werden und die Begrin-
dung fir die Berlicksichtigung sollte in die Dokumentation aufgenommen werden.

ANMERKUNG 1 Methoden die die Bestimmung von Quellen der CCF unterstutzen sind Ursache-Wirkungs-Diagramme,
Bow-Tie-Diagramme und Threat-Barrier-Diagramme (IEC 62740) und kdnnen als Eingabe fir den FMEA genutzt wer-
den.

ANMERKUNG 2 Verfligbare Methoden zur Vermeidung von CCF bei Entwicklung oder Betrieb liegen aulierhalb des
Anwendungsbereiches dieser internationalen Norm.

5.3.5.3 Menschliche Aspekte

Menschen kénnen als Element einer Einheit oder eines Prozesses der Ausfallarten aufweist angesehen wer-
den, oder menschliches Versagen kann als Ursache des Ausfalles von Hardware, Software oder eines Ele-
mentes eines Prozesses angesehen werden.

Die Analyse des Grundes fur Arten des menschlichen Versagens ist haufig komplizierter als die Ursachen
von Hardware- und Softwareausfallen zu bestimmen, da es viel mehr mégliche Ausfallmechanismen gibt,
jede mit verschiedenen moglichen Ursachen. Die Vernachlassigung einer Menge von psychologischen Aus-
fallmechanismen kann in einer zu einfachen und falschen Zuordnung von Ursachen und daraus in geeigne-
ten Behandlungsstrategien flhren.

ANMERKUNG 1 Zum Beispiel kann die Ausfallart ,Handlung unterblieben® auftreten weil eine Person ihren Platz in einer
Sequenz aufgrund einer Ablenkung oder weil die Person falsche Annahmen trifft oder weil unvollstdndiges Wissen tber
die ndtige Sequenz von Handlungen vorliegt. Wenn eine Handlung aufgrund von Ablenkung oder tbermafRiger Routine
vorliegt kann zusatzliches Training keinen Nutzen haben oder sogar kontraproduktiv sein.

ANMERKUNG 2 Die Griinde fiir menschliches Versagen und Faktoren die die menschliche Leistungsfahigkeit gestalten
werden in IEC 62508 diskutiert. Die Taxonomie von Arten menschlichen Versagens, Mechanismen und Ursachen sowie
formale Methoden die benutzt werden kdnnen um menschliches Versagen zu analysieren werden in IEC 63740 beschrie-
ben.

Handlungen die menschliches Versagen ansprechen, versuchen, die Auftretenswahrscheinlichkeiten zu ver-
ringern, da es aber schwierig ist den Ausfall auszuschlieRen ist es Ublich die Einheit oder den Prozess aus-
falltoleranter zu gestalten.

ANMERKUNG Zum Beispiel kénnen beim Fihren eines Zuges als auch um Signale einfach sichtbar zu machen

mechanische Verriegelungen bereitgestellt, um zu verhindern, dass Signale bei Gefahr passiert werden, egal was Aus-
fallursache war.

5.3.5.4 Software-Aspekte
Wenn Software in einer FMEA bericksichtigt wird, wird diese untersucht wahrend sie in einer Hardware-

Umgebung (z. B. Embedded Software oder Firmware) eingesetzt wird um die lokalen oder globalen Auswir-
kungen auf die Software-Ausfallarten zu beschreiben.
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Beim Durchfiihren einer FMEA auf ein Hardware-Software-System werden Experten fir Software als auch
Hardware bendtigt um an der Analyse zur selben Zeit teilzunehmen.

ANMERKUNG 1 Bei komplizierten Schaltungen und moderner Software kdnnen viele mdgliche Ausfallarten auftreten.
Beispiele kénnen umfassen:

—  Eine Auswirkung auf falsche Eingangsdaten (z. B. Null, negative Werte, auBerhalb der Funktion);

—  Eine Auswirkung auf falsche Ausgangsdaten (z. B. Null, negative Werte, auf3erhalb der Funktion);

—  Stdérungen bei der Datenkommunikation (z. B. bei elektromagnetischen Transienten, Bitfehlerraten (BER);
—  Datenkollision wegen Anderung der Ausbreitungszeit (z. B. aufgrund von Temperatur);

—  UbermaRige Antwortzeiten oder hangender Ausgang (z. B. eingefrorenes Display);

—  Hangenbleiben in der Mendstruktur (z. B. verriegelt wegen Warten auf Antwort);

— Reset (z. B. wegen Spannungsabfall in der Versorgung, externem Reset oder Reset uber den Watchdog;
— gesammelte Ruckstéande im Speicher;

—  Anderung in gespeicherten Daten (z. B. Soft-Errors)

—  Speicher nicht zuriickgesetzt, nicht auf neuestem Stand oder falsch auf neuen Stand gebracht;

—  Uberlast ( z. B. akuter Anstieg wegen exzessiver Last);

— Ausfall der Hardware (e.g. Server, Festplatten oder Router);

—  ,Sneak Circuit Analysis“ (see RADC-TR-82-179);

—  falscher Pfad oder Position in der Menustruktur;

falsche Eingabe (z. B. doppeltes Driicken einer Taste oder mehrere Tasten gemeinsam gedrickt).

ANMERKUNG 2 historisch waren Bauteilausfalle Kurzschluss, Unterbruch oder Parameterdrift. Ahnlich kann jeder Pin
eines Mikroprozessors als ,hangt auf 0“ oder ,hangt auf 1“ betrachtet werden. Diese kénnen immer noch relevant sein,
reichen aber flir moderne elektronische Einheiten nicht aus.

5.3.6 Bestimmen von Aufdeckungsmethoden und existierenden Steuerungsmoglichkeiten

FUr jede Ausfallart sollte der Analyst die Art bestimmen und niederschreiben wie:

— der Ausfall (oder der bevorstehende Ausfall) erkannt werden kann ohne dass die Ausfallauswirkung auf-
tritt;

— die Auswirkung des Ausfalls vermindert werden kann.
Die Maglichkeiten zur Aufdeckung konnen physische Indikatoren oder Ergebnisse von Beobachtungen sein,
die von einer Einheit oder von Uberprifungen innerhalb eines Prozesses stammen. Allgemein werden die

Moglichkeiten, wie Ausfallarten wahrend Betrieb und Nutzung aufgedeckt werden kdénnen, niedergeschrie-
ben.

Wenn mehr als eine Ausfallart durch dieselbe Methode aufgedeckt werden kann, sollte die Beschreibung der
Methode zeigen, wie Mehrdeutigkeiten aufgelést werden kénnen, damit eine geeignete Handlung ausgeldst
wird.

In der Praxis ist die Identifikation von Aufdeckungsmethoden und Verminderungsfaktoren rekursiv, weil das
Team von Analysten sowohl:

— die existierenden Eigenschaften von Einheit oder Prozess wie sie/er zum gegebenen Zeitpunkt der Ana-
lyse definiert ist; als auch

— ldentifikation von Aufdeckungsmethoden und Verminderung, die fur mégliche Ausfallarten bendtigt wer-
den

berlcksichtigen muss.

Deshalb sollte der Analyst auch Vorschlage machen fir:
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— neue oder verbesserte Mdglichkeiten, wie Einheit, Bedienpersonal, Nutzer und Andere den Ausfall auf-
decken kénnen, und

— das Entfernen von Aufdeckungsmaoglichkeiten, die ineffektiv oder unnétig sind.

Diese Vorschlage kénnten als Eingaben fir den Schritt, der in 5.3.10 beschrieben ist, benutzt werden, und,
wenn akzeptiert und in die Einheit oder den Prozess aufgenommen, im nachsten Update der FMEA berlick-
sichtigt werden.

Es kann auch hilfreich sein, abhangig vom Zweck der Analyse, niederzuschreiben, wie die Ausfallart auf
anderen Stufen der Analyse aufgedeckt werden kann, wie z. B.:

— im Lebenszyklus, wie zum Beispiel bei der Entwicklung, der Produktion oder wahrend der Instandhal-
tung, und

— von einer anderen Einheit.

Diese Information kdnnte genutzt werden, um eine Behandlung auf héherer Ebene hinzuzufligen, um Teil der
Designuberprufung zu bilden, um Uber Entscheidungen zu Anforderungen an die Instandhaltung zu informie-
ren oder um Prifprozeduren zu entwickeln. Diese Vorschlage fir die Behandlung sollten auf informationeller
Ebene bleiben; die anderen Stufen oder héheren Ebenen sind generell au3erhalb des Anwendungsbereiches
der Einheit oder der Verantwortung des Analysten. Wenn nétig kénnen diese auf der relevanten Stufe oder
Ebene der FMEA behandelt werden.

5.3.6.1 Aufdeckungsmethoden

Als Teil der FMEA ist es wichtig, zu betrachten wie mogliche Ausfallereignisse oder Fehler die in einem Aus-
fallereignis resultieren kdnnten aufgedeckt werden kénnen. Das Aufdecken von potenziellen Ausfallen erlaubt
Bedienpersonal oder Nutzern, nétige MalRnahmen zu realisieren die grofde Auswirkungen von Ausféllen vor
deren Auftreten verhindern wirden.

Die Aufdeckung kann es ermdglichen den Ausfall zu verhindern oder die Folgen zu mindern.

ANMERKUNG In einigen Anwendungen von FMEA, speziell im Automobilbereich, hat Aufdeckung eine komplett
andere Bedeutung; sie ist Teil der Bestimmung einer potenziellen Ausfallart wahrend eines Entwicklungsprozesses. Auf-
deckung heillt in diesem Fall dass Designanderungen angezeigt werden fiir die Minderung oder Eliminierung von Ausfall-
arten.

5.3.6.2 Vorhandene Steuerungsmoglichkeiten

Eigenschaften des Designs oder von anderen vorhandenen Vorrichtungen, die die Fahigkeit haben eine
Auswirkung einer Ausfallart zu verhindern oder zu verringern, und ihre Handlung bei Auftreten der Ausfallart
sollten klar beschrieben sein. Solche Steuerungsmadglichkeiten kdnnen folgende sein:

— redundante Einheiten die einen kontinuierlichen Betrieb zulassen wenn eine oder mehrere Einheiten
ausfallen;

— alternative Betriebsmdglichkeiten;
—  Uberwachungs- und Alarmeinrichtungen;

—  Uberpriifungen um sicherzustellen dass Prozessschritte korrekt durchgefiihrt wurden.

5.3.7 Bestimmung der Schwere der Auswirkung des Ausfalls auf die Einheit

Die Auswirkungen eines Ausfalles knnen mit der Bestimmung eines Schweregrades oder Ranges angege-
ben werden. Dieser kann als eine einzelne Zahl oder ein einzelner Buchstabe, die, bzw. der mit einer
bestimmten Auswirkung einer diskreten Ausfallart verknlpft ist, ausgedrickt werden. Schweregrade von
Ausfallauswirkungen kdnnen eine einfache Alternative zu komplizierteren Kritikalitatsanalysen darstellen.

Der Schweregrad wird mit einer speziellen Ausfallart assoziiert und symbolisiert die Signifikanz seiner Aus-
wirkung auf die hochste Ebene der Analyse oder fiir welche die Analyse bestimmt ist.
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ANMERKUNG 1 Zum Beispiel kann die Analyse einer Einheit von einem Hersteller durchgefuhrt werden um den Ent-
wickler des Produktes zu informieren, in diesem Fall wirde die Schwere als Auswirkung auf die Leistungsfahigkeit des
gesamten Produktes ausgedriickt. Die selbe Einheit kdnnte als Teil einer gréeren Gruppe von Einheiten analysiert wer-
den, in diesem Fall wiirde die Schwere mit den Auswirkungen auf die Leistungsfahigkeit der Gruppe verknipft.

ANMERKUNG 2 Zum Beispiel kann ein Prozess oder eine Prozedur analysiert werden um ihre Auswirkung auf eine
kleine Einheit oder Gruppe zu bewerten, oder als Teil eines groReren Prozesses oder Organisation.

Die korrekte Bestimmung der Einheit fiir die die Schwere belegt werden soll ist essentiell um sicherzustellen
dass der wahre Einfluss bewertet wird und ein konsistentes Verstandnis der Ausfallauswirkungen erlangt
wird. Die Ausfallart kann auf niedrigen Ebenen der Hierarchie oft wesentlicher wirken, da Redundanz oder
Verminderungseigenschaften / Handlungen noch nicht betrachtet werden.

Wenn die Schwere einer Auswirkung in einem definierten Nutzungskontext definiert wird, kann eine Anzahl
von Malinahmen bedacht werden, flr die die Konsequenzen bewertet werden, wie z. B. flr Sicherheitstech-
nik, Bereitstellung einer Dienstleistung oder finanzielle oder 6konomische Wirkung. Wenn die Auswirkungen
einer speziellen Ausfallart in Bezug auf mehr als ein Kriterium bewertet werden kénnen , dann soll nur das
dominierende Kriterium fiir die Bestimmung des Schweregrades herangezogen werden.

ANMERKUNG Einstufungen sind keine quantitativen Werte und kdnnen daher nicht kombiniert werden um eine
zusammengefasste Zahl zu ergeben, sie sind nicht den Regeln der Mathematik unterworfen.

5.3.8 Abschatzen der Wahrscheinlichkeit einer Ausfallart

Bei der Ausfiihrung einer Kritikalitdtsanalyse sollte die Auftrittswahrscheinlichkeit jeder Ausfallart bestimmt
werden.

Bei der Abschatzung der Auftrittswahrscheinlichkeit einer Ausfallart ist es wichtig, die Umweltfaktoren zu
berlcksichtigen, die den Ausfall und seine Wahrscheinlichkeit beeinflussen. Faktoren wie mechanische oder
elektrische Belastungen in Bauteilen und physischer oder psychologischer Stress flir Personal das eine Pro-
zedur ausflhrt, kann die Qualitat der Ausfiuihrung beeinflussen.

Die Auftrittswahrscheinlichkeit einer Ausfallart kann abgeschéatzt werden aus:

— Daten aus Lebensdauertests an einem Bauteil oder Raten flir menschliches Versagen aus Laborversu-
chen;

— vorhandene Datenbanken von Ausfallraten, Ausfallwahrscheinlichkeiten oder Nichtverfugbarkeit;

— Felddaten zu Ausfallen;

— Beobachtung menschlicher Leistungsfahigkeit;

— Ausfalldaten fur gleiche Einheiten mit vergleichbarer Nutzung.

ANMERKUNG Es existieren Datenbanken von Ausfallarten fur allgemein benutzte Bauteile von Ausrustung (z. B. MIL

STD 338B, IEC 62308), fir menschliches Versagen (z. B. HSE 2009 Human reliability assessment methods, IEC 62508)
und fiir die Beurteilung von Ausfallen ahnlicher Einheiten (z. B. IEC 61709).

Wenn die Wahrscheinlichkeit eines Auftretens abgeschatzt wird, dann muss die FMEA auf den Zeitraum, fir
den die Abschatzung gilt, eingehen. Diese Periode wird von den Zielen der FMEA abhangen. Beispiele von
Ublicherweise genutzten Zeitperioden sind:

— der Garantiezeitraum;

— die angenommene Lebensdauer der Einheit;
— die spezifische Nutzungsdauer der Einheit;
— die Dauer einer Schicht.
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5.3.9 Bewerten der Kritikalitat

Wo eine Kritikalitatsanalyse bendtigt wird sollte die Methode zur Festlegung der Kritikalitatszahl jeder Ausfall-
art benutzt werden auf die man sich in der Planungsphase fiir die FMEA (siehe Abschnitt 5.2.5.2) geeinigt
hat.

Die Kritikalitatsanalyse kann entweder als Teil der Analyse jeder Ausfallart oder nach der Bestimmung aller
Ausfallarten erfolgen. Das Resultat der Kritikalitatsbewertung ist eine Liste aller Ausfallarten, mit Einstufung
wo erforderlich, die bestimmt welche davon Malinahmen erfordern. Die Auswahl geeigneter Mallnahmen
wird in 5.3.10 diskutiert.

5.3.10 Bestimmen von Handlungen

5.3.10.1 Allgemein

Der abschlieRende Schritt in der Aktivitat zur ,Durchfihrung der Analyse® ist es, die potenziellen MalRnahmen
zu jedem potenziellen Ausfall der in der Ausfallanalyse bestimmt wurde zu bestimmen, zu bewerten und zu
dokumentieren.

Die MaRnahmen kénnen die Auftrittswahrscheinlichkeit, die Auswirkung oder die Kombination aus Beiden
beeinflussen. Die Grinde fur die Empfehlung oder Ablehnung jeder einzelnen potenziellen MaRnahme wird
basiert auf den Entscheidungskriterien, die in Abschnitt 5.2.4 beschrieben wurden und sollten dokumentiert
werden.

Die Bestimmung von Handlungen und ihrer Dokumentation ist abhangig von der Art der FMEA:

—  fur grundlegende FMEA wird eine Liste von Malinahmen, die direkt offensichtlich sind, dokumentiert,
aber die Auswahl der endglltigen Losung ist das Thema flr weitere Analyse und Verhandlung auf3erhalb
der FMEA,

— fir eine FMEA die eine Kritikalitdtsanalyse beinhaltet wird das Ergebnis genauso sein wir fir die grund-
legende FMEA mit zusatzlicher Angabe der Prioritat.

Bei der Festlegung der MalBnahmen muss auch wenn eine vollstandige Quantifizierung durchgefiihrt wurde
eine Unsicherheit berlcksichtigt werden, da die Kritikalitatszahl nur Abschatzungen darstellen. Es sollte
Sorge daflr getragen werden, dass Abschatzungen nicht ein Grad von Exaktheit und Prazision unterstellt
wird der nicht vereinbar mit den Daten und der verwendeten Methoden ist.

MaRnahmen die manchmal als ,kompensierende Vorrichtungen® aus vorhergehenden FMEA bekannt sind
bestehen aus drei Kategorien:

— Designhandlungen, die ausgefiihrt werden um Steuerungsausfalle zu verhindern;

— Handlungen des Bedienpersonals, die zur Abmilderung der Ausfallauswirkung vorgesehen sind;

— InstandhaltungsmalRnahmen, die zur Reduzierung der Auftrittswahrscheinlichkeit von Ausfallen vorgese-
hen sind.

5.3.10.2 DesignmaBnahmen

Designbezogene MaRnahmen zur Risikoreduzierung beinhalten die Anderung von Eigenschaften des
Designs von Einheit oder Prozess, die:

— die Ausfallart komplett eliminieren;

— die Wahrscheinlichkeit des Auftretens einer Ausfallart verringern;

— die Ausfallauswirkungen eliminieren oder reduzieren.

ANMERKUNG Beispiele von Designhandlungen beinhalten:

— automatische Aktivierung oder Deaktivierung von Einheiten um die Entstehung oder Verbreitung von Ausfall-
auswirkungen zu verhindern;

—  Aktivierung von redundanten, Backup- oder Standby-Mdglichkeiten;
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—  Vorsehen von Warnungen vor bevorstehenden Ausféllen an das Bedienpersonal wo eine Eingriffshandlung durch-
fUhrbar ist;

—  Anderung von Schritten eines Prozesses um Ausfallwahrscheinlichkeit zu reduzieren.

Und Designhandlungen kénnen erreicht werden durch die Einfiihrung von Designeigenschaften wie:

—  entweder vollstandig oder teilweise redundante Einheiten, die einen dauerhaften und sicheren Betrieb zulassen;
—  Sicherheits- oder Entlastungseinheiten die einen kontinuierlichen Betrieb zulassen oder Schaden begrenzen;

—  alternative Betriebszusténde, wie Backup- oder Standby-Einheiten oder -Systeme;

—  Sensoren und Uberwachungssysteme, wie Alarme um Bedienpersonal iiber potenzielle oder aufgetretene Ausfall-
bedingungen zu informieren;

— ergonomisches Design, wie verbesserte Computerschnittstellen oder Arbeitssysteme.

5.3.10.3 InstandhaltungsmafRnahmen fiir Einheiten

Instandhaltungsprogramme sollten auf strukturierte Art aus der FMEA entwickelt werden. Der Wert eines
Instandhaltungsprogramms sollte auf ein klar definiertes Risiko bezogen sein.

ANMERKUNG  Ein grindlicher Prozess fir die Entwicklung solcher Programme ist ,Auf die Funktionsfahigkeit bezo-
gene Instandhaltung“ (IEC 60300-3-11)

5.3.10.4 Bedienhandlungen

Bedienpersonal kann einschreiten um die Auswirkung eines identifizierten potenziellen oder aufgetretenen
Ausfalles umzukehren oder zu mildern.

ANMERKUNG 1 Beispiele von Handlungen flr Einheiten beinhalten Isolierung, Lastreduktion, Umlenkung, Aktivierung
von Unterdriickungsfunktionen und Alarme.

ANMERKUNG 2 Beispiele von Handlungen fiir Prozesse beinhalten Prifungen und Anpassungen die wahrend einer
Prozedur vorgenommen werden.

ANMERKUNG 3 Betriebsumgebungen sind eine Schlisselfunktion der Design-Konfiguration und sollten so behandelt
werden, sehe ISO 10007.

5.4 Dokumentieren der FMEA

5.4.1 Aligemein

Dokumentieren der FMEA ist ndtig um:

— die Entscheidungen zu rechtfertigen, die zur Nutzung einer FMEA und wie deren Ergebnisse verwendet
werden, geflhrt haben;

— den Zuschnitt der FMEA zu beschreiben und den Grund fir die Auswahl der Kritikalitatsmetrik, Anwen-
dungsbereich, Abteilung usw.;

— die Betroffenen zu identifizieren, die an der FMEA beteiligt waren;

— die Information zu beschreiben, die wahrend der FMEA verfligbar war und um eine Uberprifbare Ver-
knUpfung zu den Quellen zur Verfigung zu stellen;

— die Ereignisse im Verlauf der FMEA zu beschreiben;
— die Ergebnisse der FMEA und wie deren Information benutzt wird zu beschreiben;
— die Empfehlungen fir weitere Handlungen oder Analysen festzulegen;

— die Mangel in der FMEA zu identifizieren auf die mit Anderungen an den FMEA-Aktivitaten in der Zukunft
eingegangen werden kann;

— die Rickverfolgbarkeit der Dokumentation als wesentlicher Teil des Audit-Prozesses zu gewahrleisten;
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— eine Eingabe fur andere Aktivitdten zu bilden oder als FMEA-Bericht alleine zu stehen.

Da eine FMEA iterativ vorgenommen wird, entsteht die Dokumentation fortschreitend wahrend der Handlun-
gen in der FMEA. Eine neue Revision der FMEA-Dokumentation sollte herausgegeben werden wenn die
Information Uberarbeitet wurde. Die FMEA sollte Uberarbeitet werden zu Zeiten, die angemessen fir die
Anwendung sind. Dies kann bei Meilensteinen im Projekt der Fall sein.

ANMERKUNG Zum Beispiel, wenn die Arbeit am Design fortschreitet, oder wenn Handlungen zur Verminderung von
Auswirkungen implementiert wurden, wenn Einheiten oder Prozesse entwickelt und in einem betrieblichen Kontext einge-
setzt werden.

Die FMEA-Dokumentation sollte einer Versionskontrolle unterliegen.

5.4.2 Mindestinhalt von Dokumentation

Als Minimum sollte die Dokumentation enthalten:

— eine Beschreibung des analysierten Systems zusammen mit einem Block-, Funktions- oder Fluss-
diagramm, das die Struktur umschreibt,

— eine klare Beschreibung von Anwendungsbereich und Grenzen, die jede spezielle Ausnahme aus dem
Anwendungsbereich aufzeigt,

— Kriterien die inakzeptable Auswirkungen oder Risiken festlegen und wann Behandlung erforderlich wird,
— Uber das analysierte System getroffene Annahmen,
— die verfolgte Methodik einschliellich einer Liste der beteiligten Personen mit deren Kenntnissen,

— eine Beschreibung der Methode, die fur die Kritikalitdtsanalyse benutzt wurde, sollte in ausreichender
Detailtiefe beschrieben sein um ein unabhangiges Audit von angewendeten Einstufungen und Bewer-
tungen zu ermdglichen,

— Datenquellen und andere Materialien (einschlieBlich Status des Anliegens) auf welchen die FMEA
basiert ist,

— eine Liste von Quellen die verwendet wurden um die Analyse zu unterstutzen,

— eine Zusammenfassung der Entdeckungen, einschliellich Ausfallarten die in schwerwiegenden Auswir-
kungen resultieren, deren Auswirkungen und Ursachen. Ausfallarten und Auswirkungen sollten ohne
Referenz auf andere Dokumente, die nicht Teil des Reports sind, angegeben werden,

— empfohlene Handlungen, soweit diese erzeugt wurden;

ANMERKUNG Die Dokumentation der FMEA konnte nur eine kurze Aussage zu den nétigen korrektiven Handlungen
enthalten. Diese Handlungen missen in einen Aktionsplan Uberfihrt werden, der aufzeigt, wer verantwortlich fiir die
Handlungen ist und wie und wann diese umgesetzt werden. Die Kritikalitdtsanalyse bietet eine Vorgabe um im Aktions-
plan Prioritdten zu setzen, aber Kosten und Vorteile der Handlungen werden auch mit berticksichtigt. In einigen Fallen
kdnnte keine Handlung erfolgen auch wenn eine Handlung wahrend der FMEA identifiziert wurde. Der Grund fiir das

Unterlassen der Umsetzung einer Empfehlung sollte niedergeschrieben werden und die potenziellen Auswirkungen soll-
ten beobachtet und Gberprift werden wenn erforderlich.

—  Designanderungen die als Resultat der FMEA schon umgesetzt wurden und jede nicht erfolgte Handlung, und

—  Arbeitsblatter die als Anhang zum Bericht eingebracht werden kénnen, oder die Referenz auf ihre Stelle, wenn diese
zu umfangreich sind und eine Datenbank benutzt wird.

5.5 AbschlieBen der FMEA

Alle Ausfallarten und Kausalzusammenhange die wahrend der Analyse identifiziert wurden sollten bewertet
und formell abgeschlossen sein.
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Anhang A
(informativ)

Zuschnitt der FMEA

A1 Allgemein

Moderne Einheiten und Prozesse sind so komplex, dass es oft nicht mdglich ist die traditionelle Methode des
FMEA zu nutzen die alle Komponenten und deren einzelne Ausfallarten nacheinander analysiert (z. B. ,Bot-
tom-up“-Analyse). Deshalb gibt es oft die Notwendigkeit, den Anwendungsbereich der FMEA auf einen Teil
des Designs zu reduzieren (z. B. einige Bauteile, einige Prozeduren), oder die kritischen Funktionen zu ana-
lysieren um die kritischen Bauteile oder Prozeduren und deren Ausfallarten zu finden. (z. B. ,Top-down*-
Analyse).

In jeder Anwendung muss nicht ein einzelner Ansatz fur alle analysierten Einheiten oder Prozesse anwend-
bar sein; deshalb wird mit dem folgenden Vier-Quadranten-Diagramm in Bild A.1 — Umgebungsquadranten-
diagramm — Hilfestellung zur Wahl des am besten passenden Ansatzes fiir einen bestimmten Anwender und
deren spezielle Nutzungsumgebung angeboten.

Jedes FMEA-Projekt kann aus einer Mischung von Analysekandidaten mit unterschiedlichem Nutzungsrisiko,
Ausgereiftheit des Designs, angewendeter Technologie, Anwendung, Verantwortung fir die schlussendliche
Leistungsfahigkeit und Gewinnpotenzial bestehen. Es wird erwartet dass jeder Analysekandidat unter eine
der Quadrantenmethoden oder den Defaultwert ,keine Analyse erforderlich® fallt.

,Top Down® Bottom Up*“

Qualitativ

Quantitativ

Bild A.1 - Umgebungsquadrantendiagramm

In Bild A.1 ist jeder Quadrant eine mogliche Option um den Ansatz einer FMEA zu bilden, dieser wird gewahlt
in Bezug auf die Nutzung und das inhdrente Risiko eines bestimmten Analysekandidaten. Solch ein Kandidat
kann sich auf jeder Ebene in der Hierarchie von Einheit oder Prozess befinden und die Nutzungsumgebung
kann als Szenario beschrieben werden. Dieser Ansatz nimmt die Anforderung fur einen Lieferplan vorweg,
der die gewahlte Methode aus der Liste der mdglichen Kandidaten optimiert. Solch ein Plan kann eine Leis-
tung sein, um den Nutzen der resultierenden Mallnahmen aufzuzeigen.

Der Quadrant ist so aufgebaut, dass er die zwei moglichen Ansatze um die Analyse zu entwickeln (,Top-
Down“ oder ,Bottom-up“) mit den zwei moglichen Ansatzen um Risiko oder Auswirkung zu identifizieren,
kombiniert. Es ist nicht nétig, die identifizierten Ausfalle in der Analyse einzustufen, aber es ist unlblich die
Auswirkungen eines Ausfalles nicht zumindest einen Grad von Wichtigkeit zuzuordnen.

Die auf jedes Segment des Quadranten bezogenen Kriterien werden in den nachsten Absatzen behandelt.
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A.2 Kriterien fiir die Quadranten

A.21 »Top-down“-Analyse

Der Begriff ,Top-down® bezieht sich auf das Konzept, dass eine Analyse so fortschreitet, dass die Funktionen
oder Ziele der ganzen Einheit oder des ganzen Prozesses bestimmt werden, um danach die einzelnen Ele-
mente zu untersuchen, damit die Ausfalle gefunden werden, welche den Verlust der Funktion oder die
Abweichung von Zielen verursachen kénnen.

Deshalb wird eine , Top-down“-Analyse meistens als funktionale Analyse realisiert, die dazu bestimmt ist den
Aufwand auf die wichtigsten Anforderungen oder Funktionen zu fokussieren. Da dieser Ansatz die Betonung
von spezifischen Interessenfeldern bericksichtigt wird er oft als kosteneffizient angesehen.

Die Durchfuhrung einer solchen Analyse erlaubt eine Bewertung des Verlustes einer Funktion auf der Sys-
temebene, schrankt aber die Ergebnisse auf eine Untersuchung, wie vorgegebene Ereignisse auftreten kon-
nen, ein statt zu versuchen alle Ereignisse, die auftreten kdnnten zu bewerten. Deshalb wird dieser Ansatz
verwendet, wenn spezielle Auswirkungen von Interesse sind und nur die Griinde einer Untersuchung bedir-
fen.

Dieser Ansatz benotigt eine Beurteilung, um den Punkt im Analysefluss zu finden, an dem die Weiterflihrung
auf niedrigeren Ebenen wenig oder keine sinnvolle Information liefert, die wichtig flir das Erreichen des Ana-
lysezieles ware.

A.2.2 »Bottom-up“-Analyse

Der Begriff ,Bottom-up® bezieht sich auf den Analyseprozess bei dem die Einheiten oder Schritte auf der
Ebene des hochsten Detaillierungsgrades von System oder Prozess untersucht werden, um herauszufinden,
wie diese ausfallen kénnen und daraus auf die Auswirkungen zu schlieRen die diese Ausfalle auf hoheren
Ebenen in System oder Prozess haben.

Dieser Ansatz wird meist auf Hardwaresysteme bezogen bei denen das kleinste individuelle Bauteil des
Systems analysiert wird und daraus auf die Auswirkungen von deren Ausfallen auf spezifischen hdheren
Systemebenen geschlossen wird.

Zur Durchfuihrung dieser Art von Analyse ist keine Kenntnis der funktionalen Anforderungen auf System-
ebene noétig weil der Verlust der Funktion auf Systemebene sich aus der Fortpflanzung der Ausfallauswirkung
der Bauteile durch die Systemstruktur ergibt. Aus diesem Grund wird diese Methode meist bei neuen Designs
benutzt wenn die Spanne von Auswirkungen auf hoherer Ebene oder Systemebene nicht bekannt ist. Der
Ansatz ist deshalb sehr geeignet fir die Bestimmung aller mdglichen Systemauswirkungen wenn eine kom-
plett neue Zusammensetzung von Bauteilen oder existierenden Einheiten in eine neue Umgebung oder
Anwendung eingebracht wird.

A.2.3 Qualitativ und semi-quantitativ

Bei Durchfiihrung einer Analyse wird die Schwere einer aufgestellten Ausfallauswirkung normalerweise
gewichtet um die Ausfallursachen zu finden, die fur die weitere Handlung oder Untersuchung priorisiert wer-
den sollten. Die Einteilung wird oft erreicht durch die Zuweisung eines einfachen Wortes oder eines Satzes
um den Schweregrad anzuzeigen, wie z. B. ,geringflgig“, ,schwerwiegend” oder ,katastrophal®. Die Wahr-
scheinlichkeit des Auftretens eines Ausfalles kann auch ganzlich qualitativ mit Worten wie ,haufig®, ,gelegent-
lich“ oder ,unwahrscheinlich“ ausgedrtickt werden.

Es ist nicht nétig, die exakte Bedeutung jeder Abstufung in einem komplett qualitativen Ansatz zu bestimmen,
wo eine prazise Interpretation nicht nétig ist weil generell verstandene Bedeutungen ausreichend fir den
Zweck sind. Jede Form von mathematischer Kalkulation ist mit solchen Bewertungen aulderdem unmdglich.

Dieser Ansatz wird oft zu einem semi-quantitativen Ansatz weiterentwickelt in dem eine spezifische messbare
oder beobachtbare Eigenschaft mit jeder Stufe verknipft wird. Zum Beispiel: ein Schweregrad ,schwerwie-
gend” kann mit der Auswirkung eines physischen Schadens mit Krankenhausaufenthalt verkniipft werden,
oder eine Wahrscheinlichkeitseinstufung von ,haufig“ kann mit einer Auswirkung verkniipft werden die min-
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destens einmal im Monat erfolgt. In diesem Fall sieht es so aus als ob eine Kalkulation mit den Werten mog-
lich ware: aber dies ist nicht der Fall, da die Zuordnung allgemein auf breite Gruppierungen von Resultaten
oder Auftreten basiert. Dieser Ansatz hat den Vorteil gegentiber rein qualitativen Einstufungen dass durch die
Bereitstellung klarer Richtlinien zu der Bedeutung der Bezeichnungen ein hdherer Konsistenzgrad erreicht
wird

Der qualitative Ansatz hat seine Vorteile, wo die Einstufung von Ausfallen benétigt wird, aber detaillierte
Information nicht verfigbar ist oder weil System oder Prozess ungenigend beschrieben sind um quantitative
Daten zu verwenden.

A.24 Quantitativ

Ein quantitativer Ansatz zur Analyse bezieht sich allgemein nur auf Bewertung der Wahrscheinlichkeit eines
Ausfalles mit der Nutzung von empirischen Daten. Er kann angewendet werden wenn Felderfahrung, Pruf-
daten oder Vorhersagen verflgbar sind, die die Zuweisung einer Ausfallrate oder statistischen Wahrschein-
lichkeit erlauben. Er kann flir Schweregrade herangezogen werden wenn die betrachteten Auswirkungen so
sind, dass Quantifizierung méglich und geeignet ist.

Ein quantitativer Ansatz wird generell benutzt, wenn betrachtete Einheiten eine gut bekannte Einsatzhistorie
in der betrachteten Anwendung aufweisen.

A.2.5 Keine Analyse notwendig

Bei der Bestimmung von Einheiten oder Prozessen oder deren Grenzen fur die Analyse sollte die Méglichkeit
betrachtet werden, dass fir einige Einheiten oder Prozesse keinen FMEA in irgendeiner Form bendtigt wird;
speziell wenn kein klar bestimmbarer Nutzen aus der Durchflhrung der Analyse ersichtlich ist. Die Option
keinen FMEA jedweder Form durchzufiihren zeigt das Unvermoégen der Entwicklungsverantwortlichen, Nut-
zen aus FMEA zu ziehen.

Die FMEA gewinnt ihren geschaftlichen Wert als Erstes durch Beeinflussung des Designs und als Zweites
durch die Bereitstellung von Information fir die Entwicklung von kosteneffizienter praventiver oder korrigie-
render Instandhaltungsgrundsatze. Wenn die Resultate der Analyse das Design eines Entwurfs nicht beein-
flussen kénnen, wie z. B. bei COTS-Betriebsmitteln die verbreitet vertrieben werden oder das Instandhal-
tungsprogramm beeinflussen ist ein FMEA nicht gerechtfertigt.

In vielen Fallen kdnnen COTS-Systeme oder -Systemelemente von spezialisierten Ausristern nur als ,Black
Box“ behandelt werden, die nicht zufriedenstellend analysiert werden kdnnen.

Die Quadranten in Bild A.1 sind mit A, B, C und D bezeichnet und reprasentieren Methoden zum Erreichen
der Analyseziele auf kosteneffizienteste Art durch Kombination von mdglichen Strukturierungsansatzen und
Risikobewertungsmethoden. Die folgenden Absatze bieten generelle Anleitung zur Zuordnung von Entwurfen
zu Quadranten basiert auf die Eigenschaften der Risiken.

A.2.5.1 Quadrant A

Dieser Quadrant stellt eine qualitative , Top-Down“-Analyse dar, die Ublicherweise in der friihen Phase einer
Entwicklung eines Systems durchgefuhrt wird. Der Ansatz ermutigt zu einer kosteneffizienten Beurteilung, da
er dem Analysten erlaubt aufzuhdren, wenn eine Ebene erreicht wird auf der keine weitere Zerlegung mdglich
ist oder wenn das Wissen Uber Ausfallarten aus anderen Grinden nicht verfugbar ist.

Eine mogliche Anwendung ist eine kostenglnstige Priifung der Vertrauenswirdigkeit, dass ein definiertes
Reglement zur OEM-Unterstltzung fir ein reifes Produkt den erwarteten Ausfallarten aus dem Design Rech-

nung tragt. Dies kann erreicht werden durch eine ,Top-Down“-Analyse, die die Riickverfolgbarkeit zwischen
definierten Instandhaltungsaufgaben und den Ausfallarten, die sie verringern oder verhindern, aufzeigt.

A.2.5.2 Quadrant B

Dieser Quadrant stellt die Anwendung eines , Top-Down*“-Strukturierungsansatzes, jedoch mit einer quantita-
tiven Bewertung, dar. Diese Kombination wird generell auf existierende, komplexe und oft gealterte Betriebs-

Documents

Document Sharing Hub

Full document details: E DIN EN 60812:2015-08


http://www.avadocuments.com/doc/e-din-en-60812-2015-08
http://www.avadocuments.com/doc/e-din-en-60812-2015-08

E DIN EN 60812:2015-08 — Entwurf —

vermodgen angewendet, bei denen quantitative Leistungswerte leicht verfligbar sind. Diese Anwendungsart
wird benutzt wo:

— eine wesentliche Veranderung eines Systems die Integration von neuer Ausristung wahrend der Ent-
wicklung erfordert und ein kompletter Datensatz fur andere Analysen erforderlich ist, z. B. RAM;

— Durchfihrung einer zuverlassigkeitsorientierten Instandhaltung oder gleichwertiger, risikobasierter
Techniken um vorhandene Instandhaltungs- und Logistikpraktiken zu rechtfertigen und / oder zu verbes-
sern.

Dieser Ansatz ermutigt den Analysten wieder, auf eine vertragliche Ebene hinunter zu gehen, die den Zweck
der Analyse darstellt, z. B. auf COTS-Ebene.

A.2.5.3 Quadrant C

Dieser Quadrant stellt die Anwendung von qualitativer Beurteilung dar, beginnend auf der niedrigsten Ebene
von Teilen aus denen das System besteht. Solche Analysen werden generell vereinbar bei der Entwicklung
von neuen Systemen, bei denen die Architektur bekannt und die Handlung auf die Identifikation von Design-
verbesserungsmoglichkeiten durch Einstufung von Arten und Auswirkungen ausgerichtet ist.

Analysen dieser Art sind langatmig und kostspielig und generell nur da zu rechtfertigen, wo es um grof3e Pro-
duktionsmengen eines speziellen Systems oder von Ausristung geht die einen Ertrag aus der investierten
Anstrengung wahrscheinlich machen.

A.2.5.4 Quadrant D

Dieser Quadrant stellt eine quantitative Beurteilung dar, die auf der niedrigsten Ebene der Einheits- oder Pro-
zesshierarchie beginnt. Solche Analysen werden oft bei der Komplettierung eines Entwicklungsvorganges
bendtigt um die Erflllung der Design-Spezifikation zu demonstrieren und detailliertes Material zur Verfuigung
zu stellen, das von anderen Analysten wie flr Sicherheitstechnik oder Logistikunterstiitzung verwendet wird.
Eine Analyse dieser Art ist langatmig und generell nur gerechtfertigt wo grof3e Produktionsmengen oder
schwere Risiken eines speziellen Systems oder Ausriistung einen Profit aus der investierten Anstrengung
wahrscheinlich machen.

A3 Risikoeigenschaften

Die folgenden Abschnitte diskutieren die Themen, die bericksichtigt werden missen, wenn der kosten-
effizienteste Quadrant gewahlt wird. Der Zweck ist, diese Information zu nutzen um zuerst zu bewerten, ob
eine FMEA unternommen werden sollte und, wenn ja, zu bewerten, welche Sorte von Analyse bezogen auf
»1op-Down* oder ,,Bottom-up“ und qualitativ oder quantitativ verwendet werden soll.

Eine gute FMEA kann signifikante Kosten verursachen. Die einzubeziehenden geschéftlichen Ziele fur die
Analyse missen deshalb klar und der Wert eingeschatzt sein.

Die Entscheidung dartber, ob eine FMEA durchgefuihrt wird, und, wenn ja, die Entscheidung Uber den
gewahlten Quadranten, kdnnen von rechtlichen oder vertraglichen Anforderungen oder der potenziellen Not-
wendigkeit eine effektive gesetzliche Verteidigung sicherzustellen beeinflusst werden.

A.3.1 Verwendung

Schlusselfaktoren fur die Auswahl einer FMEA sind:

— wurde die Einheit schon zuvor von der Organisation verwendet?

— sind Daten aus der Verwendung verfuigbar die den Zweck der Analyse befriedigen?

— spiegeln die Betriebskonfiguration und der Kontext genau die bestimmungsgemafle Nutzung des ana-
lysierten Entwurfs wider?

Der zu analysierende Entwurf mag in vorhandenen Umgebungen betrieben und auf potenzielle Verbesserun-
gen analysiert werden oder mag Daten aus ahnlichen Betriebsanwendungen nutzen, wenn der Entwurf zum
ersten Mal gekauft wird. Diese unterschiedlichen Situationen geben den Grad der Unsicherheit beziiglich den
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in der Analyse genutzten Ausfalls- und Zuverladssigkeitsdaten wider. Neue Ausristung betreffende Daten
sollten (iberpriift werden um die Annahme von Ahnlichkeiten zu bestatigen. Bei analysierten Entwiirfen in
Massenproduktion, commercial-off-the-shelf (COTS)-Einheiten, die von verschiedenen Kunden und potenziell
Uber viele Industrien genutzt werden, kann es sein, dass keine FMEA-Daten vom OEMs verfiigbar sind. In
diesen Fallen hat eine FMEA geringen Wert, mit Ausnahme dass sie ein Mittel ist um einiges Vertrauen in
das vom OEM bereitgestellte Instandhaltungsprogramm zu gewinnen. In diesem Fall wird das COTS als
.Black Box“ betrachtet und muss die niedrigste Ebene (Bauteil) der Analyse in der FMEA darstellen.

A.3.2 Reife des Designs

Reife bezieht sich sowohl auf Projektreife (Fortschritt des Projektes Uber den Lebenszyklus) als auch auf
Reife des Designs.

In der Konzeptphase, wenn die hochste Architekturebene reift, bieten funktionale ,Top-Down“-Ansatze die
Moglichkeit, Ausfallarten auf héchster Ebene zu identifizieren, die die Auswahl dieser Architektur unterstut-
zen. Wahrend das Design Uber das Konzept zum detaillierten Design reift verschiebt sich der Schwerpunkt
bei der Wahl aus existierenden Design oder Produkten in Richtung eines ,Bottom-up“-Ansatzes. Der Aus-
gangspunkt fir eine solche ,Bottom-up“-Analyse hangt Ublicherweise davon ab, dass der Ausgangspunkt
durch eine funktionale ,Top-down“-Analyse ausgewahlt wurde.

Das Design kommerzieller Systeme oder Systemelemente auf dem Markt entwickeln sich oft tber die Zeit, oft
Uber Jahrzehnte, durch fortschreitende Wellen von Veranderungen und Entwicklung, die die Zuverlassigkeit
verbessern. Solche reifen Designs haben zum Beispiel keine formale FMEA verfligbar, weil sie sich vor der
allgemeinen Akzeptanz des Wertes von FMEA oder ohne Nutzung eines auf FMEA beruhenden Verbesse-
rungsprozesses entwickelt haben.

Solche reifen Designs haben oft bekannte Zuverlassigkeitskennwerte und bereitgestellte Instandhaltungs-
programme die diese Leistungsfahigkeit bieten. Die Durchfiihrung einer detaillierten FMEA kdnnte keinen
oder kleinen Einfluss auf entweder Design oder Instandhaltungsprogramm haben.

Unreife Designs werden oft charakterisiert von kurzlichen Innovationen in Architektur oder der Anwendung
von neuartigen Materialien und Teilen um verbesserte Fahigkeiten und / oder Kosteneffizienz zu erreichen.
Von OEMs sollte erwartet werden dass sie formale FMEA verfugbar haben zur Einbindung in das Gesamt-
system oder das Programm des Endproduktes. Die fehlende Verfligbarkeit einer FMEA fir solche Designs
konnte ein Grund sein um zusatzliche Handlungen vorzunehmen um eine bendtigte Leistungsfahigkeit
sicherzustellen. Unreife Designs kdnnten unter Benutzung von reifen oder unreifen Komponenten gemacht
worden sein. Die wird die Ausdehnung der FMEA beeinflussen.

A.3.3 Verwendete Technologie

Neue Technologien oder neuartige Anwendungen von existierender Technologie werden oft von signifikan-
tem Risiko bezuglich der Leistungsfahigkeit begleitet. Die Beurteilung und Beherrschung solcher technolo-
giebezogenen Risiken kann durch formale FMEA belegt werden, wenn moglich in sowohl ,Top-down® als
auch ,Bottom-up“-Form, wahrend das Projekt von Konzept nach komplettierter Ingenieurentwicklung von
Systemelementen oder detailliertem Design im Fall von Systemen voranschreitet. Detaillierte ,Bottom-up*-
FMEA dirfen semi-quantitativ oder quantitativ sein.

Reife Technologien sind ahnlich in ihrer Beschaffenheit zu reifen Designs. Langzeitentwicklungen kdnnen
den Entwicklungspfad unklar werden lassen und es kann an Vollstandigkeit von Funktionsbeschreibungen fir
System und Systemelemente mangeln. Eine nitzliche Prifung fir die Notwendigkeit einer FMEA wird die
Méoglichkeit, das Design zu beeinflussen, die mdglichen Fahigkeiten zu beurteilen und die Instandhaltung und
damit verbundene integrierte Notwendigkeiten fur Unterstitzung zu Uberprifen, sein.

A.3.4 Anwendung

Der Grad und die Beschaffenheit des Risikos das mit der Anwendung des Entwurfes einer Einheit verbunden
ist ware eine Schlusselbetrachtung in der Wahl der Methode der FMEA. Sicherheitskritische Systeme kdnnen
demonstrierbare Beweise erfordern, dass sie entweder entwickelt oder ausgewahlt wurden in einer Weise die
transparent das Risiko eines Ausfalles aufzeigt, analysiert, bewertet und behandelt.
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Der gewahlte Quadrant muss Ruckverfolgbarkeit der Risikobehandlung unterstitzen, verbunden mit dem
Nachweis dass die benutzte Methode fur den Kontext geeignet ist.

A4

Unterstutzung

Die praktische Anwendung des Quadrantenansatzes wird unten fir diejenigen beschrieben, die Unterstit-
zung fur die Auswahl und Begriindung zu den angewendeten unterschiedlichen Ansatzen innerhalb eines
Projektes suchen.

A.41

Kontext der Nutzung von Szenarien zur Auswahl eines Quadranten

Tabelle A.1 soll Beispiele zur Auswahl geeigneter Quadranten fur Umstéande, die in jeder der oben angege-
benen Betrachtungen und derjenigen die in Abschnitt 5.2.5 diskutiert wurden zur Verfligung stellen.

Tabelle A.1 — Beispiele von Szenarien zur Auswahl von Quadranten

Lebensphase Designreife / Designquelle | Anwendung Designverantwort- Mehrwert- Quadrant
Technologie lichkeit Potenzial
1 | Detailliertes Reif und gut Vielfach Bestehendes | Kein Designverantwort- | Nicht anwendbar | Nicht
Design verstanden verwendetes Design licher anwendbar
COTS
2 | Detailliertes Neues Design & neue | Speziell ange- |Neues Design | Designverantwortlicher | Hoch (Risiko- D
Design Technologie fertigt minderung)
3 | Detailliertes Reif & etwas neue Vielfach ver- Bestehendes | System-Designverant- | Hoch (ILS) B
Design Technologie wendetes Design wortlicher
COTS
4 | Konzept Neues Design und gut | N/A Neues Design | System-Designverant- | Hoch (Leistungs- |A
verstanden wortlicher fahigkeit)
5 | Vorlaufiges Neues Design & neue | Speziell ange- |Neues Design | Designverantwortlicher | Hoch (Leistungs- | C
Design Technologie fertigt fahigkeit)
6 | Detailliertes Neues Design & neue | Speziell ange- |Neues Design | Designverantwortlicher | Hoch (Leistungs- | D
Design Technologie fertigt fahigkeit)
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Anhang B
(informativ)

Beispiele von Inhalten des FMEA-Berichtes

Der FMEA-Bericht sollte das Ziel der Analyse und des zugeschnittenen Resultates widerspiegeln. Es gibt
kein allgemeingultiges Berichtsformat. Der Bericht muss nicht notwendigerweise in irgendeinem Format dar-
gestellt sein, wie es in den Beispielen in Anhangen D, E und F gegeben ist.

Der Bericht sollte alle analysierten Einheiten oder Prozesse auflisten, die potenziellen Ausfallarten und deren
Ubergeordnete Auswirkung sowie maogliche Einstufung von Auswirkungen bezlglich Kritikalitat, sofern eine
Kritikalitdtsanalyse durchgefiihrt wurde.

Es existieren kommerzielle Softwarepakete die Berichte zu Resultaten einer FMEA erstellen.

Wenn ein datenbankbasiertes Informationssystem vorhanden ist, dann kann die FMEA eine Datei sein, die
die folgenden Datenbanken verknupft:

— Die Liste der Vorgaben;

— Die Stickliste (Materialliste);

— Die Liste der fur Bauteile und Produkte der Firma relevanten Ausfallarten;

— Die Liste der Handlungen (Handlungsdatenbank).

Bild B.1 zeigt wie ein datenbankbasiertes Informationssystem strukturiert sein konnte. Ein Vorteil dieser

Datenbankmethode ist, dass Informationen nicht mehrfach eingegeben werden und dass es einfacher ist die
FMEA auf neuestem Stand zu halten wahrend das Projekt voranschreitet und Anderungen auftreten.

Handlungs-
datenbank

Lokaler und
. Ubergeord-
neter Effekt,
Kritikalitatsein-
stufung

Vorgaben

Ausfall-
arten

Kritikalitats-
klassen

Bild B.1 — Ein FMEA-Bericht basiert auf Verkniipfungen zwischen Datenbanken
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Anhang C
(informativ)

Kritikalitatsbeurteilungsmethode

Cc.1 Allgemein

Fir spezifische Industrien und Anwendungen wurde eine grof3e Vielfalt von Kritikalitdtsbeurteilungsmethoden
entwickelt. Die folgenden Abschnitte beschreiben zwei allgemeine Ansatze, die die grundlegenden Prinzipien
hinter den in der Industrie gebrauchlichen Methoden zusammenfassen.

C.2 Matrix-Methoden

c.21 Allgemein

Die Analysemethode der Kritikalitadtsmatrix ist eine Risikobewertungsmethode, die qualitative oder semi-
quantitative Einstufungen benutzt. Eine Anzahl diskreter Kategorien wird sowohl mit Wahrscheinlichkeit als
auch Schweregraden verbunden die dann in eine Matrix wie in Bild C.1 gezeigt Ubertragen werden. Den Zel-
len in der Matrix wird dann ein Kritikalitdtsgrad zugeordnet, der benutzt wird um die durchzufihrenden Hand-
lungen zu beurteilen und Uber die Festlegung der Handlungen zu informieren.

C.2.2 Kategorisierung der Auswirkungen

Die Arten von Auswirkungen und deren Schwere sollte in Begriffen definiert werden, die relevant fur die
betrachtete Einheit oder den betrachteten Prozess sind und die in eine ausreichende Anzahl von Kategorien
unterteilt sind, um zu ermdglichen, dass in die komplette Bandbreite von Auswirkungen eingestuft und geeig-
net separiert wird. Dies wird im Detail in Abschnitt 5.2.5.2 beschrieben.

Die Auswahl der Beschreibungen der Skalenwerte und ihre Bedeutungen sollten, unter Beachtung der Art
und Weise in welcher sie benutzt werden sollen, sorgfaltig bedacht werden. Wo eine Expertenmeinung
genutzt werden soll, sollte Sorgfalt angewendet werden in die Wahl von verbalen Beschreibungen oder Ska-
lenwerten oder Buchstaben, da diese in sich die wahrend der Analyse getroffene Auswahl beeinflussen kann.
Es existieren akademische Studien welche dieses Thema eroértern [15].

Die Schwere der Auswirkung wird Ublicherweise in zumindest vier Abstufungen von maximal glaubwurdiger
Auswirkung bis zur kleinsten Auswirkung von Interesse eingestuft.

ANMERKUNG  Zum Beispiel:

Kategorie 1: ,Katastrophal® (z. B. Ausfall der zum Tod von Personal fiihrt);

Kategorie 2: ,Schwerwiegend® (z. B. Ausfall der zu einer Einweisung ins Krankenhaus fiihrt);

Kategorie 3: ,Geringflgig“ (z. B. Ausfall der zu Verletzungen die im Krankenhaus behandelt werden missen fiihrt);
Kategorie 4: ,Unbedeutend” (z. B. Ausfall der zu einer Verletzung fiihrt die nicht mehr als erste Hilfe erfordert).

Fir einige Analysen kdnnen mehr Abstufungen nétig sein um zwischen bedeutungsvollen Abstufungen von

Auswirkungen unterscheiden zu kénnen, jedoch sind weniger als diese selten erforderlich, da die Beschrei-
bungen zu allgemein fir eine praktische Nutzung werden.

Die Benutzung von numerischen Kategorien hat keine mathematische Bedeutung, ebenso wie die Reihen-

folge in der sie zugeteilt werden. Ein sinnvolles Einteilungssystem kann in der Organisation schon bestehen
und sollte bei der Anwendung bertcksichtigt werden.
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C.23 Wahrscheinlichkeitskategorisierung

Die Wahrscheinlichkeit jeder Ausfallart wird in Bander entsprechend der Wahrscheinlichkeit, Frequenz oder
andere Wahrscheinlichkeitsmalfe eingeteilt. Die Definition jeden Bandes und der Anzahl benétigter Bander ist
abhangig von der analysierten Einheit und deren Nutzungskontext.

Die Beschreibung der Wahrscheinlichkeitsbander kann verwendbare Zuverlassigkeitsdaten oder andere
Daten, Expertenurteile des Entwicklungsteams oder andere Methoden nutzen. Welcher Ansatz auch benutzt
wird, es ist wesentlich dass er konstant verfolgt wird damit die relative Frequenz der Ausfallarten prazise ein-
geschatzt wird und kompatibel mit verfigbaren Daten ist.

Die Anzahl von Bandern und die Bedeutung jeden Bandes sollte entsprechend den Bedurfnissen der Organi-
sation und des Bereiches von Ausfallwahrscheinlichkeiten festgelegt werden, die im Kontext der Anwendung
der FMEA erwartet werden. Allgemein sollte eine numerische Erklarung der Beschreibung der Bander, die
relevant sind fir den Bereich von Wahrscheinlichkeiten, die in der gegebenen Anwendung erwartet werden,
betrachtet werden.

ANMERKUNG Zum Beispiel kann bei hochverfligbaren Hardwaresystemen die Kategorie ,haufig® fir die Ausfallart
eines Elementes gleich einem Fehler in mehreren Jahren sein wahrend bei einem weniger zuverlassigen System ein
.haufig” auftretender Ausfall eines Elementes mehrmals im Jahr auftreten kann.

C.24 Kritikalitatskategorisierung

Kritikalitatskategorien werden in Hinsicht auf eine Kombination von Schwere- und Wahrscheinlichkeitskatego-
rien festgelegt. Die einfachste und allgemeinste Art die Kombination von Schwere und Wahrscheinlichkeit
anzugeben ist in Form einer Matrix. Bild C.1 zeigt ein Beispiel einer Matrix.

Zu jeder Kritikalitdtszahl werden Handlungsebenen verknipft; siehe Abschnitt 5.2.5.2. Die Abstimmung von
Kritikalitatskategorien auf jede Zelle in der Kritikalitatsmatrix sollten als Teil des Festlegungsprozesses unter-
nommen werden.

Es ist unverzichtbar die Bedeutung jeder Kritikalitdtszahl und die Handlungen, die mit ihnen verbunden sind,
zu diskutieren und mit den betroffenen Parteien vor der Analyse abzustimmen. Das gibt ein klares und ein-
deutiges Versténdnis wie Ausfallarten behandelt werden sollten und der potenziellen geschaftlichen Auswir-
kungen dieser Entscheidungen. Eine Unterlassung stellt den Wert der Analyse in Frage und kann durch
Uberflissige Aktivitaten oder das Unvermogen, Ausfalle angemessen zu behandeln, wesentlich Zeit und
Kosten verursachen.

Die Kritikalitat einer Ausfallart wird normalerweise in mindestens drei Stufen ausgedriickt, um eine sinnvolle
Einteilung zu erlauben. Die Anzahl bendétigter Stufen wird von Anforderungen der Organisation und der
Anwendung der Analyse bestimmt.

ANMERKUNG  Ein Beispiel einer Kritikalitat in vier Ebenen ware:

1. ,Inakzeptabel*

2. ,Unerwinscht*

3. ,Akzeptabel®

4. ,Unbedeutend®

Wie bei Schwere- und Wahrscheinlichkeitseinstufungen hat die numerische Klassifizierung der Kritikalitats-
zahlen keine Bedeutung und die Beschaffenheit der bestimmten Kritikalitatskategorie sollte angemessen fur
die Anwendung sein. Ahnlich sollte die Reihenfolge in der die Wahrscheinlichkeitskategorien und Schwere-

grade dargestellt werden kdnnen in einer Form sein, die innerhalb der Organisation direkt verstanden werden
kénnen.

ANMERKUNG Zum Beispiel konnte die Schwereskala wie in Bild C1 gezeigt auf ansteigende Schwere von links nach
rechts umgekehrt werden , so dass ansteigendes Risiko von unten links nach oben rechts steht.
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In der Beispielmatrix in Bild C1 steigt das Risiko das mit jeder Kritikalitdtskategorie verbunden wird von unten
rechts in der Matrix nach oben links an. Allerdings hangen die vorgenommenen Handlungen fir jede Ausfall-
art nur von der Kritikalitdtseinstufung und nicht von der ,Zelle“ der Matrix ab. Deshalb muss eine ausrei-
chende Zahl von Kategorien festgelegt werden um eine klare Unterscheidung zwischen bendtigten Handlun-
gen zu erlauben. Es sollte angemerkt werden, dass, obwohl Begriffe wie ,Akzeptabel® benutzt werden
koénnen, nicht impliziert werden kann, dass keine weitere Handlung bendétigt wird.

. Auswirking . | Katastrophal | .vsvfeh;?]r‘;..m. Marginal : |Unbedeutend .
Wahrscheinlichkeit ™ o1 f 2: : 3 : 4
Hiufig ‘A X3 B
Wahrscheinlich | - B 1 2
Gfselegentli(f;h c ‘ il . 2
Unwahrscnem"m D 112 ]
Unbedeutehd ‘E 1 2 2

Bild C.1 — Beispiel einer Kritikalitatsmatrix

ANMERKUNG Dies ist nur ein Beispiel der Struktur einer Matrix und sollte nicht als eine festgelegte Form angesehen
werden. Die tatsachliche Form wird von Zweck und Kontext der Anwendung abhangen. Andere Beispiele werden in
Anhang D, E und F gezeigt.

C.3 Risikoprioritatszahl

Die auf Risikoprioritatszahl (RPZ) basierten Methoden werden allgemein als von drei Parametern abgeleitet
angesehen: Schwere, Auftrittsfrequenz und Aufdeckungsmdglichkeit, was flir manche Anwendungen dazu
fuhrt, dass von der SOD-Methode gesprochen wird.

Die RPZ wird Ublicherweise fur jede identifizierte Ausfallart berechnet und ist ein Produkt der drei Kategorien
von Schwere, Auftrittsfrequenz und Aufdeckungsmaoglichkeit.

R=8S x 0O xD

Die Skala fur die RPZ hangt von den Skalen der drei Parameter ab, wobei diese Werte fast immer ordinale
Bewertungsskalen von 1 bis 10 benutzen, was eine kombinierte RPZ-Skala von 1 — 1 000 entstehen lasst.

Die Schweregrade fir S, O und D werden Uber Tabellen bestimmt, in denen jede Einstufungen mit einem
beschreibenden Satz verknlpft wird, der den Analysten in der Wahl des Ranges unterstitzt. Es ist wesent-
lich, dass die Skalen gleichmaRig angewendet werden, damit die Parameter exakt und konsistent einge-
schatzt werden.

Der Wert fur die Wahrscheinlichkeit eines Auftretens wird allgemein je nach verfligbarer Information unter
Nutzung anwendbarer Zuverlassigkeitsdaten, Expertenurteilen oder anderen Methoden gewahlit. Die Einstu-
fung wird allgemein auf Urteile basiert, da die Analyse haufig durchgefiihrt wird bevor berechnete oder
getestete Werte vorhanden sind. Die Einstufung beginnt Ublicherweise bei ,kein Ausfall® (1) und endet mit
,hohe Wahrscheinlichkeit eines Ausfalles (10); allerdings héngt sie von analysierter Einheit oder analysier-
tem Prozess und deren Betriebsumgebung ab.

Die Aufdeckungsmoglichkeitszahl D kann die Leichtigkeit darstellen mit der eine Ausfallart wahrend des
Betriebs auftreten kann, bevor ein wesentlicher Fehlereffekt auftritt.

Es sollte angemerkt werden dass eine RPZ-Bewertung subjektiv ist, da sie ein Produkt aus drei Zahlen ist,
die normalerweise selbst subjektiv sind.

Der Vergleich der RPZ-Werte vor und nach Anderungen in einem Design, der Betriebsumgebung oder der

Maoglichkeiten zur Aufdeckung kann genutzt werden, um eine qualitative Indikation der erreichten Verbesse-
rung zu liefern.
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Obwohl die RPZ-Methode einfach und intuitiv ist sollte bedacht werden, dass wegen der ordinalen Skalen die
Ergebnisse nicht die relative Wichtigkeit der Ausfallarten anzeigt, nur dass eine gréRer oder kleiner als die
andere ist. Die Anordnung der Range wird auch beeinflusst davon wie die Skalen aufgesetzt wurden. Die
selbe RPZ kann oft mit mehreren Kombinationen von zusammengesetzten Werten erreicht werden und die
relative Wichtigkeit dieser Zusammensetzungen beachtlich variieren. Dies kann die Moglichkeit, aus dem
Vergleich der RPZ-Werte eine Bedeutung abzuleiten, wesentlich beeinflussen.

Wenn Schllsse aus einem RPN-Wert oder aus dem Vergleich der Werte gezogen werden sollte Folgendes in
Erwagung gezogen werden:

a) Die RPZ-Skala ist nicht kontinuierlich. Zum Beispiel bleibt mit Skalen von 1 bis 10 88% des Werteberei-
ches leer, und nur 120 von 1 000 Zahlen werden generiert da RPZ-Werte doppelt vorkommen.

b) Relative Beziehungen zwischen Werten haben keine Bedeutung. Dies ist das Ergebnis daraus dass die
Skalen ordinal sind. Deshalb kénnten die Unterschiede in RPZ-Werten vernachlassigbar erscheinen aber
signifikant sein. Zum Beispiel kdnnen die Werte S = 6, O = 4 und D = 2 eine RPZ von 48 ergeben, wah-
rend S =6, O =5und D = 2 einen Wert von 60 ergeben. Der zweite Wert ist nicht nur leicht hdher, wah-
rend O =5 eine 5 mal hohere Auftrittsfrequenz als bei O = 4 bedeuten kann.

c) Annlich kann die RPZ empfindlich auf kleine Anderungen in Parametern sein. Eine kleine Anderung in
einem Faktor hat eine offenbar viel groRere Auswirkung wenn die anderen Faktoren grof3 sind gegen-
Uber wenn diese Werte klein sind. (Beispiel: 9 x 9 x 3 = 243 und 9 x 9 x 4 = 324 gegenuber 3 x4 x 4 =
36 und 3 x 4 x 4 = 48).

Deshalb bendtigt ein Review einer RPZ Vorsicht und gutes Urteilsvermdgen. Eine gute Ausflihrung wirde ein
sorgsames Review der Werte fir Schwere, Auftrittsfrequenz und Aufdeckungsmadglichkeit bevor eine Mei-
nung geformt und korrektive Mallnahmen getroffen werden. Aufierdem gibt es Wege um die zuvor beschrie-
benen Méngel der RPZ-Methode zu umgehen (siehe z. B. [15]).

ANMERKUNG Anhang F bietet spezifische Hilfestellung zur Erstellung einer Kritikalitdtsanalyse fir die Auto-
mobilindustrie.
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Anhang D
(informativ)

Beispielvarianten von FMEA

D.1 Allgemein

Wahrend der allgemeine Teil dieser Norm die generischen Eigenschaften der FMEA-Methode beschreibt,
existieren einige Varianten die ermdéglichen auf spezielle Arten von untersuchter Einheit oder Prozess kon-
kreter einzugehen. Des Weiteren gibt es Anpassungen der allgemeinen FMEA-Methode die auf die Bedurf-
nisse von bestimmten Industrien oder Organisationen passen, oder die bestimmte Zwecke der Analyse
unterstutzen.

In diesem informativen Anhang werden mehrere Varianten von generischen FMEA-Methoden beschrieben.
Diese kdnnen bestimmte Anforderungen bezuglich der Kritikalitatsbeurteilung haben (z. B. Sicherheitstechnik
und Automobilindustrie-FMEA), oder Kompatibilitdt mit spezifischen Normen sicherstellen (z. B. FMECA
innerhalb einer RCM). In Betracht gezogen wird auch die Nutzung von FMEA fir komplexe Systeme wo
Risiko Uber Module und Komponenten verteilt ist.

D.2 Software-FMEA

Ein Software-FMEA unterscheidet sich von Hardware-FMEA weil Software nicht greifbar ist. Um Software zu
analysieren, mussen ihre Funktion und das Fehlen der Funktion bewertet werden. Deshalb muss der Soft-
ware-FMEA die Software betrachten, wie sie in der relevanten Hardware funktioniert.

Wie die Hardware wird die Software in verschiedene Ebenen zerlegt, z. B. Softwaremodule und Software-
komponenten. Fur jede analytische Instanz muss die Analyse die Eingange, die Verarbeitung und den Aus-
gang betrachten. Die Verarbeitung hangt ab von Startbedingungen am Eingang (z. B. Position in einer Menu-
struktur, Inhalt von Registern und Speicher, RAM-Speicher als auch ROM-Speicher). Fehler kénnen in
Eingéngen (z. B. unglltige oder beschadigte Daten), in Startbedingungen (z. B. falsche Position im Menda,
falsche oder beschadigte Inhalte von Speicher, falsche Verarbeitung (z. B. in Algorithmen) oder in Ausgéan-
gen (beschadigter Ausgang oder ungultige Daten) auftreten. Siehe auch Abschnitt 5.3.5.4 fir Beispiele von
moglichen Fehlern in Software. SchlieRlich kann der Softwareausgang Probleme verursachen bei Interaktion
mit der Hardware, z. B. bei Timing-Problemen. Deshalb missen Analysten, die die zu analysierende Soft-
ware kennen als auch Analysten, die die Hardware kennen gemeinsam an der FMEA teilnehmen.

D.3 Prozess-FMEA

FMEA konnen auch auf Prozesse und Prozeduren angewendet werden. Die FMEA-Methode ist die Gleiche
wie fur Hardware- oder Software-Einheiten. Allgemein ist der Ausgangspunkt fir die Analyse das Prozess-
Flussdiagramm, die Arbeitsschrittstruktur oder Aufgabenanalyse. Der Prozess wird zerlegt in Elemente, die
die Schritte des Prozesses darstellen. Der Grad der Zerlegung wird gewahlt, damit sie auf die Anwendung
passt. Die Funktion jedes Schrittes oder das bendtigte Ergebnis wird ausreichend konkret definiert mit einer
Beschreibung der Funktion aus der der Grad der Leistungsfahigkeit, die einen Ausfall darstellt ersichtlich ist.
Wie bei FMEA fur Hardware- oder Software-Einheiten, werden die Arten, in welcher die Prozessfunktion nicht
erreicht werden kdnnte, als Ausfallarten in der Prozess-FMEA aufgelistet. Ausfallauswirkungen, Mechanis-
men und mogliche Ausfallgriinde werden ebenfalls definiert. Ausfallmechanismen und Grinde umfassen
beide, menschliches Versagen und Hardware-Fehler. Kritikalitdtsanalysen kdbnnen genau wie in der allgemei-
nen Anleitung zu FMEA beschrieben angewendet werden.

Prozess-FMEA wurden zuerst auf Herstellungsprozesse angewendet, wird heute aber auf weiteren Gebieten

angewandt, z. B. wird sie verbreitet fir die Analyse von medizinischen Prozeduren in Pflegediensten einge-
setzt.
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