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Anwendungsbeginn
Anwendungsbeginn dieser Norm ist ... .
Nationales Vorwort

Das internationale Dokument IEC 45A/1243/CD:2018 ,Nuclear power plants — Instrumentation and control
systems important to safety — Hardware design requirements (CD, en: Committee Draft) ist unverandert in
diesen Norm-Entwurf lbernommen worden. Dieser Norm-Entwurf enthalt eine noch nicht autorisierte deut-
sche Ubersetzung.

Um Zweifelsfalle in der Ubersetzung auszuschlieBen, ist die englische Originalfassung des CD entsprechend
der diesbeziglich durch die IEC erteilten Erlaubnis beigefiigt. Die Nutzungsbedingungen fir den deutschen
Text des Norm-Entwurfes gelten gleichermafien auch fir den englischen IEC-Text.

Das internationale Dokument wurde vom SC 45A ,Instrumentation, control and electrical power systems of
nuclear facilities” der Internationalen Elektrotechnischen Kommission (IEC) erarbeitet und den nationalen
Komitees zur Stellungnahme vorgelegt.

Da der Abstimmungszeitraum fir einen FDIS bzw. Schluss-Entwurf FprEN nur 6 Wochen betragt, und dann
keine sachlichen Stellungnahmen mehr abgegeben werden kdnnen, sondern nur noch eine ,JA/NEIN“-Ent-
scheidung mdéglich ist, wobei eine ,NEIN“-Entscheidung fundiert begriindet werden muss, wird bereits der CD
als DIN-Norm-Entwurf veréffentlicht, um die Stellungnahmen aus der Offentlichkeit friihzeitig beriicksichtigen
zu kénnen.

Fur dieses Dokument ist das nationale Arbeitsgremium UK 967.1 ,Elektro- und Leittechnik fiir kerntechnische
Anlagen® der DKE Deutsche Kommission Elektrotechnik Elektronik Informationstechnik in DIN und VDE
(www.dke.de) zustandig.

Fir den Fall einer undatierten Verweisung im normativen Text (Verweisung auf ein Dokument chne Angabe
des Ausgabedatums und ohne Hinweis auf eine Abschnittsnummer, eine Tabelle, ein Bild usw.) bezieht sich
die Verweisung auf die jeweils aktuellste Ausgabe des in Bezug genommenen Dokuments.

Fir den Fall einer datierten Verweisung im normativen Text bezieht sich die Verweisung immer auf die in
Bezug genommene Ausgabe des Dokuments.

Der Zusammenhang der zitierten Dokumente mit den entsprechenden deutschen Dokumenten ergibt sich,
soweit ein Zusammenhang besteht, grundsétzlich Gber die Nummer der entsprechenden IEC-Publikation.
Beispiel: IEC 60068 ist als EN 60068 als Europadische Norm durch CENELEC bernommen und als
DIN EN 60068 ins Deutsche Normenwerk aufgenommen.

Es wird auf die Méglichkeit hingewiesen, dass einige Elemente dieses Dokuments Patentrechte beriihren
kénnen. IEC ist nicht dafur verantwortlich, einige oder alle diesbeziiglichen Patentrechte zu identifizieren.

Anderungen

Gegeniber DIN EN 60987 (VDE 0491-3-1):2015-06 wurden folgende Anderungen vorgenommen:

a) Es wird beriicksichtigt, dass Hardwareanforderungen fir jede Art leittechnischer Technologie
anzuwenden sind, einschlieRlich konventionell fest-verdrahteter Einrichtugnen, programmierbarer
digitaler Gerate oder Kombinationen von beiden;

b) -der Anwendungsbereich wurde auf Hardware jeder Art leittechnischer Technologie ausgedehnt, gleich
ob rechnergestiitzt oder nicht, und nach den Sicherheitsklassen 1, 2 und 3 unterschieden;

c) Form und Gliederung wurde entsprechend den ISO/IEC-Direktiven Gberarbeitet;

d) die Anforderungen und Definitionen wurden an die neueren IAEA-Dokumente angeglichen, insbesondere
an IAEA SSR-2/1;

e) die Verweisungen auf Anforderungen anderer Normen wurden erganzt und aktualisiert, insbesondere auf
IEC 61513, IEC 60880, IEC 62138, |IEC 62566-1 und IEC 62566-2;
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f)  fur HDL-Entwicklungen wird auf IEC 62566-1 and IEC 62566-2 verwiesen;

g) die Anforderungen fiir die Auswahl und Akzepanz vorgefertigter (am Markt erhaltlicher) Komponenten
wurden erganzt;

h) die Anforderungen fir Auslegung, Herstellung und Kontrolle elektronische Module wurden klarer gefasst;
i) die Verfahren zur Beurteilung der Zuverlassigkeit und Wartbarkeit wurden erganzt;

j) Anforderungen bezuglich der Verwendung automatischer Test- oder Uberwachungsgerite wurden
aufgenommen;

k) das Thema Beschaffung und damit verbundene Akzeptanzkriterien wurde ergéanzt;
[) die Tatigkeiten zur Produktionskontrolle wurden erganzt;

m) -die Anforderungen wurden entsprechend den drei Gerateklassen (Sicherheitsklassen 1, 2 und 3)
abgestuft.
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Einleitung
a) Technischer Hintergrund, hauptséachliche Inhalte und Organisation der Norm

Diese Internationale Norm stellt Anforderungen zu Hardwareaspekten fiir leittechnische Systeme, die Sicher-
heitsfunktionen nach IEC 61226 ausfihren.

Sie ist konsistent mit IEC 61513:2011 und erganzt diese. Aktivitdten, die hauptséachlich auf Systemebene
erfolgen (z. B. Integration, Validierung und Installation) werden in diesem Dokument nicht erschépfend
behandelt: Zu Anforderungen, die nicht hardwarespezifisch sind, wird auf IEC 61513:2011 verwiesen.

Die Grundprinzipien fir die Auslegung nuklearer Instrumentierung, speziell fir Sicherheitssysteme von Kern-
kraftwerken, wurden zunéchst in nuklearen Normen mit Bezug auf festverdrahtete Systeme dargestellt, wie
z. B. im ,Safety Guide 50-SG-D3" der IAEA, der inzwischen durch IAEA Guide SSG-39 ersetzt wurde.

IEC 60987 wurde erstmals 1989 veréffentlicht, um die Hardwareaspekte der Auslegung digitaler Systeme fir
sicherheitstechnisch wichtige Einrichtungen, d. h. Sicherheitssysteme und sicherheitsrelevante Systeme,
abzudecken.

Obwohl viele Anforderungen der ersten Ausgabe nach wie vor Giltigkeit haben, gibt es wichtige Faktoren,
die eine Uberarbeitete Fassung der IEC 60987 rechtfertigen, insbesondere:

— der Einsatz verschiedener Systemplattformen, die konventionell fest-verdrahtete Gerate, programmier-
bare digitale Gerate oder eine Kombination beider Arten umfassen;

— |EC 61226 und IEC 61513 decken die leittechnische Systeme fiir Funktionen drei verschiedener Katego-
rien (A, B und C) und drei Klassen von Systemen (Klassen 1, 2 und 3) ab;

— der Einsatz vorgefertigter Systemplattformen, die im Vergleich zu speziellen Einzelentwicklungen zuneh-
mend verwendet werden.

b) Einordnung der vorliegenden Norm in die Struktur der Normen des IEC/SC 45A

Fur sicherheitstechnisch wichtige rechnerbasierte leittechnische Systeme in Kernkraftwerken ist IEC 61513 die
IEC/SC-45A-Norm der ersten Ebene. IEC 60987 ist eine IEC/SC-45A-Norm der zweiten Ebene, sie befasst
sich mit den generischen Themen der Hardwareauslegung solcher leittechnischen Systeme.

IEC 60880 und IEC 62138 sind Normen der zweiten Ebene und decken zusammen die Softwarte-aspekte
rechnerbasierter Systeme ab, die zur Ausfiihrung sicherheitstechnisch wichtiger Funktionen in Kernkraftwer-
ken verwendet werden. In IEC 60880 und |IEC 62138 wird fur die Hardwareauslegung direkt auf I[EC 60987
verwiesen.

IEC 62566-1 und |IEC 62566-2 sind Normen der zweiten Ebene und decken zusammen die HDL-Aspekte
rechnerbasierter Systeme ab, die zur Ausfilhrung sicherheitstechnisch wichtiger Funktionen in Kernkraftwer-
ken verwendet werden. In IEC 62566-1 und |IEC 62566-2 wird fir die Hardwareauslegung direkt auf
IEC 60987 verwiesen.

Beziglich der Anforderungen zur Qualifizierung wird in der vorliegenden Norm auf IEC/IEEE 60780-323 ver-
wiesen.

Mehr Details tiber die Struktur der Normen des IEC/SC 45A sind in d) dieser Einleitung zu finden.

c) Empfehlungen und Einschrankungen der Anwendung der Norm

Es ist wichtig, darauf hinzuweisen, dass in dieser Norm keine zuséatzlichen funktionalen Anforderungen fir
klassifizierte Systeme definiert werden (zu Anforderungen bezlglich der Systemklassifizierung siehe

IEC 61226).

Aspekte, fur die spezielle Empfehlungen gegeben werden (namentlich zur Sicherstellung der Produktion
hochzuverlassiger Systeme), sind:
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— eine allgemeine Vorgehensweise zur Hardware-Entwicklung;

— eine allgemeine Vorgehensweise zur Hardware-Verifizierung und zu den Hardwareaspekten der System-
validierung.

Es ist klar, dass sich die Leittechniktechnologie stdndig weiterentwickelt und dass es fir eine Norm wie die
vorliegende unmdglich ist, Hinweise auf alle modernen Entwicklungstechnologien zu beriicksichtigen. Um
sicherzustellen, dass die Norm auch in zukinftigen Jahren ihre Relevanz behalt, wurde der Schwerpunkt
eher auf prinzipielle Fragestellungen gelegt als auf spezifische Auslegungstechnologien. Wenn neue Ausle-
gungstechniken entwickelt werden, ist es méglich, ihre Eignung durch Adaption der in dieser Norm enthalte-
nen Auslegungsprinzipien zu beurteilen.

Der Anwendungsbereich dieser Norm deckt die Hardware leittechnischer Systeme in Systemen aller Sicher-
heitsklassen ab. Dies umfasst konventionell fest-verdrahtete Geréte, programmierbare digitale Gerate oder
eine Kombination beider Arten, wobei die Beurteilung und Verwendung vorgefertigter Einheiten (z. B. am
Markt erhéaltliche Produkte (COTS)) und die Entwicklung neuer Hardware mit eingeschlossen sind.

d) Beschreibung der Struktur der Normen des IEC/SC 45A und deren Beziehungen zu anderen
Dokumenten einschlieRBlich der Dokumente anderer Organisationen (IAEA, ISO)

Die Eingangsdokumente der Dokumente des IEC/SC 45A sind IEC 61513 und IEC 63046. IEC 61513 enthalt
allgemeine Anforderungen an die leittechnischen Systeme und Geréte, die zur Ausfiihrung sicherheitstech-
nisch wichtiger Funktionen in Kernkraftwerken genutzt werden. IEC 63046 enthélt allgemeine Anforderungen
fur die Stromversorgungssysteme von Kernkraftwerken, sowohl Stromversorgungssysteme wie auch die Ver-
sorgungssysteme der leittechnischen Systeme. Durch IEC 61513 und IEC 63046 werden die Normen des
IEC/SC 45A strukturiert, und sie bilden einen vollstandigen Rahmen allgemeiner Anforderungen elektro- und
leittechnischer Systeme fur Kernkraftwerke.

In IEC 61513 und IEC 63046 wird direkt auf andere Normen des IEC/SC 45A verwiesen, die allgemeine
Themen wie die Kategorisierung von Funktionen und die Klassifizierung von Systemen, Qualifizierung, Tren-
nung, MalRnahmen gegen Versagen aufgrund gemeinsamer Ursache, Auslegung von Warten, Elektromagne-
tische Vertraglichkeit, Cybersecurity, Software- und Hardwareaspekte programmierbarer digitaler Systeme,
die Koordination von Sicherheit und IT-Sicherheit sowie das Alterungsmanagement behandeln. Die Normen,
die auf dieser zweiten Ebene direkt angezogen werden, sollten zusammen mit IEC 61513 und IEC 63046 als
ein in sich konsistenter Satz von Dokumenten betrachtet werden.

Die dritte Ebene bilden Normen des IEC/SC 45A, auf die in IEC 61513 bzw. IEC 63046 nicht direkt verwiesen
wird. Diese Normen behandeln spezielles Gerat, technische Methoden oder spezifische Aktivitaten. Sie
beziehen sich hinsichtlich der allgemeinen Themen auf die Dokumente der zweiten Ebene, kénnen jedoch im
Allgemeinen fur sich allein benutzt werden.

Eine vierte Ebene erweitert die Normen des IEC/SC 45A um Technische Berichte, die nicht normativ sind.

In den Normen des IEC/SC 45A werden die Prinzipien und grundsatzlichen Aspekte der Sicherheit und IT-
Sicherheit der IAEA-Sicherheitsstandards und der relevanten Dokumente der IAEA-Standards zur nuklearen
IT-Sicherheit (NSS) umgesetzt. Dies betrifft insbesondere Anforderungen des IAEA Safety Standards SSR-
2/1, in dem die Sicherheitsanforderungen fiir die Auslegung von Kernkraftwerken festgeschrieben werden,
und der IAEA Safety Guides SSG-30 fir die Sicherheitsklassifikation der Strukturen, Systeme und Kompo-
nenten in Kernkraftwerken, SSG-39 fir die Auslegung der Leittechnik in Kernkraftwerken und SSG-34 fir die
Auslegung der Stromversorgung in Kernkraftwerken und des IAEA Implementing Guides NSS 17 fiir die IT-
Sicherheit von Rechnern in kerntechnischen Anlagen. Terminologie und Definitionen in den Normen des
IEC/SC 45A sind konsistent mit denen, die von der IAEA verwendet werden.

Fur IEC 61513 und IEC 63046 wird ein Darstellungsformat verwendet, das dem der grundlegenden Sicher-
heitsnorm IEC 61508 &hnlich ist, mit einem Lebenszyklus als Gesamtrahmen und einem Systemlebenszyk-
lus. Mit IEC 61513 und IEC 63046 werden die allgemeinen Anforderungen von IEC 61508-1, IEC 61508-2
und IEC 61508-4 fur die Anwendung auf dem nuklearen Sektor umgesetzt. In diesem Rahmen entsprechen
IEC 60880, IEC 62138 und IEC 62566 bezogen auf den nuklearen Sektor der IEC 61508-3. IEC 61513 und
IEC 63046 beziehen sich bei den Themen der Qualitatssicherung (QS) sowohl auf ISO als auch auf IAEA
GS-R-3, IAEA GS-G-3.1 und IAEA GS-G-3.5. Auf Ebene 2 ist IEC 62645 das Eingangsdokument fur die
Normen des IEC/SC 45A zur IT-Sicherheit. Es baut auf die (bergeordneten Prinzipien und Hauptkonzepte
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der generischen IT-Sicherheitsstandards auf, insbesondere auf ISO/IEC 27001 und ISO/IEC 27002; wobei es
jene fur die Anwendung im nuklearen Kontext adaptiert und vervolistédndigt sowie mit IEC 62443 koordiniert.
Auf Ebene 2 ist |IEC 60964 das Eingangsdokument fiir die Normen des IEC/SC 45A zu Warten, und
IEC 62342 das Eingangsdokument fiir die Normen des IEC/SC 45A zum Alterungsmanagement.

ANMERKUNG 1 Es wird angenommen, dass fiir die Auslegung von leittechnischen Systemen in Kernkraftwerken, die
konventionelle Sicherheitsfunktionen enthalten (z. B. in Bezug auf Arbeitssicherheit, Schutz von Vermégenswerten, che-
mische und prozesstechnische Gefdhrdungen), internationale und nationale Normen angewendet werden.

ANMERKUNG 2 Arbeitsbereich des |IEC/SC 45A wurde 2013 erweitert, um auch elekirische Systeme abzudecken. In
den Jahren 2014 und 2015 wurde in IEC/SC 45A diskutiert, wie und wo allgemeine Anforderungen fir die Auslegung
elektrischer Systeme behandelt werden sollten. Die Experten des |IEC/SC 45A empfahlen, eine selbstidndige Norm auf
derselben Ebene wie |IEC 61513 zu entwickeln und allgemeine Anforderungen fiir elektrische Systeme aufzustellen. Dazu
wurde jetzt das Projekt IEC 63046 gestartet. Sobald IEC 63046 veroffentlicht wird, verliert diese Anmerkung 2 der Einlei-
tung der Normen des |IEC/SC 45A ihre Giiltigkeit.
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Kernkraftwerke —
Leittechnische Systeme mit sicherheitstechnischer Bedeutung —
Anforderungen an die Hardware-Auslegung

1 Anwendungsbereich

1.1 Allgemeines

Sicherheitswichtige leittechnische Systeme kdnnen mit konventionell fest-verdrahteten Geraten, program-
mierbaren digitalen Geraten oder einer Kombination beider Arten ausgefiihrt werden.

Diese Internationale Norm enthalt Anforderungen und Empfehlungen fir die Auslegung und Produktion von
Hardware jeder Art von Systemen aller Sicherheitsklassen (wie in IEC 61513 definiert).

Die Struktur dieser Norm hat sich im Vergleich zur Ausgabe von 1989 nicht wesentlich verandert, jedoch
werden einige Gesichtspunkte durch Normen behandelt, die inzwischen herausgegeben wurden (z. B.
IEC 61513); Verweisungen auf neue Normen wurden, wo zutreffend, eingefiihrt. Der Text der Norm wurde
auch uberarbeitet, um neuen Entwicklungen der Auslegung von fest-verdrahteten Geraten und programmier-
baren digitalen Geraten, der Anwendung vorgefertigter Hardware (z. B. am Markt erhaltlicher Produkte
(COTS)) und Veranderungen in der Terminologie Rechnung zu tragen.

Werkzeuge, die zum Laden und Uberpriifen von Software oder HDL verwendet werden, werden nicht als
eigentlicher Teil eines sicherheitstechnisch wichtigen Systems erachtet und fallen daher nicht in den Anwen-
dungsbereich dieser Norm.

Die Anforderungen fur Softwarewerkzeuge, die fur Hardwarekomponenten wahrend der Entwicklung, Verifi-
zierung und Validierung verwendet werden, sind in IEC 61513 und |IEC 62566 angegeben und sind zu
beachten.

Werkzeuge, die zum Laden und Uberpriifen von Software oder HDL verwendet werden, fallen daher nicht in
den Anwendungsbereich dieser Norm. IEC 60880 und IEC 62566 geben Anforderungen und Anleitungen fur
die Beurteilung von Werkzeugen.

1.2 Anwendung der Norm fiir die Beurteilung vorgefertigter Hardware

Der in dieser Norm definierte Prozess ist eine Anleitung fir die Beurteilung und Anwendung vorgefertigter
Hardware (z. B. am Markt erhéltlicher Produkte (COTS)). Im Text sind Hinweise zur Interpretation der Anfor-
derungen dieser Norm fiir die Beurteilung solcher Komponenten vorgesehen.

Vorgefertigte Komponenten kénnen Mikrocontroller oder HPD-Hardware enthalten und, wenn Firmware oder
Programme eingebettet und fur den Anwender effektiv ,transparent ist, sollte IEC 60987 als Anleitung fiir die
Beurteilung solcher Komponenten verwendet werden. Ein Beispiel, wo diese Vorgehensweise als geeignet
erachtet wird, ist die Beurteilung moderner Prozessoren mit Mikrocode. Ein derartiger Code ist im Allgemei-
nen ein integraler Teil der ,Hardware”, und daher ist es in diesem Fall zweckméafig, den Prozessor (ein-
schlie8lich Mikrocode) unter Anwendung der vorliegenden Norm zu beurteilen.

Software, die nicht wie oben beschrieben eingebettet ist, muss nach den Anforderungen der relevanten Soft-
warenormen (z. B. IEC 60880 fur Systeme der Klasse 1 und |IEC 62138 fiir Systeme der Klassen 2 und 3)
entwickelt oder beurteilt werden.

Auf die gleiche Weise werden elektronische Komponenten, die nicht konventionell sind (nicht &nderbar, nicht
konfigurierbar und transparent fir die Anwender) oder Funktionen eines HPD, die keine nativen Blocks sind,
entsprechend den Anforderungen der relevanten HPD-Norm entwickelt und bewertet (z. B. nach IEC 62566-1
fur Systeme der Klasse 1, |IEC 62566-2 fir Systeme der Klassen 2 und 3).

1.3 Anwendbarkeit dieser Norm fiir die Entwicklung programmierbarer logischer Einheiten
(HPDs)

Leittechnische Komponenten kénnen programmierbare logische Einheiten (HPDs) enthalten, deren spezifi-
sche anwendungsbezogene Auslegung der Logik vom Konstrukteur der leittechnischen Komponente stammt,
nicht vom Chip-Hersteller. Beispiele solcher Einheiten sind programmierbare logische Einrichtungen (PLDs),
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komplexe programmierbare logische Einrichtungen (CPLDs) und vor Ort programmierbare Gatter-Anordnun-
gen (FPGAs).

IEC 60987 ist nicht auf die Entwicklung fur HPDs anzuwenden.
Die Entwicklung von eingebetteten HPDs der Klasse 1 muss nach |IEC 62566-1 erfolgen.
Die Entwicklung von eingebetteten HPDs der Klassen 2 und 3 muss nach IEC 62566-2 erfolgen.

2 Normative Verweisungen

Die folgenden Dokumente werden im Text in solcher Weise in Bezug genommen, dass einige Teile davon
oder ihr gesamter Inhalt Anforderungen des vorliegenden Dokuments darstellen. Bei datierten Verweisungen
gilt nur die in Bezug genommene Ausgabe. Bei undatierten Verweisungen gilt die letzte Ausgabe des in
Bezug genommenen Dokuments (einschlieRlich aller Anderungen).

IEC/IEEE 60780-323, Nuclear power plants — Electrical equipment of the safety system — Qualification

IEC 60709, Nuclear power plants — Instrumentation, control and electrical power systems important to safety
— Separation

IEC 60812, Analysis techniques for system reliability — Procedures for failure mode and effects analysis
(FMEA)

IEC 60880, Nuclear power plants — Instrumentation and control systems important to safety — Software
aspects for computer-based systems performing category A functions

IEC 60980, Recommended practices for seismic qualification of electrical equipment of the safety system for
nuclear generating stations

IEC 61000 (all parts), Electromagnetic compatibility (EMC)
IEC 61025, Fault tree analysis (FTA)

IEC 61513, Nuclear power plants — Instrumentation and control for systems important to safety — General
requirements for systems

IEC 62003, Nuclear power plants — Instrumentation and control important to safety — Requirements for elec-
tromagnetic compatibility testing

IEC 62138, Nuclear power plants — Instrumentation and control for systems important for safety — Software
aspects for computer-based systems performing category B or C functions

IEC/TR 62380, Reliability Data Handbook — Universal Model for Reliability Prediction of Electronics Compo-
nents, PCBs and Equipment

IEC 62566-1N"), Nuclear power plants — Instrumentation and control important for safety — Development of
HDL-programmed integrated circuits for systems performing category A functions

IEC 62566-2, Nuclear power plants — Instrumentation and control important for safety — Development of HDL-
programmed integrated circuits — Part2: HDL-programmaed integrated circuits for systems performing cate-
gory B or C functions

IEC 62671, Nuclear power plants — Instrumentation and control important to safety — Selection and use of
industrial digital devices of limited functionality

ISO 2859-10, Sampling procedures for inspection by attributes — Part 10: Introduction to the ISO 2859 series
of standards for sampling for inspection by attributes

ISO 9001, Quality management systems — Requirements

N1) Nationale FulRnote: Zurzeit verdffentlicht als IEC 62566:2012.
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IAEA SSG-39, Design of Instrumentation and Control Systems for Nuclear Power Plants
IAEA SSR-2/1, Safety of Nuclear Power Plants: Design

IPC-A-610, Acceptability of Electronic Assemblies

3 Begriffe
Fur die Anwendung dieses Dokuments gelten die Begriffe nach IEC 61513 und die folgenden Begriffe.

31

Klasse eines leittechnischen Systems

(en: class of an I1&C system)

eine von drei méglichen Zuordnungen (1., 2 3) eines sicherheitswichtigen leittechnischen Systems entspre-
chend der durch dieses zu implementierenden leittechnischen Funktionen verschiedener sicherheitstechni-
scher Bedeutung

Anmerkung 1 zum Begriff: ~ Wenn das Leittechnik keine sicherheitsrelevante Funktion implementiert, wird keine Klasse
zugeordnet.

Anmerkung 2 zum Begriff:  Siehe auch ,Kategorie einer leittechnischen Funktion®, ,sicherheitstechnisch wichtige Ein-
richtung", ,Sicherheitssystem”.

3.2

Ausfall aufgrund gemeinsamer Ursache

(en: common cause failure)

CCF

Ausfall einer oder mehrerer Strukturen, Systeme oder Komponenten aufgrund eines einzigen spezifischen
Ereignisses oder Grunds

[QUELLE: IAEA Safety Glossary: 2007]

Anmerkung 1 zum Begriff: Die gemeinsame Ursache kann sowohl innerhalb als auch auerhalb des leittechnischen
Systems liegen.

Anmerkung 2 zum Begriff:  Die |EC-Definition weicht in zwei Punkten von der der |IAEA ab:

- ,specific” wurde gestrichen, da ansonsten die Definition des CCF nicht konsistent mit der des CMF (common mode
failure) ist. Zudem ist dieses zusétzliche Wort fir das Verstandnis der Definition nicht erforderlich.

— ,and" wurde durch ,or" ersetzt, da die Experten des IEC/SC 45A der Auffassung sind, dass hier ein Druckfehler vor-
liegt. Im IAEA Online Dictionary (NUSAFE) ist diese Korrektur bereits erfolgt.

3.3

Komponente

(en: component)

einer der Teile, aus dem ein System besteht

[QUELLE: IEC 61513]

Anmerkung 1 zum Begriff.  Eine Komponente kann aus Hardware, Software oder HPD bestehen und in weitere Kom-
ponenten unterteilt werden.

Anmerkung 2 zum Begriff:  Siehe auch ,leittechnisches System", ,Geréat".

Anmerkung 3 zum Begriff:  Die Begriffe ,Gerat", ,Komponente®, ,Modul” und ,Produkt® sind oft austauschbar. Unter-
schiede und Zusammenhang dieser Begriffe sind bislang in keiner Norm verbindlich festgelegt.

Anmerkung 4 zum Begriff:  Diese IEC/SC-45A-Definition ist prinzipiell mit der im Rahmen der Erlduterung zu ,Structu-
res, Systems and Components (SCC)" gegebenen Definition im IAEA Safety Glossary 2007 kompatibel. Da allerdings
dort nur Beispiele von Hardwarekomponenten genannt werden, kann beim Leser ein Missverstandnis entstehen; aus die-
sem Grund zieht SC 45A eine Definition vor, die ausdriicklich Softwarekomponenten mit abdeckt.
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34

rechnerbasiertes Gerat

(en: computer-based item)

Gerét, das auf Softwareanweisungen basiert, die auf Mikroprozessoren oder Mikrocontrollern laufen

Anmerkung 1 zum Begriff:  In Benennung und Definition dieses Begriffs kann ,Gerat* durch ,System®, ,Einrichtung”
oder ,Anordnung” ersetzt werden.

Anmerkung 2 zum Begriff:  Ein rechnerbasiertes Gerat ist eine Art von programmierbarem digitalem Gerét.
Anmerkung 3 zum Begriff:  Der Begriff ist gleichwertig mit software-basiertem Gerét.

Anmerkung 4 zum Begriff:  Die Definitionen folgender Begriffe miissen gemeinsam gesehen werden und sind vollstan-
dig konsistent und koharent: E/E/PE-Gerat, elekirisches Geréat, leittechnisches System, programmierbares digitales
Gerét, rechnerbasiertes Geréat, fest-verdrahtetes Geréat, programmierbare Logikanordnung, HDL-programmiertes Geréat
(HPD). Sie sind auch vollstandig konsistent und koharent mit den allgemeinen Anforderungen nach IEC 61513 und
IEC 63046 fur elektrische und leittechnische Systeme von Kernkraftwerken.

3.5

elektrisches/elektronisches/programmierbares elektronisches Gerat

E/E/PE-Gerat

(en:electricallelectronic/programmable electronic item)

E/E/PE item

Gerat, das auf elektrischer (E), elektronischer (E) und/oder programmierbarer elektronischer (PE) Technolo-
gie beruht

[QUELLE: IEC 61508:2008]

Anmerkung 1 zum Begriff:  In Benennung und Definition dieses Begriffs kann ,Gerat" durch ,System®, ,Einrichtung"
oder ,Anordnung” ersetzt werden.

Anmerkung 2 zum Begriff:  Die Definitionen folgender Begriffe miissen gemeinsam gesehen werden und sind vollstan-
dig konsistent und koharent: E/E/PE-Gerat, elekirisches Geréat, leittechnisches System, programmierbares digitales
Gerét, rechnerbasiertes Geréat, fest-verdrahtetes Geréat, programmierbare Logikanordnung, HDL-programmiertes Gerat
(HPD). Sie sind auch vollstdndig konsistent und koharent mit den allgemeinen Anforderungen nach IEC 61513 und
IEC 63046 fur elektrische und leittechnische Systeme von Kernkraftwerken.

3.6

elektrisches Energiesystem

(en: electrical power system)

System fiir die Erzeugung, Ubertragung und Verteilung elektrischer Energie, mit der die leittechnischen Sys-
teme der Anlage versorgt und andere Gerate der Anlage betrieben werden (Pumpen, Ventile, Heizer usw.)

Anmerkung 1 zum Begriff:  Ein elektrisches System kann E/E/PE-Gerate beinhalten, mit denen seine interne elektri-
sche Steuerung und sein Schutz realisiert werden.

3.7

Gerit

(en: equipment)

einer oder mehrere Teile eines Systems.

[QUELLE: IEC 61513]

Anmerkung 1 zum Begriff:  Ein Geréat ist ein einzeln definierbares (liblicherweise austauschbares) Element oder Teil
eines Systems.

Anmerkung 2 zum Begriff: ~ Siehe auch ,Komponente®, ,leittechnisches System®.
Anmerkung 3 zum Begriff: ~ Gerat kann Software beinhalten.

Anmerkung 4 zum Begriff.  Die Benennungen ,Gerat", ,Komponente" und ,Modul” werden oft synonym verwendet. Das
Verhaltnis dieser Benennungen ist bisher nicht normiert.

Anmerkung 5 zum Begriff:  Die Definition weicht von der der IEC/IEEE 60780-323 ab. Die Abweichung ist in dem
Umsstand begriindet, dass IEC 61513 ,Gerat" als Teil eines Systems ansieht, wahrend IEC/IEEE 60780-323 ,Geréat" als
zu qualifizierendes Objekt ansieht.
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3.8

Firmware

(en: firmware)

auf Hardware installierte Software, die eng an Eigenschaften der Hardware gekoppelt ist

Anmerkung 1 zum Begriff:  Das Bestehen von Firmware ist fur den Nutzer der Hardwarekomponente im Allgemeinen
Jransparent” und kann daher effektiv als ein integraler Teil der Hardwareauslegung betrachtet werden (ein gutes Beispiel
einer solchen Software ist Prozessor-Mikrocode).

Anmerkung 2 zum Begriff: Im Allgemeinen kann Firmware durch einen Benutzer nur modifiziert werden, indem die
entsprechenden Hardwarekomponenten (z. B. Prozessorchip, Karte, EPROM), die diese Software enthalten, gegen
Komponenten mit modifizierter Software (Firmware) ausgetauscht werden. Wo dies der Fall ist, wird {iber die Konfigura-
tionskontrolle der Hardwarekomponenten durch den Benutzer auch eine effektive Konfigurationskontrolle der Firmware
erreicht. Firmware, wie sie in dieser Norm verstanden wird, ist im Endeffekt in die Hardware fest eingebaute Software.

3.9

Funktion

(en: function)

spezifischer Zweck oder spezifisches Ziel, das zu erreichen ist, sie kann spezifiziert oder ohne Bezug auf die
physikalischen Mittel, mit denen sie erreicht wird, beschrieben werden

3.10

fest-verdrahtetes Gerat

fest-verdrahtetes Element

(en: hardwired item)

Element, das auf Relais, analoger Elektronik oder diskreter digitaler Logik beruht

Anmerkung 1 zum Begriff: In dieser Definition kann ,Element” durch ,System®, ,Gerat* und ,Einrichtung* ersetzt wer-
den.

Anmerkung 2 zum Begriff:  Dieser in IEC/SC 45A verwendete Begriff entspricht in etwa dem elektronischen Element,
wie es in IEC 61508 verwendet wird. Relais sind elektromechanische Elemente, keine elektronischen, sind aber in die
Definition des fest-verdrahteten Elements eingeschlossen.

Anmerkung 3 zum Begriff:  Fest-verdrahtetes Element wird auch als konventionelles Element bezeichnet.

Anmerkung 4 zum Begriff:  Die Definitionen folgender Begriffe miissen gemeinsam gesehen werden und sind vollstan-
dig konsistent und koharent: E/E/PE-Gerat, elekirisches Geréat, leittechnisches System, programmierbares digitales
Geréat, rechnerbasiertes Geréat, fest-verdrahtetes Gerét, programmierbare Logikanordnung, HDL-programmiertes Gerat
(HPD). Sie sind auch vollstandig konsistent und koharent mit den allgemeinen Anforderungen nach IEC 61513 und
IEC 63046 fur elektrische und leittechnische Systeme von Kernkraftwerken.

3.1

Hardware-Beschreibungssprache

HDL

(en: Hardware Description Language)

Sprache, die dazu verwendet wird, die Funktionen und/oder die Struktur einer elektronischen Komponente fur
Dokumentation, Simulation oder Synthese formal zu beschreiben

Anmerkung 1 zum Begriff:  Die verbreitetsten Hardware-Beschreibungssprachen sind VHDL (IEEE 1076) und Verilog
(IEEE 1364)..

[QUELLE: IEC 62566M2)]

312

HDL-programmierte Baugruppe

HPD

(en: HDL-programmed device)

integrierter Schaltkreis, der unter Verwendung von Hardware-Beschreibungssprachen und zugehérigen Soft-
warewerkzeugen konfiguriert wird

[QUELLE: IEC 62566]

N2) Nationale Fufinote: Im IEC-Entwurf ist hier falschlich IEC 61513 angegeben.
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Anmerkung 1 zum Begriff: ~ HDLs und zugehdrige Werkzeuge (z. B. Simulatoren, Synthesizer) werden verwendet, um
die Anforderungen in eine geeignete Anordnung von vor-entwickelten mikro-elektronischen Ressourcen zu implementie-
ren.

Anmerkung 2 zum Begriff:  Bei der Entwicklung von HPDs kénnen vor-entwickelte Blécke verwendet werden.

Anmerkung 3 zum Begriff. =~ HPDs basieren typischerweise auf blanken FPGAs, PLDs oder dhnlichen mikro-elektroni-
schen Technologien.

Anmerkung 4 zum Begriff: ~ HPD ist eine Art von programmierbarem digitalem Gerat.

Anmerkung 5 zum Begriff:  Die Definitionen folgender Begriffe miissen gemeinsam gesehen werden und sind vollstan-
dig konsistent und koharent: E/E/PE-Gerat, elekirisches Gerat, leittechnisches System, programmierbares digitales
Gerét, rechnerbasiertes Gerat, fest-verdrahtetes Geréat, programmierbare Logikanordnung, HDL-programmiertes Geréat
(HPD). Sie sind auch vollstandig konsistent und koharent mit den allgemeinen Anforderungen nach IEC 61513 und
IEC 63046 fur elektrische und leittechnische Systeme von Kernkraftwerken.

3.13

leittechnisches System

(en: I&C system)

auf elektrischer und/oder elektronischer und/oder programmierbarer elektronischer Technologie beruhendes
System, das sowohl leittechnische Funktionen als auch auf sich selbst bezogene Dienstleistungs- und Uber-
wachungsfunktionen ausfihrt

Anmerkung 1 zum Begriff.:  Der Begriff wird allgemein verwendet und umfasst alle Elemente des Systems wie interne
Energieversorgung, Messflihler und andere Eingangsgerate, Datenbusse und andere Kommunikationspfade, Schnitt-
stellen zu den Betatigungsgliedern und anderen Ausgangsgeraten. Die verschiedenen Funktionen in einem System kon-
nen strikt zugeordnete oder gemeinsame Ressourcen verwenden.

Anmerkung 2 zum Begriff:  Siehe auch ,System*, leittechnische Funktion®.

Anmerkung 3 zum Begriff:  Die zu einem spezifischen leittechnischen System gehérenden Elemente sind durch die
Spezifikation der Systemgrenzen definiert.

Anmerkung 4 zum Begriff:  Entsprechend ihrer typischen Funktionalitdt unterscheidet IAEA zwischen Automatisie-
rungs- und Steuerungs-/Regelsystemen, MMK-Systemen, Verriegelungssystemen und Schutzsystemen (siehe B.4).

[QUELLE: IEC 61513]

3.14

Integration

(en: integration)

fortschreitender Einbau und Verifizierung von Komponenten in ein vollstédndiges System

3.15

interner Block

(en: HPD native block)

Block, der in einem integrierten Schaltkreis eine vor-entwickelte Ressource darstellt, z. B. ein ODER-Gatter
oder ein komplexerer Block wie ein Multiplier oder ein serieller Ubertragungs-Controller.

Anmerkung 1 zum Begriff:  Durch Programmieren der HPD werden die internen Blocke konfiguriert und verbunden, um
die gewiinschte Funktion zu erzielen.

[QUELLE: IEC 62566]
3.16

vorgefertigt

(en: pre-developed)

bereits bestehendes, kommerziell oder in rechtlich geschitzter Form verfugbares Produkt, das fir die Ver-
wendung in einem leittechnischen System in Betracht gezogen wird

Anmerkung 1 zum Begriff.  Diese Definition ist mit der Definition von vorgefertigter Software in IEC 61513:2011 konsi-
stent.

Documents

Document Sharing Hub

Full document details: E DIN EN 60987:2019-04


http://www.avadocuments.com/doc/e-din-en-60987-2019-04
http://www.avadocuments.com/doc/e-din-en-60987-2019-04

— Entwurf —

E DIN EN 60987 (VDE 0491-3-1):2019-04

3.17

vorgefertigtes Element

(en: pre-existing items)

Hardware, fest-verdrahtetes oder programmierbares digitales Element, das als kommerziell oder in rechtlich
geschitzter Form verfiigbares Produkt besteht und fiir die Verwendung in Betracht gezogen wird

Anmerkung 1 zum Begriff: ~ Diese Definition schlielt vorgefertigte Software oder HDL ein, siehe IEC 60880, IEC 62138,
IEC 62566-1 und IEC 62566-2.

3.18

programmierbares digitales Element

(en: programmable digital item)

Element, das auf Programmanweisungen oder programmierbarer Logik beruht, um eine Funktion auszufiih-
ren

Anmerkung 1 zum Begriff: In dieser Definition kann ,Element” durch ,System®, ,Gerat* und ,Einrichtung* ersetzt wer-
den.

Anmerkung 2 zum Begriff: Die Hauptarten programmierbarer digitaler Elemente sind rechnerbasierte Elemente und
programmierbare Logikeinheiten.

Anmerkung 3 zum Begriff:  Dieser Begriff, der durch IEC/SC 45A benutzt wird, ist gleichbedeutend mit der program-
mierbaren digitalen Betrachtungseinheit (PE) wie sie in IEC 61508 definiert ist.

Anmerkung 4 zum Begriff:  Die Definitionen folgender Begriffe miissen gemeinsam gesehen werden und sind vollstan-
dig konsistent und kohéarent: E/E/PE-Gerét, elektrisches Gerét, leittechnisches System, programmierbares digitales
Geréat, rechnerbasiertes Gerat, fest-verdrahtetes Gerat, programmierbare Logikanordnung, HDL-programmiertes Gerat
(HPD). Sie sind auch vollstandig konsistent und koharent mit den allgemeinen Anforderungen nach IEC 61513 und
IEC 63046 fur elektrische und leittechnische Systeme von Kernkraftwerken.

[QUELLE: IEC 62138]

3.19

programmierbares logisches Element

(en: programmable logic device (PLD))

Element, das auf Logikkomponenten mit einem integrierten Schaltkreis, der aus Logikelementen mit einer
Verbindungsstruktur besteht, beruht, wobei Teile davon durch die Nutzer programmierbar sind

Anmerkung 1 zum Begriff:  Die Definitionen folgender Begriffe miissen gemeinsam gesehen werden und sind vollstan-
dig konsistent und koharent: E/E/PE-Geréat, elektrisches Gerét, leittechnisches System, programmierbares digitales
Gerat, rechnerbasiertes Gerat, fest-verdrahtetes Gerat, programmierbare Logikanordnung, HDL-programmiertes Gerat
(HPD). Sie sind auch vollstandig konsistent und koharent mit den allgemeinen Anforderungen nach IEC 61513 und
IEC 63046 fur elektrische und leittechnische Systeme von Kernkraftwerken.

3.20

Qualifizierung

(en: qualification)

Vorgang, im Rahmen dessen die Eignung eines Systems oder einer Komponente fiir den betrieblichen
Gebrauch bestimmt wird. Die Qualifizierung wird im Zusammenhang mit der spezifischen Klasse des leit-
technischen Systems und einem entsprechenden Satz von Qualifizierungsanforderungen durchgefiihrt.

Anmerkung 1 zum Begriff:  Die Qualifizierungsanforderungen leiten sich aus der spezifischen Klasse des leittechni-
schen Systems und seiner Verwendung ab.

Anmerkung 2 zum Begriff: Leittechnische Systeme werden tblicherweise auf der Grundlage miteinander agierender
Geratesatze realisiert. Derartiges Gerat kann im Rahmen des Projekts entwickelt werden oder es kann bereits verfigba-
res Gerét sein (d. h. entwickelt in einem frilheren Projekt oder ein COTS-Produkt). Ublicherweise wird die Qualifizierung
eines leittechnischen Systems in Stufen durchgefiihrt: zuerst durch Qualifizierung von individuellem bereits verfiigbarem
Geréat (gewohnlich frith im Prozess der Systemrealisierung); in einem zweiten Schritt durch Qualifizierung des integrierten
leittechnischen Systems (d. h. des endgiiltigen, realisierten Systems).

Anmerkung 3 zum Begriff: ~ Die Qualifizierung von leittechnischen Systemen ist immer eine anlagen- und anwendungs-
spezifische Die Qualifizierung von leittechnischen Systemen ist immer eine anlagen- und anwendungsspezifische Téatig-
keit. Sie kann jedoch in hohem Mal auf Qualifizierungsarbeiten beruhen, die nicht im Rahmen eines spezifischen Anla-
genprojekts durchgefiihrt werden (,generische Qualifizierung” oder ,Vorqualifizierung” genannt). Vorqualifizierung kann
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den Aufwand fir anlagenspezifische Qualifizierung erheblich reduzieren, es muss jedoch gezeigt werden, dass die
anwendungsbezogenen Qualifizierungsanforderungen nach wie vor eingehalten werden.

3.21

qualifizerte Lebiensdauer

(en: qualified life)

Zeitspanne, fir die durch Priifungen, Analysen und Erfahrung nachgewiesen wurde, dass eine Struktur, ein
System oder eine Komponente innerhalb bestimmter Akzeptanzkriterien bei speziellen Betriebsbedingungen
funktionsfahig ist und die Fahigkeit behalt, ihre/seine Sicherheitsfunktionen bei einem Auslegungsstérfall oder
bei Erdbeben auszufiihren

[QUELLE: IAEA Safety Glossary:2007]

3.22

Zufallsfehler

(en: random fault)

nicht-systematischer Fehler von Hardwarekomponenten

Anmerkung 1 zum Begriff:  Fehler von Hardwarekomponenten aufgrund physikalischer oder chemischer Effekte, die zu
irgendeinen Zeitpunkt auftreten kénnen. Eine gute Beschreibungsmaéglichkeit fur das Eintreten zufalliger Fehler ist mit
Hilfe statistischer Verfahren mdéglich (Fehlerrate). Erhthte Fehlerraten kénnen die Folge systematischer Fehler bei der
Hardwareauslegung oder -herstellung sein, wenn diese ohne zeitliche Korrelation auftreten, wie z. B. als eine Folge von
vorzeitiger Alterung.

[QUELLE: IEC 62340]

3.23

Sicherheitsfunktion

(en: safety function)

fur das Erreichen der wesentlichen Sicherheitsziele in den verschiedenen Anlagenzustdnden, einschlieRlich
aller Betriebsarten des Normalbetriebs, erforderliche Funktion

3.24

sicherheitsrelevantes System

(en: safety-related system)

sicherheitstechnisch wichtiges System, das nicht Teil des Sicherheitssystems ist

[QUELLE: IAEA Safety Glossary:2007]

3.25

Sicherheitssystem

(en: safety system)

sicherheitstechnisch wichtiges System, das fur die Sicherstellung der Reaktorabschaltung oder der Abfuhr
der Restwarme aus dem Kern oder der Begrenzung von Folgen anzunehmender betrieblicher Ereignisse und
Auslegungsstorfallen vorgesehen ist

[QUELLE: IAEA Safety Glossary:2007]

3.26

System

(en: system)

Satz entsprechend einer Auslegung interagierender Komponente, wobei ein System Teil eines anderen Sys-
tems sein kann, genannt Teilsystem

[QUELLE: IEC 61508-4:2010, 3.3.1, modifiziert]

Anmerkung 1 zum Begriff:  Siehe auch ,leittechnisches System".

Anmerkung 2 zum Begriff:  Leittechnische Systeme sind von mechanischen Systemen und elektrischen Energiesyste-
men des Kernkraftwerks zu unterscheiden.

Anmerkung 3 zum Begriff.  Diese Definition des IEC/SC 45A ist mit der Teildefinition des ,Systems” in der Definition
von ,structures, systems and components (SCC)" des IAEA Safety Glossary:2007 kompatibel.
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3.27

Systemvalidierung

(en: system validation)

Bestatigung durch Prifung und Nachweis, dass ein System in seiner Gesamtheit die Anforderungsspezifika-
tion wie vorgesehen erfillt

[QUELLE: IEC 60880]

3.28

unentdeckter Hardwareausfall

(en: unrevealed hardware failure)

Hardwareausfall, der durch das System nicht automatisch entdeckt wird und der nur offensichtlich wird, wenn
versucht wird, eine Funktion zu nutzen, die von der ausgefallenen Hardware abhangt

Anmerkung 1 zum Begriff:  Solche Ausfélle kénnen durch Funktionspriifungen entdeckt werden oder wenn eine ent-
sprechende betriebliche Anforderung erfolgt.

3.29

Verifizierung

(en: verification)

Bestatigung durch Prifung und durch Beibringung objektiver Nachweise, dass die Resultate einer Tatigkeit
die Ziele und Anforderungen erfiillen, die fur diese Tatigkeit definiert wurden

[QUELLE: IEC 61513]

Anmerkung 1 zum Begriff:  Im IAEA Safety Glossary:2007 sind folgende Definitionen zu finden:

Validierung: Der Nachweisprozess, ob ein Produkt oder eine Dienstleistung geeignet ist, um seine (ihre) beabsichtigte
Funktion zufriedenstellend auszufiihren. Validierung ist breiter angelegt und kann einen gréeren Anteil Beurteilung bein-
halten als die Verifizierung.

Rechnersystem-Validierung: Der Prozess von Priifung und Beurteilung des integrierten Rechnersystems (Hardware und
Software), um Ubereinstimmung mit den Funktions-, Leistungsféhigkeits- und Schnittstellenanforderungen sicherzustel-
len.

Die Definition ,Systemvalidierung"” stellt einen Spezialfall dar. Sie bezieht sich auf ein spezifisches Produkt, ndmlich die
Validierung eines leittechnischen Systems, stimmt also mit der IAEA-Definition Gberein. AuRerdem wird in der |EC-Defini-
tion die Referenz der Validierung spezifiziert, ndmlich die Anforderungsspezifikation, wohingegen sich die IAEA-Definition
lediglich auf ,beabsichtigte Funktion“ bezieht.

4 Symbole und Abkiirzungen

Englisch Deutsch
ATE automated test equipment automatisches Priifgerat
COTS commercial off the shelf kommerziell verfugbar
FMEA failure modes and effects analysis Ausfallart- und -effektanalyse
FTA fault tree analysis Fehlerbaumanalyse
HDL Hardware Description Language Hardware-Beschreibungssprache
HPD HDL-programmed device HDL-programmierte Baugruppe
NPP nuclear power plant Kernkraftwerke

5 Projektstruktur

5.1 Allgemeines

5.1.1

Fur Gerat aller Klassen sollte ein Projekt, das zur Erstellung eines sicherheitstechnisch wichtigen

leittechnischen Systems eingerichtet wird, in mehrere Phasen unterteilt werden.
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51.2 Jede Phase sollte in gewissem Ausmal in sich abgeschlossen sein, wird jedoch hinsichtlich ihrer
Eingangsdaten von anderen Phasen abhangig sein und umgekehrt ihre Ausgangsdaten fir weitere Phasen
zur Verfugung stellen.

ANMERKUNG 1 Die verschiedenen Projektphasen zusammen bilden den gesamten Lebenszyklus (siehe IEC 61513,
Abschnitt 5, in dem Anforderungen fiir Systemlebenszyklen enthalten sind). Nach IEC 61513 ist es erlaubt, Projektphasen
parallel durchzufiihren, vorausgesetzt, die Integritat des Entwicklungsprozesses wird dadurch nicht beeintrachtigt.

5.2 Projektunterteilung

Fur Gerat der Klassen 1 und 2 werden die allgemeinen Anforderungen fir den Lebenszyklus der Hardware-
entwicklung eines leittechnischen Systems im Rahmen des Anwendungsbereichs dieser Norm definiert.

5.21 Der Lebenszyklus der Hardwareentwicklung muss mit dem gesamten Systemlebenszyklus kompati-
bel sein (Anhang A).

5.2.2 Jede Teilphase des Lebenszyklus der Hardwareentwicklung muss aus wohldefinierten und doku-
mentierten Tatigkeiten bestehen.

5.2.3 Vorgefertigte Hardware (z. B. am Markt erhéltliche Produkte), die in der Auslegung Verwendung fin-
den, missen vor ihrem Einsatz geeignet Uberprift, verifiziert und getestet werden.

524 Es mussen geeignete Mittel (d. h. Ersatzteile, Einrichtungen zur Prifung und Wartung usw.) und
Raumlichkeiten (d. h. Laboratorien, Werkstatten, ausreichendes Platzangebot usw.) fir die Ausfiihrung der
Aufgaben in jeder Phase vorgesehen sein.

5.2.5 Jede Phase muss entsprechend dokumentiert werden.

5.2.6 Jede Phase muss mit der Durchfihrung einer Verifizierung abgeschlossen werden (siehe Ab-
schnitt 8).

5.2.7 Jeder Verifizierungsschritt muss mit auditierbaren Aufzeichnungen enden, in denen die erzielten
Schlussfolgerungen und alle Anderungen, die aus der Verifizierung resultieren, dokumentiert werden.

528 Alle Arbeitsschritte miissen eingeplant werden, um sicherzustellen, dass fir folgende Téatigkeiten
geniigend Zeit zur Verfiigung steht:

— die Auflésung jedweder Wechselwirkung zwischen den Hardware- und HPD- oder Softwareentwicklungs-
phasen, die fur die Sicherstellung der Kompatibilitat zwischen Systemhardware und -software bzw. -HPD
erforderlich ist;

— die Erstellung der Dokumentation und die Durchfilhrung der Priifungs-, Verifizierungs- und Qualitéts-
sicherungstatigkeiten.

5.3 Qualitatsmanagement

5.3.1 Fur Gerat aller Klassen muss der Auslegungs- und Entwicklungsprozess den relevanten Anforde-
rungen von |[EC 61513 genigen.

5.3.2 Ein Hardware-Qualitatssicherungsplan muss entweder als separates Dokument (oder eine Reihe
mehrerer Dokumente) oder als Teil eines gesamten Qualitatssicherungsplans verfiigbar sein.

5.3.3 Der Qualitatssicherungsplan muss je nach Notwendigkeit die Nutzung vorgefertigter Hardware und
die Entwicklung von Hardware ansprechen.

ANMERKUNG 1 Die Anforderungen des Qualitatssicherungsplans fiir Software- oder HDP-Entwicklungen sind in
IEC 60880, 5.5, IEC 62138, 6.2.1, IEC 62566-1, 5.4 und IEC 62566-2, 5.4 angegeben.

534 Dabei sollten alle Tatigkeiten die Hardwarequalitat betreffend, die von Anlagenbetreiber, Eigen-

tumer, Lieferanten und Unterlieferanten als Teil des Hardwareentwicklungsprozesses auszufilhren sind, in
den Qualitatssicherungsplan mit eingeschlossen werden.
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5.3.5 Der Qualitatssicherungsplan sollte folgende Phasen ansprechen, so wie sie fir jedes spezielle Sys-
tem oder jede Entwicklung anwendbar sind:

a) Auslegung und Entwicklung;

b) Beschaffung;

c) Produktion;

d) Errichtung und Inbetriebnahme;
e) Betrieb und Wartung.

5.3.6 Es missen nicht alle oben aufgezéhlten Phasen vor Beginn des Auslegungsprozesses angespro-
chen werden, aber fir Gerét der Klassen 1 und 2 muss, bevor jede Phase begonnen wird, ein Plan verfugbar
sein, in dem die Anforderungen fiir diese Phase enthalten sind.

5.3.7 Fiar Gerat der Klassen 1 und 2 sollte(n) der (die) Qualitatssicherungsplan (-plane) Organisation,
Management und Ausfiihrung von qualitdtsbezogenen Tatigkeiten beschreiben, wenn relevant, einschlieR-
lich:

a) Dokumentation der Konfigurationskontrolle;

b) Auslegungsprozess;

c) Beschaffungsprozess fir Waren und Dienste;

d) Konfigurationskontrolle der Bauvorschriften, Bauverfahren und Zeichnungen;

e) Konfigurationskontrolle der Materialien und Teile, die fur den Aufbau der Systemhardware verwendet
werden;

f) Qualitatskontrollen, z. B. formale Inspektionen;

g) Kontrolle der Prifeinrichtungen;

h) Kontrolle von Handhabung/Lagerung/Transport der Hardware;

i) Prufprozesse;

i) Uberwachung der festgestellten Nicht-Konformitaten und Umsetzung der KorrekturmaRnahmen:;
k) Verfahren fur die Aufbewahrung der Qualitatssicherungsaufzeichnungen;

1) Prozedur fir interne Auditierung.

6 Hardwareanforderungen
6.1 Allgemeines

6.1.1 Allgemeines fiir Geréat der Klassen 1 und 2

6.1.1.1 Die Hardwareanforderungen missen mit den Anforderungen des Systems welcher Technologie
auch immer {bereinstimmen (siehe IEC 61513:2011, Abschnitt 6). Die Systemspezifikation ist eine Beschrei-
bung des kombinierten Hardware- und anwendungsspezifischen Aspekte und Auslegungsziele fir das Sys-
tem und die vom System durchzufiihrenden Funktionen (Systeme konnen fir eine spezielle Anwendung oder
auf Basis einer generischen Plattform entwickelt werden, die sich auf abgeleitete generische Systemanforde-
rungen abstitzt).

6.1.1.2 Die Hardwareanforderungen missen in der Spezifikation der Anforderungen fur die Hardware oder
in einem anderen geeigneten Dokument spezifiziert werden.

6.1.1.3 Die Hardwareanforderungen missen methodisch so dargestellt werden, dass die Lesbarkeit nicht
beeintrachtigt wird, d. h., es sollte keine Schwierigkeiten machen, den Text zu verstehen.

6.1.1.4 Hardwareanforderungen miissen eindeutig, pritfbar und/oder verifizierbar und erfillbar sein.
6.1.1.5 Die Hardware-Anforderungsspezifikation sollte einen Uberblick der Hardwareanforderungen geben,

die sicherheitstechnisch wichtigen Hardwarefunktionen festlegen (wenn diese jedoch in Kombination mit der
Systemsoftware oder HDL vorgesehen werden, sollten sie in der System-Anforderungsspezifikation definiert
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werden), die Anforderungen an die Hardwareauslegung festlegen, die Zuverlassigkeitsanforderungen an die
Hardware und die Umgebungsanforderungen angeben.

6.1.1.6 Die funktionalen Hardwareanforderungen sollten allgemein beschreiben, was zu machen ist, und
nicht, wie es zu machen ist.

6.1.1.7 Bevor vorgefertigte Komponenten zur Verwendung ausgewahlt werden, muss eine Bewertung vor-
genommen werden, um die Ubereinstimmung der Leistungscharakteristiken und Fehlermodi der Hardware
mit den Systemanforderungen zu bestatigen. Der Auswahlprozess fiir vorgefertigte Komponenten ist in 7.8
beschrieben.

6.1.1.8 Werden wahrend dieser Bewertung irgendwelche Anomalien festgestellt, missen diese behoben
werden, und zwar entweder durch Anderung der Hardware- oder der Systemauslegung (wobei sichergestellt
werden muss, dass Sicherheitsanforderungen fir das System nicht beeintrachtigt werden).

6.1.1.9 Die Hardwareanforderungen missen alle nicht erlaubten Konstruktionsmaterialien sowie Anforde-
rungen fiir jedes zu verwendende Material oder bestimmte Herstellungsarten angeben.

6.1.1.10 Wahrend der Spezifikation der elektronischen Module muss der Lieferant der Leittechnik die Modul-
spezifikation aus der Geratespezifikation ableiten, und zwar in Bezug auf:

— Austauschbarkeit,

— Akzeptanzkriterien, mindestens IPC-A-610 (siehe 10.5.4).

6.1.2 Allgemeines fiir Geréat der Klasse 3

Wahrend der Spezifikation der Hardwareanforderungen fiir die elektronischen Module muss der Hersteller die
Modulspezifikation aus der Geréatespezifikation ableiten, und zwar in Bezug auf:

— Funktionalitat,

— Umgebungsbedingungen (elektrisch, klimatisch, mechanisch, aggressive Umgebung, EMV usw.),
— Produktion (Verpackung, Akzeptanzkriterien, mindestens IPC-A-610, usw.),

—  Zuverlassigkeit,

— Lebensdauer (elektrochemische Widerstande, Erhaltungszeit gespeicherter Daten usw.),

—  Wartbarkeit,

— Austauschbarkeit,

— nicht erlaubte Konstruktionsmaterialien.

6.2 Funktionale und Leistungsfahigkeitsanforderungen fiir Gerat der Klassen 1 und 2

6.2.1 Die funktionalen und Leistungsfahigkeitsanforderungen fiir die Hardware missen mit den funktiona-
len und Leistungsfahigkeitsanforderungen fiir das sicherheitstechnisch wichtige System tbereinstimmen.

6.2.2 Fir die funktionalen und Leistungsféhigkeitsanforderungen der Hardware, kombiniert mit den Anfor-
derungen an fest-verdrahtete oder programmierbare digitale Gerate (in dem fir die Hardwareanforderungen
erforderlichen Umfang), muss die Vertraglichkeit mit den Systemanforderungen nachgewiesen werden.

6.2.3 Alle Teile des Systems bis hinunter auf die Ebene der Software oder HDPs enthaltenden Kompo-
nenten missen, wie in 1.2 dieser Norm beschrieben und mit Bezug auf die fur Software- bzw. HPD-Aspekte
anwendbare Norm, beurteilt werden.

6.2.4 Die funktionalen Anforderungen an die Hardware missen folgende Beschreibungen einschlief3en,
sind aber nicht darauf beschrankt
—  Zweck der gesamten Rechnersystem-Hardware und jedes Hardware-Teilsystems;

— Anzahl und Arten der Messfihler und Betatigungsbausteine, die mit dem Rechnersystem zu verbinden
sind;

— Anzahl und Arten der Einrichtungen fiir die Mensch/Maschine-Schnittstelle, wie z. B. Bildschirme, Dru-
cker und Tastaturen.
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6.2.5 Jeder Komponente oder jedem Teilsystem, die/das zugeliefert wird und in das System zu integrie-
ren ist, sollte eine Spezifikation beigefligt sein, in der alle sicherheitsbezogenen Aspekte der Leistungsfahig-
keit von Komponente bzw. System angesprochen werden. Steht eine solche Spezifikation nicht zur Verfu-
gung, so muss eine Analyse der Hardwareauslegungseigenschaften im erforderlichen Umfang durchgefiihrt
werden, um die Eignung bestatigen zu kénnen.

6.2.6 Die Anforderungen an die Leistungsfahigkeit der Hardware miissen umfassen (je nach Anwendbar-
keit fur die jeweilige Nutzung):

— geforderte Datenerfassungsrate;

— geforderte Fahigkeiten fiir die Datenverarbeitung;

— geforderte Rechenkapazitat;

— geforderte Zuverlassigkeit/Verfligbarkeit;

— geforderte Kommunikationsschnittstellen (Protokolle, Ubertragungsgeschwindigkeiten);
— geforderte Rechen- und Konversionsgenauigkeit;

— geforderte Fahigkeit zur Rauschunterdrickung;

— geforderte Ansprechzeiten;

— physikalische GréRenbeschrankungen;

— Anforderungen aufgrund der rdumlichen Gegebenheiten (z. B. Lédnge der Datenleitungen);
— geforderter Umfang von Ersatzkapazitat (wenn verlangt);

— Umgebungsanforderungen;

— Anforderungen fur die elektrische Energieversorgung.

6.2.7 Alle Einschrénkungen, denen die Hardwareauslegung durch die System- oder Softwareauslegung
unterliegt, missen angegeben werden.

6.3 Zuverlassigkeits-/Verfliigbarkeitsanforderungen fiir Gerat der Klassen 1 und 2

6.3.1 Die Zuverlassigkeits-/Verfligbarkeitsanforderungen fir Hardware miissen mit den Zuverlassigkeits-
anforderungen fiir das Gesamtsystem tbereinstimmen.

6.3.2 Die Zuverlassigkeits-/Verfigbarkeitsanforderungen fir Hardware missen eine Beschreibung aller
Versagensarten einschlieen, die ohne Verlust der Funktion oder mit einem begrenzten Verlust der Funktion
zu tolerieren sind.

6.3.3 Zuverlassigkeitsziele fir Hardware sollten vorgesehen sein.

ANMERKUNG 1 In diesem Zusammenhang bezieht sich Hardwarezuverlassigkeit auf zuféllige Hardwareausfélle; jedwe-
des Versagen infolge logischer Auslegungsfehler wird ausgeschlossen.

6.3.4 Die Hardwareanforderungen sollten Zielwerte fur die Parameter der Hardwarezuverlassigkeit ent-
halten (wie z. B. mittlere Zeitspanne zwischen Ausféllen (entdeckt), mittlere Zeitspanne zwischen Ausféllen
(unentdeckt), mittlere Reparaturdauer fir entdeckte Ausfalle).

6.3.5 Jede Anforderung fiir in Anspruch genommene Zuverlassigkeitsangaben, die durch detaillierte Ana-
lysen der Hardwareauslegung zu stutzen sind, sollte dargelegt werden, d. h. Analysen auf Ebene der Teilein-
heit, Karten oder Komponenten.

ANMERKUNG 1 Die Methoden, die zur Analyse der Zuverldssigkeit und der Auswirkungen von Ausféllen der System-
hardware verwendet werden kénnen, sind:

—  Die Fehlerbaumanalyse (FTA), die sich mit der Feststellung und Analyse von Bedingungen und Faktoren befasst,
die das Auftreten eines definierten unerwiinschten Ereignisses — oder einen Beitrag zu diesem Ereignis — verursa-
chen (zu Hinweisen fur diese Technik siehe IEC 61025).
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—  Die Ausfallart- und -effektanalyse (FMEA), mit der Ausfalle festgestellt werden, die signifikante Auswirkungen auf die
Leistungsféhigkeit des Systems haben, z. B. auf Zuverlassigkeit, Sicherheit, Verfigbarkeit (zu Hinweisen fir diese
Technik siehe IEC 60812).

—  Wo relevant, kann eine geeignete Technik zur Analyse von Hardwaresystemen der Klassen 1 und 2 angewendet
werden, um sicherzustellen, dass ein potenzieller Hardwareausfall keine inakzeptablen Auswirkungen auf die
Sicherheit hat.

Wenn Ausfallraten verfigbar sind, die sich auf unterschiedliche Umgebungsbedingungen beziehen, missen die in die
Hardwareanforderungen aufgenommenen Fehlerraten re-evaluiert werden. Eine Anleitung dazu ist in IEC 62380 zu fin-
den.

6.3.6 Eine Methode wie z. B. Fehlerbaumanalyse (FTA), kombiniert mit bekannten Komponentenausfall-
daten, kann verwendet werden, um Werte fir die Zuverldssigkeitseigenschaften der Systemhardware zu
errechnen. Ein derartiges Vorgehen muss angewendet werden, um die Hardware von Systemen der Klasse 1
zu analysieren (siehe IEC 61513), es sei denn, es ist genligend Betriebserfahrung verfugbar, die mit groRem
Vertrauen erwarten lasst, dass die Zuverldssigkeitsziele der Hardware erreicht werden.

6.3.7 Solch eine Methode wie z. B. Fehlerbaumanalyse (FTA), sollte auch fir Systeme der Klasse 2 ver-
wendet werden, oder es ist alternativ eine Rechtfertigung hinreichender Zuverlassigkeit auf der Basis qualita-
tiver Uberlegungen méglich (z. B. Qualitat der Komponenten, Hardware-Redundanz, Betriebserfahrung,
Anteil der entdeckten gegeniiber unentdeckten Hardwareausféllen usw.), zumal wenn Zuverldssigkeitsanfor-
derungen an die Hardware keine allzu groe Herausforderung darstellen.

6.3.8 Strategien und Vorkehrungen zur Sicherstellung der Zuverldssigkeit und Verfligbarkeit tber die
Lebensdauer des leittechnischen Systems mussen festgelegt werden. Diese Maflnahmen miissen als War-
tungsanforderungen dokumentiert werden. Sie miissen Anforderungen zur Verhinderung des Einschleppens
von Fehlern durch Wartung einschlieRen, die zu Ausféllen gemeinsamer Ursache fiihren kénnten. Wartungs-
arbeiten an mehrstrangigen Systemen werden im Allgemeinen als die wahrscheinlichste Ursache fir derar-
tige Fehler erachtet, und deshalb missen die Systeme so ausgelegt werden, dass die Notwendigkeit solcher
Tatigkeiten so weit wie moglich reduziert wird. Wo Wartungsarbeiten erforderlich sind, die das Potenzial
haben, zu Ausfdllen gemeinsamer Ursache zu fihren, muss in den Auslegungsanforderungen spezifiziert
werden, wie das Risiko solcher Ausfélle zu minimieren ist.

6.3.9 Wartungsanforderungen sollten (je nach Anwendbarkeit auf ein spezielles System) enthalten:

a) Anforderungen fir den Systembetrieb wahrend Tatigkeiten zur Hardwarewartung;

b) Ersatz von Verbrauchsteilen, z. B. Luftfilter;

c) Anforderungen fur den regularen Ersatz von Teilsystemen, Modulen und/oder Komponenten;

d) erforderlicher Umfang der Revalidierung (z. B. Prifungen) nach Wartungsarbeiten an der Hardware.
6.3.10  Unter Berlicksichtigung der Vorgabe, dass die Anforderungsspezifikation das ,Was" und nicht das
.Wie“ definieren sollte, kann es jedoch unpraktisch sein, in der Phase der Anforderungsspezifikation des

Projekts die Wartungsanforderungen im Detail zu definieren; in diesem Fall sollten derartige Anforderungen
in einer spateren Phase des Entwicklungsprozesses vollstandig definiert werden.

6.3.11 Die fur die Durchfiihrung der Zuverlassigkeits- und Ausfallanalyse, die fiir Systeme der Klasse 1
gefordert und fiir Systeme der Klasse 2 empfohlen sind, verwendete Methode muss beziglich der zu ver-
folgten Ziele geeignet sein.

ANMERKUNG 1 Zum Beispiel beschreibt IEC 60812 eine Anzahl von Techniken fur die Durchfiihrung von Ausfallart- und
-effektanalysen (FMEA) und Ausfallart- und -kritikalitdtsanalysen (FMECA) und gibt Anweisungen fir die Anwendung die-
ser Methoden entsprechend den zu verfolgenden Zielen. Fir die Durchfiihrung von FMEA- und FMECA-Analyse wére die
Anwendung der in IEC 60812 beschriebenen Methoden eine akzeptable Praxis.
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6.3.12 Wartungsanforderungen kénnen wahrend der Spezifikation der Hardwareanforderungen nicht en-
detail definiert werden. Die Wartungsanforderungen sollten in einem spéteren Stadium vor der Inbetrieb-
nahme finalisiert werden.

6.4 Umgebungsanforderungen

6.41 Umgebungsanforderungen fiir Gerat der Klassen 1 und 2

6.4.1.1 In den Umgebungsanforderungen fiir Hardware missen physikalische Einschrankungen, klimati-
sche, seismische, chemische, elektrische und Strahlungsbedingungen je nach Anwendungsfall angespro-
chen werden.

6.4.1.2 Jede spezielle Anforderung wahrend der Errichtung und Inbetriebnahme sollte ebenso mit einge-
schlossen werden.

6.4.1.3 Die Bereiche normaler und extremer Umgebungsbedingungen, denen das System widerstehen
muss, mussen in Ubereinstimmung mit den Randbedingungen aus der Anlagenauslegung spezifiziert werden
(siehe IEC 61513, 5.2.4).

6.4.1.4 Die Systeme missen fir ihre Umgebungsbedingungen qualifiziert werden, entsprechend den Anfor-
derungen in IEC/IEEE 60780-323 und IEC 60980.

6.4.1.5 Der Grad der Storfestigkeit gegeniiber elektromagnetischen Beeinflussungen muss entsprechend
den Anforderungen der betrieblichen Umgebung spezifiziert und nach den einschlagigen Normen gepriift
werden, z. B. nach IEC 62003. Das elektromagnetische betriebliche Umfeld kann méglicherweise durch eine
Vielfalt von Quellen mit elektrischer Wechselwirkung gepragt sein, z. B. Schaltgetrieben, mobilen Telefonen,
Relais, Walkie-Talkies, elektrostatischen Entladungen, Blitz, Erdungsfehler.

6.4.1.6 Die spezifizierten elektromagnetischen Qualifizierungsniveaus sollten auf realistischen Abschatzun-
gen der Betriebsbedingungen unter allen glaubhaften Worst-Case-Umstanden beruhen.

6.4.1.7 In den Hardwareanforderungen missen alle nicht zugelassenen Konstruktionsmaterialien festgelegt
werden sowie alle Anforderungen fir einzusetzende Materialien oder fir spezielle Arten von Produktionspro-
zessen.

6.4.2 Umgebungsanforderungen fiir Gerat der Klasse 3

Systeme der Klasse 3, fir die eine Umweltqualifizierung gefordert ist (z. B. seismische Qualifizierung oder
bezlglich bestimmter Betriebsbedingungen) durfen nach industriellen Normen qualifiziert werden. Die
Behauptung der Eignung fur Betrieb in anomalen Umgebungsbedingungen, seismischer Qualifizierung nach
industriellen Normen oder angegebener Funktionalititen muss durch dokumentierte Nachweise begriindet
werden. Wenn signifikante Alterungseffekte bestehen oder die qualifizierte Lebensdauer nicht nach der in
IEC/IEEE 60780-323 gegebenen Definition nicht nachgewiesen werden kann, muss ein Programm zur
betriebsbegleitenden Qualifizierung nach IEC/IEEE 60780-323 vorgeschlagen und begriindet werden.

6.5 Dokumentationsanforderungen

6.5.1 Die Dokumentationsanforderungen fir Hardware missen als Teil der Dokumentationsanforderun-
gen des leittechnischen Systems spezifiziert werden (siehe IEC 61513).

6.5.2 Die zu erstellende Dokumentation sollte, je nach Relevanz, einschlielRen:

— Auslegungsdokumente (Systemhardwarekomponenten, Hardwareauslegung der Schnittstellen usw.);

— Betriebshandbiicher;

— Wartungshandbicher.
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7 Auslegung und Entwicklung

7.1 Allgemeines

Dieser Abschnitt ist anwendbar fir Hardwareauslegung und -entwicklung auf System-, Teilsystem- und Mo-
dulebene.

7.1.1 Allgemeine Anforderungen fiir Gerat der Klassen 1 und 2

7.1.1.1  Fir den Auslegungs- und Entwicklungsprozess neuer Hardware muss als Eingangsinformation die
Hardware-Anforderungsspezifikation verwendet werden.

7.1.1.2 Der Auslegungsprozess sollte Uber verschiedene Auslegungsstufen fortschreiten, die schliellich mit
der Herstellung von Hardware entsprechend der Hardware-Anforderungsspezifikation abgeschlossen wer-
den. Die allgemeinere Ebene der Auslegungstétigkeit kann man als ,vorlaufige Auslegung” bezeichnen. Sie
besteht aus der Analyse verschiedener Auslegungsalternativen zur Definition der Hardwarearchitektur in
Form von Teilsystemen und Modulen.

7.1.1.3 Der vorlaufigen Auslegung folgen im Allgemeinen eine oder mehrere detaillierte Auslegungsebe-
nen. Die detaillierten Auslegungstatigkeiten missen die vorlaufige Auslegung ausweiten und die detaillierte
Auslegung der Teilsysteme, Module und Komponenten in dem Ausmaf} behandeln, dass die gesamte Hard-
wareauslegungsbeschreibung fir die Realisierung hinreichend vollstandig ist.

7.1.1.4 Prototyp-Hardware kann gebaut werden, und zwar nicht nur zur Demonstration erfolgreichen
Zusammenwirkens der Hardwaremodule, sondern auch zur Uberprifung der Hardware- und Software- und
HPD-Kompatibilitat.

7.1.1.5 Vorgefertigte (z. B. am Markt erhaltliche) Komponenten kénnen fir die ganze Systemhardware oder
als Teilmenge der Hardwarekomponenten verwendet werden.

7.1.1.6  Wenn die Auslegung in einer einzelnen Phase erfolgt, muss diese Phase die detaillierte Hardware-
auslegung einschlief3en.

7.1.1.7 Die Unterabschnitte 7.2 bis 7.7 sind nicht auf vorgefertigte Komponenten anzuwenden. Unterab-
schnitt 7.8 stellt spezifische Anforderungen fiir vorgefertigte Komponenten.

7.1.2 Allgemeine Anforderungen fiir Gerat der Klasse 3

7.1.21 Die Hardwareauslegung von Modulen muss alle in 5.1.2 angegebenen Anforderungen berticksichti-
gen.

7.1.2.2 Die Dokumentation der Hardwareauslegung und -entwicklung muss die Hardwareauslegung und
die Mittel, mit denen die Hardwareanforderungen erfiillt werden, beschreiben.

7.1.2.3 Wahrend der Auslegung missen die folgenden Dokumente erstellt werden: Produktion und Mon-
tage, Werksabnahmeprifung, Errichtung, Inbetriebnahme, Wartung und Betrieb.

7.1.2.4 Am Ende der Auslegungs- und Entwicklungsphase muss die geforderte Dokumentation erstellt sein
und eine vollstandige Beschreibung aller Auslegungsdetails enthalten, die zuséatzlich die Funktionalitaten,
Einschrankungen und sonstigen Hardwareeigenschaften abdeckt, um zu zeigen, dass die in 5.1.2 angegebe-
nen Anforderungen erfillt sind.

7.2 Auslegungstétigkeiten

7.21 Die von der Hardware abhangigen Anforderungen an das System missen in der Hardwareausle-
gung angesprochen werden; entweder durch Analyse oder Prifungen muss der Nachweis erbracht werden,
dass die Hardwareauslegung diese Anforderungen erfilllt. Solche Anforderungen umfassen im Allgemeinen
Rechengenauigkeit, Ansprechzeit, die Auslegung hinsichtlich Umgebungsbedingungen und Anforderungen
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an die elektrische Energieversorgung (fiur vorgefertigte Komponenten muss die Hardwarespezifikation der
Komponenten gegen die Anforderungen fur die Systemhardware verifiziert werden, um sicherzustellen, dass
die vorgefertigten Komponenten die spezifizierten Anforderungen erfiillen, oder die Leistungsfahigkeit muss
durch Prifungen nachgewiesen werden).

722 ) Alle Unstimmigkeiten gegeniiber den Hardwareanforderungen missen behoben werden, sei es
durch Anderungen der Auslegung oder durch Anderungen der Anforderungen (wobei die Auswirkung der
Anderungen vollstandig zu analysieren und zu dokumentieren sind).

723 Die Hardwarekonstrukteure missen die erforderlichen Priifungen festlegen, mit denen gezeigt wird,
dass die geforderte Leistungsfahigkeit erreicht wird. Derartige Priifungen kénnen allein mit der Hardware
oder zusammen mit der integrierten Software und/oder HPDs durchgefiihrt werden, d. h. als Teil der Prif-
phase der Systemintegration.

7.2.4 Die Hardwarekonstrukteure mussen alle Wartungstatigkeiten spezifizieren, die fur den Nachweis
erforderlich sind, dass die Leistungsfahigkeits- und Zuverldssigkeitsanforderungen tber die volle Betriebs-
dauer der Gerate eingehalten werden. Das kann betriebliche Prifungen, Kalibrierung, Reparaturen, perio-
dischen Ersatz und Wartungsprozeduren umfassen. Alle diese Aktivitdten missen in der Wartungsanleitung
dokumentiert werden.

7.2.5 Solche Tatigkeiten sollten in einem Ausmal durchgefilhrt werden, das geniigend Vertrauen in das
richtige Arbeiten der Gerate erzeugt und trotzdem die Wechselwirkung mit dem Menschen und die Durchfiih-
rung von intensiven Arbeiten an den Systemen auf ein Minimum beschrankt, um die Wahrscheinlichkeit des
Einschleppens von Fehlern (auch solchen, die zu Ausfallen gemeinsamer Ursache fiihren kénnten) durch die
Wartungsarbeiten zu reduzieren.

7.25 Wenn eine qualifizierte Lebensdauer spezifiziert wird, muss gerechtfertigt werden, dass diese rea-
listisch und erreichbar ist.

7.3 Zuverlassigkeit

7.3.1  Zuverldssigkeit von Gerit der Klassen 1 und 2

7.3.1.1 Zuverlassigkeitsanforderungen sollten in der Dokumentation der Hardwareanforderungen spezifi-
ziert werden (siehe 6.3).

7.3.1.2 Um wie verlangt die Sicherheitsanalyse auf Systemebene zu unterstiutzen, muss wahrend der Aus-
legung eine Analyse des Potenzials von Hardwareausfallen gemacht werden.

7.3.1.3 Wenn Mehrfachstrénge eines Systems oder Mehrfachsysteme (von denen jedes einen Einzelstrang

oder Mehrfachstrange von Geraten aufweisen kann) verwendet werden, um eine Sicherheitsfunktion zu reali-

sieren, muss in diese Analyse eine geeignete Betrachtung des Potenzials fir Hardwareausfélle gemeinsamer

Ursache eingeschlossen werden. Mégliche Quellen von Hardware-basierten Ausfallen gemeinsamer Ursache

sind:

— Wartungsarbeiten, die gleichzeitig oder hintereinander an Mehrfachstrdngen von Geréaten eines redun-
danten Systems durchgefiihrt werden (speziell, wenn durch solche Tatigkeiten unentdeckte Fehler ein-
geschleppt werden kénnen);

— periodisches Priifen;

— koinzidente unentdeckte zuféllige Hardwareausfalle an Mehrfachstrdngen von Geréaten, die sich auf die-
selbe(n) Sicherheitsfunktion(en) auswirken;

— latente Auslegungsfehler, die sich auf Mehrfachstrange von Geraten auswirken und die im Zuge des
Auslegungsprozesses nicht entdeckt wurden.

ANMERKUNG 1 Methoden, die fir die Analyse der Hardwarezuverldssigkeit und der Auswirkungen von Hardwarefehlern
auf das System verwendet werden, schliefen FTA und FMEA ein (siehe 6.3.7).

7.3.1.4 Durch die Hardwareauslegung sollte die mégliche Auswirkung folgender Faktoren auf die Sicherheit
minimiert werden:
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—  Wartungstatigkeiten;
— Komponentenausfall aufgrund eines zufalligen Hardwareausfalls;
— Hardwareausfall infolge der Umgebungsbedingungen.

7.3.1.5 Wenn die abgeschatzte Hardwarezuverlédssigkeit fur eine bestimmte Anwendung als nicht ausrei-
chend erachtet wird, missen Ausgleichsmafinahmen ergriffen werden. Dies kénnen Verbesserungen der
Auslegung oder betriebliche Anderungen sein, wie etwa die Erhéhung der Haufigkeit betrieblicher Priifungen.
Wenn man sich jedoch fiir die Option haufigerer betrieblicher Priifungen entscheidet, ist Sorgfalt angebracht,
weil jede intensivere Tatigkeit an der in Betrieb befindlichen Anlage ein echtes Risiko der Fehlereinschlep-
pung mit sich bringt (d. h. die Gesamtwirkung der MaRnahme auf die Sicherheit negativ sein kann). Im Ideal-
fall sollten Priifungen nur durchgefiuhrt werden, wenn mégliche Fehler beim Priifvorgang keine Auswirkung
auf die Sicherheit haben wirden, z. B. wahrend einer Abschaltung der Anlage oder wenn das zu prifende
Gerat von der in Betrieb befindlichen Anlage getrennt wird.

ANMERKUNG 1 Wenn eine probabilistische Sicherheitsbewertung durchgefihrt wird, um die Sicherheitsbeurteilung
eines Kernkraftwerks zu unterstiitzen, kénnen die ermittelten probabilistischen Zuverlassigkeitsdaten der Hardware (z. B.
mittels Fehlerbaumanalyse (FTA)) in die Kraftwerksanalyse eingebracht werden und so zur Genauigkeit der Zuverlassig-
keitsrechnungen flir das gesamte Kernkraftwerk beitragen.

7.3.2 Zuverlassigkeit von Gerat der Klasse 3

7.3.2.1 Zuverlassigkeitsanforderungen sollten in der Hardware-Anforderungsspezifikation spezifiziert erden
(siehe 6.3).

7.3.2.2 Wenn fir die Unterstitzung der Sicherheitsanalyse auf Systemebene gefordert, sollte das Potenzial
von Hardwarefehlern wéahrend der Auslegung untersucht werden.

7.3.2.3 Wenn Mehrfachstrange eines Systems oder Mehrfachsysteme (von denen jedes einen Einzelstrang
oder Mehrfachstrange von Geraten aufweisen kann) verwendet werden, um eine Sicherheitsfunktion zu reali-
sieren, muss in diese Analyse eine geeignete Betrachtung des Potenzials fur Hardwareausfélle gemeinsamer
Ursache eingeschlossen werden. Mégliche Quellen von Hardware-basierten Ausfallen gemeinsamer Ursache
sind in 7.3.1.3 genannt.

7.4 Wartung

7.41 Der Hersteller muss fir alle elektronischen Module, aus denen sein Gerat besteht, angeben, welche
repariert werden kdnnen, und welche nicht.

7.4.2 Bei der Hardwareauslegung missen alle in der Anforderungsspezifikation der Hardware enthalte-
nen spezifischen Wartungsanforderungen angesprochen werden. Zusatzlich sollte die Auslegung, wo prakti-
kabel, so gestaltet werden, dass das Risiko, durch die Wartungsarbeiten Fehler einzuschleppen, reduziert
wird, z. B.:

— sollten Komponenten, deren Austausch bei Versagen erforderlich ist, leicht zuganglich sein;

— sollten ersetzbare Komponenten klar festgelegt werden, so dass das Wartungspersonal leicht Giberprifen
kann, ob die richtigen Komponenten verwendet werden;

— sollten ausreichende Abstande fir Endverbindungen vorhanden sein;

— sollten in ausreichendem Umfang geeignete Anschlisse zur Verwendung bei Kalibrierungs- und Prf-
tatigkeiten vorgesehen werden (so dass bestehende Verdrahtung zur Erleichterung solcher Tatigkeiten
nicht gelést werden muss);

— sollte die Hardware eine strukturierte Auslegung mit eindeutigen Bezeichnungen aufweisen, um das
Potenzial von Wartungsfehlern zu reduzieren.

7.4.3 Die Wartungsanleitung muss die Verfahren zur Wartung, Diagnose und Reparatur beschreiben. Sie
muss die Art und den Umfang der zur Unterstitzung dieser Aktivitat zu erstellenden Berichte angeben,
zusatzlich zu der Qualifikation des damit befassten Personals.

744 Die Wartungsarbeiten sollten so durchgefiihrt werden, dass ein hinreichender Grad von Vertrauen
in den korrekten Betrieb der Hardware hergestellt wird.
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7.5 Schnittstellen

In IEC 61513, 6.2.2.3.2,6.2.2.4,6.2.2.5, 6.2.3.3.3 und 6.2.3.3.4, sind Anforderungen fir Systemschnittstellen
enthalten, die darauf abzielen, das Fortschreiten von Ausféllen Gber Systemschnittstellen hinweg zu verhin-
dern.

7.6 Anderungen

In dem von der Hardware-Anforderungsspezifikation verlangten AusmaR muss die Hardware auch auf Ande-
rungs- und Reparaturfahigkeit ausgelegt sein (siehe Abschnitt 13).

7.7 Ausfall der Energieversorgung

In dem von der Hardware-Anforderungsspezifikation verlangten AusmalR muss das leittechnische System
gegen Folgen kurzzeitiger Ausfélle und moglicher Schwankungen (Spannung/Frequenz) in der Energiever-
sorgung unempfindlich ausgelegt sein. Mittel missen vorgesehen sein, um Betriebs- und Wartungspersonal
auf solche UnregelmaRigkeiten aufmerksam zu machen (diese Aufgabe lasst sich nicht unbedingt der Hard-
ware zuordnen und mag daher aulRerhalb des Anwendungsbereichs dieser Norm liegen).

7.8 Auswahl vorgefertigter Komponenten

Wenn vorgefertigte Komponenten verwendet werden, muss die Kompatibilitat ihrer Auslegung mit ihrer Auf-
gabe innerhalb der Systemhardware sowie die Qualitat der Auslegung wie folgt verifiziert werden.

7.8.1 Die angegebenen Eigenschaften vorgefertigter Komponenten missen die Hardwareanforderungen
des Systems erfiillen, ansonsten muss die Einhaltung der Systemanforderungen durch Prifung verifiziert
werden.

7.8.2 Alle fur die Sicherstellung der Zuverldssigkeit und funktionalen Anforderungen erforderlichen War-
tungsarbeiten missen spezifiziert werden und sind wahrend der gesamten Betriebszeit der Hardware zu
erfullen. Dies kann Verfahren zur betriebsbegleitenden Prifung, Kalibrierung, Reparaturen, periodischer
Austausch und Wartung umfassen.

7.8.3 Vorgefertigte Hardware muss so ausgewahlt werden, dass menschliche Eingriffe oder andere Ein-
griffe in das System auf ein Minimum reduziert werden, wozu die Reduzierung der Wahrscheinlichkeit der
Einbringung von Fehlern (wie z. B. das CCF-Potenzial) durch Wartungsarbeiten gehort.

784 Wenn die Ziele bezlglich der qualifizierten Lebensdauer gesetzt werden, mussen Begriindungen
gegeben werden, mit denen zu zeigen ist, dass diese Ziele realistisch sind und erreicht werden kénnen.

7.8.5 Wenn es erforderlich ist, eine Sicherheitsanalyse auf Systemebene zu unterstitzen, muss eine
Analyse des Potenzials von Hardwarefehlern wahrend der Auslegungsphase erfolgen. Wenn Gerat eines
redundanten Systems oder in mehreren Systemen fir Sicherheitsfunktionen eingesetzt wird, muss diese
Analyse auch das CCF-Potenzial einschlieRen. Mégliche Ursachen fir die Einbringung von CCF-empfindli-
chem Gerat sind die Folgenden:

— Wartungsarbeiten, die gleichzeitig oder sequentiell an mehreren Elementen der Gerate durchgefiihrt
werden (insbesondere wenn diese Aktivitaten Hardwarefehler einbringen kénnen);

— periodische Uberpriifung;
— verborgene Auslegungsfehler, die wahrend der Entwicklung nicht erkannt wurden.
7.8.6 Wenn die Zuverléssigkeit der Hardware fir die spezifische Aufgabe nicht ausreicht, miissen kom-

pensierende MaBnahmen ergriffen werden. Solche Malnahmen konnen Verbesserungen der Auslegung
oder Anderungen in Bezug auf den Betrieb sein (wie z. B. haufigeres betriebsbegleitendes Prifen).
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7.8.7 Wenn entschieden wurde, das betriebsbegleitende Priifen zu intensivieren, sollte bedacht werden,
dass alle Eingriffe in das installierte Gerét ein intrinsisches Risiko einer direkten oder indirekten Einbringung
von Fehlern haben (z. B. kann die Gesamtauswirkung eines betriebsbegleitenden Priifens einen negativen
Einfluss auf die Sicherheit haben). Idealerweise sollten Prifungen durchgefihrt werden, wenn mdgliche
Fehler des Prufverfahrens keinen Einfluss auf die Sicherheit haben kénnen, z. B. wahrend einer Abschaltung
oder wenn das zu prifende Gerat von der Gibrigen Installation getrennt ist.

7.8.8 Die Hardwareauslegung muss alle spezifischen Wartungsanforderungen adressieren, sie sich aus
der Hardware-Anforderungsspezifikation ergeben.

7.8.9 Wo immer méglich, sollte die Auslegung Vorkehrungen zur Reduzierung des Risikos menschlicher
Fehler wahrend Wartungsarbeiten reduzieren.

Beispiele solcher Vorkehrungen sind:

— leichte Zuganglichkeit zu Komponenten, die wahrscheinlich nach Ausféllen ausgetauscht werden mis-
sen;

— klare Kennzeichnung austauschbarer Komponenten, um sicherzustellen, dass das Wartungspersonal
leicht verifizieren kann, dass die richtigen Ersatzkomponenten verwendet werden;

— Einsatz von Komponenten, die ohne Eingriff in die Anlagenverkabelung ausgetauscht werden kénnen;

— ausreichender Abstand zwischen Verteilern;

— gut strukturiertes Modell der Hardwareauslegung mit klarer Identifizierung festgelegter Teile, um das
Risiko von Wartungsfehlern zu reduzieren.

7.8.10 Wenn eines oder mehrere der Anforderungen 6.8.1 bis 6.8.8 nicht erflllt werden kénnen, sollten
kompensierende Mallnahmen ergriffen werden.

7.8.11  Der Hersteller muss nachweisen, dass die in seinem Gerat verwendeten Komponenten und vorge-
fertigten Module die spezifizierten Anforderungen erfillen.

7.9 Auslegungsdokumentation

7.9.1 Die Auslegungsdokumentation der Hardware muss die Hardwareauslegung beschreiben und die
Mittel angeben, mit denen die Hardwareanforderungen realisiert werden. Standardisierte Formen der Ausle-
gungsdokumentation und die Anwendung automatischer Auslegungswerkzeuge werden empfohlen.

7.9.2 Die Auslegungsdokumente fiir die Hardware des leittechnischen Systems sollten in Form einer Hie-
rarchie erstellt werden, die aus einer Anzahl von Dokumentationsebenen besteht.

7.9.3 In der Auslegungsdokumentation jeder Ebene sollten die fir diese Ebene relevanten Auslegungsas-
pekte spezifiziert und die Hardwareanforderungen fir die niedrigeren Ebenen definiert werden.

7.9.4 Dokumente fur Produktion/Zusammenbau, Werksprifungen, Errichtung, Inbetriebnahme, Wartung
und Betrieb missen (je nach Situation) wahrend des Auslegungsprozesses erstellt werden.

7.9.5 Es muss eine vorlaufige Hardwareauslegungsbeschreibung erstellt werden, in der die Hardware-
architektur definiert wird, d. h. Struktur und Beziehung der Systemteile.

7.9.6 Die vorlaufige Hardwareauslegungsbeschreibung sollte die allgemeine Auslegung der Hardware mit
Blockdiagrammen der Teilsysteme und Modulen der niedrigeren Ebenen umfassen.

7.9.7 Die vorlaufige Hardwareauslegungsbeschreibung sollte auch Hardwareanforderungen fiir die detail-
lierte Auslegung mit einschliefRen, wie:

— Anzahl und Typen der zentralen Prozessoren und anderer Prozessoren;

— Hardwareanforderungen fur den Rechnerspeicher;

— Anzahl und Typen der Schnittstellen;

— Anzahl und Typen der Datenverbindungen und Datenbusse.
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7.9.8 Bei Abschluss der Auslegung und Entwicklung der Hardware muss die Auslegungsdokumentation
mit einer vollstandigen und endgiltigen Beschreibung erstellt werden, die sowohl die Auslegungsdetails bis
hinunter zu den niedrigeren Ebenen als auch die Fahigkeiten, Begrenzungen und andere Eigenschaften der
Hardware wiedergibt.

799 Die endgiiltige Beschreibung muss folgende Information enthalten:

a) eine Auslegungsiibersicht;

b) Querverweise zur Unterstitzung der Auslegungsdokumentation;

c) eine Beschreibung der Unterteilung der Hardware in Form von Hardware-Teilsystemen;

d) eine Beschreibung jedes Teilsystems in Form seiner gréReren Module und Komponenten (z. B. durch
Verwendung von Blockdiagrammen und Schaltkreisdiagrammen);

e) eine Beschreibung von Teilsystem-Hardwareschnittstellen; Schnittstellen missen je nach Notwendigkeit
bezuglich logischer, physikalischer und elektrischer oder sonstiger Eigenschaften beschrieben werden;

f) eine Beschreibung der Hardwareschnittstellen des leittechnischen Systems; Schnittstellen mit anderen
Systemen entweder innerhalb oder auRerhalb des Kernkraftwerks missen festgelegt werden, indem die
spezifischen Schnittstellen und die dazugehérigen Hardwareanforderungen aufgezeigt werden;

g) die physikalische Auslegung — eine Beschreibung mit schematischen Darstellungen der physikalischen
Auslegung der Gerate sollte vorgesehen werden;

h) Qualifizierungsdaten (siehe Abschnitt 8), einschlieBlich Angabe aller notwendigen Tétigkeiten (wie z. B.
Austausch von Komponenten), um die spezifizierte qualifizierte Lebensdauer aufrechtzuerhalten; fur die
Lagerdauer von Ersatzteilen wichtige Qualifizierungsdaten sollten auch, wo relevant, zur Verfigung ste-
hen;

i) Wartungsanforderungen;

j) eine Beschreibung, wie die Anforderungen fur Hardwarezuverlassigkeit und ,fail-safe*-Eigenschaften
erfullt werden.

8 Verifizierung und Validierung
8.1 Verifizierung und Validierung von Gerit der Klassen 1 und 2

8.1.1 Allgemeines

Der Auslegungs- und Entwicklungsprozess muss formale Uberpriifungen einschlieBen, dass die Ergebnisse
jeder Phase der Hardwareauslegung und Entwicklung die Anforderungen erfiillen, die von der vorhergegan-
genen Phase vorgegeben wurden.

ANMERKUNG Der Hardware-Verifizierungsprozess beginnt im Allgemeinen mit der Verifizierung der Hardwareausle-
gungsanforderungen gegen die System-Auslegungsanforderungen und wird als abgeschlossen betrachtet, wenn die
HPDs und die Systemsoftware auf der Hardware integriert ist. Fir Systeme der Klassen 1 oder 2 enthalten |IEC 60880,
IEC 62138, IEC 62566-1 und IEC 62566-2 relevante Anforderungen beziiglich der Hardware/Software/HDP-Integrations-
phasen.

8.1.2 Verifizierungsplan

Ein formaler Verifizierungsplan muss vorbereitet werden, um die Vorgehensweise zur Verifizierung der Hard-
wareauslegung zu definieren und den Verifizierungsprozess zu kontrollieren. Der Plan muss vor Beginn der
Verifizierungstatigkeiten erstellt werden. In dem Plan (den Planen) sollte(n) das einzusetzende Personal und
die Organisation dokumentiert werden, die Organisationsstruktur, die Verifizierungsmethoden, die Verifizie-
rungsebene, Zeitplane sowie andere wichtige Tatigkeiten, die in Zusammenhang mit der Verifizierung stehen:

a) Die Verifizierung kann parallel zum Auslegungsprozess durchgefuhrt werden (vorausgesetzt, eine geeig-
nete Konfigurationskontrolle ist vorhanden), so dass Fehler so bald wie mdglich entdeckt und korrigiert
werden kénnen.
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b) Formale Verifizierungstatigkeiten darfen nicht durchgefiihrt werden, bis die Komponenten vom Ausle-
gungsteam zur Verifizierung freigegeben werden. Nach Freigabe zur Verifizierung missen die Ausle-
gung und die zugehorige Dokumentation unter formaler Konfigurationskontrolle gehalten werden.

c) Nach der Freigabe zur Verifizierung muss durch den Auslegungsanderungsprozess sichergestellt wer-
den, dass alle nun folgenden Anderungen an der Hardwareauslegung in geeigneter Weise verifiziert
werden (d. h. wie in 8.1.7 gefordert).

8.1.3 Unabhdngigkeit der Verifizierung

8.1.3.1 Bei der Erstellung von Systemen der Klasse 1 muss das Verifizierungspersonal organisatorisch
unabhangig vom Auslegungsteam sein, z. B. von verschiedenen organisatorisch getrennten Abteilungen der-
selben Organisation oder von verschiedenen Organisationen.

8.1.3.2 Bei Systemen der Klasse 2 dirfen die fiir die Verifizierung zustandigen Personen nicht die zu verifi-
zierenden Geréate ausgelegt haben, jedoch darf das Verifizierungspersonal derselben Organisation angeho-
ren wie das Auslegungsteam. Zusétzlich zu diesen Anforderungen ist zu beachten:

8.1.3.3 Das Verifizierungspersonal muss technisch kompetent sein.

8.1.3.4 Alle Befunde der Verifizierung und die vom Auslegungsteam dazu gelieferten Antworten miissen
formal dokumentiert werden.

8.1.3.5 Die Verifizierung muss nach dokumentierten Prozeduren durchgefuhrt werden.

8.1.3.6 Wenn automatisches Prufgerat zur Verifizierung der Richtigkeit von Hardware der Klasse 2 verwen-
det wird, beziehen sich die oben genannten detaillierten Unabhangigkeitsforderungen eher auf jenes Perso-
nal, das das automatische Prufgerat auslegt, als auf das Personal, das die mit automatischem Prifgerat
durchgefiihrten Prifungen Gberwacht. Jedoch bei Hardware der Klasse 1 durfen Personen nicht fur die
Durchfihrung von Prifungen (mit oder ohne automatischem Prifgerat) an Hardwarekomponenten verant-
wortlich sein, die von ihnen entwickelt wurden.

8.1.3.7 Wenn fir die Entwicklung von Hardware der Klasse 1 ein automatisches Prifgerat verwendet wird

und automatisch Testldufe durchfiihrt, muss Unabhéngigkeit sichergestellt werden zwischen:

— den Personen, die die Hardware auslegen und den Entwicklern des Prifszenarios;

— den Personen, die die Hardware auslegen und dem fir die Durchfiihrung der Priifungen verantwortlichen
Gerét.

8.1.3.8 Fur die Entwicklung von Hardware der Klasse 2 muss Unabhéngigkeit sichergestellt werden:

— wenn kein automatisches Prufgerat verwendet wird, zwischen den Personen, die die Verifizierung vor-
nehmen, und denen, die die Hardware auslegen;

— wenn ein automatisches Prufgerat verwendet wird, das automatisch Testlaufe durchfuhrt, zwischen den
Personen, die das zu priifende Produkt auslegen und den Entwicklern des Priifszenarios.

8.1.4 Methoden

8.1.4.1 Kritische Uberpriifungen, Audits, Analysen, manuelle oder automatische Priifungen oder eine Kom-
bination dieser Methoden kénnen verwendet werden, um die Verifizierung der Hardwareauslegung durchzu-
fuhren.

8.1.4.2 Die Grundlage fur die Auswahl der angewendeten Verifizierungsmethode(n) muss genigend detail-
liert dokumentiert werden, um eine Auditierung durch Personen zu erlauben, die nicht direkt mit Auslegungs-
oder Verifizierungstatigkeiten befasst sind.

8.1.4.3 Fur die Auswahl geeigneter Verifizierungsmethoden missen folgende Punkte, wenn relevant, in
Betracht gezogen werden:

— die Sicherheitsklassifizierung des Systems (d. h. Klasse 1 oder Klasse 2, wobei fiir Klasse 1 die strengs-
ten Verifizierungstechniken verlangt werden);
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