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Teil 2: Anforderungen an sicherheitsbezogene elektrische/elektronische/programmierbare
elektronische Systeme

(IEC 65A/523/CDV:2008);

Deutsche Fassung FprEN 61508-2:2008

Functional safety of electrical/electronic/programmable electronic safety-related systems —
Part 2: Requirements for electrical/electronic/programmable electronic safety-related systems
(IEC 65A/523/CDV:2008);

German version FprEN 61508-2:2008

Sécurité fonctionnelle des systémes électriques/électroniques/électroniques programmables relatifs a la
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Partie 2: Prescriptions pour les systemes électriques/électroniques/électroniques programmables relatifs
a la sécurité

(CEI 65A/523/CDV:2008);

Version allemande FprEN 61508-2:2008

Anwendungswarnvermerk

Dieser Norm-Entwurf mit Erscheinungsdatum 2009-06-08 wird der Offentlichkeit zur Priifung und
Stellungnahme vorgelegt.

Weil die beabsichtigte Norm von der vorliegenden Fassung abweichen kann, ist die Anwendung dieses
Entwurfes besonders zu vereinbaren.

Stellungnahmen werden erbeten

— vorzugsweise als Datei per E-Mail an dke@vde.com in Form einer Tabelle. Die Vorlage dieser
Tabelle kann im Internet unter www.dke.de/stellungnahme abgerufen werden

— oder in Papierform an die DKE Deutsche Kommission Elektrotechnik Elektronik Informationstechnik
im DIN und VDE, Stresemannallee 15, 60596 Frankfurt am Main.

Die Empfanger dieses Norm-Entwurfs werden gebeten, mit ihren Kommentaren jegliche relevante
Patentrechte, die sie kennen, mitzuteilen und unterstiitzende Dokumentationen zur Verfligung zu stellen.

Gesamtumfang 183 Seiten

DKE Deutsche Kommission Elektrotechnik Elektronik Informationstechnik im DIN und VDE

Documents

Document Sharing Hub

Full document details: E DIN EN 61508-2:2009-06


http://www.avadocuments.com/doc/e-din-en-61508-2-2009-06
http://www.avadocuments.com/doc/e-din-en-61508-2-2009-06

— Entwurf —
E DIN EN 61508-2 (VDE 0803-2):2009-06

Beginn der Giiltigkeit

Diese Norm gilt ab ...

Nationales Vorwort

Die Deutsche Fassung des europdischen Dokuments FprEN 61508-2:2008 ,Funktionale Sicherheit
sicherheitsbezogener elektrischer/elektronischer/programmierbarer elektronischer Systeme - Teil 2:
Anforderungen an sicherheitsbezogene elektrische/elektronische/programmierbare elektronische Systeme”
(Entwurf in der Umfrage) ist unverandert in diesen Norm-Entwurf Gbernommen worden.

Die Internationale Elektrotechnische Kommission (IEC) und das Europaische Komitee flr Elektrotechnische
Normung (CENELEC) haben vereinbart, dass ein auf IEC-Ebene erarbeiteter Entwurf fiir eine Internationale
Norm zeitgleich (parallel) bei IEC und CENELEC zur Umfrage (CDV-Stadium) und Abstimmung als FDIS (en:
Final Draft International Standard) bzw. Schluss-Entwurf fiir eine Europaische Norm gestellt wird, um eine
Beschleunigung und Straffung der Normungsarbeit zu erreichen. Dem entsprechend ist das internationale
Dokument IEC 65A/523/CDV:2008 ,Functional safety of electrical/electronic/programmable electronic safety-
related systems — Part 2: Requirements for electrical/electronic/programmable electronic safety-related
systems” unverandert in den Entwurf FprEN 61508-2:2008 ibernommen worden.

Da die Deutsche Fassung noch nicht endgltig mit der Englischen und Franzdsischen Fassung abgeglichen
ist, ist die englische Originalfassung des IEC-CDV entsprechend der diesbezlglich durch die IEC erteilten
Erlaubnis beigefigt. Die Nutzungsbedingungen fur den deutschen Text des Norm-Entwurfes gelten
gleichermaBen auch fiir den englischen IEC-Text.

Das internationale Dokument wurde vom SC 65A ,System aspects” der Internationalen Elektrotechnischen
Kommission (IEC) erarbeitet.

Bei der Abstimmung zu dem Européischen Schluss-Entwurf bei CENELEC und dem Internationalen Schluss-
Entwurf bei IEC [Final Draft International Standard (FDIS)] sind jeweils nur ,JA/NEIN“-Entscheidungen
maoglich, wobei ,NEIN“-Entscheidungen fundiert begriindet werden missen. Dokumente, die bei CENELEC
als Europaische Norm angenommen und ratifiziert werden, sind unverandert als Deutsche Normen zu
tbernehmen.

Fir diesen Norm-Entwurf ist das nationale Arbeitsgremium GK 914 ,Funktionale Sicherheit elektrischer,
elektronischer und programmierbarer elektronischer Systeme (E, E, PES) zum Schutz von Personen und
Umwelt der DKE Deutsche Kommission Elektrotechnik Elektronik Informationstechnik im DIN und VDE
(www.dke.de) zustandig.

Anderungen

Gegeniiber DIN EN 61508-2 (VDE 0803-2):2002-12 wurden folgende Anderungen vorgenommen:

a) Um die Anwendbarkeit auf einzelne Gerate und Komponenten zu ermdglichen bzw. zu erleichtern,
wurde:

- die ehemalige ,Spezifikation der E/E/PES-Sicherheitsanforderungen® in den Teil 1, Unterabschnitt 7.10
verschoben und wird dort als ,Spezifikation der Sicherheitsanforderungen des E/E/PE-Systems*
bezeichnet. In der ersten Phase der Realisierung des Sicherheitslebenszyklus des E/E/PE-Systems
entsteht daher nun geméaB 7.2 eine ,Spezifikation der Entwurfsanforderungen des E/E/PE-Systems*;

- der Begriff ,Element” zur hierachischen Gliederung eines E/E/PE-Systems unterhalb der Ebene von
Teilsystemen eingefihrt. Diese Einflihrung ist jedoch nicht widerspruchsfrei und konsistent innerhalb des
Teils 2 erfolgt. Der neue Anhang D beschreibt in einem ,Sicherheitshandbuch des Elements* die fur die
Integration eines Elements in ein sicherheitsbezogenes System erforderlichen Informationen;

b) Bestimmung der systematischen Eignung bei Synthese von Elementen nach Abschnitt 7.4.3;

c) Einfilhrung von Konformitatspfaden in 7.4.2.2, um die Ubereinstimmung mit den Anforderungen zur
systematischen Sicherheitsintegritét nachzuweisen;
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d) Einfihrung von Konformitatspfaden in 7.4.4, um die Ubereinstimmung mit den Anforderungen der
Sicherheitsintegritat der Hardware nachzuweisen;

e) Behandlung der Entwicklung von ASICs (d. h. auch FPGA, PLD, CPLD) fur den Einsatz in einem
sicherheitsbezogenen System in Analogie zur Entwicklung sicherheitsbezogener Software mit
Einfihrung eines V-Modells fir den ASIC-Entwicklungslebenszyklus (siehe Bild 3). Zur Vermeidung von
Ausféllen im Rahmen von Entwurf und Entwicklung digitaler ASICs erforderliche MaBnahmen sind im
informativen Anhang F aufgefuhrt. Die Tabellen F.1 und F.2 bilden eine nach Sicherheits-Integritatslevel
abgestufte Auflistung von erforderlichen Verfahren und MaBnahmen,;

f) Einfihrung von Regeln, die die Integration von zwei oder mehr Kandlen sowie
Uberwachungseinrichtungen auf dem Substrat eines digitalen ASICs erlauben, siehe Anhang E.

Nationaler Anhang NA
(informativ)

Zusammenhang mit Européischen und Internationalen Normen

Fir den Fall einer undatierten Verweisung im normativen Text (Verweisung auf eine Norm ohne Angabe des
Ausgabedatums und ohne Hinweis auf eine Abschnittsnummer, eine Tabelle, ein Bild usw.) bezieht sich die
Verweisung auf die jeweils neueste glltige Ausgabe der in Bezug genommenen Norm.

Fir den Fall einer datierten Verweisung im normativen Text bezieht sich die Verweisung immer auf die in
Bezug genommene Ausgabe der Norm.

Eine Information Gber den Zusammenhang der zitierten Normen mit den entsprechenden Deutschen Normen
istin Tabelle NA.1 wiedergegeben.

Tabelle NA.1

Klassifikation im
VDE-Vorschriftenwerk

- IEC 60050(371):1984 |2 -
EN 60300-3-2:2005 | IEC 60300-3-2:2004 | DIN EN 60300-3-2:2005-09 -

Europaische Norm | Internationale Norm Deutsche Norm

- IEC/TS _ -
61000-1-2:2008
FprEN61508-1:2008 |65A/522/CDV:2008 E DIN EN 61805-1 (VDE 0803-1)
(VDE 0803-1) in Vorbereitung
FprEN61508-3:2008 |65A/524/CDV:2008 E DIN EN 61805-3 (VDE 0803-3)
(VDE 0803-3) in Vorbereitung
FprEN61508-4:2008 |65A/525/CDV:2008 E DIN EN 61805-4 (VDE 0803-4)

(VDE 0803-4) in Vorbereitung
- IEC 62280-1:2002 - -
- IEC 62280-2:2002 - -

- ISO/IEC Guide 51: - _
1999

- IEC Guide 104:1997 |- -

8 "Internationales Elektrotechnisches Wérterbuch - Deutsche Ausgabe”, im Rahmen der Datenbankanwendung DIN-TERM zu
beziehen Uber Beuth Verlag.
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Nationaler Anhang NB
(informativ)

Literaturhinweise

DIN EN 60300-3-2, Zuverldssigkeitsmanagement — Teil 3-2: Anwendungsleitfaden — Erfassung von
Zuverldssigkeitsdaten im Betrieb

E DIN EN 61805-1 (VDE 0803-1), Funktionale Sicherheit sicherheitsbezogener
elektrischer/elektronischer/programmierbarer elektronischer Systeme — Teil 1: Allgemeine Anforderungen

E DIN EN 61805-3 (VDE 0803-3), Funktionale Sicherheit sicherheitsbezogener
elektrischer/elektronischer/programmierbarer elektronischer Systeme — Teil 3: Anforderungen an Software

E DIN EN 61805-4 (VDE 0803-4), Funktionale Sicherheit sicherheitsbezogener
elektrischer/elektronischer/programmierbarer elektronischer Systeme — Teil 4: Begriffe und Abklirzungen

Documents

Document Sharing Hub

Full document details: E DIN EN 61508-2:2009-06


http://www.avadocuments.com/doc/e-din-en-61508-2-2009-06
http://www.avadocuments.com/doc/e-din-en-61508-2-2009-06

— Entwurf —

E DIN EN 61508-2 (VDE 0803-2):2009-06
FprEN 61508-2:2008

Deutsche Fassung

Funktionale Sicherheit sicherheitsbezogener elektrischer/elektronischer/programmierbarer elektronischer

Teil 2: Anforderungen an sicherheitsbezogene2¥esliirigghe/elektronische/programmierbare elektronische
Systeme
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Einleitung

Systeme, die aus elektrischen und/oder elektronischen Elementen bestehen, werden seit vielen Jahren ver-
wendet, um Sicherheitsfunktionen in vielen Anwendungsbereichen auszufiihren. Auf Rechnern basierende
Systeme (allgemein ausgedriickt programmierbare elektronische Systeme) werden in allen Anwendungs-
bereichen benutzt, um Nicht-Sicherheitsfunktionen und zunehmend auch um Sicherheitsfunktionen
auszufihren. Falls Rechnersystemtechnologie wirksam und sicherheitsgerichtet eingesetzt wird, ist es wich-
tig, dass die fir die Entscheidungsfindung Verantwortlichen ausreichende Hilfestellung bezliglich der Sicher-
heitsaspekte erhalten, nach denen diese Entscheidungen getroffen werden.

Diese Internationale Norm beschreibt einen allgemeinen Lésungsweg flr alle Tatigkeiten wahrend des
Sicherheitslebenszyklus fur Systeme, die aus elektrischen und/oder elektronischen und/oder programmier-
baren elektronischen (E/E/PE) Elementen bestehen und die eingesetzt werden, um Sicherheitsfunktionen
auszufuhren. Dieser allgemeine Lésungsweg wurde gewahlt, um ein sinnvolles und konsistentes technisches
Verfahren fiir alle elekirischen Sicherheitssysteme zu entwickeln. Ein Hauptziel ist es, die Entwicklung von
anwendungsspezifischen Normen zu erleichtern.

In den meisten Situationen wird Sicherheit durch eine Anzahl von Systemen erreicht, die auf vielerlei
Technologien (zum Beispiel Mechanik, Hydraulik, Pneumatik, Elektrik, Elektronik, programmierbare Elektro-
nik) basieren. Jede Sicherheitsstrategie muss deshalb nicht nur alle Elemente innerhalb eines Einzelsystems
(zum Beispiel Sensoren, Steuereinheiten und Aktoren) betrachten, sondern auch all die sicherheitsbezoge-
nen Systeme, welche die Gesamtheit von sicherheitsbezogenen Systemen bilden. Da sich diese Intern-
ationale Norm mit sicherheitsbezogenen E/E/PE-Systemen beschéftigt, kann sie auch einen Rahmen
bereitstellen, innerhalb dessen sicherheitsbezogene Systeme, basierend auf anderen Technologien,
betrachtet werden kénnen.

Es ist beriicksichtigt worden, dass eine groBe Vielfalt von Anwendungen in vielféltigen Anwendungsbereichen
vorliegt, die sicherheitsbezogene E/E/PE-Systeme verwenden und diese einen weiten Bereich in Bezug auf
Komplexitat, Gefdhrdungs- und Risikopotentiale abdeckt. In jeder speziellen Anwendung sind die erforder-
lichen SicherheitsmaBnahmen von vielen anwendungsspezifischen Faktoren abhangig. Dadurch, dass diese
Internationale Norm allgemein gehalten ist, wird die Formulierung solcher MaBnahmen in zukinftigen
anwendungsspezifischen internationalen Normen und in Revisionen der bereits bestehenden Normen
ermdglicht.

Diese Internationale Norm:

— betrachtet alle relevanten Phasen des Gesamt-Sicherheitslebenszyklus, des Sicherheitslebenszyklus
des E/E/PE-Systems und des Software-Sicherheitslebenszyklus (zum Beispiel vom anfanglichen
Konzept Uber Entwurf, Implementierung, Betrieb und Instandhaltung bis zur AuBerbetriebnahme), wenn
E/E/PE-Systeme benutzt werden, um Sicherheitsfunktionen auszufiihren;

— wurde unter Berlicksichtigung einer sich schnell entwickelnden Technologie entworfen. Der Betrach-
tungsrahmen ist ausreichend robust und ausflihrlich genug, um auch fir zukinftige Entwicklungen
verwendbar zu sein;

— ermdglicht die Erstellung anwendungsspezifischer internationaler Normen, die sich mit sicherheits-
bezogenen E/E/PE-Systemen befassen. Die Entwicklung anwendungsspezifischer internationaler
Normen sollte innerhalb des Rahmens dieser Norm zu einem hohen Grad an Ubereinstimmung (zum
Beispiel von zugrunde liegenden Prinzipien, Terminologie usw.) flhren, sowohl innerhalb der
Anwendungsbereiche, als auch Uber die Anwendungsbereiche hinweg. Dies hat sowohl sicherheits-
technische als auch wirtschaftliche Vorteile;

ANMERKUNG 1 Hinweise [1] und [2] in den Literaturhinweisen sind anwendungsspezifische internationale Normen.

— liefert eine Methode flr die Entwicklung der Spezifikation der Sicherheitsanforderungen, die notwendig
ist, um die erforderliche funktionale Sicherheit fur sicherheitsbezogene E/E/PE-Systeme zu erreichen;

— verwendet einen auf dem Risiko basierenden L&sungsansatz, durch den die Anforderungen zur
Sicherheitsintegritat bestimmt werden kénnen;
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— fOhrt Sicherheits-Integritatslevel flir die Festlegung der Zielvorgabe der Sicherheitsintegritat der
Sicherheitsfunktionen ein, die von den sicherheitsbezogenen E/E/PE-Systemen zu implementieren sind;

ANMERKUNG 2 Diese Norm legt weder die Anforderungen zur Sicherheitsintegritat fir irgendeine Sicherheitsfunktion
fest, noch bestimmt sie, wie der Sicherheits-Integritatslevel festgelegt wird. Stattdessen stellt sie einen risikobasierenden
konzeptionellen Rahmen und Beispielverfahren bereit.

— legt Ausfallgrenzwerte fiir die von den sicherheitsbezogenen E/E/PE-Systemen auszufiihrenden Sicher-
heitsfunktionen fest, die mit den Sicherheits-Integritatsleveln verbunden sind;

— legt eine untere Grenze fir die Ausfallgrenzwerte fir eine Sicherheitsfunktion fest, die von einem
einzelnen sicherheitsbezogenen E/E/PE-System ausgefiihrt wird. Fir sicherheitsbezogene E/E/PE-
Systeme, die:

— in der Betriebsart mit einer niedrigen Anforderungsrate betrieben werden, ist die untere Grenze bei
einer mittleren Wahrscheinlichkeit eines gefahrbringenden Ausfalls bei Anforderung von 107°
festgelegt;

— in der Betriebsart mit einer hohen Anforderungsrate oder bei kontinuierlicher Anforderung betrieben
werden, ist die untere Grenze bei einer mittleren Haufigkeit gefahrbringender Ausfélle von 107 [h™]
festgelegt;

ANMERKUNG 3 Ein einzelnes sicherheitsbezogenes E/E/PE-System bedeutet nicht notwendigerweise eine einkanalige
Architektur.

ANMERKUNG 4 Es kann flUr einfache Systeme mdglich sein, Entwirfe von sicherheitsbezogenen Systemen mit
niedrigeren Zielwerten fir die Sicherheitsintegritat zu erreichen, aber diese Grenzen werden als das betrachtet, was flr
relativ komplexe Systeme (zum Beispiel sicherheitsbezogene programmierbare elekironische Systeme) gegenwartig
erreicht werden kann.

— legt Anforderungen fir die Vermeidung und Beherrschung von systematischen Fehlern fest, die auf
Erfahrung und Urteilsvermdégen beruhen, das durch praktische Erfahrung in der Industrie gewonnen
wurde. Wenn auch die Wahrscheinlichkeit des Auftretens systematischer Ausfélle im Allgemeinen nicht
quantifiziert werden kann, erlaubt die Norm jedoch fiir eine festgelegte Sicherheitsfunktion den Anspruch
zu erheben, dass der mit der Sicherheitsfunktion verbundene Ausfallgrenzwert als erreicht betrachtet
werden kann, wenn alle Anforderungen dieser Norm erflillt worden sind;

— lasst einen weiten Bereich von Prinzipien, Verfahren und MaBnahmen zu, um funktionale Sicherheit flir
sicherheitsbezogene E/E/PE-Systeme zu erreichen, verwendet aber nicht das Fail-Safe-Konzept, das
genutzt werden kann, wenn das Ausfallverhalten eindeutig definiert und das Niveau der Komplexitat
verhaltnismaBig niedrig ist. Das Fail-Safe-Konzept wurde wegen des weiten Bereiches der Komplexitat
von sicherheitsbezogenen E/E/PE-Systemen, die im Rahmen der Norm behandelt werden, als unge-
eignet betrachtet.
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1 Anwendungsbereich

1.1 Dieser Teil der IEC 61508:

a) st dazu vorgesehen, nur nach einem grindlichen Verstandnis der IEC 61508-1 angewendet zu werden,
die den Gesamtrahmen fiir das Erreichen der funktionalen Sicherheit bereitstellt;

b) ist fir jedes sicherheitsbezogene System, wie durch die IEC 61508-1 definiert, anwendbar, das
mindestens ein elektrisches, elektronisches oder programmierbares elektronisches Element enthalt;

c) st auf Elemente innerhalb eines sicherheitsbezogenen E/E/PE-Systems anwendbar (einschlieBlich
Sensoren, Aktoren und der Bedienerschnittstelle);

d) legt fest, wie die in Ubereinstimmung mit der IEC 61508-1 entwickelte Spezifikation der Sicherheits-
anforderungen des E/E/PE-Systems in die Spezifikation der Entwurfsanforderungen des E/E/PE-
Systems verfeinert wird, welche die Beschreibung der Sicherheitsfunktion des E/E/PE-Systems und die
Beschreibung der Sicherheitsintegritat des E/E/PE-Systems umfasst;

e) legt Anforderungen fiir Téatigkeiten fest, die wahrend des Entwurfs und der Herstellung der sicherheitsbe-
zogenen E/E/PE-Systeme anzuwenden sind (d. h. legt das Modell des Sicherheitslebenszyklus des
E/E/PE-Systems fest), einschlieBlich fir anwendungsspezifische integrierte Schaltkreise (ASICs) (siehe
IEC 61508-4, 3.2.15), jedoch nicht fiir Software, die in der IEC 61508-3 behandelt wird (siehe Bilder 2 bis 4).
Diese Anforderungen schlieBen die Anwendung von Verfahren und MaBnahmen zur Vermeidung und Be-
herrschung von Fehlern und Ausféllen ein, die dem Sicherheits-Integritatslevel entsprechend abgestuft sind;

f) legt die notwendigen Informationen zur Ausfiihrung der Installation, Inbetriebnahme und der
abschlieBenden Validierung der Sicherheit der sicherheitsbezogenen E/E/PE-Systeme fest;

g) richtet sich nicht an die Betriebs- und Instandhaltungsphase der sicherheitsbezogenen E/E/PE-Systeme
— diese wird in IEC 61508-1 behandelt — jedoch stellt die IEC 61508-2 Anforderungen fiir die
Vorbereitung von Informationen und Verfahren bereit, die vom Anwender fir den Betrieb und die
Instandhaltung der sicherheitsbezogenen E/E/PE-Systeme benétigt werden;

h) legt die Anforderungen fest, die durch die Organisation zu erfillen sind, die irgendeine Modifikation der
sicherheitsbezogenen E/E/PE-Systeme ausfihrt;

ANMERKUNG 1 Dieser Teil der IEC 61508 ist hauptséchlich an Lieferanten und/oder an firmeneigene Konstruktions-
abteilungen gerichtet, deswegen sind Anforderungen zur Modifikation eingeschlossen.

ANMERKUNG 2 Bild 4 zeigt die Beziehung zwischen der IEC 61508-2 und der IEC 61508-3.

i)  trifft nicht auf medizinische Einrichtungen gemaB der Normenreihe IEC 60601 zu.

1.2 IEC 61508-1, IEC 61508-2, IEC 61508-3 und |IEC 61508-4 sind Sicherheits-Grundnormen, dieser
Status ist aber im Zusammenhang mit einfachen sicherheitsbezogenen E/E/PE-Systemen nicht anwendbar
(siehe 3.4.4 der IEC 61508-4). Als Sicherheits-Grundnormen sind sie zur Verwendung durch technische
Komitees bei der Erstellung von Normen gemaRB den in IEC Guide 104 und ISO/IEC Guide 51 enthaltenen
Grundsatzen vorgesehen. Die IEC 61508 ist ebenfalls zur Verwendung als eigenstédndige Norm vorgesehen.
Die horizontale Sicherheitsfunktion dieser internationalen Norm trifft nicht auf medizinische Einrichtungen
geman der Normenreihe IEC 60601 zu.

1.3 Es steht in der Verantwortung eines Technischen Komitees, zur Vorbereitung und Erstellung
eigener Festlegungen soweit méglich die Sicherheits-Grundnormen anzuwenden. In diesem Zusammenhang
gilt, dass die Anforderungen, Prifverfahren oder Prifbedingungen dieser Sicherheits-Grundnorm nicht
anzuwenden sind, auBer in den Festlegungen der Technischen Komitees wird darauf verwiesen oder sie
werden eingebunden.

ANMERKUNG Die funktionale Sicherheit eines sicherheitsbezogenen E/E/PE-Systems kann nur erreicht werden, wenn

alle zutreffenden Anforderungen erflllt werden. Daher ist es wichtig, dass alle zutreffenden Anforderungen sorgfaltig
betrachtet und angemessen in Bezug genommen werden.
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1.4 Bild 1 zeigt den Gesamtrahmen fur die Teile 1 bis 7 der IEC 61508 und zeigt die Rolle, welche die
IEC 61508-2 beim Erreichen der funktionalen Sicherheit fiir sicherheitsbezogene E/E/PE-Systeme spielt.
Anhang A der IEC 61508-6 beschreibt die Anwendung der IEC 61508-2 und der IEC 61508-3.
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Betrieb, Instandhaltung, Reparatur,
Modifikation und Nachriistung,
AuRerbetriebnahme oder Ausmusterung
der sicherheitsbezogenen E/E/PE-Systeme

7.15 bis 7.17
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Bild 1 — Gesamtrahmen dieser Norm
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2 Normative Verweisungen

Die folgenden zitierten Dokumente sind fir die Anwendung dieses Dokuments erforderlich. Bei datierten
Verweisungen gilt nur die in Bezug genommene Ausgabe. Bei undatierten Verweisungen gilt die letzte
Ausgabe des in Bezug genommenen Dokuments (einschlieBlich aller Anderungen).

IEC 60050(371):1984, International Electrotechnical Vocabulary — Chapter 371: Telecontrol

IEC 60300-3-2:1993, Dependability management — Part 3: Application guide — Section 2: Collection of
dependability data from the field

IEC 61000-1-2, Electromagnetic compatibility (EMC) — Part 1-2: General — Methodology for the
achievement of the functional safety of electrical and electronic equipment with regard to electromagnetic
phenomena

IEC 61508-1:—, Functional safety of electrical/electronic/programmable electronic safetyrelated systems —
Part 1: General requirements

IEC 61508-3:—, Functional safety of electrical/electronic/programmable electronic safetyrelated systems —
Part 3: Software requirements

IEC 61508-4:—, Functional safety of electrical/electronic/programmable electronic safetyrelated systems —
Part 4: Definitions and abbreviations

ANMERKUNG  Fir eine Einflihrung in Normen der Reihe IEC 61508 siehe Literaturhinweis [3]. Fir Anleitungen zur
Anwendung der normativen Teile 1 bis 4 der IEC 61508 siehe Literaturhinweise [4], [5] und [6].

IEC 62280-1, Railway applications — Communication, signalling and processing systems — Part 1: Safety-
related communication in closed transmission systems

IEC 62280-2, Railway applications — Communication, signalling and processing systems — Part 2: Safety-
related communication in open transmission systems

ISO/IEC Guide 51:1999, Guidelines for the inclusion of safety aspects in standards

IEC Guide 104:1997, The preparation of safety publications and the use of basic safety publications and
group safety publications

IEEE 352:1987, IEEE guide for general principles of reliability analysis of nuclear power generating station
safety systems

3 Begriffe und Abkiirzungen

Fur die Anwendung dieses Teiles der IEC 61508 gelten die in der IEC 61508-4 aufgefiihrten Begriffe und
Abkirzungen.

4 Ubereinstimmung mit dieser Norm

Die Anforderungen zur Ubereinstimmung mit dieser Norm sind in Abschnitt 4 der IEC 61508-1 ausfiihrlich
beschrieben.

5 Dokumentation

Die Anforderungen zur Dokumentation sind in Abschnitt 5 der IEC 61508-1 ausfihrlich beschrieben.
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6 Management der funktionalen Sicherheit

Die Anforderungen fir das Management der funktionalen Sicherheit sind in Abschnitt 6 der IEC 61508-1
ausfuhrlich beschrieben.

7 Anforderungen des Sicherheitslebenszyklus des E/E/PE-Systems
7.1 Allgemeines

711 Ziele und Anforderungen: Allgemeines

7.1.1.1 Dieser Unterabschnitt enthélt die Ziele und Anforderungen fiir die Phasen des Sicherheits-
lebenszyklus des E/E/PE-Systems.

ANMERKUNG Die Ziele und Anforderungen flr den Gesamt-Sicherheitslebenszyklus werden zusammen mit einer
allgemeinen Einflihrung zur Struktur der Norm in der IEC 61508-1 angegeben.

7.1.1.2 Fir alle Phasen des Sicherheitslebenszyklus des E/E/PE-Systems zeigt Tabelle 1:

— die zu erreichenden Ziele;

— den Anwendungsbereich der Phase;

— einen Bezug zum Unterabschnitt, der die Anforderungen enthélt;

— die erforderlichen Eingaben flr die Phase;

— die erforderlichen Ergebnisse(Ausgaben), um mit dem Unterabschnitt Giberein zu stimmen.

71.2 Ziele

7.1.2.1 Das erste Ziel der Anforderungen dieses Unterabschnittes ist es, die Phasen in dem Sicherheits-
lebenszyklus des E/E/PE-Systems, die betrachtet werden missen, in einer systematischen Art zu
strukturieren, um die erforderliche funktionale Sicherheit der sicherheitsbezogenen E/E/PE-Systeme zu
erreichen.

7.1.2.2 Das zweite Ziel der Anforderungen dieses Unterabschnittes ist es, alle Informationen, die fir die
funktionale Sicherheit der sicherheitsbezogenen E/E/PE-Systeme relevant sind, wahrend des Sicherheits-
lebenszyklus des E/E/PE-Systems zu dokumentieren.

7.1.3 Anforderungen

7.1.3.1 Der Sicherheitslebenszyklus des E/E/PE-Systems, der fiir die Ubereinstimmung mit dieser Norm
verwendet werden muss, ist der in Bild 2 festgelegte. Bild 3 zeigt ein detailliertes V-Modell des ASIC-
Entwicklungslebenszyklus fir den Entwurf von ASICs (siehe IEC 61508-4, 3.2.15). Falls ein anderer
Sicherheitslebenszyklus des E/E/PE-Systems oder ASIC-Entwicklungslebenszyklus verwendet wird, muss
dieser wahrend der Planung der funktionalen Sicherheit (siehe Abschnitt 6 der IEC 61508-1) festgelegt
werden und alle Ziele und Anforderungen jedes Unterabschnitts der IEC 61508-2 miissen erfullt werden.

ANMERKUNG 1 Bild 4 zeigt den Anwendungsbereich und die Beziehung zwischen der IEC 61508-2 und der
IEC 61508-3.

ANMERKUNG 2 Es gibt bedeutende Ahnlichkeiten zwischen dem ASIC-Entwurfsprozess und dem Software-
Entwicklungsprozess. IEC 61508-3 empfiehlt das V-Modell fir den Entwurf von sicherheitsbezogener Software. Das
V-Modell erfordert zur Vermeidung und Beherrschung systematischer Fehler einen klar strukturierten Entwurfsprozess
und eine modulare Softwarestruktur. Der ASIC-Entwicklungslebenszyklus fur den Entwurf von ASICs in Bild 3 folgt
diesem Modell. Zun&chst werden die Anforderungen fiir die ASIC-Spezifikation von den Systemanforderungen abgeleitet;
ASIC-Architektur, ASIC-Entwurf und Modulentwurf folgen. Die Ergebnisse jeder Stufe auf der linken Seite des V werden
Eingabe zur nachsten Stufe und werden weiterhin, wo erforderlich, auf die vorherige Stufe zur lteration zurlickgekoppelt,
bis der endgiltige Code erzeugt wird. Dieser Code wird gegen den entsprechenden Entwurf durch Post-Layout-
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Simulation, Modultest, Moduliptegrationstest und Verifikation des gesamten ASIC verifiziert. Die Ergebnisse von
irgendeiner Stufe kdnnen eine Uberarbeitung irgendeiner der vorherigen Stufen erfordern. Zum Schluss ist der ASIC nach
seiner Integration in das sicherheitsbezogene E/E/PE-System validiert.

7.1.3.2 Die Verfahren fir das Management der funktionalen Sicherheit (siehe Abschnitt 6 der IEC 61508-1)
missen parallel mit den Phasen des Sicherheitslebenszyklus des E/E/PE-Systems laufen.

7.1.3.3 Jede Phase des Sicherheitslebenszyklus des E/E/PE-Systems muss in elementare Tatigkeiten
unterteilt werden mit dem Anwendungsbereich, den Eingaben und den Ergebnissen(Ausgaben) fir jede
Phase (siehe Tabelle 1).

7.1.3.4 AuBer wenn wahrend der Planung der funktionalen Sicherheit begriindet, miissen die Ergebnisse
jeder Phase des Sicherheitslebenszyklus des E/E/PE-Systems dokumentiert werden (siehe Abschnitt 5 der
IEC 61508-1).

7.1.3.5 Die Ergebnisse flir jede Phase des Sicherheitslebenszyklus des E/E/PE-Systems miissen die Ziele
und Anforderungen erfullen, die fir jede Phase festgelegt sind (siehe 7.2 bis 7.9).

Kasten 10 in Bild 2
der IEC 61508-1 Sicherheitslebenszyklus des E/E/PE-Systems

Sicherheits- i iSi
. Fb (in der Realisierungsphase)

E/E/PE-
Systeme l Spezifikation der Entwurfsan-
L forderungen des E/E/PE-Systems
Realisierung

s veisiuncion [ cverneisiniearat
L

Entwurf und Entwicklung des
E/E/PE-Systems einschlieR-

lich ASICs und Software ;

E

Planung der Validierung
der Sicherheit des

E/E/PE-Systems

— -(siehe Bild 3 und IEC 61508-3) 1
Installations-, Inbetrieb-
* nahme-, Betriebs- und
Instandhaltungsverfahren
Integration des des E/E/PE-Systems
E/E/PE-Systems | 1
Y
Validierung der Sicherheit
des E/E/PE-Systems
Ein Sicherheitslebens- . .
zyklus des E/E/PE- Zu Kasten 14 in Bild 2
Systems fiir jedes der IEC 61508-1
sicherheitsbezogene . .
# Ger EC 615081

ANMERKUNG 1 Siehe auch IEC 61508-6, A.2(b).

ANMERKUNG 2 Dieses Bild zeigt nur jene Phasen des Sicherheitslebenszyklus des E/E/PE-Systems, die innerhalb der
Realisierungsphase des Gesamt-Sicherheitslebenszyklus liegen. Der vollstdndige Sicherheitslebenszyklus des E/E/PE-
Systems wird auch Aspekte der nachfolgenden Phasen des Gesamt-Sicherheitslebenszyklus (Késten 12 bis 16 in Bild 2
von IEC 61508-1) enthalten, die spezifisch fiir das sicherheitsbezogene E/E/PE-System sind.

Bild 2 — Sicherheitslebenszyklus des E/E/PE-Systems (in der Realisierungsphase)
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Spezifikation der o .
4 2 Spezifikation der ASIC-Validierun
Sicherheitsanfor- i Aglc-Sicherheits- 9

derungen des
E/E/PE-Systems anforderungen

Validierungs-

tests III’ Validiertes

ASIC

A

<4m

Architektur

ASIC-
des E/E/PE- S B
Systems “ Architektur [

ASIC-Entwurf |
und Verhaltens-|
modellierung

ASIC-
Systemtests

Modul-
Integrations-
tests

i

Modulentwurf [«

Synthese, .| Post-Layout-
Platzierung Simulation
und Routing

A

A

Schliissel Endgiiltige Codierung

— Ergebnis (Ausgabe)
"""" P Verifikation

Bild 3 — ASIC-Entwicklungslebenszyklus (V-Modell)

Anwendungs-
Spezifikation d bereich von
pezifikation der . IEC 61508-2
Entwurfsanforderungen QrEclr;léegtusrt::‘ss
des E/E/PE-Systems Y
]
Y
n o Yy Spezifikation der Hardware-
Anwenaungs- s Sicherheitsanforderungen
. oftware-
bereich von Sicherheits- Hardware der
IEC 61508-3 anforderungen programmierbaren nichtprogrammir-
bare Hardware

Elektronik
k Y Y Y

Entwurf und Entwurf und
Softwa::;fntwurf Entwicklung der Entwicklung nicht
Entwickl programmierbaren programmierbarer
ntwicklung Hardware Hardware
H | J
Al
Integration der program- g
mierbaren Elektronik > Integratlon des
(Hardware und Software) E/E/PE-Systems

Bild 4 — Beziehung zwischen IEC 61508-2 und IEC 61508-3 und ihre Anwendungsbereiche
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Tabelle 1 — Uberblick — Realisierungsphase des Sicherheitslebenszyklus des E/E/PE-Systems

verfahren des
E/E/PE-Systems

sicherheitsbezogenen
E/E/PE-Systems
wahrend des Betriebs
und der Instandhaltung
aufrechterhalten wird.

EUC

Entwurf des
E/E/PE-Systems

Phase des Unterab-
Sicherheitslebenszyklus schnitt
. Anwendungs- h . Ergebnisse
Kasten- Ziele bereich fir Eingaben (Ausgaben)
nummer Titel Anforde-
in Bild 2 rungen

10.1  |Spezifikation der |Fur jedes sicherheits- Sicherheits- 7.2.2 |Spezifikation der Spezifikation der Entwurfs-
Entwurfsanfor- bezogene E/E/PE- bezogenes Sicherheitsanfor-  [anforderungen des E/E/PE-
derungen des System die Entwurfs- E/E/PE-System derungen des Systems, welche die
E/E/PE-Systems |anforderungen in Form E/E/PE-Systems Einrichtung und Architekturen

von Teilsystemen und (siehe fur das E/E/PE-System
Elementen festzulegen IEC 61508-1, 7.10) |beschreibt

(siehe IEC 61508-1,

7.10.2).

10.2 |Planung der Die Validierung der Sicherheits- 7.3.2 |Spezifikation der Plan fur die Validierung der
Validierung der Sicherheit des bezogenes Sicherheitsanfor- | Sicherheit der sicherheits-
Sicherheit des sicherheitsbezogenen E/E/PE-System derungen des bezogenen E/E/PE-Systeme
E/E/PE-Systems |E/E/PE-Systems zu E/E/PE-Systems

planen. und Spezifikation
der Entwurfs-
anforderungen des
E/E/PE-Systems

10.3 |Entwurf und Das sicherheitsbezogene [ Sicherheits- 7.4.2 | Spezifikation der Entwurf der
Entwicklung des |E/E/PE-System (ein- bezogenes bis Entwurfsanfor- sicherheitsbezogenen
E/E/PE-Systems |schlieBlich ASICs, wenn |E/E/PE-System| 7.4.11 |derungen des E/E/PE-Systeme in Uber-

zutreffend) zu entwerfen E/E/PE-Systems einstimmung mit der Spezifi-
und zu entwickeln, um kation der Entwurfsanforde-
die Spezifikation der rungen des E/E/PE-Systems
Entwurfsanforderungen . .

Plan fur den Integrationstest
des E/E/PE-Systems zu des E/E/PE-Systems
erflllen (im Hinblick auf
die Anforderungen zu Informationen zur
den Sicherheitsfunk- PES-Architektur als Eingabe
tionen und die Anforde- fir die Spezifikation der
rungen zur Sicherheits- Softwareanforderungen
integritat (siehe 7.2)).

10.4 [Integration des Das sicherheitsbezogene [ Sicherheits- 7.5.2 |Entwurf des Vollstandig funktionierende
E/E/PE-Systems |E/E/PE-System zu bezogenes E/E/PE-Systems sicherheitsbezogene E/E/PE-

integrieren und zu testen. | E/E/PE-System Plan der Integra- Systeme in Ubereinstimmung
. mit dem Entwurf des E/E/PE-
tionstests des Systems
E/E/PE-Systems
Ergebnisse der
Hardware und Soft- Integrationstests des E/E/PE-
ware der program-
. Systems
mierbaren
Elektronik

10.5 Installations-, In- | Verfahren zu entwickeln |Sicherheits- 7.6.2 Spezifikation der Installations-,
betriebnahme-, um sicherzustellen, dass |bezogenes Entwurfsanfor- Inbetriebnahme-, Betriebs-
Betriebs- und die erforderliche funk- E/E/PE-System derungen des und Instandhaltungs-
Instandhaltungs- |tionale Sicherheit des E/E/PE-Systems verfahren des E/E/PE-

Systems fir jedes einzelne
E/E/PE-System

Full document details: E DIN EN 61508-2:2009-06
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Tabelle 1 (fortgesetzt)

Anforderungen zur
Sicherheit im Sinne der
erforderlichen
Sicherheitsfunktionen
und der Sicherheits-
integritat entspricht.

und Spezifikation
der Entwurfs-
anforderungen des
E/E/PE-Systems

Plan fur die Validie-
rung der Sicherheit
der sicherheits-
bezogenen E/E/PE-
Systeme

Phase des Unterab-
Sicherheitslebenszyklus schnitt
) Anwendungs- . . Ergebnisse
Kasten- Ziele bereich fir Eingaben (Ausgaben)
nummer Titel Anforde-
in Bild 2 rungen
10.6 |Validierung der Zu validieren, dass das  [Sicherheits- 7.7.2  |Spezifikation der Vollstandig in Bezug auf
Sicherheit des sicherheitsbezogene bezogenes Sicherheits- Sicherheit validierte sicher-
E/E/PE-Systems |E/E/PE-System in jeder |E/E/PE-System anforderungen des |heitsbezogene E/E/PE-
Hinsicht den E/E/PE-Systems Systeme

Ergebnisse der Validierung
der Sicherheit des E/E/PE-
Systems

System erreichten funk-
tionalen Sicherheit.

E/E/PE-Systems

- Modifikation des  [Korrekturen, Ver- Sicherheits- 7.8.2 |Spezifikation der Ergebnisse der Modifikation
E/E/PE-Systems |besserungen oder bezogenes Entwurfsanforderun |des E/E/PE-Systems
Anpassungen an dem E/E/PE-System gen des E/E/PE-
sicherheitsbezogenen Systems
E/E/PE-System zu
machen und sicher-
zustellen, dass die
erforderliche Sicher-
heitsintegritat erreicht
wird und erhalten bleibt.
- Verifikation des Die Ergebnisse einer Sicherheits- 7.9.2 |Wie oben —hangt |Wie oben — hangt von der
E/E/PE-Systems |gegebenen Phase zu bezogenes von der Phase ab |Phase ab
test dzub ten, |E/E/PE-System ) . I
esten un zu. ewerten y Plan fur die Ergebnisse der Verifikation
um Korrektheit und - ) .
. L Verifikation der der sicherheitsbezogenen
Konsistenz hinsichtlich ) ) e
sicherheits- E/E/PE-Systeme flr jede
der Produkte und
) bezogenen E/E/PE-|Phase
Normen sicherzustellen, L
- Systeme flr jede
welche die Eingabe zu Phase
dieser Phase bilden. S
- Beurteilung der Zu untersuchen und eine [Sicherheits- 8 Plan fur die Ergebnisse der Beurteilung
funktionalen Beurteilung zu erreichen |bezogenes Beurteilung der der funktionalen Sicherheit
Sicherheit des zu der durch das sicher- [E/E/PE-System funktionalen des E/E/PE-Systems
E/E/PE-Systems |heitsbezogene E/E/PE- Sicherheit des

7.2 Entwurfsanforderungen des E/E/PE-Systems

ANMERKUNG Diese Phase entspricht Kasten 10.1 von Bild 2.

7.21

Ziel

Das Ziel der Anforderungen dieses Unterabschnittes ist es, die Entwurfsanforderungen fir jedes sicherheits-
bezogene E/E/PE-System in Form von Teilsystemen und Elementen festzulegen.
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ANMERKUNG 1 Die Spezifikation der Entwurfsanforderungen des E/E/PE-Systems wird normalerweise von der
Spezifikation der Sicherheitsanforderungen des E/E/PE-Systems durch Zerlegung der Sicherheitsfunktionen und
Zuordnung von Teilen der Sicherheitsfunktion zu Teilsystemen (zum Beispiel Gruppen von Sensoren, Logiksystemen
oder Aktoren) abgeleitet. Die Anforderungen fir die Teilsysteme kénnen in der Spezifikation der Entwurfsanforderungen
des E/E/PE-Systems enthalten sein oder kénnen separat vorliegen und von der Spezifikation der Entwurfsanforderungen
des E/E/PE-Systems referenziert sein. Teilsysteme kdnnen weiter in Elemente und Architekturen zerlegt werden, um die
Anforderungen zu Entwurf und Entwicklung von 7.4 zu erfiillen. Die Anforderungen fiir diese Elemente kdnnen in den
Anforderungen fiir die Teilsysteme enthalten sein oder kénnen separat vorliegen und von den Anforderungen zum
Teilsystem aus referenziert sein.

7.2.2 Allgemeines

7.2.2.1 Die Spezifikation der Entwurfsanforderungen des E/E/PE-Systems muss von den in 7.10 der
IEC 61508-1 spezifizierten Sicherheitsanforderungen des E/E/PE-Systems abgeleitet werden.

ANMERKUNG Vorsicht ist angebracht, falls Nicht-Sicherheitsfunktionen und Sicherheitsfunktionen im selben sicher-
heitsbezogenen E/E/PE-System implementiert werden. Obwohl dieses nach der Norm erlaubt ist, kann es zu gréBerer
Komplexitat fihren und es schwieriger machen, die Tatigkeiten des Sicherheitslebenszyklus des E/E/PE-Systems
auszuftihren (zum Beispiel Entwurf, Validierung, Beurteilung der funktionalen Sicherheit und Instandhaltung). Siehe auch
7.4.2.3.

7.2.2.2 Die Spezifikation der Entwurfsanforderungen des E/E/PE-Systems muss in einer Art und Weise
ausgedriickt und strukturiert werden, so dass sie wie folgt ist:

a) klar, genau, unzweideutig, nachprifbar, testbar, pflegbar und ausfuhrbar;

b) geschrieben, um Denjenigen Unterstitzung zu leisten, die wahrscheinlich die Informationen in irgend-
einer Phase des Sicherheitslebenszyklus des E/E/PE-Systems verwenden; und

¢) zurlckfuhrbar auf die Spezifikation der Sicherheitsanforderungen des E/E/PE-Systems.
7.2.3 Spezifikation der Entwurfsanforderungen des E/E/PE-Systems

7.2.3.1 Die Spezifikation der Entwurfsanforderungen des E/E/PE-Systems muss Entwurfsanforderungen in
Bezug auf Sicherheitsfunktionen (siehe 7.2.3.2) wund Entwurfsanforderungen in Bezug auf
Sicherheitsintegritat (siehe 7.2.3.3) enthalten.

7.2.3.2 Die Spezifikation der Entwurfsanforderungen des E/E/PE-Systems muss, wie durch die
Spezifikation der Anforderungen zu den Sicherheitsfunktionen des E/E/PE-Systems (siehe 7.10.2.6 der
IEC 61508-1) festgelegt, Einzelheiten der gesamten fiir die Implementierung der erforderlichen
Sicherheitsfunktionen notwendigen Hardware und Software enthalten. Die Spezifikation muss flr jede
Sicherheitsfunktion beinhalten:

a) Anforderungen flr die Teilsysteme und Anforderungen flr ihre Hardware- und Softwareelemente wie
zutreffend;

b) Anforderungen fir die Integration der Teilsysteme und ihrer Hardware- und Softwareelemente, um die
Spezifikation der Anforderungen zu den Sicherheitsfunktionen des E/E/PE-Systems zu erfiillen;

c) Durchsatzleistungsfahigkeit, die es erméglicht Anforderungen in Bezug auf Reaktionszeit zu erfillen;
d) Anforderungen zu Genauigkeit und Widerstandsfahigkeit fiir Messungen und Steuerungen;
e) Schnittstellen des sicherheitsbezogenen E/E/PE-Systems und Bedienerschnittstellen;

f)  Schnittstellen zwischen den sicherheitsbezogenen E/E/PE-Systemen und allen anderen Systemen
(entweder innerhalb oder auBerhalb der EUC);

g) alle Verhaltensweisen der sicherheitsbezogenen E/E/PE-Systeme, insbesondere Ausfallverhalten und
die erforderliche Reaktion (zum Beispiel Alarm, automatisches Herunterfahren) der sicherheitsbezoge-
nen E/E/PE-Systeme;

h) die Bedeutung aller Hardware-/Softwarewechselwirkungen und wo zutreffend, alle erforderlichen
Einschrankungen zwischen Hardware und Software;

ANMERKUNG Wo diese Wechselwirkungen vor Beendigung des Entwurfs nicht bekannt sind, kénnen nur allgemeine
Einschrankungen angegeben werden.
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i) alle Grenzbedingungen und Einschréankungen fir die sicherheitsbezogenen E/E/PE-Systeme und ihre
zugehdrigen Elemente, zum Beispiel zeitliche Einschrédnkungen, oder Einschrdnkungen wegen
mdglicher Ausfalle infolge gemeinsamer Ursache;

j) alle speziellen Anforderungen in Bezug auf die Verfahren fiir Einschalten und Wiederstart der sicher-
heitsbezogenen E/E/PE-Systeme.

7.2.3.3 Die Spezifikation der Entwurfsanforderungen des E/E/PE-Systems muss flr den Entwurf relevante
Einzelheiten enthalten, um den Sicherheits-Integritatslevel und den erforderlichen Ausfallgrenzwert fir die
Sicherheitsfunktion, wie durch die Spezifikation der Anforderungen zur Sicherheitsintegritdt des E/E/PE-
Systems festgelegt (siehe 7.10.2.7 der IEC 61508-1), zu erreichen, einschlieBlich:

a) der Architektur jedes Teilsystems, die erforderlich ist, um die Einschrankungen auf Grund der Architektur
zur Sicherheitsintegritat der Hardware (siehe 7.4.4) zu erfillen;

b) aller relevanten Zuverlassigkeitsmodellierungsparameter, wie zum Beispiel der erforderlichen Haufigkeit
von Wiederholungsprifungen aller Hardwareelemente, die zum Erreichen des Ausfallgrenzwerts
notwendig sind;

ANMERKUNG 1 Wahrend der Spezifikation der Entwurfsanforderungen des E/E/PE-Systems sollte die Anwendung, in
der die sicherheitsbezogenen E/E/PE-Systeme verwendet werden sollen, beriicksichtigt werden. Dies ist insbesondere
fur die Instandhaltung wichtig, wo das festgelegte Intervall fur die Wiederholungspriifung nicht kleiner sein sollte, als
verniinftigerweise fir die jeweilige Anwendung erwartet werden kann. Zum Beispiel ist die Zeit zwischen Wartungen, die
realistischerweise flir allgemein verwendete Massenprodukte erreicht werden kann, wahrscheinlich gréBer, als die Zeit fur
Produkte in einer besser Gberwachten Anwendung.

c) den zu erfolgenden Handlungen im Falle eines durch DiagnosemaBnahmen erkannten gefahrbringenden
Ausfalls;

d) den Anforderungen, Einschrankungen, Funktionen und Einrichtungen, um die Durchfiihrung der Wieder-
holungsprufung der E/E/PE-Hardware zu ermdglichen;

e) dem Leistungsvermdgen verwendeter Einrichtungen den Extremwerten aller Umgebungsbedingungen
(z. B. Temperatur, Feuchte, mechanisch, elektrisch) zu entsprechen, die als wahrend des Sicherheits-
lebenszyklus des E/E/PE-Systems erforderlich festgelegt sind, einschlieBlich Herstellung, Lagerung,
Transport, Prifung, Installation, Inbetriebnahme, Betrieb und Instandhaltung;

f) der erforderlichen elektromagnetischen Storfestigkeit (siehe IEC 61000-1-2, zweite Edition in
Vorbereitung);

g) der fir das Sicherheitsmanagement (siehe Teil 1, Abschnitt 6.2.5) notwendigen MaBnahmen zu
Qualitatssicherung/QualitatskontrollmaBnahmen.

ANMERKUNG 2 Die Storfestigkeit kann sich flr unterschiedliche Elemente des sicherheitsbezogenen Systems
unterscheiden, abhangig vom physikalischen Ort und de Anordnungen der Energieversorgungen.

ANMERKUNG 3 Hilfestellung kann in EMV-Produktnormen gefunden werden. Es ist jedoch wichtig zu berlcksichtigen,
dass flr besondere Einsatzorte oder wenn die Betriebsmittel fir die Verwendung in rauer elektromagnetischer Umgebung
vorgesehen sind, héhere Storfestigkeitspegel oder zusatzliche Stoérfestigkeitsanforderungen, als die in solchen Normen
festgelegten, notwendig sein kénnen.

7.2.3.4 Die Spezifikation der Entwurfsanforderungen des E/E/PE-Systems muss mit dem Fortschritt im
Entwurf im Detail vervollstédndigt und nach Modifikation wie notwendig aktualisiert werden.

7.2.3.5 Zur Vermeidung von Irrtimern wahrend der Entwicklung der Spezifikation der Entwurfsanforderun-
gen des E/E/PE-Systems muss eine angemessene Gruppe von Verfahren und MaBnahmen nach Tabelle B.1
verwendet werden.

7.2.3.6 Die durch die Entwurfsanforderungen des E/E/PE-Systems auferlegten Auswirkungen auf die
Architektur (wie zum Beispiel eine Anforderung fUr weit reichende Konfigurationsmoglichkeiten) missen
bericksichtigt werden.
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ANMERKUNG Dies sollte die Uberlegung der Einfachheit der Implementierung, um den erforderlichen Sicherheits-
Integritatslevel zu erreichen, einschlieBen (einschlieBlich Uberlegungen zur Architektur und zur Zuteilung von
Funktionalitét zu Konfigurationsdaten oder zum Embedded-System).

7.3 Planung der Validierung der Sicherheit des E/E/PE-Systems

ANMERKUNG Diese Phase entspricht Kasten 10.2 in Bild 2. Sie wird Ublicherweise parallel zum Entwurf und zur
Entwicklung des E/E/PE-Systems (siehe 7.4) ausgefihrt.

731  Ziel

Das Ziel der Anforderungen dieses Unterabschnittes ist es, die Validierung der Sicherheit des sicherheits-
bezogenen E/E/PE-Systems zu planen.

7.3.2 Anforderungen

7.3.2.1 Es muss eine Planung durchgefihrt werden, um die Schritte (sowohl verfahrensméBige, als auch
technische) festzulegen, die fiir den Nachweis ausgefuhrt werden mussen, dass das sicherheitsbezogene
E/E/PE-System die Spezifikation der Sicherheitsanforderungen des E/E/PE-Systems (siehe IEC 61508-1,
7.10) und die Spezifikation der Entwurfsanforderungen des E/E/PE-Systems (siehe 7.2) erflillt.

7.3.2.2 Die Planung der Validierung des sicherheitsbezogenen E/E/PE-Systems muss Folgendes
betrachten:

a) alle in der Spezifikation der Sicherheitsanforderungen des E/E/PE-Systems und der Spezifikation der
Entwurfsanforderungen des E/E/PE-Systems definierten Anforderungen;

b) die Verfahren, die anzuwenden sind, um zu validieren, dass jede Sicherheitsfunktion korrekt implemen-
tiert ist, und die Kriterien fir bestanden/nicht bestanden fiir die Ausfihrung der Tests;

c) die Verfahren, die anzuwenden sind, um zu validieren, dass jede Sicherheitsfunktion der erforderlichen
Sicherheitsintegritat entspricht, und die Kriterien fiir bestanden/nicht bestanden flr die Ausfihrung der
Tests;

d) die erforderliche Umgebung, in der die Tests stattzufinden haben, einschlieBlich aller notwendigen Werk-
zeuge und Einrichtungen (ebenso die Planung, welche Werkzeuge und Einrichtungen kalibriert sein
sollten),

e) Testbewertungsverfahren (mit Begriindungen);

f) die Testverfahren und Bewertungskriterien, die anzuwenden sind, um die festgelegten elektromagne-
tischen Storfestigkeitsgrenzwerte zu validieren;

ANMERKUNG Anleitung zur Spezifikation der Tests der elektromagnetischen Stérfestigkeit fir Elemente von

sicherheitsbezogenen Systemen ist in IEC 61000-1-2 enthalten.

g) Grundsatze zur Behandlung von Fehlern im Rahmen der Validierung.

7.4 Entwurf und Entwicklung des E/E/PE-Systems

ANMERKUNG Diese Phase entspricht Kasten 10.3 in Bild 2. Sie wird Ublicherweise parallel zur Planung der
Validierung der Sicherheit des E/E/PE-Systems (siehe 7.3) ausgefihrt.

7.41  Ziel

Das Ziel der Anforderungen dieses Unterabschnittes ist es, das sicherheitsbezogene E/E/PE-System
(einschlieBlich ASICs wenn zutreffend, siehe IEC 61508-4, 3.2.15) zu entwerfen und zu entwickeln, um die
Spezifikation der Entwurfsanforderungen des E/E/PE-Systems (im Hinblick auf die Anforderungen zu den
Sicherheitsfunktionen und die Anforderungen zur Sicherheitsintegritat (siehe 7.2)) zu erfiillen.
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7.4.2  Allgemeine Anforderungen

7.4.21 Der Entwurf des sicherheitsbezogenen E/E/PE-Systems muss in Ubereinstimmung mit der
Spezifikation der E/E/PE-Entwurfsanforderungen (siehe 7.2) unter Berlcksichtigung aller Anforderungen aus
7.4 erstellt werden.

7.4.2.2 Der Entwurf des sicherheitsbezogenen E/E/PE-Systems (einschlieBlich der Gesamt-Hardwarearchi-
tektur und Gesamt-Softwarearchitektur, Sensoren, Aktoren, programmierbarer Elektronik, ASICs, Embedded-
Software, Anwendungssoftware, Daten usw.) muss alle Anforderungen von a) bis e) wie folgt erfillen:

a) die Anforderungen zur Sicherheitsintegritat der Hardware, bestehend aus

— den Einschréankungen der Sicherheitsintegritat der Hardware auf Grund der Architektur (siehe 7.4.4)
und

— den Anforderungen fur die Quantifizierung der Auswirkung zufélliger Ausfalle (siehe 7.4.5);

b) die besonderen Architekturanforderungen fir ICs mit On-Chip-Redundanz (siehe Anhang E), wo
zutreffend, auBer es kann begrindet werden, dass der gleiche Grad von Unabhéngigkeit zwischen
verschiedenen Kanalen durch Anwendung eines anderen MaBnahmenkatalogs erreicht wird;

c) die Anforderungen zur systematischen Sicherheitsintegritat (systematische Eignung), die durch
Ausfiihrung einer der nachfolgenden Konformitatspfade erfiillt werden kénnen:

— Pfad 1s: Ubereinstimmung mit den Anforderungen zur Vermeidung von systematischen Fehlern
(siehe 7.4.6 und IEC 61508-3) und den Anforderungen zur Beherrschung von systematischen
Fehlern (siehe 7.4.7 und IEC 61508-3); oder

— Pfad 2s: Ubereinstimmung mit den Anforderungen fiir den Nachweis, dass die Betriebsmittel
betriebsbewahrt sind (siehe 7.4.10); oder

— Pfad 35 (nur Software): Ubereinstimmung mit den Anforderungen von IEC 61508-3, 7.4.2.1 und
Anhang G;

ANMERKUNG Das tief gestellte ,S“ in den oben aufgefiihrten Pfaden bezeichnet die systematische Sicherheits-
integritat zur Unterscheidung von den Pfaden 1y und Pfad 2 fur die Sicherheitsintegritat der Hardware.

d) die Anforderungen an das Systemverhalten bei Erkennung eines Fehlers (siehe 7.4.8);
e) die Anforderungen fir Datenkommunikationsprozesse (siehe 7.4.11).

7.4.2.3 Wenn ein sicherheitsbezogenes E/E/PE-System sowohl Sicherheitsfunktionen, als auch Nicht-
Sicherheitsfunktionen enthélt, muss die gesamte Hardware und Software als sicherheitsbezogen behandelt
werden, es sei denn, es kann gezeigt werden, dass die Implementierung der Sicherheitsfunktionen und Nicht-
Sicherheitsfunktionen ausreichend unabhangig voneinander ist (d. h., dass der Ausfall irgendeiner Nicht-
Sicherheitsfunktion keinen geféhrlichen Ausfall einer Sicherheitsfunktion verursachen kann).

ANMERKUNG 1 Eine ausreichende Unabhangigkeit der Implementierung liegt vor, wenn gezeigt wird, dass die
Wahrscheinlichkeit eines abhangigen Ausfalls zwischen den nicht sicherheitsbezogenen und sicherheitsbezogenen
Teilen im Vergleich zum héchsten Sicherheits-Integritétslevel, der mit den betroffenen Sicherheitsfunktionen verbunden
ist, ausreichend gering ist.

ANMERKUNG 2 Vorsicht ist angebracht, falls Nicht-Sicherheitsfunktionen und Sicherheitsfunktionen im selben sicher-
heitsbezogenen E/E/PE-System implementiert werden. Obwohl dieses nach der Norm erlaubt ist, kann es zu gréBerer
Komplexitat fihren und kann es schwieriger machen, die Tatigkeiten des Sicherheitslebenszyklus des E/E/PE-Systems
auszufiihren (zum Beispiel Entwurf, Validierung, Beurteilung der funktionalen Sicherheit und Instandhaltung).

7.4.2.4 Die Anforderungen an Hardware und Software missen durch den Sicherheits-Integritatslevel der
Sicherheitsfunktion mit dem héchsten Sicherheits-Integritatslevel bestimmt werden, es sei denn, es kann
gezeigt werden, dass die Implementierung von Sicherheitsfunktionen verschiedener Sicherheits-Integritéts-
level ausreichend unabhangig ist.

ANMERKUNG 1 Eine ausreichende Unabhangigkeit der Implementierung liegt vor, wenn gezeigt wird, dass die
Wahrscheinlichkeit eines abhangigen Ausfalls zwischen den Teilen, die Sicherheitsfunktionen unterschiedlicher

18
Documents

Document Sharing Hub

Full document details: E DIN EN 61508-2:2009-06


http://www.avadocuments.com/doc/e-din-en-61508-2-2009-06
http://www.avadocuments.com/doc/e-din-en-61508-2-2009-06

— Entwurf —

E DIN EN 61508-2 (VDE 0803-2):2009-06
FprEN 61508-2:2008

Sicherheits-Integritatslevel enthalten, im Vergleich zum hdchsten Sicherheits-Integritéatslevel, der mit den betroffenen
Sicherheitsfunktionen verbunden ist, ausreichend gering ist.

ANMERKUNG 2 Wenn mehrere Sicherheitsfunktionen in einem sicherheitsbezogenen E/E/PE-System implementiert
werden, ist es notwendig, die Mdglichkeit zu betrachten, dass ein einzelner Fehler einen Ausfall mehrerer Sicherheits-
funktionen bedingt. In einer solchen Situation kann es angemessen sein, die Anforderungen fiir Hardware und Software
auf der Basis eines héheren Sicherheits-Integritdtslevels, als dem mit irgendeiner der Sicherheitsfunktionen in
Verbindung stehenden, in Abhangigkeit von dem mit einem solchen Ausfall verbundenen Risiko, festzulegen.

7.4.2.5 Ist Unabhéngigkeit zwischen den Sicherheitsfunktionen gefordert (siehe 7.4.2.3 und 7.4.2.4), muss
Folgendes wéhrend des Entwurfs dokumentiert werden:

a) die Methode zum Erreichen der Unabhéangigkeit;
b) die Begriindung der Methode.

7.4.2.6 Die Anforderungen an sicherheitsbezogene Software (siehe IEC 61508-3) missen dem Entwickler
des sicherheitsbezogenen E/E/PE-Systems zur Verfligung gestellt werden.

7.4.2.7 Der Entwickler des sicherheitsbezogenen E/E/PE-Systems muss die Anforderungen flr die
sicherheitsbezogene Software und Hardware Uberprifen, um sicherzustellen, dass die Anforderungen
angemessen festgelegt sind. Insbesondere muss der Entwickler des E/E/PE-Systems Folgendes betrachten:

a) Sicherheitsfunktionen;
b) Anforderungen zur Sicherheitsintegritat des sicherheitsbezogenen E/E/PE-Systems;
c) Betriebsmittel- und Bedienerschnittstellen.

7.4.2.8 Die Dokumentation des Entwurfs des sicherheitsbezogenen E/E/PE-Systems muss diejenigen
Verfahren und MaBnahmen festlegen, die wahrend der Phasen des Sicherheitslebenszyklus des E/E/PE-
Systems notwendig sind, um den Sicherheits-Integritétslevel zu erreichen.

7.4.2.9 Die Dokumentation des Entwurfs des sicherheitsbezogenen E/E/PE-Systems muss die Begriindung
fur die Verfahren und MaBnahmen enthalten, die gewéahlt worden sind, um eine Zusammenstellung zu bilden,
die fur den erforderlichen Sicherheits-Integritétslevel ausreichend ist.

ANMERKUNG Die Wahl eines gesamtheitlichen Lésungsansatzes mit Ausflihrung unabhangiger Typ-Prifungen der
sicherheitsbezogenen E/E/PE-Systeme (einschlieBlich Sensoren, Aktoren usw.) fir Hardware und Software, Diagnose-
tests und Programmierwerkzeuge und, wo immer méglich, Verwendung angemessener Programmiersprachen fur die
Software bietet die Méglichkeit, die Komplexitat des Anwendungsengineering des E/E/PE-Systems zu reduzieren.

7.4.2.10 Wahrend der Entwurfs- und Entwicklungstatigkeiten muss die Bedeutung (wo relevant) aller
Hardware- und Software-Wechselwirkungen identifiziert, bewertet und dokumentiert werden.

7.4.2.11 Der Entwurf muss auf einer Aufteilung in Teilsysteme basieren, wobei jedes Teilsystem einen fest-
gelegten Entwurf und eine Zusammenstellung von Integrationstests besitzt (siehe 7.4.9).

ANMERKUNG 1 Ein Teilsystem kann als aus einem einzigen Element oder einer Gruppe von Elementen bestehend
betrachtet werden. Siehe IEC 61508-4 fur Definitionen. Ein vollstédndiges sicherheitsbezogenes E/E/PE-System setzt sich
aus einer Anzahl von identifizierbaren und separaten Teilsystemen zusammen, die, wenn sie zusammengefligt sind, die
betrachtete Sicherheitsfunktion implementieren. Ein Teilsystem kann mehr als einen Kanal besitzen. Siehe 7.4.9.3 und
7.4.9.4.

ANMERKUNG 2 Wann immer mdglich, sollten vorhandene verifizierte Teilsysteme in der Implementierung verwendet
werden. Diese Aussage ist nur giiltig, wenn beinahe 100 % Ubereinstimmung in Teilsystem- oder Elementfunktionalitét,
Kapazitat und Leistungsfahigkeit mit den neuen Anforderungen besteht oder das verifizierte Teilsystem oder Element in
einer solchen Art und Weise strukturiert ist, dass es dem Anwender mdglich ist, nur die fur die spezielle Anwendung
erforderliche Funktion, Kapazitat oder Leistungsféhigkeit auszuwahlen. Eine Gberm&Bige Funktionalitdt, Kapazitat oder
Leistungsfahigkeit kann schédlich fir die Systemsicherheit sein, wenn das vorhandene Teilsystem oder Element
UbermaBig kompliziert ist oder nicht verwendete Bestandteile enthélt, und wenn ein Schutz gegen unbeabsichtigte
Funktionen nicht erreicht werden kann.
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7.4.2.12 Wenn der einleitende Entwurf des sicherheitsbezogenen E/E/PE-Systems abgeschlossen worden
ist, muss eine Analyse durchgefiihrt werden, um zu ermitteln, ob irgendein verniunftigerweise vorhersehbarer
Ausfall des sicherheitsbezogenen E/E/PE-Systems eine Geféhrdungssituation verursachen oder eine
Anforderung an irgendeine andere MaBnahme zur Risikobeherrschung stellen kénnte. Wenn irgendein
vernlnftigerweise vorhersehbarer Ausfall eine dieser Auswirkung haben kdénnte, muss die erste Prioritat die
Veranderung des Entwurfs des sicherheitsbezogenen E/E/PE-Systems sein, um solche Ausfallarten zu
vermeiden. Wenn dies nicht erfolgen kann, miissen MaBnahmen gewahlt werden, um die Wahrscheinlichkeit
solcher Ausfallarten auf ein MaB zu reduzieren, das angemessen zum Ausfallgrenzwert ist. Diese
MaBnahmen missen den Anforderungen dieser Norm unterliegen.

7.4.2.13 Unterlastung (en: de-rating, siehe IEC 61508-7) sollte fir alle Hardwareelemente beriicksichtigt
werden. Die Begrindung fir den Betrieb irgendwelcher Hardwareelemente an ihren Grenzen muss
dokumentiert werden (siehe IEC 61508-1, Abschnitt 5).

ANMERKUNG Wo Unterlastung angebracht ist, ist ein Unterlastungsgrad von mindestens zweidrittel typisch.

7.4.2.14 Wenn der Entwurf eines sicherheitsbezogenen E/E/PE-Systems ein oder mehrere ASICs zur
Implementierung einer Sicherheitsfunktion einschlieBt, muss ein ASIC-Entwicklungslebenszyklus (siehe
7.1.3.1) angewendet werden.

7.4.3 Synthese von Elementen zum Erreichen der erforderlichen systematischen Eignung

7.4.3.1 Um die Anforderungen zur systematischen Sicherheitsintegritat zu erfillen, kann das vorgesehene
sicherheitsbezogene E/E/PE-System unter den in diesem Abschnitt beschriebenen Umsténden in Elemente
unterschiedlicher systematischer Eignung aufgeteilt werden.

ANMERKUNG 1 Die systematische Eignung eines Elements bestimmt das Potenzial fiir systematische Fehler dieses
Elements, dass sie zu einem Ausfall der Sicherheitsfunktion fiihren. Das Konzept der systematischen Eignung eines
Elements ist gleichermaBen auf Hardware- und Softwareelemente anwendbar.

ANMERKUNG 2 IEC 61508-1, Abschnitt 7.6.2.7 beachtet den Nutzen von Unabhé&ngigkeit und Diversitat auf der Ebene
einer Sicherheitsfunktion und der sicherheitsbezogenen E/E/PE-Systeme, zu denen sie zugeordnet werden kénnte. Diese
Ideen kénnen auch auf der Ebene des detaillierten Entwurfs angewendet werden, wo eine Anordnung von Elementen, die
eine Sicherheitsfunktion implementieren, potenziell eine bessere systematische Leistungsfahigkeit erreichen kann, als
einzelne Elemente.

7.4.3.2 Fir ein Element mit der systematischen Eignung SILN (N =1, 2, 3), bei dem ein systematischer
Fehler dieses Elements nicht zu einem Ausfall der festgelegten Sicherheitsfunktion fihrt, dies jedoch nur in
Kombination mit einem zweiten systematischen Fehler eines anderen Elements mit der systematischen
Eignung SIL N erfolgt, kann die systematische Eignung der Kombination der beiden Elemente als eine
systematische Eignung von SIL (N + 1) betrachtet werden, vorausgesetzt dass zwischen den beiden
Elementen eine ausreichende Unabhangigkeit besteht (siehe Abschnitt 7.4.3.4).

ANMERKUNG Die Unabhangigkeit der Elemente kann nur beurteilt werden, wenn die konkrete Anwendung der
Elemente in Bezug auf die definierten Sicherheitsfunktionen bekannt ist.

7.4.3.3 Die systematische Eignung, die fir eine Kombination von Elementen in Anspruch genommen
werden kann, wenn jedes einzelne Element die systematische Eignung SIL N besitzt, kann héchstens
SIL (N + 1) betragen. Ein Element von SIL N kann nur einmal auf diese Weise verwendet werden. Es ist nicht
gestattet SIL (N +2) und besser durch aufeinander folgendes Zusammenfigen von Anordnungen aus
SIL N-Elementen zu erreichen.

7.4.3.4 Ausreichende Unabhéngigkeit im Entwurf zwischen Elementen und in der Anwendung von
Elementen muss durch eine Analyse gemeinsamer Ursachen begriindet werden, um zu zeigen, dass die
Wahrscheinlichkeit einer Beeintrachtigung zwischen Elementen und zwischen den Elementen und der
Umgebung ausreichend gering im Vergleich zum Sicherheits-Integritatslevel der betrachteten Sicherheits-
funktion ist.
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ANMERKUNG 1 Fr die systematische Eignung schlieBen mégliche Methoden zum Erreichen ausreichender Unabhén-
gigkeit hinsichtlich Hardwareentwurf, Realisierung, Betrieb und Instandhaltung Folgendes ein:

— Funktionale Diversitat: Verwendung unterschiedlicher Methoden, um die gleichen Ergebnisse zu erreichen;

— Diversitare Technologien: Verwendung unterschiedlicher Arten von Betriebsmitteln, um die gleichen Ergebnisse zu
erreichen;

— Gemeinsame Teile/Dienste: Sicherstellen, dass es keine gemeinsamen Teile oder Dienste oder Hilfssysteme (zum
Beispiel Stromversorgungen) gibt, deren Ausfall zu einem gefahrbringenden Ausfall aller Systeme fiihren kann;

—  Gemeinsame Verfahren: Sicherstellen, dass es keine gemeinsamen Betriebs-, Instandhaltungs-, oder Prifverfahren gibt.

ANMERKUNG 2 Unabhéngigkeit von der Anwendung bedeutet, dass Elemente das Ausflihrungsverhalten untereinander
nicht derart ungiinstig beeintréchtigen, dass ein gefahrbringender Ausfall auftreten wird.

ANMERKUNG 3 Zur Unabhangigkeit von Softwareelementen siehe IEC 61508-3, Abschnitte 7.4.2.8 und 7.4.2.9.

7.4.4 Einschrankungen der Sicherheitsintegritit der Hardware auf Grund der Architektur

ANMERKUNG 1 Die Anforderungen in Bezug auf Einschrédnkungen der Sicherheitsintegritidt der Hardware sind in
Anhang C festgelegt.

ANMERKUNG 2 |EC 61508-6, A.2, gibt einen Uberblick tiber die notwendigen Schritte zum Erreichen der erforderlichen
Sicherheitsintegritat der Hardware und zeigt wie dieser Unterabschnitt zu anderen Anforderungen dieser Norm in Bezug steht.

Im Kontext der Sicherheitsintegritédt der Hardware ist der héchste Sicherheits-Integritatslevel, der flr eine
Sicherheitsfunktion beansprucht werden kann, durch die Einschrankungen der Sicherheitsintegritat der
Hardware begrenzt, die durch die Implementierung einer der beiden mdglichen Pfade (auf System- oder
Teilsystemebene zu implementieren) erreicht werden missen.

— Pfad 14 basierend auf Ideen der Hardware-Fehlertoleranz und des Anteils sicherer Ausfalle; oder

— Pfad 24 basierend auf Bauteilzuverlassigkeitsdaten, die aus der Rickmeldung von Endanwendern
stammen, erhdhten Konfidenzniveaus und einer Hardware-Fehlertoleranz fir festgelegte Sicherheits-
Integritatslevel.

Anwendungsspezifische Normen, die auf IEC 61508 basieren, kénnen auf einen bevorzugten Pfad hinweisen
(d. h. Pfad 14 oder Pfad 2y).

ANMERKUNG 3 Das tief gestellte ,H* in den oben aufgefliihrten Pfaden bezeichnet die Sicherheitsintegritdt der
Hardware zur Unterscheidung von den Pfaden 15 und Pfad 25 und Pfad 3s fiir die systematische Sicherheitsintegritat.

7.44.1 Allgemeine Anforderungen

7.4.4.1.1 Im Hinblick auf die Anforderungen zur Hardware-Fehlertoleranz:

a) bedeutet eine Hardware-Fehlertoleranz von N, dass N + 1 die minimale Anzahl von Fehlern ist, die zu
einem Verlust der Sicherheitsfunktion fihren kénnen. Bei der Bestimmung der Hardware-Fehlertoleranz
darf keine Berucksichtigung von anderen MaBnahmen erfolgen, welche die Auswirkungen von Fehlern
beherrschen kénnen, wie zum Beispiel Diagnoseeinrichtungen; und

b) werden, wo ein Fehler direkt zu einem oder mehreren nachfolgenden Fehlern fiihrt, diese Fehler als ein
Einzelfehler betrachtet;

c) kénnen bei der Bestimmung der erreichten Hardware-Fehlertoleranz bestimmte Fehler unter der
Voraussetzung ausgeschlossen werden, dass die Wahrscheinlichkeit ihres Auftretens sehr gering ist im
Verhdltnis zu den Anforderungen zur Sicherheitsintegritat des Teilsystems. Jeder einzelne
Fehlerausschluss muss begrindet und dokumentiert werden (siehe Anmerkung 2);

d) ist der Anteil sicherer Ausfélle eines Elements definiert als das Verhaltnis der mittleren Ausfallraten
ungefahrlicher Ausfélle plus gefahrbringender erkannter Ausfélle des Elements zu der mittleren
Gesamtausfallrate des Elements (siehe Anhang C).
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ANMERKUNG 1 Die Einschrankungen der Sicherheitsintegritdt der Hardware wurden aufgenommen, um eine
ausreichend robuste Architektur unter Berlcksichtigung des Komplexitatsniveaus der Teilsysteme zu erreichen. Der
héchste zulassige Sicherheits-Integritatslevel flr die durch das sicherheitsbezogene E/E/PE-System implementierte
Sicherheitsfunktion, der unter Anwendung dieser Anforderungen abgeleitet wird, ist der hdchstens flr die
Sicherheitsfunktion in Anspruch nehmbare, auch wenn in einigen Fallen Zuverlassigkeitsberechnungen zeigen, dass ein
hoherer Sicherheits-Integritatslevel erreicht werden kdnnte. Es ist weiterhin anzumerken, das auch wenn die Hardware-
Fehlertoleranz fir alle Teilsysteme erreicht wird, trotzdem eine Zuverlassigkeitsberechnung notwendig ist, um zu zeigen,
dass der festgelegte Ausfallgrenzwert erreicht worden ist; dies kann erfordern, dass die Hardware-Fehlertoleranz erhéht
werden muss, um die Entwurfsanforderungen zu erfillen.

ANMERKUNG 2 Die Anforderungen zur Hardware-Fehlertoleranz beziehen sich auf die unter den normalen
Betriebsbedingungen verwendete Teilsystem-Architektur. Die Anforderungen zur Hardware-Fehlertoleranz kénnen
verringert werden, wahrend das sicherheitsbezogene E/E/PE-System im Betrieb repariert wird. Jedoch missen die
Schlisselparameter in Bezug auf jede Verringerung vorher bewertet worden sein (zum Beispiel Zeit bis zur
Wiederherstellung im Vergleich zur Wahrscheinlichkeit einer Anforderung). Bestimmte Fehler kénnen ausgeschlossen
werden, weil, wenn ein Element eindeutig eine sehr geringe Ausfallwahrscheinlichkeit auf Grund von Eigenschaften
besitzt, die durch seinen Entwurf und seine Konstruktion inh&rent bedingt sind (zum Beispiel ein mechanisches Aktor-
Verbindungssystem), es ublicherweise nicht als notwendig erachtet wird, die Sicherheitsintegritat irgendeiner
Sicherheitsfunktion, die dieses Element verwendet, (auf Grund der Hardware-Fehlertoleranz) einzuschranken.

ANMERKUNG 3 Die Wahl des Pfades ist anwendungs- und sektorabhangig und das Folgende sollte bericksichtigt
werden, wenn der Pfad ausgewahlt wird:

—  fir einige Sicherheitsfunktionen gibt es nach einem Ausfall keinen sicheren Zustand;

— ein sicherer Zustand einer Funktion kénnte eine neue Gefahrdung hervorrufen oder eine zusatzliche Ursache fiir
eine bestehende Geféhrdung sein;

—  Redundanz kénnte nicht fir alle Funktionen umsetzbar sein;

—  Reparatur ist nicht immer mdglich oder rasch (z. B. nicht durchfihrbar innerhalb einer Zeit, die im Vergleich zum
Intervall fUr die Wiederholungspriifung unbedeutend ist).

ANMERKUNG 4 Besondere Architekturanforderungen fur ICs mit On-Chip-Redundanz sind in Anhang E enthalten.

7.4.4.1.2 Ein Element kann als vom Typ A betrachtet werden, wenn fur die Bauteile, die fur das Erreichen der

Sicherheitsfunktion erforderlich sind:

a) das Ausfallverhalten aller eingesetzten Bauteile eindeutig definiert ist; und

b) das Verhalten des Elements unter Fehlerbedingungen vollstandig bestimmt werden kann; und

c) ausreichend verlassliche Ausfalldaten existieren, um zu zeigen, dass die angenommenen Ausfallraten
fur erkannte und unerkannte gefahrbringende Ausfalle erreicht werden (siehe 7.4.9.3 bis 7.4.9.5).

7.4.4.1.3 Ein Element muss als vom Typ B betrachtet werden, wenn fur die Bauteile, die fur das Erreichen

der Sicherheitsfunktion erforderlich sind:

a) das Ausfallverhalten von mindestens einem eingesetzten Bauteil nicht eindeutig definiert ist; oder

b) das Verhalten des Elements unter Fehlerbedingungen nicht vollstandig bestimmt werden kann; oder

c) keine ausreichend zuverlassigen Ausfalldaten vorliegen, um die beanspruchten Ausfallraten fir erkannte
und unerkannte gefahrbringende Ausfélle zu unterstiitzen (siehe 7.4.9.3 bis 7.4.9.5).

ANMERKUNG Dies bedeutet, dass falls mindestens ein Bauteil eines Elements selbst die Bedingungen fir ein Typ B-
Element erflllt, dieses Element eher als Typ B, wie als Typ A betrachtet werden muss.

7.4.4.2 Pfad 1y

7.4.4.21 Um den maximalen Sicherheits-Integritatslevel zu bestimmen, der flr eine Sicherheitsfunktion in
Anspruch genommen werden kann, muss das folgende Verfahren befolgt werden:

1) Definition der Teilsysteme aus denen das sicherheitsbezogene E/E/PE-System besteht;
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2) fur jedes Teilsystem Bestimmung des Anteils sicherer Ausfélle fur alle Elemente im Teilsystem, mit einer
Hardware-Fehlertoleranz von null;

3) fir jedes Element Berlcksichtigung des erreichten Anteils sicherer Ausfélle und der Hardware-
Fehlertoleranz von null zur Bestimmung des maximalen Sicherheits-Integritéatslevels, der aus Spalte 2,
Tabelle 2 fur Typ A-Elemente und aus Spalte 2, Tabelle 3 fir Typ B-Elemente in Anspruch genommen
werden kann;

4) Anwendung der Methode in 7.4.4.2.3 und 7.4.4.2.4 zur Bestimmung des maximalen Sicherheits-
Integritétslevels, der fir das Teilsystem in Anspruch genommen werden kann;

5) der maximale Sicherheits-Integritatslevel, der fiir ein sicherheitsbezogenes E/E/PE-System in Anspruch
genommen werden kann, muss durch das Teilsystem bestimmt werden, das den niedrigsten Sicherheits-
Integritatslevel erreicht hat.

7.4.4.2.2 Zur Anwendung auf Teilsysteme, die Elemente enthalten, die die speziellen, unten detaillierten
Anforderungen erfillen, ist als Alternative zur Anwendung der Anforderungen aus 7.4.4.2.1 (2) bis
7.4.4.2.1 (4) Folgendes anwendbar:

1) das Teilsystem enthélt mehr als ein Element; und
2) die Elemente sind gleichen Typs; und

3) alle Elemente haben Anteile sicherer Ausfélle erreicht, die in den gleichen Bereichen liegen (siehe
Anmerkung), die in den Tabellen 2 und 3 angegeben sind; dann kann das folgende Verfahren befolgt
werden:

a) Bestimmung des Anteils sicherer Ausfélle eines Elements;
b) Bestimmung der Hardware-Fehlertoleranz des Teilsystems;

c) Bestimmung des maximalen Sicherheits-Integritatslevels, der fiir das Teilsystem in Anspruch
genommen werden kann, aus Tabelle 2, wenn die Elemente dem Typ A entsprechen;

d) Bestimmung des maximalen Sicherheits-Integritatslevels, der fiir das Teilsystem in Anspruch
genommen werden kann, aus Tabelle 3, wenn die Elemente dem Typ B entsprechen.

ANMERKUNG Der Bereich auf den in (3) oben hingewiesen ist, bezieht sich auf die Tabellen 2 und 3, wo der Anteil
sicherer Ausfélle in einen von vier Bereichen klassifiziert ist (d. h. < 60 %, 60 % — < 90%, 90 % — < 99 % und = 99 %).
Alle SFF haben im gleichen Bereich zu liegen (z. B. alle im Bereich < 90 %, 90 %).

BEISPIEL 1 Um den maximal zuldssigen Sicherheits-Integritatslevel zu bestimmen, der durch ein Teilsystem mit einer
Hardware-Fehlertoleranz von eins flr die festgelegte Sicherheitsfunktion erreicht worden ist, bei dem eine Element-
Sicherheitsfunktion durch parallele Elemente ausgefiihrt wird, kann die folgende Methode angewendet werden,
vorausgesetzt das Teilsystem erfillt die Anforderungen von 7.4.4.2.2. In diesem Beispiel sind alle Elemente vom Typ B
und die Anteile sicherer Ausfalle der Elemente liegen im Bereich von 90 % — < 99 %.

Aus Tabelle 3 ist durch Inaugenscheinnahme ersichtlich, dass fiir eine Hardware-Fehlertoleranz gleich eins, mit Anteilen
sicherer Ausféalle flir beide Elemente im Bereich von 90 % — < 99 %, der maximal zulassige Sicherheits-Integritéatslevel fir
die festgelegte Sicherheitsfunktion SIL3 betragt.

BEISPIEL 2 Um die erforderliche Hardware-Fehlertoleranz fiir ein Teilsystem fiir die festgelegte Sicherheitsfunktion zu
bestimmen, bei dem eine Element-Sicherheitsfunktion durch parallele Elemente ausgefihrt wird, kann die folgende
Methode angewendet werden, vorausgesetzt das Teilsystem erfillt die Anforderungen von 7.4.4.2.2. In diesem Beispiel
sind alle Elemente vom Typ A und die Anteile sicherer Ausfélle der Elemente liegen im Bereich von 60 % — < 90 %. Der
Sicherheits-Integritatslevel der Sicherheitsfunktion ist SIL3.

Aus Tabelle 2 ist durch Inaugenscheinnahme ersichtlich, dass zum Erreichen der Anforderung von SIL3 die erforderliche
Hardware-Fehlertoleranz gleich eins sein muss. Dies bedeutet, dass zwei parallele Elemente notwendig sind.
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Tabelle 2 — Maximal zulassiger Sicherheits-Integritatslevel fiir eine Sicherheitsfunktion,
die von einem sicherheitsbezogenen Typ A-Element ausgefiihrt wird

Anteil sicherer Ausfélle Hardware-Fehlertoleranz
eines Elements
0 1 2
<60 % SIL1 SIL2 SIL3
60 % —<90 % SIL2 SIL3 SIL4
90 % —<99 % SIL3 SIL4 SIL4
> 99 % SIL3 SIL4 SIL4

ANMERKUNG 1 Diese Tabelle kann auf zwei unterschiedliche Arten angewendet werden:

i Fur allgemeine Anwendung auf alle Teilsysteme siehe 7.4.4.2.1.

ii. Fir Anwendung auf Teilsysteme, die Elemente enthalten, die die speziellen
Anforderungen von 7.4.4.2.2 erfiillen. Um zu beanspruchen, dass ein Teilsystem einen
speziellen SIL direkt nach dieser Tabelle erflllt, ist es notwendig alle Anforderungen in
7.4.4.2.2 zu erfullen.

ANMERKUNG 2 Die Anforderungen in 7.4.4.2.3 und 7.4.4.2.4 beruhen auf den in dieser Tabelle
und Tabelle 3 festgelegten Daten.

ANMERKUNG 3 Siehe Anhang C zu Einzelheiten beziglich der Berechnung des Anteils sicherer
Ausfélle.

Tabelle 3 — Maximal zulassiger Sicherheits-Integritatslevel fiir eine Sicherheitsfunktion,
die von einem sicherheitsbezogenen Typ B-Element ausgefiihrt wird

Anteil sicherer Ausfille Hardware-Fehlertoleranz
eines Elements
0 1 2
<60 % nicht erlaubt SIL1 SIL2
60 % - <90 % SILA SIL2 SIL3
90 % - <99 % SIL2 SIL3 SIL4
> 99 % SIL3 SIL4 SIL4

ANMERKUNG 1 Diese Tabelle kann auf zwei unterschiedliche Arten angewendet werden:
i Fur allgemeine Anwendung auf alle Teilsysteme siehe 7.4.4.2.1.
ii. Fir Anwendung auf Teilsysteme, die Elemente enthalten, die die speziellen
Anforderungen von 7.4.4.2.2 erfiillen. Um zu beanspruchen, dass ein Teilsystem einen

speziellen SIL direkt nach dieser Tabelle erfillt, ist es notwendig alle Anforderungen in
7.4.4.2.2 zu erflllen.

ANMERKUNG 2 Die Anforderungen in 7.4.4.2.3 und 7.4.4.2.4 beruhen auf den in dieser Tabelle
und Tabelle 2 festgelegten Daten.

ANMERKUNG 3 Siehe Anhang C zu Einzelheiten bezlglich der Berechnung des Anteils sicherer
Ausfalle.

7.4.4.2.3 In einem sicherheitsbezogenen E/E/PE-Teilsystem, in dem eine Anzahl von Element-
Sicherheitsfunktionen durch eine serielle Kombination von Elementen ausgefihrt wird (wie zum Beispiel in
Bild 5), muss der maximale Sicherheits-Integritatslevel, der fiir die betrachtete Sicherheitsfunktion
beansprucht werden kann, durch das Element bestimmt werden, das den niedrigsten Sicherheits-
Integritatslevel erreicht hat fiir den erreichten Anteil sicherer Ausfélle fir eine Hardware-Fehlertoleranz von null.
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BEISPIEL (siehe Bild 6) Angenommen wird eine Architektur, in der eine Anzahl von Element-Sicherheitsfunktionen von
einem Teilsystem ausgefiihrt wird, das aus einem einzelnen Kanal mit den Elementen 1, 2 und 3 besteht und die
Elemente die Anforderungen der Tabellen 2 und 3 wie folgt erflillen:

—  Element 1 erreicht mit einer Hardware-Fehlertoleranz von null und mit einem bestimmten Anteil sicherer Ausfalle die
Anforderungen von SIL1;

—  Element 2 erreicht mit einer Hardware-Fehlertoleranz von null und mit einem bestimmten Anteil sicherer Ausfélle die
Anforderungen von SIL2;

—  Element 3 erreicht mit einer Hardware-Fehlertoleranz von null und mit einem bestimmten Anteil sicherer Ausfalle die
Anforderungen von SIL1;

— sowohl Element 1, als auch Element 3, beschréanken den maximal in Anspruch nehmbaren SIL fiir die erreichte
Hardware-Fehlertoleranz und den Anteil sicherer Ausfalle auf nur SIL1.

Sicherheitsbezogenes E/E/PE-Teilsystem mit einer Reihe hintereinandergeschaiteter Elemente

I
' Element1 Element 2 Element 3
I
. Typ A Typ B Typ B —e
I |
: Tabelle 3—p SIL1 Tabelle 4 —p SIL2 Tabelle 4 —p SIL1 :
| |
I

Das sicherheitsbezogene E/E/PE-Teilsystem
erfiillt die Einschrankungen auf Grund der
Architektur, fiir die Sicherheitsfuktion, von SIL 1

Bild 5 (siehe 7.4.4.2.3): Beispiel:
Bestimmung des maximalen SIL fiir eine festgelegte Architektur

7.4.4.2.4 In einem sicherheitsbezogenen E/E/PE-Teilsystem, in dem eine Element-Sicherheitsfunktion
durch eine Anzahl von Kanélen (Kombination von parallelen Elementen) mit einer Hardware-Fehlertoleranz
von N ausgefiihrt wird, muss der maximale Sicherheits-Integritatslevel, der fir die betrachtete Sicherheits-
funktion beansprucht werden kann, durch Folgendes bestimmt werden:

a) Gruppierung der seriellen Kombination von Elementen fiir jeden Kanal und nachfolgend Bestimmung des
maximalen Sicherheits-Integritétslevels, der fir die betrachtete Sicherheitsfunktion fir jeden Kanal in
Anspruch genommen werden kann (siehe 7.4.4.2.3); und

b) Auswahl des Kanals mit dem hdochsten Sicherheits-Integritatslevel, der fur die betrachtete
Sicherheitsfunktion erreicht worden ist und nachfolgend Addition von N Sicherheits-Integritatsleveln zur
Bestimmung des maximalen Sicherheits-Integritatslevels fir die Gesamtkombination des Teilsystems.

ANMERKUNG 1 N ist die Hardware-Fehlertoleranz der Kombination paralleler Elemente (siehe 7.4.4.1.1).
ANMERKUNG 2 Zur Anwendung dieses Abschnitts siehe nachfolgendes Beispiel.

BEISPIEL Die Zusammenstellung und Analyse dieser Kombinationen kann auf verschiedenen Wegen ausgefuhrt
werden. Um eine der méglichen Vorgehensweisen darzustellen, wird eine Architektur angenommen, in der eine spezielle
Sicherheitsfunktion durch zwei Teilssysteme X und Y ausgefiihrt wird, wobei wie in Bild 6 Teilsystem X aus den
Elementen 1, 2, 3 und 4 besteht und Teilssystem Y aus einem einzelnen Element 5 besteht. Die Verwendung paralleler
Kanale in Teilsystem X stellt sicher, dass die Elemente 1 und 2 den von Teilsystem X geforderten Teil der
Sicherheitsfunktion unabhangig von den Elementen 3 und 4 ausfihren und umgekehrt. Die Sicherheitsfunktion wird
ausgefihrt:

— im Falle eines Fehlers in entweder Element 1 oder Element 2 (da die Kombination der Elemente 3 und 4 in der Lage
ist, den erforderlichen Teil der Sicherheitsfunktion auszufuihren); oder
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— im Falle eines Fehlers in entweder Element 3 oder Element 4 (da die Kombination der Elemente 1 und 2 in der Lage
ist, den erforderlichen Teil der Sicherheitsfunktion auszufuhren).

Die Bestimmung des maximalen Sicherheits-Integritatslevels, der fiir die betrachtete Sicherheitsfunktion beansprucht
werden kann, wird in den folgenden Schritten genauer beschrieben.

Fir Teilsystem X erfillt jedes Element im Hinblick auf die festgelegte betrachtete Sicherheitsfunktion die Anforderungen
der Tabellen 2 und 3 wie folgt:

—  Element 1 erreicht mit einer Hardware-Fehlertoleranz von null und mit einem bestimmten Anteil sicherer Ausfalle die
Anforderungen von SIL3;

—  Element 2 erreicht mit einer Hardware-Fehlertoleranz von null und mit einem bestimmten Anteil sicherer Ausfalle die
Anforderungen von SIL2;

—  Element 3 erreicht mit einer Hardware-Fehlertoleranz von null und mit einem bestimmten Anteil sicherer Ausfille die
Anforderungen von SIL2;

—  Element 4 erreicht mit einer Hardware-Fehlertoleranz von null und mit einem bestimmten Anteil sicherer Ausfalle die
Anforderungen von SIL1.

Fir Teilsystem X werden die Elemente wie folgt kombiniert, um fiir die betrachtete Sicherheitsfunktion einen maximalen
Sicherheits-Integritatslevel der Hardware zu ergeben:

a) Kombination der Elemente 1 und 2: Die Hardware-Fehlertoleranz und der Anteil sicherer Ausfélle, der durch die
Kombination der Elemente 1 und 2 (jedes entspricht jeweils einzeln den Anforderungen von SIL3 beziehungsweise
SIL2) erreicht wird, entspricht den Anforderungen des SIL2 (bestimmt durch Element 2, siehe 7.4.4.2.3);

b) Kombination der Elemente 3 und 4: Die Hardware-Fehlertoleranz und der Anteil sicherer Ausfélle, der durch die
Kombination der Elemente 3 und 4 (jedes entspricht jeweils einzeln den Anforderungen von SIL2 beziehungsweise
SIL1) erreicht wird, entspricht den Anforderungen des SIL1 (bestimmt durch Element 4, siehe 7.4.4.2.3);

c) Weitere Kombination der Kombination der Elemente 1 und 2 mit der Kombination der Elemente 3 und 4: Der
maximale Sicherheits-Integritétslevel, der fir die betrachtete Sicherheitsfunktion in Anspruch genommen werden
kann, wird durch Auswahl des Kanals mit dem héchsten erreichten Sicherheits-Integritatslevel bestimmt und
nachfolgend Addition von N Sicherheits-Integritatsleveln zur Bestimmung des maximalen Sicherheits-Integritats-
levels fir die Gesamtkombination der Elemente. In diesem Beispiel besteht das Teilsystem aus zwei parallelen
Kanélen mit einer Hardware-Fehlertoleranz von eins. Der Kanal mit dem hdchsten Sicherheits-Integritatslevel fur die
betrachtete Sicherheitsfunktion ist derjenige, der die Elemente1 und 2 enthalt, die die Anforderungen fiir SIL2
erflllen. Daher betragt fir das Teilsystem der maximale Sicherheits-Integritatslevel (SIL 2 + 1) = SIL3 fir eine
Hardware-Fehlertoleranz von eins (siehe 7.4.4.2.4).

Fir Teilsystem Y erreicht Element 5 mit einer Hardware-Fehlertoleranz von null und mit einem bestimmten Anteil sicherer
Ausfalle die Anforderungen von SIL2.

Fir das vollstdndige sicherheitsbezogene E/E/PE-System (bestehend aus den Teilsystemen X und Y, die flr die
betrachtete Sicherheitsfunktion die Anforderungen von SIL2 beziehungsweise SIL3 erreicht haben) wird der maximale
Sicherheits-Integritatslevel, der fur ein sicherheitsbezogenes E/E/PE-System in Anspruch genommen werden kann, durch
das Teilsystem bestimmt, dass den niedrigsten Sicherheits-Integritétslevel erreicht hat (7.4.4.2.1 (5)). Daher betragt fur
dieses Beispiel der maximale Sicherheits-Integritétslevel, der fir das sicherheitsbezogene E/E/PE-System fiir die
betrachtete Sicherheitsfunktion in Anspruch genommen werden kann, SIL2.

7.4.4.2.5 Bei der Abschatzung des Anteils sicherer Ausfélle eines Elements, das zur Verwendung in einem
Teilsystem mit einer Hardware-Fehlertoleranz von null vorgesehen ist und das eine Sicherheitsfunktion oder
einen Teil einer Sicherheitsfunktion ausfiihrt, die in der Betriebsart mit hoher Anforderungsrate oder bei
kontinuierlicher Anforderung betrieben wird, darf die Diagnose nur angerechnet werden, wenn:

— die Summe von Diagnose-Testintervall und die Zeit, um die festgelegte Reaktion durchzufiihren, um
einen sicheren Zustand zu erreichen oder aufrechtzuerhalten, kleiner ist, als die Prozess-Sicherheitszeit;
oder

— bei Betrieb in der Betriebsart mit hoher Anforderungsrate, das Verhéltnis der Diagnose-Testrate zur
Anforderungsrate 100 gleicht oder ubertrifft.
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7.4.4.2.6 Beider Abschatzung des Anteils sicherer Ausfélle eines Elements, das:

— eine Hardware-Fehlertoleranz gréBer null besitzt und das eine Sicherheitsfunktion oder einen Teil einer
Sicherheitsfunktion ausfiihrt, die in der Betriebsart mit hoher Anforderungsrate oder bei kontinuierlicher
Anforderung betrieben wird, oder

— eine Sicherheitsfunktion oder einen Teil einer Sicherheitsfunktion in der Betriebsart mit niedriger
Anforderungsrate ausflhrt,

darf die Diagnose nur angerechnet werden, wenn die Summe von Diagnose-Testintervall und die Zeit zur
Ausfihrung der Reparatur eines erkannten Ausfalls geringer ist, als die in der Berechnung zur Ermittlung der
erreichten Sicherheitsintegritat fir diese Sicherheitsfunktion verwendete MTTR.
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ANMERKUNG 1 Die Elemente 1 und 2 fiihren den von Teilsystem X geforderten Teil der Sicherheitsfunktion unabhangig

von den Elementen 3 und 4 aus und

umgekehrt.

ANMERKUNG 2 Die Teilsysteme, welche die Sicherheitsfunktion ausfiihren, sind iber das gesamte sicherheitsbezogene
E/E/PE-System verteilt und reichen von den Sensoren bis zu den Aktoren.
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Bild 6 — Beispiel (siehe 7.4.4.2.4):
Bestimmung des maximalen SIL fiir eine festgelegte Architektur

7.4.4.3 Pfad 2,

7.4.4.3.1 Die minimale Hardware-Fehlertoleranz fur jedes Teilsystem eines sicherheitsbezogenen E/E/PE-
Systems, das eine Sicherheitsfunktion eines festgelegten Sicherheits-Integritatslevel ausfiihrt, muss wie folgt
sein:

— eine Hardware-Fehlertoleranz von 2 fiir eine festgelegte Sicherheitsfunktion von SIL4, auBer die
Bedingungen des Abschnitts 7.4.4.3.2 treffen zu;

— eine Hardware-Fehlertoleranz von 1 fiir eine festgelegte Sicherheitsfunktion von SIL3, auBer die
Bedingungen des Abschnitts 7.4.4.3.2 treffen zu;

— eine Hardware-Fehlertoleranz von 0 fur eine festgelegte Sicherheitsfunktion von SIL1 oder SIL2.

7.4.4.3.2 Nur fUr Typ A-Elemente kann eine sichere alternative Architektur mit reduzierter HFT ausgefihrt
werden, wenn ermittelt wird, dass durch die Umsetzung der in 7.4.4.3.1 festgelegten Anforderungen zur HFT
fir eine Sicherheitsfunktion von SIL3 oder SIL4 die geforderte HFT zusétzliche Ausfélle einflihren wiirde und
die Umsetzung zu einer Abnahme der Gesamtsicherheit der EUC flihren wiirde. In einem solchen Fall muss
dies begrindet und dokumentiert werden. Die Begrindung muss Nachweise liefern, dass:

a) Ubereinstimmung mit den in 7.4.4.2.1 festgelegten Anforderungen zur HFT zusatzliche Ausfélle
einfihren wirde und die Ubereinstimmung zu einer Abnahme der Gesamtsicherheit der EUC fiihren
wirde; und

b) wenn die HFT auf null verringert wird, die in dem Element, das die Sicherheitsfunktion ausfihrt,
identifizierten Ausfallarten ausgeschlossen werden kénnen, da die Rate(n) gefahrbringender Ausfélle der
zugehdrigen identifizierten Fehlerart(n) sehr gering im Vergleich zum Ausfallgrenzwert der betrachteten
Sicherheitsfunktion ist(sind) (siehe 7.4.1.1 (c)).

ANMERKUNG Fehlertoleranz ist die bevorzugte Lésung um das erforderliche Vertrauen zu erreichen, dass eine
robuste Architektur erreicht worden ist. Wenn Abschnitt 7.4.4.3.2 angewendet wird, ist der Zweck der Begriindung
aufzuzeigen, dass die vorgeschlagene alternative Architektur eine gleichwertige oder bessere Losung ergibt. Dies kann
vom technischen Umfeld und/oder der Anwendung abhangen: Back-up (z. B. analytische Redundanz, Ersatz eines
ausgefallenen Sensorausgangs durch physikalische Berechnung von Ergebnissen von anderen Sensorausgéngen),
Verwendung von Artikeln der gleichen Technologie mit héherer Zuverlédssigkeit (wenn vorhanden), Wechsel zu einer
zuverlassigeren Technologie, Verminderung des Einflusses von Ausféllen infolge gemeinsamer Ursache durch Verwen-
dung diversifizierter Technologie, Erhéhung der Konstruktionsgrenzen, Einschrénkung der Umgebungsbedingungen
(z. B. fur elektronische Bauteile), Verminderung der Unsicherheit der Zuverlassigkeitsdaten durch Sammlung von mehr
Rickmeldungen aus dem Feld oder Expertenmeinungen usw.

7.4.4.3.3 Wenn Pfad 2, gewahlt wird, miissen die bei der Quantifizierung der Auswirkung von zufélligen
Hardwareausfallen (siehe 7.4.5) verwendeten Zuverlassigkeitsdaten:

a) auf Rickmeldungen aus dem Feld basieren, die von in Verwendung befindlichen Einrichtungen
stammen. Die verwendeten Daten missen auf Daten basieren, die in Ubereinstimmung mit
verdffentlichten Normen (z. B. IEC 60300-3-2: “Zuverlassigkeitsmanagement - Teil 3-2: Anwendungs-
leitfaden - Erfassung von Zuverléssigkeitsdaten im Betrieb“ oder 1SO 14224: “Erdél-, petrochemische
und Erdgasindustrie - Sammlung und Austausch von Zuverldssigkeits- und Wartungsdaten fir
Ausristungen®) gesammelt sind; und

b) nach dem Umfang von Ruckmeldungen aus dem Feld und/oder Expertenmeinungen und/oder spezielle
Tests bewertet werden, um das Mittel und den Unsicherheitsfaktor (z. B. das 90 %-Konfidenzintervall
oder die Wahrscheinlichkeitsverteilung) jedes in den Berechnungen verwendeten Zuverlassigkeits-
parameters (z. B. Ausfallrate) abzuschéatzen.

ANMERKUNG 1 Endanwender sind dazu aufgerufen relevante Bauteilzuverldssigkeitsdatensammlungen, wie in ver-
offentlichten Normen beschrieben, zu organisieren.

ANMERKUNG 2 Das 90 %-Konfidenzintervall einer Ausfallrate A ist das Intervall [Ase, Agse], in dem ihr tatsdchlicher Wert
eine Wahrscheinlichkeit der Zugehdrigkeit von 90 % hat. A hat eine Wahrscheinlichkeit von 5 % besser als Asy, zu sein
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und schlechter als Agse. Auf einer rein statistischen Basis, kann das Mittel der Ausfallrate durch Verwendung der
,Maximum-Likelihood-Schatzung“ abgeschatzt werden und die Konfidenzgrenzen (Ags%, Ags%) kénnen durch Verwendung
der xz Funktion berechnet werden. Die Genauigkeit hangt von der kumulierten Beobachtungszeit und der Anzahl der
beobachteten Ausfalle ab. Um statistische Beobachtungen, Expertenmeinungen und spezielle Tests zu bertcksichtigen,
kann der Bayes'sche Ansatz verwendet werden. Dieser kann verwendet werden, um relevante Wahrscheinlichkeits-
verteilungsfunktionen fiir die weitere Verwendung in einer Monte-Carlo-Simulation anzupassen.

Wenn Pfad 2, gewahlt wird, missen die Unsicherheiten der Zuverlassigkeitsdaten beriicksichtigt werden, um

den Ausfallgrenzwert (d. h. PFD,,q oder PFH) zu berechnen und das System muss verbessert werden, bis
eine Konfidenz gréBer 90 % vorliegt, dass der Ausfallgrenzwert erreicht wird.

ANMERKUNG 3 Wenn Unsicherheiten der Zuverlédssigkeitsdaten berlicksichtigt werden, verhalten sich PFDayg oder PFH
als Zufallsvariablen. Daher wird aus den obigen Anforderungen wenn SIL; als Ziel vorgesehen ist:

—  Wabhrscheinlichkeit {PFDayg < 107} > 90 % in der Betriebsart mit niedriger Anforderungsrate;

—  Wahrscheinlichkeit {PFH < 10"} > 90 % in der Betriebsart mit hoher Anforderungsrate oder kontinuierlicher
Anforderung.

7.4.4.3.4 Alle im Pfad 2 verwendeten Elemente des Typs B miissen mindestens einen Diagnosedeckungs-
grad nicht kleiner 60 % besitzen.

7.45 Anforderungen zur Quantifizierung der Auswirkung von zufélligen Hardwareausféllen

ANMERKUNG IEC 61508-6, A.2, gibt einen Uberblick iiber die notwendigen Schritte zum Erreichen der erforderlichen
Sicherheitsintegritat der Hardware und zeigt wie dieser Unterabschnitt zu anderen Anforderungen dieser Norm in Bezug steht.

7.4.5.1 Fir jede Sicherheitsfunktion muss die erreichte Sicherheitsintegritdt des sicherheitsbezogenen
E/E/PE-Systems infolge zufalllger Hardwareausfélle (einschlieBlich Soft-Errors) und zufélliger Ausfélle von
Datenkommunikationsprozessen in Ubereinstimmung mit 7.4.5.2 und 7.4.11 abgeschéatzt werden und muss
gleich oder kleiner dem in der Spezifikation der Sicherheitsanforderungen des E/E/PE-Systems (siehe
IEC 61508-1, 7.10) festgelegten Ausfallgrenzwert sein.

ANMERKUNG Um zu zeigen, dass dieses erreicht worden ist, ist es notwendig, eine Zuverlassigkeitsvorhersage fiir
die relevante Sicherheitsfunktion unter Verwendung eines angemessenen Verfahrens (siehe 7.4.5.2) zu treffen und die
Ergebnisse mit dem Ausfallgrenzwert der relevanten Sicherheitsfunktion (siehe IEC 61508-1) zu vergleichen.

7.4.5.2 Die nach 7.4.5.1 erforderliche Abschatzung des erreichten AusfallmaBes jeder Sicherheitsfunktion
muss Folgendes beriicksichtigen:

a) die Architektur des sicherheitsbezogenen E/E/PE-Systems, in Form seiner Teilsysteme, wie sie in Bezug
zu jeder betrachteten Sicherheitsfunktion steht;

ANMERKUNG 1 Dieses schlieBt die Entscheidung ein, welche Ausfallarten der Elemente der Teilsysteme in einer
seriellen Konfiguration vorhanden sind (d. h. jeder Ausfall flihrt zu einem Ausfall der Ausflihrung der relevanten
Sicherheitsfunktion) und welche in einer parallelen Konfiguration vorhanden sind (d. h. es sind gemeinsam auftretende
Ausfalle notwendig, damit die relevante Sicherheitsfunktion ausfallt).

b) die Architektur jedes Teilsystems des sicherheitsbezogenen E/E/PE-Systems, in Form seiner Elemente,
wie sie in Bezug zu jeder betrachteten Sicherheitsfunktion steht;

c) die geschatzte Ausfallrate jedes Teilsystems und seiner Elemente in allen Modi, die zu einem
gefahrbringenden Ausfall des sicherheitsbezogenen E/E/PE-Systems flihren, jedoch durch
Diagnosetests erkannt werden (siehe 7.4.9.4 bis 7.4.9.5). Es sollte unter Beriicksichtigung der Quellen
der Daten und ihrer Genauigkeit oder Toleranz eine Rechtfertigung flir die Ausfallraten angegeben
werden. Dies kann Berticksichtigung und den Vergleich von Daten aus einer Anzahl von Quellen und die
Auswahl von Ausfallraten von Systemen, die dem betrachteten am meisten ahneln, einschlieBen;

d) die Anfélligkeit des sicherheitsbezogenen E/E/PE-Systems und seiner Teilsysteme fir Ausfélle infolge
gemeinsamer Ursache (siehe Anmerkungen 2 und 13). Es muss eine Begriindung firr die gemachten
Annahmen vorliegen;
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ANMERKUNG 2 Wenn Ausfélle infolge gemeinsamer Ursache zwischen den sicherheitsbezogenen E/E/PE-Systemen
und den Ursachen fur Anforderungen oder anderen Schutzschichten identifiziert werden, ist eine Bestatigung erforderlich,
dass dies berlicksichtigt worden ist, als der Sicherheits-Integritdtslevel und die Anforderungen zum Ausfallgrenzwert fest-
gelegt worden sind. Zu Methoden der Bestimmung der Faktoren gemeinsamer Ursachen siehe IEC 61508-6, Anhang D.

e) den Diagnosedeckungsgrad der Diagnosetests (bestimmt gemaB Anhang C), das zugehérige Diagnose-
Testintervall und die Rate geféhrlicher unerkannter Ausfélle der Diagnose jedes Teilsystems infolge
zufalliger Hardwareausfalle. Wo relevant dirfen nur diejenigen Diagnosetests berilicksichtigt werden,
welche die Anforderungen von 7.4.5.3 erfillen. Das Diagnose-Testintervall und die nachfolgende Zeit zur
Reparatur ergeben zusammen die mittlere Zeit bis zur Wiederherstellung, die im Zuverlassigkeitsmodell
betrachtet werden muss. Fir sicherheitsbezogene E/E/PE-Systeme, die in der Betriebsart mit hoher
Anforderungsrate oder kontinuierlicher Anforderung betrieben werden und wo jeder gefahrbringende
Ausfall eines Kanals in einem gefahrbringenden Ausfall des sicherheitsbezogenen E/E/PE-Systems
mundet, ist es notwendig, das Diagnose-Testintervall zusatzlich zur mittleren Zeit bis zur Wieder-
herstellung im Zuverlassigkeitsmodell zu berlcksichtigen, falls es nicht mindestens eine GréBenordnung
kleiner als die Zeit zwischen den erwarteten Anforderungen ist (siehe 7.4.5.3);

ANMERKUNG 3 Bei der Festlegung des Diagnose-Testintervalls ist es notwendig, die Zeitabstande aller Tests, die zum
Diagnosedeckungsgrad beitragen, zu beriicksichtigen.

f) die Intervalle, innerhalb deren Wiederholungsprifungen ausfihrt werden mussen, um gefahrbringende
Fehler zu erkennen;

g) ob wahrscheinlich ist, dass die Wiederholungsprifung 100 % wirksam ist;

ANMERKUNG 4 Eine mangelhafte Wiederholungsprifung flihrt zu einer Sicherheitsfunktion, die nicht in einen ,Wie-
Neu“-Zustand zuruckgesetzt wird und daher zu einem Anstieg der Ausfallwahrscheinlichkeit. Es sollte eine Rechtfertigung
fur die gemachten Annahmen gegeben werden, insbesondere sollten die verlangerungsfahigen Zeitrdume der Elemente
oder die Auswirkung auf die Risikominderung Uber die Lebensdauer der Sicherheitsfunktion einbezogen werden. Es wird
notwendig sein, die Zeitdauer der Priifung zu betrachten, wenn der Gegenstand auBer Betrieb geprift wird, wahrend die
Prifung ausgefuhrt wird.

h) die Reparaturzeiten fur erkannte Ausfalle;

ANMERKUNG 5 Die Reparaturzeit bildet einen Teil der mittleren Zeit bis zur Wiederherstellung (siehe IEV 191-13-08),
die auch die Zeit bis zur Erkennung eines Ausfalls und jede Zeit, in der eine Reparatur nicht méglich ist, einschlieBt (siehe
IEC 61508-6, Anhang B fiir ein Beispiel, wie die mittlere Zeit bis zur Wiederherstellung in der Berechnung der
Ausfallwahrscheinlichkeit verwendet werden kann). Die Reparatur kann nur als unmittelbar betrachtet werden, wenn die
EUC wahrend der Reparatur abgeschaltet ist oder sich in einem sicheren Zustand befindet. In Fallen, in denen eine
Reparatur nicht durchgefiihrt werden kann, wahrend die EUC abgeschaltet ist und sich in einem sicheren Zustand
befindet, ist es besonders wichtig, dass die Dauer, in der keine Reparatur durchgefiihrt werden kann, vollstandig
bericksichtigt wird. Besonders wichtig ist dies, wenn diese Zeitspanne relativ groB3 ist. Alle in Bezug auf Reparaturen
relevanten Faktoren sollten in Betracht gezogen werden.

i) die Auswirkungen zufalligen menschlichen Irrtums, wenn das Eingreifen einer Person fir das Erreichen
der Sicherheitsfunktion erforderlich ist;

ANMERKUNG 6 Der zufallige Charakter menschlichen Irrtums sollte in Betracht gezogen werden in Fallen, in denen eine
Person vor einem unsicheren Zustand gewarnt wird und eingreifen muss, wo nicht gezeigt werden kann, dass Untatigkeit
des Bedieners durch Mechanismen oder Verfahren daran gehindert ist, die Sicherheitsfunktion zu beeinflussen. In diesen
Fallen sollte der zufallige Charakter menschlichen Irrtums in die Gesamtberechnung einbezogen werden.

ANMERKUNG 7 IEC 61508-6, Anhang B beschreibt einen vereinfachten L&sungsansatz, der zur Abschatzung der
Wahrscheinlichkeit eines gefahrbringenden Ausfalls bei Anforderung einer Sicherheitsfunktion infolge =zufalliger
Hardwareausfélle verwendet werden kann, um zu bestimmen, dass eine Architektur den erforderlichen Ausfallgrenzwert
erreicht.

ANMERKUNG 8 |EC 61508-6, A.2, gibt einen Uberblick liber die notwendigen Schritte zum Erreichen der erforderlichen
Sicherheitsintegritat der Hardware und zeigt wie dieser Unterabschnitt zu anderen Anforderungen dieser Norm in Bezug steht.
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ANMERKUNG 9 Es ist notwendig fir jede Sicherheitsfunktion die Zuverlassigkeit der sicherheitsbezogenen E/E/PE-
Systeme separat zu quantifizieren, weil unterschiedliche Ausfallarten der Elemente vorkommen werden und sich ebenso
die Architektur der sicherheitsbezogenen E/E/PE-Systeme (im Sinne von Redundanz) andern kann.

ANMERKUNG 10 Ausfalle infolge gemeinsamer Ursachen kénnen von anderen Effekten als tatsachlichen Ausfallen von
Hardwareelementen herriihren (z. B. elektromagnetischer Beeinflussung, Dekodierfehlern usw.). Solche Ausfalle werden
im Sinne dieser Norm jedoch im Rahmen der Quantifizierung der Auswirkungen zufalliger Hardwareausfélle betrachtet.
Die Staffelung der Testung von Elementen vermindert die Wahrscheinlichkeit eines Ausfalls infolge gemeinsamer
Ursache.

j) die Tatsache, dass zahlreiche Modellbildungs-Methoden zur Verfigung stehen und dass die Auswahl
der am besten passenden Methode Sache desjenigen ist, der die Analyse durchflihrt und von den
Umstanden abhangen wird. Verfigbare Methoden schlieBen Ursache-Wirkungsanalyse (IEC 61508-7,
B.6.6.2), Fehlerbaum-Analyse (IEC 61508-7, B.6.6.5), Markov-Modelle (IEC 61508-6, Anhang B und
IEC 61508-7, B.6.6.6), Zuverlassigkeits-Blockdiagramme (IEC 61508-6, Anhang B und IEC 61508-7,
B.6.6.6) und Petri-Netze (IEC 61508-6, Anhang B und IEC 61508-7, B.2.3.3) ein.

7.4.5.3 Bei der Quantifizierung der Auswirkung von zufélligen Hardwareausféllen eines Teilsystems mit
einer Fehlertoleranz von null, dass eine Sicherheitsfunktion oder einen Teil einer Sicherheitsfunktion ausfihrt,
die in der Betriebsart mit hoher Anforderungsrate oder bei kontinuierlicher Anforderung betrieben wird, darf
die Diagnose nur angerechnet werden, wenn:

— die Summe von Diagnose-Testintervall und die Zeit zur Durchfiihrung der festgelegten Reaktion, um
einen sicheren Zustand zu erreichen oder aufrechtzuerhalten, kleiner ist, als die Prozess-Sicherheitszeit;
oder

— in der Betriebsart mit hoher Anforderungsrate, das Verhéltnis der Diagnose-Testrate zur Anforderungs-
rate 100 gleicht oder Ubertrifft.
7.4.5.4 Das Diagnose-Testintervall jedes Teilsystems, das:

— eine Fehlertoleranz gréBer null besitzt und das eine Sicherheitsfunktion oder einen Teil einer Sicherheits-
funktion ausflhrt, die in der Betriebsart mit hoher Anforderungsrate oder bei kontinuierlicher Anforderung
betrieben wird; oder

— eine Sicherheitsfunktion oder einen Teil einer Sicherheitsfunktion in der Betriebsart mit niedriger
Anforderungsrate ausfihrt;

muss so gewdahlt sein, dass die Summe von Diagnose-Testintervall und die Zeit zur Ausflhrung der
Reparatur eines erkannten Ausfalls geringer ist, als die in der Berechnung zur Ermittlung der erreichten
Sicherheitsintegritat fiir diese Sicherheitsfunktion verwendete MTTR.

7.4.5.5 Wenn fir einen bestimmten Entwurf die Anforderung zur Sicherheitsintegritat fir die betreffende
Sicherheitsfunktion nicht erreicht wird, muss Folgendes durchgefiihrt werden:
a) Bestimmung der kritischen Elemente, Teilsysteme und/oder Parameter;

b) Bewertung der Wirkung méglicher VerbesserungsmaBnahmen fir kritische Elemente, Teilsysteme oder
Parameter (zum Beispiel, zuverlassigere Bauteile, zusatzlicher Schutz gegen Ausfélle infolge gemein-
samer Ursache, erhéhter Diagnosedeckungsgrad, erweiterte Redundanz, Reduzierung des Intervalls fur
die Wiederholungsprufung, gestaffelte Tests usw.);

c) Auswahl und Durchfihrung der anwendbaren Verbesserungen;

d) Wiederholung der notwendigen Schritte, um die neue Wahrscheinlichkeit eines zufalligen Hardware-
ausfalls zu bestimmen.

7.4.6  Anforderungen zur Vermeidung von systematischen Fehlern
ANMERKUNG Siehe 7.4.2.2 c) zu Einzelheiten wann die Anforderungen dieses Unterabschnitts gelten.

7.4.6.1 Es muss eine angemessene Gruppe von Verfahren und MaBnahmen verwendet werden, die
entwickelt sind, um die Entstehung von Fehlern wahrend des Entwurfs und der Entwicklung der Hardware
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und der Software des sicherheitsbezogenen E/E/PE-Systems zu verhindern (siehe Tabelle B.2 und
IEC 61508-3).

ANMERKUNG Diese Norm enthélt keine besonderen Anforderungen in Bezug auf die Vermeidung systematischer
Fehler wéahrend des Entwurfs von serienmaBig hergestellten elektronischen integrierten Schaltkreisen, wie zum Beispiel
Standard-Mikroprozessoren. Dies ist darin begriindet, dass die Wahrscheinlichkeit von Fehlern in solchen Geraten durch
strenge Entwicklungsverfahren, strenge Tests und umfassende Einsatzerfahrung mit aussagekraftigen Rickmeldungen
durch Anwender auf ein Minimum herabgesetzt ist. Fur elektronische integrierte Schaltkreise, fir die eine solche
Grundlage nicht zu rechtfertigen ist (zum Beispiel neue Bauteile oder ASICs), gelten bei Verwendung in einem
sicherheitsbezogenen E/E/PE-System die Anforderungen fir ASICs (siehe 7.4.6.7 und informativer Anhang F). In
Zweifelsféllen (Uber umfassende Einsatzerfahrung mit aussagekraftigen Rickmeldungen durch Anwender) sollten die
Anforderungen fir ,Felderfahrung” aus Tabelle B.6 mit einer Wirksamkeit von ,niedrig® fir SIL1 und SIL2, einer
Wirksamkeit von ,mittel” fir SIL3 und einer Wirksamkeit von ,hoch® fiir SIL4 bertcksichtigt werden.

7.4.6.2 In Ubereinstimmung mit dem erforderlichen Sicherheits-Integritatslevel muss die gewahlte Ent-
wurfsmethode Merkmale besitzen, die Folgendes unterstitzen:

a) Transparenz, Modularitat und andere Merkmale, welche die Komplexitat beeinflussen,

b) klare und genaue Beschreibung von:

Funktionalitat;

Schnittstellen der Teilsysteme und Elemente;

Reihenfolge und zeitlichem Bezug der Informationen;

Parallelbetrieb und Synchronisation;

c) klare und genaue Dokumentation und Kommunikation von Informationen;

d) Verifikation und Validierung.

7.4.6.3 Wahrend des Entwurfsstadiums missen Anforderungen zur Instandhaltung formalisiert werden, um

sicherzustellen, dass die Anforderungen zur Sicherheitsintegritét der sicherheitsbezogenen E/E/PE-Systeme
weiterhin erflllt werden.

7.4.6.4 Wo anwendbar, missen automatische Testwerkzeuge und integrierte Entwicklungswerkzeuge
verwendet werden.

7.4.6.5 Wahrend des Entwurfs missen Integrationstests des E/E/PE-Systems geplant werden. Die Doku-
mentation der Planung der Tests muss beinhalten:

a) die Arten der Tests, die durchzufiihren sind und die zu befolgenden Verfahren;

b) die Testumgebung, Werkzeuge, Konfiguration und Programme;

c) die Kriterien flir bestanden/nicht bestanden.

7.4.6.6 Wahrend des Entwurfs missen diejenigen Tétigkeiten, die auf Entwicklerseite durchgefiihrt werden
kénnen, von jenen unterschieden werden, die Zugang auf Anwenderseite erfordern.

7.4.6.7 Es muss eine angemessene Gruppe von Verfahren und MaBnahmen verwendet werden, die
unentbehrlich zur Verhinderung der Entstehung von Fehlern wahrend des Entwurfs und der Entwicklung von
ASICs sind. Verfahren und MaBnahmen, die das Erreichen relevanter Eigenschaften unterstiitzen, sind in
Anhang F angegeben. Der zugehdrige ASIC-Entwicklungslebenszyklus ist in Bild 3 gezeigt.

7.4.7 Anforderungen zur Beherrschung systematischer Fehler

ANMERKUNG Siehe 7.4.2.2.¢) fir Einzelheiten unter welchen Bedingungen die Anforderungen dieses Unter-
abschnitts zutreffen.
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7.4.71 Zur Beherrschung systematischer Fehler muss der Entwurf des E/E/PE-Systems Entwurfs-
merkmale besitzen, um die sicherheitsbezogenen E/E/PE-Systeme gegen Folgendes tolerant zu machen:

a) alle verbleibenden Entwurfsfehler in der Hardware, es sei denn, die Mdglichkeit von Hardware-
Entwurfsfehlern kann ausgeschlossen werden (siehe Tabelle A.15);

b) umgebungsbedingte Beanspruchungen, einschlieBlich elektromagnetischer Stérungen (siehe Tabelle A.16);

(¢

Irrtimer, die vom Bediener der EUC gemacht werden (siehe Tabelle A.17);

o

)
)
) alle verbleibenden Entwurfsfehler in der Software (siehe 7.4.3 der IEC 61508-3 und zugehdrige Tabelle);
)

()

Fehler und andere Effekte, die von irgendeinem Datenkommunikationsprozess herrihren (siehe 7.4.11).

7.4.7.2 Wahrend der Entwurfs- und der Entwicklungstétigkeiten missen Instandhaltbarkeit und Testbarkeit
bericksichtigt werden, um die Verwirklichung dieser Eigenschaften in den endgultigen sicherheitsbezogenen
E/E/PE-Systemen zu erleichtern.

7.4.7.3 Der Entwurf der sicherheitsbezogenen E/E/PE-Systeme muss menschliche Fahigkeiten und
Einschrankungen berlcksichtigen und muss fir die notwendigen Handlungen des Bedienungs- und Instand-
haltungspersonals geeignet sein. Solche Entwurfsanforderungen miissen ergonomischen Erfahrungsgrund-
satzen folgen und auf den wahrscheinlichen Ausbildungs- und Kenntnisstand der Bediener Ricksicht
nehmen, zum Beispiel bei in groBen Stiickzahlen produzierten sicherheitsbezogenen E/E/PE-Systemen,
wobei der Bediener ein Teil der breiten Offentlichkeit ist.

ANMERKUNG 1 Es sollte Entwurfsziel sein, dass vorhersehbare kritische Fehlbedienungen des Bedieners oder des
Instandhaltungspersonals soweit wie mdglich durch den Entwurf verhindert oder beseitigt werden, oder dass die Aktion
eine zweite Best&tigung vor der Ausfihrung erfordert.

ANMERKUNG 2 Einige Fehlbedienungen des Bedieners oder des Instandhaltungspersonals kénnen nicht durch die
sicherheitsbezogenen E/E/PE-Systeme ausgeglichen werden, zum Beispiel, wenn sie auBer durch direkte Inspektion
nicht erkennbar sind oder realistischerweise nicht aufgedeckt werden kdnnen, so wie es zum Beispiel bei einigen
mechanischen Ausfallen in der EUC mdglich ist.

7.4.8 Anforderungen zum Systemverhalten bei Erkennung eines Fehlers

ANMERKUNG Die Anforderungen dieses Unterabschnitts treffen flir spezifizierte Sicherheitsfunktionen zu, die durch
ein einzelnes sicherheitsbezogenes E/E/PE-System ausgeflihrt werden, wo die Gesamt-Sicherheitsfunktion nicht zu
anderen risikomindernden MaBnahmen zugeordnet worden ist.

7.4.8.1 Die Erkennung eines gefahrbringenden Fehlers (durch Diagnosetests, Wiederholungsprifungen
oder durch irgendwelche anderen Mittel) in einem Teilsystem, das eine Hardware-Fehlertoleranz von mehr
als null besitzt, muss entweder

a) zu einer festgelegten Reaktion fUhren, um einen sicheren Zustand zu erreichen oder aufrechtzuerhalten
(siehe Anmerkung); oder

b) zur Isolation des fehlerhaften Bestandteils des Teilsystems flhren, um einen weiterhin sicheren Betrieb
der EUC zu erméglichen, wahrend der fehlerhafte Bestandteil repariert wird. Wenn die Reparatur nicht
innerhalb der mittleren Zeit bis zur Wiederherstellung (MTTR), die in der Berechnung der Wahrschein-
lichkeit eines zufélligen Hardwareausfalls (siehe 7.4.5.2) angenommen ist, abgeschlossen wird, muss
eine festgelegte Reaktion ausgefiihrt werden, um einen sicheren Zustand zu erreichen oder
aufrechtzuerhalten (siehe Anmerkung).

ANMERKUNG Die festgelegte Reaktion, die erforderlich ist, um einen sicheren Zustand zu erreichen oder
aufrechtzuerhalten, wird in den Sicherheitsanforderungen des E/E/PE-Systems festgelegt (siehe IEC 61508-1, 7.10). Sie
kann zum Beispiel aus der sicheren Abschaltung der EUC oder des Teils der EUC bestehen, der fur die funktionale
Sicherheit auf dem fehlerhaften Teilsystem beruht.

7.4.8.2 Die Erkennung eines gefahrbringenden Fehlers (durch Diagnosetests, Wiederholungsprifungen
oder durch irgendwelche anderen Mittel) in einem Teilsystem, das eine Hardware-Fehlertoleranz von null
besitzt muss in dem Fall, in dem das Teilsystem nur Sicherheitsfunktionen in der Betriebsart mit niedriger
Anforderungsrate ausfihrt, entweder
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a) zu einer festgelegten Reaktion flhren, um einen sicheren Zustand zu erreichen oder aufrechtzuerhalten;
oder

b) zur Reparatur des fehlerhaften Teilsystems innerhalb der mittleren Zeitspanne bis zur Wiederherstellung
(MTTR), die in der Berechnung der Wahrscheinlichkeit eines zufélligen Hardwareausfalls (siehe 7.4.5.2)
angenommen ist, fihren. Wéhrend dieser Zeit muss der Fortbestand der Sicherheit der EUC durch
zusatzliche MaBnahmen und Einschrankungen sichergestellt werden. Die Sicherheitsintegritat, die sich
aus diesen MaBnahmen und Einschrankungen ergibt, muss mindestens gleichwertig zu der Sicherheits-
integritat sein, die sich durch das sicherheitsbezogene E/E/PE-System in der Abwesenheit von Fehlern
ergibt. Die zusatzlichen MaBnahmen und Einschrdnkungen muissen in den Betriebs- und Instand-
haltungsverfahren des Systems (siehe 7.6) festgelegt werden.

ANMERKUNG Die festgelegte Reaktion, die erforderlich ist, um einen sicheren Zustand zu erreichen oder
aufrechtzuerhalten, wird in den Sicherheitsanforderungen des E/E/PE-Systems festgelegt (siehe 7.2.3.1). Sie kann zum
Beispiel aus der sicheren Abschaltung der EUC oder des Teils der EUC bestehen, der fir die funktionale Sicherheit auf
dem fehlerhaften Teilsystem beruht.

7.4.8.3 Die Erkennung eines gefahrbringenden Fehlers (durch Diagnosetests, Wiederholungsprifungen
oder durch irgendwelche anderen Mittel) in einem Teilsystem, das eine Hardware-Fehlertoleranz von null
besitzt, muss in dem Fall eines Teilsystems, das irgendeine Sicherheitsfunktion(en) in der Betriebsart mit
hoher Anforderungsrate oder mit kontinuierlicher Anforderung ausflihrt, zu einer festgelegten Reaktion
fihren, um einen sicheren Zustand zu erreichen oder aufrechtzuerhalten (sieche Anmerkung).

ANMERKUNG Die festgelegte Reaktion, die erforderlich ist, um einen sicheren Zustand zu erreichen oder
aufrechtzuerhalten, wird in den Sicherheitsanforderungen des E/E/PE-Systems festgelegt (siehe IEC 61508-1, 7.10). Sie
kann zum Beispiel aus der sicheren Abschaltung der EUC oder des Teils der EUC bestehen, der fur die funktionale
Sicherheit auf dem fehlerhaften Teilsystem beruht.

7.4.9  Anforderungen zur Implementierung des E/E/PE-Systems

7.4.9.1 Das sicherheitsbezogene E/E/PE-System muss in Ubereinstimmung mit dem Entwurf des E/E/PE-
Systems verwirklicht werden.

7.4.9.2 Alle Teilsysteme und ihre Elemente, die von einer oder mehreren Sicherheitsfunktionen verwendet
werden, missen identifiziert und als sicherheitsbezogene Teilsysteme und Elemente beschrieben werden.

7.4.9.3 Die folgenden Informationen missen fir jedes sicherheitsbezogene Teilsystem und Element im
angemessenen Rahmen verfligbar sein (siehe auch 7.4.9.4):

ANMERKUNG  Fiir einen Lieferanten eines Teilsystems oder Elements, fiir das Ubereinstimmung mit IEC 61508
beansprucht wird, ist es notwendig, diese Informationen dem Konstrukteur eines sicherheitsbezogenen Systems (oder
eines anderen Teilsystems oder Elements) im Sicherheitshandbuch fiir konforme Objekte zuganglich zu machen, siehe
Anhang D.

a) eine angemessene funktionale Spezifikation des Teilsystems und seiner Elemente;

b) alle Anweisungen oder Einschréankungen in Bezug auf die Anwendung der Teilsystems und seiner
Elemente, die beachtet werden sollten, um systematische Ausfélle des Teilsystems zu verhindern;

c) die systematische Eignung jedes Elements (siehe 7.4.2.2 ¢));

d) Identifikation der Hardware- und/oder Softwarekonfiguration des Elements, um ein Konfigurations-
management des sicherheitsbezogenen E/E/PE-Systems in Ubereinstimmung mit IEC 61508-1, 6.2.1 zu
ermdglichen;

e) dokumentarischer Nachweis, dass das Teilsystem und seine Elemente verifiziert worden sind, dass es
seine funktionalen Sicherheitsanforderungen erfillt.
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7.4.9.4 Die folgenden Informationen mussen fir jedes sicherheitsbezogene Element, das fur zuféllige Hard-
wareausfélle verantwortlich ist, verfigbar sein (siehe auch 7.4.9.3 und 7.4.9.5):

ANMERKUNG 1 Fiir einen Lieferanten eines Elements, fiir das Ubereinstimmung mit IEC 61508 beansprucht wird, ist es
notwendig, diese Informationen dem Konstrukteur eines sicherheitsbezogenen Systems im Sicherheitshandbuch des
Elements zugénglich zu machen, siehe Anhang D.

a) die Ausfallarten des Elements (im Hinblick auf das Verhalten seiner Ausgange) in Bezug auf zufallige
Hardwareausfalle, die zu einem Ausfall der Sicherheitsfunktion fiihren und nicht durch interne Diagnose-
maBnahmen des Elements erkannt werden oder nicht durch DiagnosemaBnahmen extern zum Element
erkennbar sind (siehe 7.4.9.5);

b) fur jede Ausfallart nach a) eine geschatzte Ausfallrate;

c) die Ausfallarten des Elements (im Hinblick auf das Verhalten seiner Ausgange) in Bezug auf zufallige
Hardwareausfalle, die zu einem Ausfall der Sicherheitsfunktion fiihren und durch interne Diagnose-
maBnahmen des Elements erkannt werden oder durch DiagnosemaBnahmen extern zum Element
erkennbar sind (siehe 7.4.9.5);

d) furjede Ausfallart nach c) eine geschéatzte Ausfallrate;

e) alle Einschrankungen in Bezug auf die Umgebung des Elements, die beachtet werden sollten, um die
Glltigkeit der geschatzten Ausfallraten auf Grund zufélliger Hardwareausfélle aufrechtzuerhalten;

f) jede Grenze in Bezug auf die Lebensdauer des Elements, die nicht tberschritten werden sollte, um die
Glltigkeit der geschatzten Ausfallraten auf Grund zufélliger Hardwareausfélle aufrechtzuerhalten;

g) alle Anforderungen zu wiederkehrenden Wiederholungspriifungen und/oder zu Instandhaltungen;

h) fir jede Ausfallart nach c), die durch interne DiagnosemaBnahmen des Elements erkannt wird, den nach
Anhang C bestimmten Diagnosedeckungsgrad (siehe Anmerkung 2);

i) fUr jede Ausfallart nach c), die durch interne DiagnosemaBnahmen des Elements erkannt wird, das
Diagnose-Testintervall (siehe Anmerkung 2);

ANMERKUNG 2 Der Diagnosedeckungsgrad und das Diagnose-Testintervall sind erforderlich, um es zu erméglichen,
dass in dem Hardware-Sicherheitsintegritdtsmodell des sicherheitsbezogenen E/E/PE-Systems (siehe 7.4.5.2) fir die
Durchfiihrung der Diagnosetests in dem Element Kredit in Anspruch genommen wird.

j)  die Ausfallrate der Diagnosetests in Bezug auf zuféllige Hardwareausfalle;

k) jede zusétzliche Information (zum Beispiel Reparaturzeiten), die notwendig ist, um die Ableitung einer
mittleren Zeit bis zur Wiederherstellung (MTTR) zu ermdglichen, die auf die Erkennung eines Fehlers
durch die Diagnose folgt;

[) jegliche Information, die notwendig ist, um die Herleitung des nach Anhang C bestimmten Anteils
sicherer Ausfalle (SFF) des wie im sicherheitsbezogenen E/E/PE-System angewendeten Elements zu
ermdglichen, einschlieBlich der Klassifizierung als Typ A oder Typ B gemaB 7.4.3;

m) die Hardware-Fehlertoleranz des Elements.

ANMERKUNG 3 Die Punkte I) und m) sind notwendig, um den hdchsten Sicherheits-Integritatslevel, der gemai den
Einschrankungen auf Grund der Architektur (siehe 7.4.4) fir die Sicherheitsfunktion beansprucht werden kann, zu
bestimmen.

7.4.9.5 Die geschatzten Ausfallraten fir Elemente auf Grund zufélliger Hardwareausfélle (siehe 7.4.9.4 a)
und b)) kdnnen festgelegt werden entweder durch:

a) eine Ausfallarten- und Auswirkungsanalyse (FMEA) des Entwurfs unter Verwendung von Elementausfall-
daten aus einer anerkannten industriellen Quelle;
oder

b) durch Erfahrung aus vorheriger Verwendung des Elements in einer &hnlichen Umgebung (siehe 7.4.9.6).

ANMERKUNG 1 Alle verwendeten Ausfallratendaten sollten ein Konfidenzniveau von mindestens 70 % haben. Die
statistische Bestimmung des Konfidenzniveaus ist in Hinweis [9] der Literaturhinweise definiert. Siehe Hinweis [10] zu
einem gleichwertigen Ausdruck, dem Signifikanzniveau.

ANMERKUNG 2 Wenn anwendungsspezifische Ausfalldaten verfugbar sind, sind diese zu bevorzugen. Wenn dies nicht
der Fall ist, kann es sein, dass allgemeine Daten zu verwenden sind.
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ANMERKUNG 3 Obwohl fir die meisten probabilistischen Abschatzungsmethoden eine konstante Ausfallrate
angenommen wird, trifft diese nur unter der Voraussetzung zu, dass die Gebrauchsdauer von Elementen nicht
Uberschritten wird. Nach Ablauf ihrer Gebrauchsdauer (d. h. wenn die Ausfallwahrscheinlichkeit mit der Zeit bedeutend
ansteigt) sind die Ergebnisse der meisten probabilistischen Berechnungsmethoden daher wenig aussagekraftig. Daher
sollte jede probabilistische Abschatzung eine Festlegung der Gebrauchsdauer der Elemente enthalten. Die
Gebrauchsdauer hangt stark vom Element selbst und seinen Betriebsbedingungen ab — im Besonderen von der
Temperatur (zum Beispiel kdnnen Elektrolytkondensatoren sehr empfindlich sein). Die Erfahrung hat gezeigt, dass die
Gebrauchsdauer oft innerhalb eines Bereiches von 8 bis 12 Jahren liegt. Sie kann jedoch bedeutend geringer werden,
wenn Elemente nahe an ihren Spezifikationsgrenzen betrieben werden. Elemente mit I&ngeren Gebrauchsdauern neigen
dazu, betréchtlich teuerer zu sein.

7.4.9.6 Lieferanten miissen fiir jedes konforme Objekt, dass sie liefern und fiir das sie Ubereinstimmung
mit IEC 61508 in Anspruch nehmen, ein Sicherheitshandbuch fiir konforme Objekte gemaB Anhang D zur
Verflgung stellen.

7.4.9.7 Der Lieferant muss fiir die gesamten Informationen in jedem Sicherheitshandbuch fur konforme
Objekte eine Begrindung angeben.

ANMERKUNG 1 Es ist wesentlich, dass die beanspruchte sicherheitsbezogene Leistungsfahigkeit eines Elements durch
einen ausreichenden Nachweis unterstiitzt wird. Nicht unterstitzte Anspriiche helfen nicht die Korrektheit und Integritat
der Sicherheitsfunktion, zu der das Element beitrdgt, nachzuweisen.

ANMERKUNG 2 Es kdnnen kommerzielle oder gesetzliche Beschrankungen in Bezug auf die Verfligbarkeit des
Nachweises vorhanden sein. Diese Beschrankungen liegen auBerhalb des Anwendungsbereichs dieser Norm. Wenn
solche Beschrankungen der Beurteilung der funktionalen Sicherheit einen angemessenen Zugriff auf den Nachweis
verweigern, ist das Element firr die Verwendung in sicherheitsbezogenen E/E/PE-Systemen nicht geeignet.

7.4.10 Anforderungen fiir betriebsbewéhrte Elemente

ANMERKUNG Siehe 7.4.2.2.c¢) fur Einzelheiten unter welchen Bedingungen die Anforderungen dieses Unter-
abschnitts zutreffen.

7.4.10.1 Ein Element darf nur als betriebsbewédhrt betrachtet werden, wenn es eine klar beschrankte und
festgelegte Funktionalitdt hat und wenn ein angemessener dokumentarischer Nachweis vorliegt, um zu
zeigen, dass die Wahrscheinlichkeit aller gefahrbringenden systematischen Fehler gering genug ist, um die
erforderlichen Sicherheits-Integritatslevel der Sicherheitsfunktionen, die das Element verwenden, zu
erreichen. Der Nachweis muss sich auf Analyse der Betriebserfahrungen aus einer konkreten Konfiguration
des Elements zusammen mit einer Eignungsanalyse und Tests griinden.

ANMERKUNG Eignungsanalyse und Tests konzentrieren sich auf die Demonstration der Leistungsféhigkeit des
Elements in der vorgesehenen Anwendung. Die Ergebnisse vorhandener Analyse und Tests sollten berlcksichtigt
werden. Dieses schlieBt funktionales Verhalten, Genauigkeit, Verhalten im Falle eines Fehlers, Reaktionszeit, Verhalten
bei Uberlast, Gebrauchstauglichkeit (z. B. Vermeidung von menschlichem Irrtum) und Instandhaltbarkeit ein.

7.4.10.2 Der nach 7.4.10.1 erforderliche dokumentarische Nachweis muss zeigen, dass:

a) die vorherigen Verwendungsbedingungen (siehe Anmerkung 1) des speziellen Elements die gleichen
sind oder ausreichend nah zu denen liegen, denen das Element im sicherheitsbezogenen E/E/PE-
System unterliegen wird;

ANMERKUNG 1 Die Verwendungsbedingungen (Betriebsprofil) schlieBen alle Faktoren ein, die systematische Fehler in
der Hardware und der Software des Elements auslésen kdnnen. Beispiele sind Umgebung, Verwendungsart, ausgefiihrte
Funktionen, Konfiguration, Schnittstellen zu anderen Systemen, Betriebssystem, Ubersetzer, menschliche Faktoren.
Genaue Bedingungen fiir die Ahnlichkeit von Betriebsprofilen kénnen aus Hinweis [11] in den Literaturhinweisen
enthommen werden.

b) die Rate gefahrbringender Ausfalle in vorherigem Betrieb erreicht worden ist.
ANMERKUNG 2 Siehe IEC 61508-7, Anhang D fiir Anleitung zur Demonstration von Raten gefahrbringender Ausfélle

aus vorherigem Betrieb.
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ANMERKUNG 3 Die Zusammenstellung des Nachweises fiir Betriebsbewahrung erfordert ein effektives System fir die
Erfassung von Ausféllen. Als konservativer Ansatz sollte angenommen werden, dass Anwender fehlerhafte Elemente nur
wahrend der Garantiezeit zurlickgeben.

7.4.10.3 Wenn irgendein Unterschied zwischen den vorherigen Verwendungsbedingungen und jenen, die im
sicherheitsbezogenen E/E/PE-System vorliegen werden, besteht, muss eine Einflussanalyse zu den
Unterschieden durchgefiihrt werden, die eine angemessene Kombination von analytischen Methoden und
Tests verwendet, um zu zeigen, dass die Wahrscheinlichkeit aller gefahrbringenden systematischen Fehler
gering genug ist, um den(die) erforderlichen Sicherheits-Integritatslevel der Sicherheitsfunktion(en), die das
Element verwendet(en), zu erreichen.

7.4.10.4 Es muss eine sicherheitsbezogene Rechtfertigung der Betriebsbewé&hrung unter Verwendung der
vorhandenen Informationen aus 7.4.10.2 dokumentiert werden, dass das Element die erforderliche Sicher-
heitsfunktion mit der erforderlichen systematischen Sicherheitsintegritat unterstiitzt. Diese muss einschlieBen:

a) die Eignungsanalyse und Tests des Elements fiir die vorgesehene Anwendung;

b) die Demonstration der Gleichwertigkeit zwischen dem vorgesehenen Betrieb und der vorherigen
Betriebserfahrung, einschlieBlich der Einflussanalyse zu den Unterschieden;

c) den statistischen Nachweis.

7.4.10.5 Die folgenden Faktoren miissen bei der Entscheidung in Betracht gezogen werden, ob die obigen
Anforderungen (7.4.10.1 bis 7.4.10.4) sowohl in Bezug auf den Geltungsbereich, als auch auf den
Detaillierungsgrad der verfligbaren Informationen erfiillt worden sind oder nicht (siehe auch 4.1 der
IEC 61508-1):

a) die Komplexitat des Elements;
b) die fiir das Element erforderliche systematische Eignung;
c) die Neuheit des Entwurfs.

7.4.10.6 Es muss ein zufrieden stellender Nachweis vorliegen, dass vorhandene Elementefunktionen, die
nicht in die Demonstration der Betriebsbewahrung einbezogen sind, die Sicherheitsintegritat der verwendeten
Elementefunktionen nicht nachteilig beeinflussen kénnen.

ANMERKUNG Diese Anforderung kann durch die Sicherstellung erfiillt werden, dass die Funktionen physikalisch oder
elektrisch unbrauchbar gemacht werden oder dass die Software flir die Ausfiihrung dieser Funktionen von der
betrieblichen Konfiguration ausgeschlossen wird, oder durch andere Formen von Argumenten und Nachweisen.

7.4.10.7 Jede zukiinftige Modifikation eines betriebsbewahrten Elements muss mit den Anforderungen von
7.8 und IEC 61508-3 libereinstimmen.

7.4.11 Zusétzliche Anforderungen fiir Datenkommunikation

7.4.11.1 Wenn Datenkommunikation bei der Ausfiihrung einer Sicherheitsfunktion verwendet wird, muss das
AusfallmaB (wie zum Beispiel die Wahrscheinlichkeit eines unerkannten Ausfalls) des Kommunikations-
prozesses abgeschéatzt werden. Dabei mussen Ubertragungsfehler, Wiederholungen, Verlust, Einfligungen,
falsche Abfolge, Verfélschung, Verzégerung und Masquerade beriicksichtigt werden. Dieses AusfallmaR
muss bei der Abschatzung des AusfallmaBes der Sicherheitsfunktion infolge zufalliger Ausfalle berlicksichtigt
werden (siehe 7.4.5).

ANMERKUNG Der Ausdruck Masquerade bedeutet, dass die wahren Inhalte einer Nachricht nicht korrekt identifiziert
werden, zum Beispiel eine Nachricht von einem nichtsicheren Element wird falschlicher als eine Nachricht von einem
sicheren Element identifiziert.

7.4.11.2 Die notwendigen Methoden und MaBnahmen, um das erforderliche AusfallmaB (wie zum Beispiel
die Wahrscheinlichkeit eines unerkannten Ausfalls) des Kommunikationsprozesses sicherzustellen (siehe
7.4.11.1), missen gemaB den Anforderungen dieser Norm und IEC 61508-3 implementiert werden. Dies
erlaubt zwei mégliche Lésungsansétze:

— der gesamte Kommunikationskanal muss gemaB IEC 61508 entworfen, implementiert und validiert sein
(ein so genannter ,weiBer Kanal“, siehe Bild 7 a)); oder
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— Teile des Kommunikationskanals sind nicht geméaB IEC 61508 entworfen oder validiert (ein so genannter
~Schwarzer Kanal, siehe Bild 7 b)). In diesem Fall missen die MaBnahmen, die notwendig sind, um die
Leistungsfahigkeit bei Ausfall des Kommunikationsprozesses sicherzustellen, in den sicherheits-
bezogenen E/E/PE-Elementen implementiert werden, die mit dem Kommunikationskanal in Uberein-
stimmung mit IEC 62280, soweit angemessen, eine Schnittstelle bilden.

ANMERKUNG Hinweis [12] in den Literaturhinweisen enthélt Einzelheiten zu Kommunikationsprofilen flr funktionale
Sicherheit.

Elementerfullt || g=— "= "= " =" —_—rmrm= = Element erfiillt
IEC 61508 Gesamter Kommunikationskanal (ein- IEC 61508
schlieBlich Schnittstellen) erfiillt IEC 61508

a) WeiBer Kanal

Schnittstellen erfiillen soweit
angemessen IEC 62280

Element erfiillt _rEmrEmrEmrEmaEma= Element erfiillt
IEC 61508 Kommunikation zwischen Schnittstellen IEC 61508
unterliegt keiner Sicherheitsanforderung

b) Schwarzer Kanal

Bild 7 — Architekturen fiir Datenkommunikation

7.5 Integration des E/E/PE-Systems

ANMERKUNG Diese Phase entspricht Kasten 10.4 in Bild 2.

7.5.1 Ziel

Das Ziel der Anforderungen dieses Unterabschnittes ist die Integration und der Test des sicherheits-
bezogenen E/E/PE-Systems.

7.5.2 Anforderungen

7.5.2.1 Das sicherheitsbezogene E/E/PE-System muss nach dem festgelegten Entwurf des E/E/PE-
Systems integriert und gemaB den spezifizierten Integrationstests des E/E/PE-Systems (siehe 7.4.2.11)
getestet werden.

7.5.2.2 Im Rahmen der Integration aller Module in das sicherheitsbezogene E/E/PE-System muss das
sicherheitsbezogene E/E/PE-System wie spezifiziert getestet werden (siehe 7.4). Diese Tests missen
zeigen, dass alle Module korrekt miteinander wirken, um ihre beabsichtigte Funktion auszufihren und so
entworfen sind, dass sie keine unbeabsichtigten Funktionen ausfihren.

ANMERKUNG 1 Dies bedeutet nicht das Testen aller Eingabekombinationen. Das Testen aller Aquivalenzklassen (siehe
B.5.2 der IEC 61508-7) kann ausreichend sein. Statische Analyse (siehe B.6.4 der IEC 61508-7), dynamische Analyse
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(siehe B.6.5 der IEC 61508-7) oder Ausfallanalyse (siehe B.6.6 der IEC 61508-7) kdnnen die Anzahl der Testfélle auf ein
akzeptables MaB reduzieren. Die Anforderungen sind einfacher zu erfillen, wenn das sicherheitsbezogene E/E/PE-
System unter Anwendung eines strukturierten Entwurfs (siehe B.3.2 der IEC 61508-7) oder semi-formaler Methoden
(siehe B.2.3 der IEC 61508-7) entwickelt wird.

ANMERKUNG 2 Wenn die Entwicklung nach formalen Methoden erfolgt (siehe B.2.2 der IEC 61508-7) oder formale
Beweise oder Assertion-Programmierung verwendet werden (siehe C.5.13 und C.3.3 der IEC 61508-7), kénnen solche
Prifungen vom Umfang her reduziert werden.

ANMERKUNG 3 Ebenso kdnnen statistische Nachweise verwendet werden (siehe B.5.3 der IEC 61508-7).

7.5.2.3 Die Integration sicherheitsbezogener Software in das sicherheitsbezogene E/E/PE-System muss in
Ubereinstimmung mit 7.5 der IEC 61508-3 erfolgen.

7.5.24 Es muss eine angemessene Dokumentation der Integrationstests des sicherheitsbezogenen
E/E/PE-Systems erstellt werden, welche die Testergebnisse enthalt und aussagt, ob die Ziele und Kriterien,
die wahrend der Entwurfs- und Entwicklungsphase festgelegt wurden, erreicht bzw. eingehalten worden sind.
Falls es einen Ausfall gibt, missen die Griinde fiir den Ausfall und seine Korrektur dokumentiert werden.

7.5.2.5 Wahrend der Integration und der Tests missen alle Modifikationen oder Anderungen an dem
sicherheitsbezogenen E/E/PE-System Gegenstand einer Einflussanalyse sein, die alle betroffenen
Teilsysteme und Elemente und die notwendigen Reverifikationstatigkeiten identifizieren muss.

7.5.2.6 Zu den Integrationstests des E/E/PE-Systems miissen die folgenden Informationen dokumentiert
werden:
a) die Version der verwendeten Testspezifikation;

b) die Kriterien flr Akzeptanz der Integrationstests;

(¢

)
) die Version des getesteten sicherheitsbezogenen E/E/PE-Systems;

) die verwendeten Werkzeuge und Betriebsmittel mit Kalibrierungsdaten;
)

® O

die Ergebnisse jedes Tests;

=)

) jeden Widerspruch zwischen erwarteten und tatséchlichen Ergebnissen;
h) die ausgefihrte Analyse und die getroffenen Entscheidungen, ob die Prifung fortgesetzt oder eine
Anderungsanforderung eingeleitet wird, im Falle, dass Widerspriiche auftreten.

7.5.2.7 Zur Vermeidung von Fehlern wahrend der Integration des E/E/PE-Systems muss eine
angemessene Gruppe von Verfahren und MaBnahmen geman Tabelle B.3 verwendet werden.

7.6 Betriebs- und Instandhaltungsverfahren des E/E/PE-Systems

ANMERKUNG Diese Phase entspricht Kasten 10.5 in Bild 2.

7.6.1 Ziel

Das Ziel der Anforderungen dieses Unterabschnittes ist es, Verfahren zu entwickeln, um sicherzustellen,
dass die erforderliche funktionale Sicherheit des sicherheitsbezogenen E/E/PE-Systems wéahrend des
Betriebs und der Instandhaltung aufrechterhalten wird.

7.6.2 Anforderungen
7.6.2.1 Es missen Betriebs- und Instandhaltungsverfahren des E/E/PE-Systems aufgestellt werden, die
Folgendes festlegen missen:

a) die routinemaBigen Handlungen, die ausgefiihrt werden missen, um die entworfene funktionale Sicher-
heit des sicherheitsbezogenen E/E/PE-Systems aufrechtzuerhalten, einschlieBlich des routinemaBigen
Ersatzes von Elementen mit einer vorbestimmten Gebrauchsdauer, zum Beispiel Kuhlventilatoren und
Batterien usw.;
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b) die Handlungen und Einschrankungen, die notwendig sind (zum Beispiel wéhrend der Installation, des
Einschaltens, des normalen Betriebs, der Routinepriifungen, vorhersehbarer Stérungen, bei Fehlern
oder Ausfallen und wahrend des Abschaltens), um einen unsicheren Zustand zu verhindern und/oder die
Folgen eines Schadensereignisses zu reduzieren;

c) die Dokumentation, die zu Systemausfallen und Anforderungsraten des sicherheitsbezogenen E/E/PE-
Systems gefiihrt werden muss;

d) die Dokumentation, die zu Ergebnissen von Audits und Tests des sicherheitsbezogenen E/E/PE-
Systems geflihrt werden muss;

e) die Instandhaltungsverfahren, die durchgeflhrt werden missen, wenn Fehler oder Ausfdlle in dem
sicherheitsbezogenen E/E/PE-System auftreten, einschlieBlich:

— Verfahren fir Fehlerdiagnose und Reparatur;
— Verfahren flr die Revalidierung;
— Anforderungen an die Instandhaltungsaufzeichnungen;

fy die Verfahren fir die Aufzeichnung der Ausflihrung der Instandhaltung missen festgelegt werden,
insbesondere:

—  Verfahren zur Aufzeichnung von Ausféllen;
— Verfahren zur Analyse von Ausféllen;

g) die fur Instandhaltung und Revalidierung notwendigen Werkzeuge und Verfahren fir die Instandhaltung
der Werkzeuge und der Ausrlstung.

ANMERKUNG 1 Es kann sowohl aus sicherheitstechnischen, als auch aus betriebswirtschaftlichen Griinden vorteilhaft
sein, die Betriebs- und Instandhaltungsverfahren des E/E/PE-Systems mit den Verfahren fiir den Gesamtbetrieb und die
gesamte Instandhaltung der EUC zusammenzufassen.

ANMERKUNG 2 Die Betriebs- und Instandhaltungsverfahren des E/E/PE-Systems sollten die Softwaremodifikations-
verfahren einschlieBen (siehe IEC 61508-3, 7.8).

7.6.2.2 Die Betriebs- und Instandhaltungsverfahren des sicherheitsbezogenen E/E/PE-Systems miissen
fortlaufend durch Eingaben, wie zum Beispiel den Ergebnissen von Audits der funktionalen Sicherheit (1) und
Prifungen zu dem sicherheitsbezogenen E/E/PE-System (2), auf den letzten Stand gebracht werden.

7.6.2.3 Die Routine-Instandhaltungstatigkeiten, die erforderlich sind, um die funktionale Sicherheit des
sicherheitsbezogenen E/E/PE-Systems (wie entworfen) aufrechtzuerhalten, miissen durch eine systema-
tische Methode festgelegt werden. Diese Methode muss nicht erkannte Ausfélle aller sicherheitsbezogenen
Elemente (von Sensoren bis zu Stellgliedern) feststellen, die eine Verringerung der erreichten Sicherheits-
integritat verursachen wirden. Angemessene Methoden schlieBen ein:

— Untersuchung von Fehlerbdumen;
— Ausfallarten- und Auswirkungsanalyse (FMEA);
— zuverlassigkeitsbezogene Instandhaltung.

ANMERKUNG 1 Eine Betrachtung menschlicher Faktoren ist ein Schlisselelement bei der Bestimmung der
erforderlichen Handlungen und der angemessenen Schnittstelle(n) mit dem sicherheitsbezogenen E/E/PE-System.

ANMERKUNG 2 Die Wiederholungsprifungen werden mit der Haufigkeit ausgefiihrt, die zur Erreichung des
Ausfallgrenzwertes notwendig ist.

ANMERKUNG 3 Die Haufigkeit der Wiederholungspriifungen, das Diagnose-Testintervall und die Zeit fir die
nachfolgende Reparatur hdngen von mehreren Faktoren ab (siehe Anhang B der IEC 61508-6). Diese schlieBen ein:

— den Ausfallgrenzwert, der mit dem Sicherheits-Integritatslevel verbunden ist;

— die Architektur;

— den Diagnosedeckungsgrad der Diagnosetests; und

— die erwartete Anforderungsrate.
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ANMERKUNG 4 Die Haufigkeit der Wiederholungsprifungen und das Diagnose-Testintervall haben wahrscheinlich eine
entscheidende Wirkung bei der Erreichung der Sicherheitsintegritdt der Hardware. Einer der Hauptgriinde fir die
Durchfiihrung von Hardware-Zuverlassigkeitsanalysen (siehe 7.4.5.2) ist sicherzustellen, dass die Haufigkeiten der zwei
Arten von Priifungen in Bezug auf den Zielwert der Sicherheitsintegritat der Hardware angemessen sind.

7.6.2.4 Die Betriebs- und Instandhaltungsverfahren des E/E/PE-Systems missen in Bezug auf ihren
Einfluss, den sie auf die EUC haben kénnen, beurteilt werden.

7.6.2.5 Zur Vermeidung von Fehlern und Ausféllen wéhrend der Betriebs- und Instandhaltungsverfahren
des E/E/PE-Systems muss eine angemessene Gruppe von Verfahren und MaBnahmen gemaB Tabelle B.4
verwendet werden.

7.7 Validierung der Sicherheit des E/E/PE-Systems

ANMERKUNG Diese Phase entspricht Kasten 10.6 in Bild 2.

771  Ziel

Das Ziel der Anforderungen dieses Unterabschnittes ist es, zu validieren, dass das sicherheitsbezogene
E/E/PE-System in jeder Hinsicht den Anforderungen zur Sicherheit im Sinne der erforderlichen Sicherheits-
funktionen und der Sicherheitsintegritat entspricht (siehe 7.2 und IEC 61508-1, 7.10).

7.7.2 Anforderungen

7.7.21 Die Validierung der Sicherheit des E/E/PE-Systems muss in Ubereinstimmung mit einem
vorbereiteten Plan ausgefiihrt werden (siehe auch 7.7 der IEC 61508-3).

ANMERKUNG 1 Die Validierung der Sicherheit des E/E/PE-Systems wird im Sicherheitslebenszyklus des E/E/PE-
Systems so gezeigt, dass sie vor der Installation ausgefihrt wird. In einigen Fallen aber kann die Validierung der
Sicherheit des E/E/PE-Systems nicht vor dem Ende der Installation ausgefiihrt werden (zum Beispiel, wenn die
Entwicklung der Anwendungssoftware nicht vor der Installation abgeschlossen wurde).

ANMERKUNG 2 Die Validierung eines sicherheitsbezogenen programmierbaren elektronischen Systems beinhaltet die
Validierung sowohl von Hardware, als auch von Software. Die Anforderungen fir die Validierung von Software sind in der
IEC 61508-3 enthalten.

7.7.2.2 Alle Prifmesseinrichtungen, die fiir die Validierung verwendeten werden, missen gegen eine
Norm, die, falls vorhanden, auf eine nationale Norm rickfihrbar ist oder nach einem weithin anerkannten
Verfahren kalibriert werden. Die gesamten Priifeinrichtungen missen in Bezug auf korrekte Funktion
verifiziert werden.

7.7.2.3 Die angemessene Implementierung jeder Sicherheitsfunktion, die in den Entwurfsanforderungen
des E/E/PE-Systems (siehe IEC 61508-1, 7.10) spezifiziert ist, die Entwurfsanforderungen des E/E/PE-
Systems (siehe 7.2) und alle Betriebs- und Instandhaltungsverfahren des E/E/PE-Systems muss durch Test
und/oder Analyse validiert werden. Wenn eine angemessene Unabhangigkeit oder Entkopplung zwischen
einzelnen Elementen oder Teilsystemen nicht analytisch aufgezeigt werden kann, missen die zugehdrigen
Kombinationen funktionalen Verhaltens getestet werden.

ANMERKUNG Da die Anzahl notwendiger Testkombinationen sehr groB werden kann, kénnte eine Restrukturierung
des Systems aus diesem Anlass erforderlich sein.

7.7.2.4 Es muss eine angemessene Dokumentation der Tests zur Validierung der Sicherheit des E/E/PE-
Systems erstellt werden, die fur jede Sicherheitsfunktion Folgendes darlegen muss:
a) die Version des verwendeten Plans zur Validierung der Sicherheit des E/E/PE-Systems;

b) die gepriifte (oder analysierte) Sicherheitsfunktion zusammen mit dem spezifischen Bezug zu der
wahrend der Planung der Validierung der Sicherheit des E/E/PE-Systems festgelegten Anforderung;

c) die verwendeten Werkzeuge und Einrichtungen zusammen mit Kalibrierungsdaten;
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d) die Ergebnisse jedes Tests;
e) Widerspriiche zwischen den erwarteten und tatsachlichen Ergebnissen.
ANMERKUNG Es ist keine getrennte Dokumentation flr jede Sicherheitsfunktion erforderlich, aber die Informationen

von a) bis e) missen auf jede Sicherheitsfunktion zutreffen und wo sie sich flr die Sicherheitsfunktionen unterscheiden,
muss die Beziehung dargelegt werden.

7.7.2.5 Wenn Widerspriche auftreten (d. h. die tatsachlichen Ergebnisse weichen von den erwarteten
Ergebnissen um mehr als die festgelegten Toleranzen ab), missen die Ergebnisse der Tests zur Validierung
der Sicherheit des E/E/PE-Systems dokumentiert werden, einschlieBlich:

a) der durchgefiihrten Analyse; und
b) der getroffenen Entscheidung, ob die Priifung fortgesetzt oder eine Anderungsanforderung gestellt wird
und eine Rickkehr zu einem friiheren Teil des Validierungstests erfolgt.

7.7.2.6 Der Lieferant oder Entwickler muss die Ergebnisse der Tests zur Validierung der Sicherheit des
E/E/PE-Systems dem Entwickler der EUC und des EUC-Leit- oder Steuerungssystems zur Verfligung stellen,
um ihnen zu ermdglichen, die Anforderungen flr die Gesamtvalidierung der Sicherheit nach IEC 61508-1 zu
erflllen.

7.7.2.7 Zur Vermeidung von Fehlern wahrend der Validierung der Sicherheit eines E/E/PE-Systems muss
eine angemessene Gruppe von Verfahren und MaBnahmen gemaB Tabelle B.5 verwendet werden.

7.8 Modifikation des E/E/PE-Systems

7.8.1 Ziel

Das Ziel der Anforderungen dieses Unterabschnittes ist es, Korrekturen, Verbesserungen oder Anpassungen
an dem sicherheitsbezogenen E/E/PE-System auszufiihren und dabei sicherzustellen, dass die erforderliche
Sicherheitsintegritét erreicht wird und aufrechterhalten bleibt.

7.8.2 Anforderungen

7.8.2.1 Fir jede Tatigkeit zur Modifikation des E/E/PE-Systems muss eine angemessene Dokumentation
erfolgen und fortgeflihrt werden. Die Dokumentation muss beinhalten:

a) die genaue Spezifikation der Modifikation oder Anderung,

b) eine Analyse der Auswirkung der Modifikationstatigkeit auf das gesamte System, einschlieBlich Hard-
ware, Software (siehe IEC 61508-3) und Bedienung, sowie auf die Umgebung und mdgliche Wechsel-
wirkungen;

c) alle Genehmigungen fiir die Anderungen;

d) den Fortschritt der Anderungen;

e) Testfalle fur Teilsysteme und Elemente einschlieBlich der Revalidierungsdaten;

f)  Historie des Konfigurationsmanagements des E/E/PE-Systems;

g) Abweichung vom Normalbetrieb und normalen Bedingungen;

h) notwendige Anderungen von Systemverfahren;

i) notwendige Anderungen der Dokumentation.

7.8.2.2 Hersteller oder Systemlieferanten, die Konformitat mit dieser Norm oder Teilen dieser Norm
beanspruchen, missen ein System flhren, um Anderungen als Ergebnis von erkannten Stérungen in Hard-

oder Software einleiten zu kénnen und Anwender (ber die Notwendigkeit von Modifikationen zu informieren,
falls die Stérungen die Sicherheit beeinflussen.
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7.8.2.3 Die Modifikation muss mindestens mit der gleichen Sachkenntnis, mit automatisierten Werkzeugen
(siehe 7.4.4.2 der IEC 61508-3) und mit einer Planung und einem Management, wie in der urspriinglichen
Entwicklung der sicherheitsbezogenen E/E/PE-Systeme, ausgefiihrt werden.

7.8.2.4 Nach der Modifikation missen die sicherheitsbezogenen E/E/PE-Systeme erneut verifiziert und
validiert werden.

ANMERKUNG  Siehe auch 7.16.2.6 der IEC 61508-1.
7.9 \Verifikation des E/E/PE-Systems

7.9.1 Ziel

Das Ziel der Anforderungen dieses Unterabschnittes ist es, die Ergebnisse einer gegebenen Phase zu testen
und zu bewerten, um Korrektheit und Konsistenz hinsichtlich der Produkte und Normen sicherzustellen,
welche die Eingabe zu dieser Phase bilden.

ANMERKUNG Zur Erleichterung sind alle Verifikationstatigkeiten unter 7.9 zusammengefasst worden, sie werden
jedoch tatsachlich lber mehrere Phasen verteilt ausgefiihrt.

7.9.2 Anforderungen

7.9.2.1 Die Verifikation der sicherheitsbezogenen E/E/PE-Systeme muss gleichzeitig mit der Entwicklung
(siehe 7.4) fur jede Phase des Sicherheitslebenszyklus des E/E/PE-Systems geplant und dokumentiert
werden.

7.9.2.2 Die Planung der Verifikation des E/E/PE-Systems muss sich auf alle Kriterien, Verfahren und
Werkzeuge beziehen, die in der Verifikation fir diese Phase zu verwenden sind.

7.9.2.3 Die Planung der Verifikation des E/E/PE-Systems muss die Tatigkeiten festlegen, die auszuflihren
sind, um Korrektheit und Konsistenz hinsichtlich der Produkte und Normen sicherzustellen, welche die
Eingabe zu dieser Phase bilden.

7.9.2.4 Die Planung der Verifikation des E/E/PE-Systems muss Folgendes betrachten:

Q0

) die Auswahl der Verifikationsstrategien und Verifikationsverfahren;

O

die Auswahl und Verwendung von Testeinrichtungen;

O

)
) die Auswahl und Dokumentation von Verifikationstatigkeiten;
)

o

die Bewertung der durch die Verifikationseinrichtungen unmittelbar und durch Tests gewonnenen
Verifikationsergebnisse.

7.9.2.5 In jeder Entwurfs- und Entwicklungsphase muss gezeigt werden, dass die funktionalen Anforderun-
gen und die Anforderungen zur Sicherheitsintegritét erreicht worden sind.

7.9.2.6 Das Ergebnis jeder Verifikationstatigkeit muss dokumentiert werden und entweder aussagen, dass
die sicherheitsbezogenen E/E/PE-Systeme die Verifikation bestanden haben, oder die Griinde fir die Aus-
falle angeben. Folgendes muss betrachtet werden:

a) Punkte, die mit einer oder mehreren relevanten Anforderungen des Sicherheitslebenszyklus des E/E/PE-
Systems (siehe 7.2) nicht (ibereinstimmen;

b) Punkte, die mit einer oder mehreren relevanten Normen fiir den Entwurf (siehe 7.4) nicht
Ubereinstimmen;

c) Punkte, die mit einer oder mehreren relevanten Anforderungen zum Management der Sicherheit (siehe
Abschnitt 6) nicht Gbereinstimmen.
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7.9.2.7 Zur Verifikation der Entwurfsanforderungen des E/E/PE-Systems muss, nachdem die Entwurfs-
anforderungen des E/E/PE-Systems festgelegt worden sind (siehe 7.2), und bevor die nachste Phase
(Entwurf und Entwicklung) beginnt, die Verifikation:

a) entscheiden, ob die Entwurfsanforderungen des E/E/PE-Systems angemessen sind, um die Spezifikation
der Sicherheitsanforderungen des E/E/PE-Systems (siehe IEC 61508-1, 7.10) fur Sicherheit, Funktionali-
tat und andere wahrend der Planung der Sicherheit festgelegte Anforderungen zu erfiillen; und

b) auf Inkompatibilitdten Gberprifen zwischen
— den Sicherheitsanforderungen des E/E/PE-Systems (siehe IEC 61508-1, 7.10);
— den Entwurfsanforderungen des E/E/PE-Systems (siehe 7.2);
— den Tests des E/E/PE-Systems (siehe 7.4); und
— der Dokumentation fiir den Anwender und der gesamten anderen Systemdokumentation.
7.9.2.8 Zur Verifikation von Entwurf und Entwicklung des E/E/PE-Systems muss, nachdem Entwurf und

Entwicklung des E/E/PE-Systems (siehe 7.4) fertig gestellt worden sind und bevor die néchste Phase
(Integration) beginnt, die Verifikation:

a) entscheiden, ob die Tests des E/E/PE-Systems angemessen fiir den Entwurf und die Entwicklung des
E/E/PE-Systems sind,

b) Konsistenz und Vollstéandigkeit (hinunter bis auf und einschlieBlich Modulniveau) von Entwurf und
Entwicklung des E/E/PE-Systems hinsichtlich der Sicherheitsanforderungen des E/E/PE-Systems (siehe
IEC 61508-1, 7.10) feststellen, und

c) auf Inkompatibilitdten Uberpriifen zwischen:
— den Sicherheitsanforderungen des E/E/PE-Systems (siehe IEC 61508-1, 7.10);
— den Entwurfsanforderungen des E/E/PE-Systems (siehe 7.2);
— dem Entwurf und der Entwicklung des E/E/PE-Systems (siehe 7.4); und
— den Tests des E/E/PE-Systems (siehe 7.4).

ANMERKUNG 1 Tabelle B.5 empfiehlt zur Validierung der Sicherheit Ausfallanalyse und Testverfahren, die auch zur
Verifikation anwendbar sind.

ANMERKUNG 2 Die Verifikation, dass der Diagnosedeckungsgrad erreicht worden ist, erfolgt unter Beriicksichtigung der
Tabelle A.1, welche die Fehler und Ausfélle angibt, die erkannt werden mussen.

7.9.2.9 Zur Verifikation der Integration des E/E/PE-Systems muss die Integration des sicherheitsbezogenen
E/E/PE-Systems verifiziert werden, um zu begriinden, dass die Anforderungen von 7.5 erreicht worden sind.

7.9.2.10 Testfalle und ihre Ergebnisse missen dokumentiert werden.

8 Beurteilung der funktionalen Sicherheit

Die Anforderungen zur Beurteilung der funktionalen Sicherheit sind in Abschnitt 8 der IEC 61508-1 ausfuhr-
lich beschrieben.
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Anhang A
(normativ)

Verfahren und MaBnahmen fiir sicherheitsbezogene E/E/PE-Systeme:
Beherrschung von Ausfallen wahrend des Betriebs

A1 Allgemeines

Dieser Anhang muss in Verbindung mit 7.4 verwendet werden. Er begrenzt den hdchsten Diagnose-
deckungsgrad, der fur die relevanten Verfahren und MaBnahmen beansprucht werden kann. Fir jeden
Sicherheits-Integritatslevel empfiehlt er Verfahren und MaBnahmen zur Beherrschung zufalliger Hard-
wareausfélle, systematischer Ausfalle, umgebungsbedingter Ausfalle und von Ausféllen wahrend des
Betriebs. Weitere Informationen Uber Architekturen und MaBnahmen sind im Anhang B der IEC 61508-6 und
Anhang A der IEC 61508-7 enthalten.

Es ist nicht mdglich, jede einzelne physikalische Ursache eines Ausfalls von komplexer Hardware aufzufiih-
ren. Dies hat zwei Hauptgriinde:

— die Beziehung zwischen Ursache/Auswirkung von Fehlern und Ausfallen ist oft schwierig zu bestimmen;

— der Schwerpunkt von Ausfallen andert sich von zufalligen zu systematischen Ausfallen, wenn komplexe
Hardware und Software verwendet wird.

Ausfélle in sicherheitsbezogenen E/E/PE-Systemen kénnen nach dem Zeitpunkt ihrer Entstehung in folgende
Klassen aufgeteilt werden:

— Ausfalle verursacht durch Fehler, die vor oder wéhrend der Systeminstallation entstehen (zum
Beispiel Softwarefehler einschlieBlich Spezifikations- und Programmfehler, Hardwarefehler einschlieBlich
Herstellungsfehler und falsche Auswahl von Elementen); und

— Ausfalle verursacht durch Fehler oder menschliches Versagen, die nach der Systeminstallation
entstehen (zum Beispiel zufallige Hardwareausfélle oder Ausfélle, die durch unsachgeméBen Gebrauch
verursacht sind).

Um solche Ausfalle bei ihrem Auftreten zu vermeiden oder zu beherrschen, ist Ublicherweise eine groBe
Anzahl von MaBnahmen notwendig. Die Struktur der Anforderungen in den Anhangen A und B resultiert aus
der Aufteilung der MaBnahmen in MaBnahmen zur Vermeidung von Ausfallen wahrend der verschiedenen
Phasen des Sicherheitslebenszyklus des E/E/PE-Systems (Anhang B) und MaBnahmen zur Beherrschung
von Ausféallen wahrend des Betriebs (dieser Anhang). Die MaBnahmen zur Beherrschung von Ausféllen sind
eingebaute Merkmale der sicherheitsbezogenen E/E/PE-Systeme.

Der Diagnosedeckungsgrad und der Anteil sicherer Ausfalle werden auf Basis der Tabelle A.1 und nach den
im Anhang C detaillierten Verfahren bestimmt. Die Tabellen A.2 bis A.14 unterstiitzen die Anforderungen der
Tabelle A.1 durch Empfehlung von Verfahren und MaBnahmen fir Diagnosetests und Empfehlung héchster
Diagnosedeckungsgrade, die durch ihre Verwendung erreicht werden kénnen. Die Tabellen ersetzen keine
der Anforderungen aus Anhang C. Die Tabellen A.2 bis A.14 haben keinen ausschlieBlichen Charakter.
Andere MaBnahmen und Verfahren kénnen unter der Voraussetzung verwendet werden, dass ein Nachweis
in Bezug auf den geltend gemachten Diagnosedeckungsgrad erbracht wird. Wird ein hoher Diagnose-
deckungsgrad geltend gemacht, sollte mindestens ein Verfahren mit hohem Diagnosedeckungsgrad aus
jeder dieser Tabellen angewendet werden.

In &hnlicher Weise empfehlen die Tabellen A.15 bis A.17 flr jeden Sicherheits-Integritatslevel Verfahren und
MaBnahmen zur Beherrschung systematischer Ausfalle. Tabelle A.15 empfiehlt GesamtmaBnahmen zur
Beherrschung systematischer Ausfalle (siehe auch IEC 61508-3), Tabelle A.16 empfiehlt MaBnahmen zur
Beherrschung umgebungsbedingter Ausfélle und Tabelle A.17 empfiehlt MaBnahmen zur Beherrschung von
Ausfallen wahrend des Betriebs. Die meisten dieser beherrschenden MaBnahmen kénnen geman Tabelle
A.18 abgestuft werden.
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