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Nationales Vorwort

Die englische Fassung des europaischen Dokuments FprEN 61784-3-X:2014 ,Industrielle
Kommunikationsnetze — Profile — Teil 3-x: Funktional sichere Ubertragung bei Feldbussen — Zusétzliche
Festlegungen fir die Kommunikationsprofilfamilie x* (Entwurf in der Umfrage) ist unverandert in diesen Norm-
Entwurf Gbernommen worden.

Die Internationale Elektrotechnische Kommission (IEC) und das Européische Komitee fur Elektrotechnische
Normung (CENELEC) haben vereinbart, dass ein auf IEC-Ebene erarbeiteter Entwurf flr eine Internationale
Norm zeitgleich (parallel) bei IEC und CENELEC zur Umfrage (CDV-Stadium) und Abstimmung als FDIS (en:
Final Draft International Standard) bzw. Schluss-Entwurf fiir eine Europaische Norm gestellt wird, um eine
Beschleunigung und Straffung der Normungsarbeit zu erreichen. Dem entsprechend ist das internationale
Dokument IEC 65C/780/CDV:2014 ,Industrial communication networks — Profiles — Part 3-x: Functional
safety fieldbuses — Additional specifications for CPF x* unverandert in den Entwurf FprEN 61784-3-X:2014
Ubernommen worden.

Das internationale Dokument wurde vom SC 65C ,Industrial networks” der Internationalen Elektrotechnischen
Kommission (IEC) erarbeitet.

Bei der Abstimmung zu dem Europaischen Schluss-Entwurf bei CENELEC und dem Internationalen Schluss-
Entwurf bei IEC [Final Draft International Standard (FDIS)] sind jeweils nur ,JA/NEIN“-Entscheidungen
mdglich, wobei ,NEIN“-Entscheidungen fundiert begrindet werden mussen. Dokumente, die bei CENELEC
als Europaische Norm angenommen und ratifiziert werden, sind unverandert als Deutsche Normen zu
Ubernehmen.

Fir dieses Dokument ist das nationale Arbeitsgremium UK 914.1 ,Profile fir funktional sichere
Kommunikationssysteme® der DKE Deutsche Kommission Elektrotechnik Elektronik Informationstechnik im
DIN und VDE (www.dke.de) zustandig.

Fir den Fall einer undatierten Verweisung im normativen Text (Verweisung auf eine Norm ohne Angabe des
Ausgabedatums und ohne Hinweis auf eine Abschnittsnummer, eine Tabelle, ein Bild usw.) bezieht sich die
Verweisung auf die jeweils neueste gultige Ausgabe der in Bezug genommenen Norm.

Fir den Fall einer datierten Verweisung im normativen Text bezieht sich die Verweisung immer auf die in
Bezug genommene Ausgabe der Norm.

Der Zusammenhang der zitierten Normen mit den entsprechenden Deutschen Normen ergibt sich, soweit ein
Zusammenhang besteht, grundsatzlich Gber die Nummer der entsprechenden IEC-Publikation. Beispiel:
IEC 60068 ist als EN 60068 als Europaische Norm durch CENELEC tUbernommen und als DIN EN 60068 ins
Deutsche Normenwerk aufgenommen.

DIN EN 61784-3 (VDE 0803-500-3) erlautert die Grundsatze fir funktional sichere Kommunikation, bezogen
auf die Normen der Reihe DIN EN 61508 (VDE 0803). Fur sie ist eine deutsche Sprachfassung verfligbar.

Die Normen der Reihe DIN EN 61784-3 legen mehrere Sicherheitskommunikationsschichten (Profile und
entsprechende Protokolle) basierend auf den Kommunikationsprofilen und Protokollschichten der
DIN EN 61784-1, der DIN EN 61784-2 und der Reihe DIN EN 61158 fest. Flr diese Kommunikationsnormen
ist keine deutsche Sprachfassung verfugbar. Sie allein sind nicht ausreichend zur Auslegung eines
sicherheitsbezogenen Systems nach DIN EN 61508 (VDE 0803), stets ist die Beachtung der letztgenannten
Normenreihe und der DIN EN 61784-3 erforderlich.

Die Kommunikationsnormen der Reihe DIN EN 61784-3 weisen alle die gleiche Gliederung auf, sie ist in
DIN EN 61784-3 (VDE 0803-500), Anhang C, in deutscher und englischer Sprache wiedergegeben, so dass
ein Bezug zwischen der deutschsprachigen DIN EN 61784-3 (VDE 0803-500) und der englischsprachigen
Reihe DIN EN 61784-3-x jederzeit mdglich ist. Darlber hinaus sind in ersterer alle Begriffe und Abkirzungen
jeweils in Deutsch und Englisch wiedergegeben.
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Das Prasidium des DIN hat mit Prasidialbeschluss 1/2004 festgelegt, dass DIN-Normen, deren Inhalt sich auf
internationale Arbeitsergebnisse der Informationsverarbeitung griindet, unter bestimmten Bedingungen allein
in englischer Sprache verodffentlicht werden dirfen. Diese Bedingungen sind fiir den vorliegenden
Normentwurf erfullt.

Da sich die Benutzer des vorliegenden Normentwurfs der englischen Sprache als Fachsprache bedienen,
wird die Englische Fassung der E DIN EN 61784-3-100 veroffentlicht. Zu deren Abschnitt 3, der die Begriffe
festlegt, wurde eine Ubersetzung angefertigt und als Nationaler Anhang NA des vorliegenden Normentwurfs
hinzugefugt. Fur die meisten der verwendeten Begriffe existieren keine gebrauchlichen deutschen
Benennungen, da sich die deutschen Anwender in der Regel ebenfalls der englischen Benennungen
bedienen. Diese Norm steht nicht in unmittelbarem Zusammenhang mit Rechtsvorschriften und ist nicht als
Sicherheitsnorm anzusehen.

Es ist vorgesehen, auch bei der entsprechenden zuklnftigen Deutschen Norm auf die deutsche
Sprachfassung zu verzichten und diese in der englischsprachigen Fassung zu verdffentlichen.

Das Original-Dokument enthalt Bilder in Farbe, die in der Papierversion in einer Graustufen-Darstellung
wiedergegeben werden. Elektronische Versionen dieses Dokuments enthalten die Bilder in der originalen
Farbdarstellung.

Es wird auf die Moglichkeit hingewiesen, dass einige Elemente dieses Dokuments Patentrechte beriihren
kénnen. ISO [und/oder] IEC sind nicht daflir verantwortlich, einige oder alle diesbeziiglichen Patentrechte zu
identifizieren.

Anderungen

Gegenuber DIN EN 61784-3-2:2012-03, DIN EN 61784-3-3:2012-03, DIN EN 61784-3-8:2012-03 und DIN
EN 61784-3-13:2012-03 wurden folgende Anderungen vorgenommen:

a) Anderungen in den Normenteilen IEC 61784-3-2, IEC 61784-3-3, IEC 61784-3-8, IEC 61784-3-13
vorgenommen und neuer Normenteil IEC 61784-17 hinzugeflgt.

Nationaler Anhang NA
(informativ)

61784-3-2

3.1 Begriffe

Fir die Anwendung dieses Dokuments gelten die folgenden Begriffe.

3.1.1  Allgemeine Begriffe

31141

Verfiigbarkeit

(en: availability)

Wahrscheinlichkeit eines automatisierten Systems, dass innerhalb einer bestimmten Zeitdauer keine unzurei-
chenden Systembedingungen wie Produktionsausfall auftreten

31.1.2

Black Channel

(en: black channel)

Kommunikationskanal ohne verfligbaren Nachweis des Entwurfs oder der Validierung nach IEC 61508
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3113

Bridge

(en: bridge)

abstraktes Gerat, das auf der Sicherungsebene mehrere Netzwerksegmente verbindet

31.1.4

Kommunikationskanal

(en: communication channel)

logische Verbindung zwischen zwei Endpunkten in einem Kommunikationssystem

3.1.1.5

Kommunikationssystem

(en: communication system)

Anordnung von Hardware, Software und Ausbreitungsmedien zur Ubertragung von Nachrichten
(ISO/IEC 7498-Anwendungsschicht) von einer Anwendung zur anderen

3.1.1.6

Verbindung

(en: connection)

logische Verbindung zwischen zwei Anwendungsobjekten in demselben oder in unterschiedlichen Geraten

3.1.1.7

CRC

(en: Cyclic Redundancy Check (CRC))

<Wert> redundante Daten, abgeleitet von einem Block von Daten und mit diesen zusammen gespeichert
oder Ubertragen zur Aufdeckung von Datenverfalschungen

<Methode> Prozedur zur Berechnung der redundanten Daten

ANMERKUNG 1 Begriffe wie ,CRC-Code” und ,CRC-Signatur und Bezeichnungen wie CRC1, CRC2 kdnnen ebenfalls
in dieser Norm verwendet sein, um redundante Daten zu kennzeichnen.

ANMERKUNG 2 Siehe auch [34], [35]".

3.1.1.8

Fehler

(en: error)

Unterschied zwischen einem berechneten, beobachteten bzw. gemessenen Wert oder Zustand und dem
wahren, spezifizierten bzw. theoretisch korrekten Wert oder Zustand

[IEC 61508-4:20102)], [IEC 61158]

ANMERKUNG 1 Fehler kdnnen auf einem Entwurfsirrtum bei Hardware/Software beruhen und/oder auf verfalschten
Informationen durch elektromagnetische Einflisse und/oder andere Effekte.

ANMERKUNG 2 Fehler fihren nicht notwendigerweise zu einem Ausfall oder einem Fehlzustand.

3.1.1.9

Ausfall

(en: failure)

Beendigung der Fahigkeit einer Funktionseinheit, eine geforderte Funktion auszufihren, oder der Betrieb
einer Funktionseinheit anders als gefordert

ANMERKUNG 1 Die Definition in IEC 61508-4 ist die gleiche, jedoch mit zusatzlichen Anmerkungen.
[IEC 61508-4:2010, modifiziert], [ISO/IEC 2382-14.01.11, modifiziert]

1)
2)

Zahlen in rechteckigen Klammern beziehen sich auf die Literaturhinweise.

Noch zu veréffentlichen.
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ANMERKUNG 2 Ein Ausfall kann auf einen Fehler zurlickzufiihren sein (z. B. ein Problem des Hardware-/Softwareent-
wurfs oder eine Nachrichtenstérung).

3.1.1.10

Fehlzustand

(en: fault)

nicht normale Bedingung, die eine Verringerung oder den Verlust der Fahigkeit einer Funktionseinheit, eine
geforderte Funktion auszufiihren, auslésen kann

ANMERKUNG IEV 191-05-01 definiert fault” als einen Zustand, der durch das Unvermdgen gekennzeichnet ist, eine
geforderte Funktion auszufiihren, jedoch nicht ein Unvermdgen wahrend vorbeugender Instandhaltung, anderer geplanter
Aktionen oder aufgrund fehlender externer Betriebsmittel.

[IEC 61508-4:2010, modifiziert], [ISO/IEC 2382-14.01.10, modifiziert]

3.1.1.11

Feldbus

(en: fieldbus)

Kommunikationssystem basierend auf serieller Datenlibertragung und eingesetzt in der industriellen Automa-
tisierung oder in Prozessleitsystemen

3.1.1.12

Telegrammrahmen

(en: frame)

veraltetes Synonym fir DLPDU

3.1.1.13

Hash-Funktion

(en: hash function)

(mathematische) Funktion, die Werte aus einem (mdglicherweise sehr) groflen Wertebereich in einen (Ub-
licherweise) kleineren Wertebereich abbildet

ANMERKUNG 1 Hash-Funktionen kénnen zur Aufdeckung von Datenverfalschung eingesetzt werden.

ANMERKUNG 2 Gebrauchliche Hash-Funktionen schlieRen Parity-Bit, Quersummen oder CRC mit ein.
[IEC/TR 62210, modifiziert]

3.1.1.14

Gefahrdung

(en: hazard)

Zustand oder Umsténde in einem System, der/die zusammen mit weiteren Bedingungen zwangslaufig zu
einem Schaden an Personen, Eigentum oder der Umwelt fihrt/fihren

3.1.1.15

Master

(en: master)

aktive Kommunikationseinheit, die Kommunikationsaktivitaten anderer Stationen, seien es Master oder
Slaves, einrichten und festlegen kann

3.1.1.16

Nachricht

(en: message)

geordnete Folge von Oktetts, bestimmt fiir die Ubermittlung von Informationen

[ISO/IEC 2382-16.02.01, modifiziert]

3.1.1.17

Fehlauslosung

(en: nuisance trip)

unberechtigte Auslésung ohne schadliche Wirkung
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ANMERKUNG Interne aufergewdhnliche Fehler kénnen z. B. in Kommunikationssystemen wie Funkibertragung durch
zu viele Wiederholungen unter Storeinfluss auftreten.

3.1.1.18

Performance Level (PL)

(en: performance level (PL))

diskrete Stufen zur Bestimmung der Fahigkeit eines sicherheitsrelevanten Teils eines Steuerungssystems,
eine Sicherheitsfunktion unter vorhersehbaren Bedingungen auszufihren

[ISO 13849-1]

3.1.1.19

Redundanz

(en: redundancy)

Vorhandensein von mehr als den notwendigen Mitteln, damit eine Funktionseinheit eine geforderte Funktion
ausfuhrt oder damit Daten eine Information darstellen kénnen

ANMERKUNG Die Definition in IEC 61508-4 ist die gleiche, jedoch mit zusatzlichen Beispielen und Anmerkungen.
[IEC 61508-4:2010, modifiziert], [ISO/IEC 2382-14.01.12, modifiziert]

3.1.1.20

Zuverlassigkeit

(en: reliability)

Wahrscheinlichkeit, dass ein automatisiertes System eine geforderte Funktion unter bestimmten Voraus-
setzungen in einem bestimmten Zeitintervall (t1, t2) ausfihren kann

ANMERKUNG 1 Es wird allgemein angenommen, dass sich das automatisierte System am Anfang des Zeitintervalls in
einem Zustand befindet, um die geforderte Funktion ausfiihren zu kénnen.

ANMERKUNG 2 Der Begriff ,Zuverlassigkeit* wird ebenfalls zur Kennzeichnung der Uberlebenswahrscheinlichkeit (en:
Reliability Performance) genutzt und durch die Wahrscheinlichkeit bemessen.

ANMERKUNG 3 Innerhalb der MTBF- oder MTTF-Zeitspanne nimmt die Wahrscheinlichkeit ab, dass ein automatisier-
tes System eine geforderte Funktion unter bestimmten Bedingungen ausfiihren kann.

ANMERKUNG 4 Zuverlassigkeit unterscheidet sich von Verfligbarkeit.
[IEC 62059-11, modifiziert]

3.1.1.21

Risiko

(en: risk)

Kombination aus der Wahrscheinlichkeit, mit der ein Schaden auftritt, und dem Ausmal dieses Schadens

ANMERKUNG  Fur die weitere Diskussion dieses Konzepts siehe IEC 61508-5:20103), Anhang A.
[IEC 61508-4:2010], [ISO/IEC Guide 51:1999, Definition 3.2]

3.1.1.22

Sicherheitskommunikationsschicht

(en: safety communication layer (SCL))

Kommunikationsschicht, die samtliche notwendigen Mittel beinhaltet, um die sichere Ubertragung von Daten
entsprechend den Anforderungen in IEC 61508 zu gewahrleisten

3.1.1.23

sichere Verbindung

(en: safety connection)

Verbindung, welche das Sicherheitsprotokoll fir Kommunikationstatigkeiten nutzt

3)

Noch zu veréffentlichen.
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3.1.1.24

Sicherheitsdaten

(en: safety data)

Daten, die in einem Sicherheitsnetzwerk unter Nutzung eines Sicherheitsprotokolls Ubertragen wurden

ANMERKUNG Die Sicherheitskommunikationsschicht garantiert nicht sichere Daten an sich, sondern nur den
gesicherten Transport.

3.1.1.25

Sicherheitsgerat

(en: safety device)

Gerat, welches nach IEC 61508 ausgefuhrt wurde und das funktional sichere Kommunikationsprofil zur An-
wendung bringt

3.1.1.26

Sicherheitsfunktion

(en: safety function)

Funktion, die von einem sicherheitsrelevanten E/E/PE-System oder anderen risikomindernden MalRnahmen
ausgefuhrt wird und dazu vorgesehen ist, unter Beriicksichtigung eines festgelegten gefahrlichen Vorfalls
einen sicheren Zustand fir die EUC zu erreichen oder aufrechtzuerhalten

ANMERKUNG Die Definition in IEC 61508-4 ist die gleiche, jedoch mit einem zusatzlichen Beispiel und einer Referenz.
[IEC 61508-4:2010, modifiziert]

3.1.1.27

Reaktionszeit einer Sicherheitsfunktion

(en: safety function response time)

im ungunstigsten Fall bendtigte Zeit nach Aktivierung eines am Feldbus angeschlossenen Sicherheitssen-
sors, bis der zugehorige sichere Zustand des Sicherheitsaktors erreicht wurde, unter Berlcksichtigung von
gleichzeitig auftretenden Fehlern und Ausfallen im Ubertragungskanal der Sicherheitsfunktion

ANMERKUNG Dieses Konzept wird in IEC 61784-3:20104), 5.2.4, eingefiihrt und von den in diesem Normteil auf-
gefiihrten funktional sicheren Kommunikationsprofilen verwendet.

3.1.1.28

Sicherheits-Integritatslevel

(en: Safety Integrity Level, SIL)

eine von vier diskreten Stufen, die einem Wertebereich der Sicherheitsintegritdt entsprechen, wobei der
Sicherheits-Integritatslevel 4 die héchste Stufe der Sicherheitsintegritat und der Sicherheits-Integritatslevel 1
die niedrigste darstellt

ANMERKUNG 1 Die Ausfallgrenzwerte (siehe IEC 61508-4:2010, 3.5.17) fur die vier Sicherheits-Integritatslevel sind in
den Tabellen 2 und 3 in IEC 61508-1 :20105) festgelegt.

ANMERKUNG 2 Sicherheits-Integritatslevel werden zur Festlegung der Anforderungen an die Sicherheitsintegritat der
Sicherheitsfunktionen verwendet, die den sicherheitsrelevanten E/E/PE-Systemen zugeordnet werden.

4)
5)

In Bearbeitung.

Noch zu veréffentlichen.
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ANMERKUNG 3 Ein Sicherheits-Integritatslevel (SIL) ist keine Eigenschaft eines Systems, Teilsystems, Elements oder
Bauteils. Die korrekte Deutung des Ausdrucks ,sicherheitsrelevantes System mit SIL n* (wobei ,n“ 1, 2, 3 oder 4 ist) ist,
dass das System potentiell in der Lage ist, Sicherheitsfunktionen mit einem Sicherheits-Integritatslevel bis zu ,n“ zu
unterstitzen.

[IEC 61508-4:2010]

3.1.1.29

SicherheitsmaRnahme

(en: safety measure)

<diese Norm> Mittel zur Beherrschung méglicher Kommunikationsfehler, welches in Ubereinstimmung mit
den Anforderungen in IEC 61508 entworfen und ausgefiihrt wurde

ANMERKUNG 1 In der Praxis werden mehrere Sicherheitsmalnahmen kombiniert, um den geforderten Sicherheits-
Integritatslevel zu erzielen.

ANMERKUNG 2 Kommunikationsfehler und zugehdrige SicherheitsmalRnahmen sind ausfuhrlich in IEC 61784-3:2010,
5.3 und 5.4, beschrieben.

3.1.1.30

sicherheitsrelevante Anwendung

(en: safety-related application)

Programme, welche in Ubereinstimmung mit den Anforderungen in IEC 61508 ausgefihrt sind, um die SIL-
Anforderungen der Anwendung einzuhalten

3.1.1.31

sicherheitsrelevantes System

(en: safety-related system)

System, welches Sicherheitsfunktionen nach IEC 61508 ausfihrt

3.1.1.32

Slave

(en: slave)

passive Kommunikationseinheit, die Nachrichten empfangen und sie als Antwort an andere Kommunikations-
einheiten, seien es Master oder Slaves, senden kann

3.1.1.33

unberechtigte Auslésung

(en: spurious trip)

Ausldsung in einem Sicherheitssystem ohne Prozessanforderung

3.1.1.34

Zeitstempel

(en: time stamp)

Zeitinformation in einer Nachricht

3.1.2 CPF 2: Zusatzliche Begriffe

3.1.21

Basisformat

(en: base format)

Format, das fur Verbindungs-RPIs von kleiner als 100 ms oder fir Anwendungen, bei denen unterbrochene
Verbindungen toleriert werden, verwendet wird

3.1.2.2

erweitertes Format

(en: extended format)

Format, das fir Verbindungs-RPIs von groRer als 100 ms oder fir Anwendungen, bei denen unterbrochene
Verbindungen dringend vermieden werden missen, verwendet wird
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3.1.23

Ping

(en: ping)

Anforderung an den Verbraucher, den Empfang einer Nachricht zu bestatigen

3.1.24

Ping-Antwort

(en: ping response)
Antwort auf einen Ping

3.1.25

Signatur

(en: signature)

Verfahren zur eindeutigen Identifizierung einer Datenmenge

ANMERKUNG Dies kénnte durch Verfahren wie Anderung, Quersumme, oder andere Verfahren, die von den
versendenden und Zielgeraten vereinbart wurden, umgesetzt werden.

61784-3-3

3.1 Begriffe

Far die Anwendung dieses Dokuments gelten die folgenden Begriffe.

3.1.1 Allgemeine Begriffe

31141

Verfiigbarkeit

(en: availability)

Wahrscheinlichkeit eines automatisierten Systems, dass innerhalb einer bestimmten Zeitdauer keine unzurei-
chenden Systembedingungen wie Produktionsausfall auftreten

31.1.2

Black Channel

(en: black channel)

Kommunikationskanal ohne verfligbaren Nachweis des Entwurfs oder der Validierung nach IEC 61508

3113

Kommunikationskanal

(en: communication channel)

logische Verbindung zwischen zwei Endpunkten in einem Kommunikationssystem

3114

Kommunikationssystem

(en: communication system)

Anordnung von Hardware, Software und Ausbreitungsmedien zur Ubertragung von Nachrichten
(ISO/IEC 7498-Anwendungsschicht) von einer Anwendung zur anderen

3.1.1.5

Verbindung

(en: connection)

logische Verbindung zwischen zwei Anwendungsobjekten in demselben oder in unterschiedlichen Geraten
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3.1.1.6

CRC

(en: Cyclic Redundancy Check (CRC))

<Wert> redundante Daten, abgeleitet von einem Block von Daten und mit diesen zusammen gespeichert
oder Ubertragen zur Aufdeckung von Datenverfalschungen

<Methode> Prozedur zur Berechnung der redundanten Daten

ANMERKUNG 1 Begriffe wie ,CRC-Code” und ,CRC-Signatur® und Bezeichnungen wie CRC1, CRC2 kdnnen ebenfalls
in dieser Norm verwendet sein, um redundante Daten zu kennzeichnen.

ANMERKUNG 2 Siehe auch [32], [33]°).

3117

Fehler

(error)

Unterschied zwischen einem berechneten, beobachteten bzw. gemessenen Wert oder Zustand und dem
wahren, spezifizierten bzw. theoretisch korrekten Wert oder Zustand

[IEC 61508-4:20107)], [IEC 61158]

ANMERKUNG 1 Fehler kdnnen auf einem Entwurfsirrtum bei Hardware/Software beruhen und/oder auf verfalschten
Informationen durch elektromagnetische Einflisse und/oder andere Effekte.

ANMERKUNG 2 Fehler fihren nicht notwendigerweise zu einem Ausfall oder einem Fehlzustand.

3.1.1.8

Ausfall

(en: failure)

Beendigung der Fahigkeit einer Funktionseinheit, eine geforderte Funktion auszufihren, oder der Betrieb
einer Funktionseinheit anders als gefordert

ANMERKUNG 1 Die Definition in IEC 61508-4 ist die gleiche, jedoch mit zuséatzlichen Anmerkungen.
[IEC 61508-4:2010, modifiziert], [ISO/IEC 2382-14.01.11, modifiziert]

ANMERKUNG 2 Ein Ausfall kann auf einen Fehler zurickzufiihren sein (z. B. ein Problem des Hardware-/Softwareent-
wurfs oder eine Nachrichtenstérung).

3.1.1.9

Fehlzustand

(en: fault)

nicht normale Bedingung, die eine Verringerung oder den Verlust der Fahigkeit einer Funktionseinheit, eine
geforderte Funktion auszufiuihren, auslésen kann

ANMERKUNG IEV 191-05-01 definiert ,fault” als einen Zustand, der durch das Unvermdgen gekennzeichnet ist, eine
geforderte Funktion auszufiihren, jedoch nicht ein Unvermdgen wahrend vorbeugender Instandhaltung, anderer geplanter
Aktionen oder aufgrund fehlender externer Betriebsmittel.

[IEC 61508-4:2010, modifiziert], [ISO/IEC 2382-14.01.10, modifiziert]

3.1.1.10

Feldbus

(en: fieldbus)

Kommunikationssystem basierend auf serieller Datenlibertragung und eingesetzt in der industriellen Automa-
tisierung oder in Prozessleitsystemen

6)
7)

Zahlen in rechteckigen Klammern beziehen sich auf die Literaturhinweise.

Noch zu veréffentlichen.
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3.1.1.11

Feldbussystem

(en: fieldbus system)

System mit einem Feldbus und angeschlossenen Geraten

3.1.1.12

Telegrammrahmen

(frame)

veraltetes Synonym fir DLPDU

3.1.1.13

Blockpriifzeichenfolge

(en: Frame Check Sequence (FCS))

redundante Daten, mittels Hash-Funktion aus einem Block von Daten in einer DLPDU (Telegrammrahmen)
abgeleitet und mit diesen zusammen zur Aufdeckung von Datenverfalschungen gespeichert oder Ubertragen

ANMERKUNG 1 Eine FCS kann z. B. mittels einer CRC oder einer anderen Hash-Funktion abgeleitet werden.
ANMERKUNG 2 Siehe auch [32], [33].

3.1.1.14

Hash-Funktion

(en: hash function)

(mathematische) Funktion, die Werte aus einem (mdglicherweise sehr) grolen Wertebereich in einen
(Ublicherweise) kleineren Wertebereich abbildet

ANMERKUNG 1 Hash-Funktionen kénnen zur Aufdeckung von Datenverfalschung eingesetzt werden.

ANMERKUNG 2 Gebrauchliche Hash-Funktionen schlief3en Parity-Bit, Quersummen oder CRC mit ein.
[IEC/TR 62210, modifiziert]

3.1.1.15

Gefahrdung

(en: hazard)

Zustand oder Umstande in einem System, der/die zusammen mit weiteren Bedingungen zwangslaufig zu
einem Schaden an Personen, Eigentum oder der Umwelt fuhrt/fihren

3.1.1.16

Master

(en: master)

aktive Kommunikationseinheit, die Kommunikationsaktivitaten anderer Stationen, seien es Master oder
Slaves, einrichten und festlegen kann

3.1.1.17

Nachricht

(en: message)

geordnete Folge von Oktetts, bestimmt fiir die Ubermittlung von Informationen

[ISO/IEC 2382-16.02.01, modifiziert]

3.1.1.18

Fehlauslésung

(en: nuisance trip)

unberechtigte Auslosung ohne schadliche Wirkung

ANMERKUNG Interne aufsergewdhnliche Fehler kénnen z. B. in Kommunikationssystemen wie Funkibertragung durch
zu viele Wiederholungen unter Stdreinfluss auftreten.
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3.1.1.19

Wiederholungspriifung

(en: proof test)

wiederkehrende Prifung zur Aufdeckung von Ausféllen in einem sicherheitsbezogenen System, sodass
notigenfalls eine Reparatur das System in einen ,Wie-Neu“-Zustand bringen oder so nah wie unter prakti-
schen Gesichtspunkten moglich an diesen Zustand heranbringen kann

ANMERKUNG Eine Wiederholungspriifung ist zur Bestatigung vorgesehen, dass sich das sicherheitsbezogene Sys-
tem in einem Zustand befindet, der die festgelegte Sicherheitsintegritat garantiert.

[IEC 61508-4 und IEC 62061, modifiziert]

3.1.1.20

Performance Level (PL)

(en: performance level (PL))

diskrete Stufen zur Bestimmung der Fahigkeit eines sicherheitsbezogenen Teils eines Steuerungssystems,
eine Sicherheitsfunktion unter vorhersehbaren Bedingungen auszufiihren

[1SO 13849-1]

3.1.1.21

Schutzkleinspannung

(en: protective extra-low-voltage (PELV))

Stromkreis, in dem unter Normalbedingungen oder unter den Bedingungen eines Einzelfehlers die Spannung
AC 30V Effektivwert, 42,4 V Scheitelwert oder DC 60 V nicht Uberschritten wird, ausgenommen durch Er-
dungsfehler in anderen Stromkreisen

ANMERKUNG  Ein PELV-Stromkreis ist wie ein SELV-Stromkreis, der mit Schutzerde verbunden ist.

[IEC 61131-2]

3.1.1.22

Redundanz

(en: redundancy)

Vorhandensein von mehr als den notwendigen Mitteln, damit eine Funktionseinheit eine geforderte Funktion
ausfuhrt oder damit Daten eine Information darstellen kdnnen

ANMERKUNG Die Definition in IEC 61508-4 ist die gleiche, jedoch mit zusatzlichen Beispielen und Anmerkungen.
[IEC 61508-4:2010, modifiziert], [ISO/IEC 2382-14.01.12, modifiziert]

3.1.1.23

Zuverlassigkeit

(en: reliability)

Wahrscheinlichkeit, dass ein automatisiertes System eine geforderte Funktion unter bestimmten Voraus-
setzungen in einem bestimmten Zeitintervall (t1, t2) ausfihren kann

ANMERKUNG 1 Es wird allgemein angenommen, dass sich das automatisierte System am Anfang des Zeitintervalls in
einem Zustand befindet, um die geforderte Funktion ausfihren zu kénnen.

ANMERKUNG 2 Der Begriff ,Zuverlassigkeit* wird ebenfalls zur Kennzeichnung der Uberlebenswahrscheinlichkeit (en:
Reliability Performance) genutzt und durch die Wahrscheinlichkeit bemessen.

ANMERKUNG 3 Innerhalb der MTBF- oder MTTF-Zeitspanne nimmt die Wahrscheinlichkeit ab, dass ein automatisier-
tes System eine geforderte Funktion unter bestimmten Bedingungen ausfiihren kann.

ANMERKUNG 4 Zuverlassigkeit unterscheidet sich von Verfiigbarkeit.
[IEC 62059-11, modifiziert]
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3.1.1.24

Risiko

(en: risk)

Kombination aus der Wahrscheinlichkeit, mit der ein Schaden auftritt, und dem Ausmalf dieses Schadens

ANMERKUNG  Fur die weitere Diskussion dieses Konzepts siehe IEC 61508-5:20108), Anhang A.
[IEC 61508-4:2010], [ISO/IEC Guide 51:1999, Definition 3.2]

3.1.1.25

Sicherheitskommunikationsschicht

(en: safety communication layer (SCL))

Kommunikationsschicht, die samtliche notwendigen Mittel beinhaltet, um die sichere Ubertragung von Daten
entsprechend den Anforderungen in IEC 61508 zu gewahrleisten

3.1.1.26

sichere Verbindung

(en: safety connection)

Verbindung, welche das Sicherheitsprotokoll fir Kommunikationstatigkeiten nutzt

3.1.1.27

Sicherheitsdaten

(en: safety data)

Daten, die in einem Sicherheitsnetzwerk unter Nutzung eines Sicherheitsprotokolls Gbertragen wurden

ANMERKUNG Die Sicherheitskommunikationsschicht garantiert nicht sichere Daten an sich, sondern nur den
gesicherten Transport.

3.1.1.28

Sicherheitsgerat

(en: safety device)

Gerat, welches nach IEC 61508 ausgefiihrt wurde und das funktional sichere Kommunikationsprofil zur An-
wendung bringt

3.1.1.29

Sicherheitskleinspannung

(en: safety extra-low-voltage (SELV))

Stromkreis, in dem die Spannung AC 30 V Effektivwert, 42,4 V Scheitelwert oder DC 60 V unter Normalbe-
dingungen oder den Bedingungen eines Einzelfehlers nicht tGberschritten wird, einschlief3lich Erdungsfehler in
anderen Stromkreisen

ANMERKUNG Ein SELV-Stromkreis ist nicht mit Schutzerde verbunden.
[IEC 61131-2]

3.1.1.30

Sicherheitsfunktion

(en: safety function)

Funktion, die von einem sicherheitsbezogenen E/E/PE-System oder anderen risikomindernden MalRnahmen
ausgefuhrt wird und dazu vorgesehen ist, unter Beriicksichtigung eines festgelegten gefahrlichen Vorfalls
einen sicheren Zustand fur die EUC zu erreichen oder aufrechtzuerhalten

ANMERKUNG Die Definition in IEC 61508-4 ist die gleiche, jedoch mit einem zusatzlichen Beispiel und einer Referenz.
[IEC 61508-4:2010, modifiziert]

8)

Noch zu veréffentlichen.
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3.1.1.31 Reaktionszeit einer Sicherheitsfunktion

(en: safety function response time (SFRT))

im ungunstigsten Fall bendtigte Zeit nach Aktivierung eines am Feldbus angeschlossenen Sicherheitssen-
sors, bis der zugehorige sichere Zustand des Sicherheitsaktors erreicht wurde, unter Berlicksichtigung von
gleichzeitig auftretenden Fehlern und Ausfallen im Ubertragungskanal der Sicherheitsfunktion

ANMERKUNG Dieses Konzept wird in IEC 61784-3:20109), 5.2.4, eingefiihrt und von den in diesem Normteil auf-
gefuhrten funktional sicheren Kommunikationsprofilen verwendet.

3.1.1.32

Sicherheits-Integrititslevel

(en: safety integrity level (SIL))

eine von vier diskreten Stufen, die einem Wertebereich der Sicherheitsintegritat entsprechen, wobei der Si-
cherheits-Integritatslevel 4 die hdochste Stufe der Sicherheitsintegritdt und der Sicherheits-Integritatslevel 1
die niedrigste darstellt

ANMERKUNG 1 Die Ausfallgrenzwerte (siehe IEC 61508-4:2010, 3.5.17) fir die vier Sicherheits-Integritatslevel sind in
den Tabellen 2 und 3 in IEC 61508-1:2010"%) festgelegt.

ANMERKUNG 2 Sicherheits-Integritatslevel werden zur Festlegung der Anforderungen an die Sicherheitsintegritat der
Sicherheitsfunktionen verwendet, die den sicherheitsbezogenen E/E/PE-Systemen zugeordnet werden.

ANMERKUNG 3 Ein Sicherheits-Integritatslevel (SIL) ist keine Eigenschaft eines Systems, Teilsystems, Elements oder
Bauteils. Die korrekte Deutung des Ausdrucks ,sicherheitsbezogenes System mit SIL n“ (wobei ,n“ 1, 2, 3 oder 4 ist) ist,
dass das System potentiell in der Lage ist, Sicherheitsfunktionen mit einem Sicherheits-Integritatslevel bis zu ,n“ zu un-
terstitzen.

[IEC 61508-4:2010]

3.1.1.33

SicherheitsmaBRnahme

(en: safety measure)

<diese Norm> Mittel zur Beherrschung méglicher Kommunikationsfehler, welches in Ubereinstimmung mit
den Anforderungen in IEC 61508 entworfen und ausgefiihrt wurde

ANMERKUNG 1 In der Praxis werden mehrere Sicherheitsmalnahmen kombiniert, um den geforderten Sicherheits-
Integritatslevel zu erzielen.

ANMERKUNG 2 Kommunikationsfehler und zugehorige SicherheitsmaRnahmen sind ausfuhrlich in IEC 61784-3:2010,
5.3 und 5.4, beschrieben.

3.1.1.34

sicherheitsbezogene Anwendung

(safety-related application)

Programme, welche in Ubereinstimmung mit den Anforderungen in IEC 61508 ausgefiihrt sind, um die SIL-
Anforderungen der Anwendung einzuhalten

3.1.1.35

sicherheitsbezogenes System

(en: safety-related system)

System, welches Sicherheitsfunktionen nach IEC 61508 ausfihrt

9)

In Bearbeitung.

10) Noch zu veroffentlichen.
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3.1.1.36

Slave

(en: slave)

passive Kommunikationseinheit, die Nachrichten empfangen und sie als Antwort an andere Kommunikations-
einheiten, seien es Master oder Slaves, senden kann

3.1.1.37

unberechtigte Auslésung

(en: spurious trip)

Auslésung in einem Sicherheitssystem ohne Prozessanforderung

3.1.2 CPF 3: Zusatzliche Begriffe

3.1.21

Bit (Binarziffer)

(en: bit (Binary Digit))

verschlisselte Binarinformation ohne eine technische Einheit

3.1.2.2

Codename

(en: codename)

eindeutige Identifikation zwischen sicheren Kommunikations-Peers

ANMERKUNG Beispiel furr die Verbindungsauthentizitét, wie in IEC 61784-3 beschrieben.

3.1.23

Konfiguration

(en: configuration)

Festlegung der standardmafigen Kommunikationsverbindungen und Kommunikationsparameter fiir Busein-
heiten einer bestimmten Anwendung

ANMERKUNG Die Konfiguration fiir eine sichere Kommunikation umfasst die Festlegung der sicheren Verbindungen
und F-Parameter fir sicherheitsbezogene Buseinheiten einer bestimmten sicherheitsbezogenen Anwendung.

3.1.24

fortlaufende Nummer

(en: consecutive number)

Mittel, um die Vollstandigkeit und richtige Reihenfolge der Ubertragenen Sicherheits-PDUs zu gewahrleisten

ANMERKUNG 1 Beispiel fur eine Laufnummer wie in IEC 61784-3 beschrieben.

ANMERKUNG 2 Die fortlaufende Nummer kann mit jeder Sicherheits-PDU (V1-Modus) oder nur Gber eine Ubertragene
CRC-Signatur gesichert GUbertragen werden.

3.1.25

CPD-Tool

(en: CPD-Tool)

zugehoriges Programm in Service-Rechnern, das mit dem Feldbus zum Zweck der Konfiguration, Para-
metrisierung und Diagnose bestimmter Feldgerate verbunden ist

3.1.2.6

Zyklus

(en: cycle)

Intervall, in dem eine Liste von Anweisungen oder eine Aktivitat wiederholt und ununterbrochen ausgefuhrt
wird

3.1.2.7

Geratezugangspunkt

(en: device access point (DAP))

Element, das verwendet wird, um ein modulares E/A-Gerat als Einheit zu adressieren
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ANMERKUNG  Ublicherweise als Kopfstation bezeichnet.

3.1.2.8

Gerateruckmeldungszeit

(en: device acknowledgement time (DAT))

bendtigte Zeit in einem F-Gerat flir das Starten des Empfangs einer Sicherheits-PDU mit einer laufenden
Nummer im DAP bis zu dem Zeitpunkt, an dem die entsprechende Sicherheits-PDU als Antwort generiert und
an den DAP zurtickgegeben wurde

3.1.29

Treiber

(en: driver)

Softwaremodul, das fir die Abstraktion der Hardware in Bezug auf die restliche Anwendungssoftware ver-
wendet wird

3.1.2.10

ausfallsicher

(en: fail-safe (F))

Fahigkeit eines Systems, Gefahrdungen bei entsprechenden technischen oder organisatorischen Malnah-
men entweder deterministisch oder indem das Risiko auf ein toleriertes Mal} verringert wird, zu verhindern

3.1.2.11

ausfallsichere Werte

(en: fail-safe values (FV))

Werte, die anstelle von Prozesswerten ausgegeben werden, wenn die Sicherheitsfunktion auf einen ausfall-
sicheren Zustand festgelegt wurde

ANMERKUNG In diesem Normteil mussen die ausfallsicheren Werte (FV) immer auf ,,0“ festgelegt werden.

3.1.2.12

ausfallsicherer Zustand

(en: fail-safe state)

Betriebsmodus einer Sicherheitsfunktion oder eines Endelements (Aktor), in dem Gefahrdungen bei ent-
sprechenden technischen MaRnahmen entweder deterministisch oder indem das Risiko auf ein toleriertes
Mal verringert wird, verhindert werden

ANMERKUNG In Abhangigkeit von der bestimmten Sicherheitsfunktion stellt das Abschalten méglicherweise nicht die
einzige Maoglichkeit fiir einen ausfallsicheren Zustand dar.

3.1.2.13

F-Gerat

(en: F-Device)

passiver CP 3/RTE-Kommunikations-Peer, der das FSCP 3/1-Protokoll ausfiihren kann und der Ublicher-
weise von dem F-Host fiir den Datenaustausch aktiviert wird

3.1.2.14

F-Treiber

(en: F-Driver)

Software zur Verwaltung der Sicherheits-PDUs in F-Hosts und F-Geraten entsprechend der FSCP 3/1-Spezi-
fikationen

3.1.2.15

F-Host

(en: F-Host)

Datenverarbeitungseinheit, die das FSCP 3/1-Protokoll ausflihren kann und die den Black Channel bedient

ANMERKUNG Hierbei handelt es sich (blicherweise um einen PLC oder einen IPC mit einem entsprechenden
Betriebssystem.
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3.1.2.16

F-Modul

(en: F-Module)

passiver Kommunikations-Peer in einem modularen F-Gerat oder F-Slave, der das FSCP 3/1-Protokoll aus-
fuhren kann und der Ublicherweise von dem F-Host fir den Datenaustausch aktiviert wird

ANMERKUNG Hierbei handelt es sich Ublicherweise um ein sicherheitsbezogenes Eingabe- oder Ausgabemodul.

3.1.2.17

F-Slave

(en: F-Slave)

passiver CP 3/1- oder CP 3/2-Kommunikations-Peer, der das FSCP 3/1-Protokoll ausfihren kann und der
Ublicherweise von dem F-Host fir den Datenaustausch aktiviert wird

3.1.2.18

Fehlreaktion

(en: fault reaction)

Angabe einer Kommunikationsfehlfunktion durch Setzen der Fehlerbits im Status-Byte und einer ent-
sprechenden automatischen sicheren Reaktion innerhalb der Komponenten

ANMERKUNG

Innerhalb einer F-Ausgabe: Abschalten der Ausgabegerate und/oder automatische sichere Reaktion der Aktoreinheit.

Innerhalb einer F-CPU: Entsprechende Reaktion des Benutzerprogramms mdglich. F-E/A-Daten sind auf ausfall-
sichere Werte festzulegen.

Innerhalb einer F-Eingabe: Bei Kommunikationsfehlern, die durch die F-Eingabe ermittelt wurden:
Fehlerbits werden im Status-Byte gesetzt.

Bei Kommunikationsfehlern, die durch den F-Host ermittelt wurden:
F-Eingabedaten sind auf ausfallsichere Werte festzulegen.

3.1.2.19

Funktionsblock (FB)

(en: function block (FB))

eigenstandiger Programmteil mit besonderer Funktionalitat

3.1.2.20

Hostriickmeldungszeit

(en: host acknowledgement time (HAT))

Zeit, die in einem F-Host fir das Starten des Empfangs einer Sicherheits-PDU mit einer bestimmten laufen-
den Nummer bis zu dem Zeitpunkt, an dem die entsprechende Sicherheits-PDU mit einer inkrementierten
laufenden Nummer generiert und an den Master bzw. E/A-Controller zurlickgegeben wurde, benétigt wird

3.1.2.21

E/A-Controller

(en: 10-Controller)

aktive Kommunikationseinheit, die CP 3/RTE-Kommunikationsaktivitdten anderer Einheiten, seien es E/A-
Controller oder E/A-Geréte, einrichten und festlegen kann

ANMERKUNG Im CP 3/1 entspricht diese Task einem Master Klasse 1.

3.1.2.22

E/A-Gerat

(en: 10-Device)

passive Kommunikationseinheit, die Nachrichten empfangen und sie als Antwort an eine andere CP 3/RTE-
Kommunikationseinheit, sei es ein E/A-Controller oder ein anderes E/A-Gerat, senden kann

ANMERKUNG Im CP 3/1 entspricht diese Task einem Slave.
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3.1.2.23

E/A-Modul

(en: 10-Module)

adressierbare untergeordnete Eingabe/Ausgabe-Einheit in einem modularen E/A-Gerat

3.1.2.24

E/A-Supervisor

(en: 10-Supervisor)

Engineering-Station, die Daten aus einem E/A-Gerat lesen und auf ein E/A-Gerat schreiben kann

ANMERKUNG  Ein E/A-Supervisor wird zu Installations- und Diagnosezwecken verwendet. Im Gegensatz zu einem
E/A-Controller ubernimmt der E/A-Supervisor keine aktive Rolle wahrend des Hochfahrens eines E/A-Systems. Ein E/A-
Supervisor ist nicht Teil des E/A-Systems.

3.1.2.25

E/A-System

(en: 10-System)

E/A-Controller und die zugehorigen E/A-Gerate

3.1.2.26

iParameter

(en: iParameter)

individuelle oder technologiespezifische Parameter fiir F-Gerate

ANMERKUNG Typische iParameter sind die Koordinaten der Schutzzone eines Laserscanners.

3.1.2.27

iPar-Server

(en: iPar-Server)

genormter Mechanismus, mit dem individuelle oder technologiespezifische Parameter fir F-Gerate im Stan-
dardteil eines F-Hosts oder seines gesteuerten Teilsystems gespeichert und abgerufen werden kénnen

3.1.2.28

Master (Klasse 1)

(en: master (class 1))

aktiver CP 3/1-Kommunikations-Peer, der Slaves flir den Datenaustausch aktiviert

3.1.2.29

Prozesswerte

(en: process values (PV))

Eingabe- und Ausgabedaten (in einer Sicherheits-PDU), die fir die Steuerung eines automatisierten Pro-
zesses erforderlich sind

3.1.2.30

Wertstatus

(en: qualifier)

zusatzliche kennzeichnende Bits in Prozesswerten, die den Status jeder individuellen Eingabe angeben

3.1.2.31

gemeinsame E/A

(en: shared 1/0)

Eingaben und Ausgaben in Feldgeraten, auf die Gber mehrere Controller zugegriffen werden kann

ANMERKUNG  Obwohl gemeinsame E/A im CP 3/RTE zulassig ist, ist sie im FSCP 3/1 nicht erlaubt.

3.1.2.32

Toggle-Bit

(en: toggle bit)

ein Bit des Control- und Status-Bytes, das die (virtuellen) laufenden Zahler sowohl im F-Host als auch im F-
Gerat synchronisiert
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3.1.2.33

usB

(en: universal serial bus (USB))

externer Busstandard, der Datenlibertragungsraten von bis zu 480 Mbit/s unterstiitzt

ANMERKUNG USB ersetzt serielle und parallele Computerports und wird fiir schnelle Direktverbindungen zwischen
Service-Rechnern und Feldgeraten verwendet.

3.1.2.34

V1-Modus

(en: V1-mode)

FSCP 3/1-Dienste und Protokoll nach [48]

3.1.2.35

V2-Modus

(en: V2-mode)

FSCP 3/1-Dienste und Protokoll nach diesem Normteil

3.1.2.36

VLAN-Tag

(en: VLAN tag)

Erweiterung innerhalb Ethernet-Nachrichten, die es bestimmten Benutzergruppen in groRen Netzwerken er-
moglicht, ihre eigenen virtuellen Netzwerke Uber Prioritaten und VLAN-IDs unter Verwendung geeigneter
Switches auszuflihren, ohne sich gegenseitig zu beeinflussen

61784-3-8

3.1 Begriffe

Fir die Anwendung dieses Dokuments gelten die folgenden Begriffe.

3.1.1 Allgemeine Begriffe

3.1.141

Verfiigbarkeit

(en: availability)

Wahrscheinlichkeit eines automatisierten Systems, dass innerhalb einer bestimmten Zeitdauer keine unzurei-
chenden Systembedingungen wie Produktionsausfall auftreten

31.1.2

Black Channel

(en: black channel)

Kommunikationskanal ohne verfugbaren Nachweis des Entwurfs oder der Validierung nach IEC 61508

3113

Kommunikationskanal

(en: communication channel)

logische Verbindung zwischen zwei Endpunkten in einem Kommunikationssystem

3114

Kommunikationssystem

(en: communication system)

Anordnung von Hardware, Software und Ausbreitungsmedien zur Ubertragung von Nachrichten
(ISO/IEC 7498-Anwendungsschicht) von einer Anwendung zur anderen
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3115

Verbindung

(en: connection)

logische Verbindung zwischen zwei Anwendungsobjekten in demselben oder in unterschiedlichen Geraten

3.1.1.6

CRC

(en: Cyclic Redundancy Check (CRC))

<Wert> redundante Daten, abgeleitet von einem Block von Daten und mit diesen zusammen gespeichert
oder Ubertragen zur Aufdeckung von Datenverfalschungen

<Methode> Prozedur zur Berechnung der redundanten Daten

ANMERKUNG 1 Begriffe wie ,CRC-Code” und ,CRC-Signatur und Bezeichnungen wie CRC1, CRC2 kdnnen ebenfalls
in dieser Norm verwendet sein, um redundante Daten zu kennzeichnen.

ANMERKUNG 2 Siehe auch [32], [34]"").

3.1.1.7

Fehler

(en: error)

Unterschied zwischen einem berechneten, beobachteten bzw. gemessenen Wert oder Zustand und dem
wahren, spezifizierten bzw. theoretisch korrekten Wert oder Zustand

[IEC 61508-4:2010")], [IEC 61158]

ANMERKUNG 1 Fehler kdnnen auf einem Entwurfsirrtum bei Hardware/Software beruhen und/oder auf verfalschten
Informationen durch elektromagnetische Einflisse und/oder andere Effekte.

ANMERKUNG 2 Fehler fihren nicht notwendigerweise zu einem Ausfall oder einem Fehlzustand.

3.1.1.8

Ausfall

(en: failure)

Beendigung der Fahigkeit einer Funktionseinheit, eine geforderte Funktion auszufihren, oder der Betrieb
einer Funktionseinheit anders als gefordert

ANMERKUNG 1 Die Definition in IEC 61508-4 ist die gleiche, jedoch mit zusatzlichen Anmerkungen.
[IEC 61508-4:2010, modifiziert], [ISO/IEC 2382-14.01.11, modifiziert]

ANMERKUNG 2 Ein Ausfall kann auf einen Fehler zuriickzufiihren sein (z. B. ein Problem des Hardware-/Softwareent-
wurfs oder eine Nachrichtenstoérung).

3.1.1.9

Fehlzustand

(en: fault)

nicht normale Bedingung, die eine Verringerung oder den Verlust der Fahigkeit einer Funktionseinheit, eine
geforderte Funktion auszufihren, auslésen kann

ANMERKUNG IEV 191-05-01 definiert ,fault” als einen Zustand, der durch das Unvermégen gekennzeichnet ist, eine
geforderte Funktion auszufiihren, jedoch nicht ein Unvermdégen wahrend vorbeugender Instandhaltung, anderer geplanter
Aktionen oder aufgrund fehlender externer Betriebsmittel.

[IEC 61508-4:2010, modifiziert], [ISO/IEC 2382-14.01.10, modifiziert]

") Zahlen in rechteckigen Klammern beziehen sich auf die Literaturhinweise.

12) Noch zu veréffentlichen.
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3.1.1.10

Feldbus

(en: fieldbus)

Kommunikationssystem basierend auf serieller Datenlibertragung und eingesetzt in der industriellen Automa-
tisierung oder in Prozessleitsystemen

3.1.1.11

Telegrammrahmen

(en: frame)

veraltetes Synonym fir DLPDU

3.1.1.12

Hash-Funktion

(en: hash function)

(mathematische) Funktion, die Werte aus einem (mdglicherweise sehr) groflen Wertebereich in einen
(Ublicherweise) kleineren Wertebereich abbildet

ANMERKUNG 1 Hash-Funktionen kénnen zur Aufdeckung von Datenverfalschung eingesetzt werden.

ANMERKUNG 2 Gebrauchliche Hash-Funktionen schlieRen Parity-Bit, Quersummen oder CRC mit ein.
[IEC/TR 62210, modifiziert]

3.1.1.13

Gefahrdung

(en: hazard)

Zustand oder Umsténde in einem System, der/die zusammen mit weiteren Bedingungen zwangslaufig zu
einem Schaden an Personen, Eigentum oder der Umwelt fihrt/fihren

3.1.1.14

Master

(en: master)

aktive Kommunikationseinheit, die Kommunikationsaktivitdten anderer Stationen, seien es Master oder
Slaves, einrichten und festlegen kann

3.1.1.15

Nachricht

(en: message)

geordnete Folge von Oktetts, bestimmt fiir die Ubermittlung von Informationen

[ISO/IEC 2382-16.02.01, modifiziert]

3.1.1.16

Performance Level (PL)

(en: performance level (PL))

diskrete Stufen zur Bestimmung der Fahigkeit eines sicherheitsbezogenen Teils eines Steuerungssystems,
eine Sicherheitsfunktion unter vorhersehbaren Bedingungen auszufihren

[1SO 13849-1]

3.1.1.17

Schutzkleinspannung

(en: protective extra-low-voltage (PELV))

Stromkreis, in dem unter Normalbedingungen oder unter den Bedingungen eines Einzelfehlers die Spannung
AC 30V Effektivwert, 42,4 V Scheitelwert oder DC 60 V nicht Uberschritten wird, ausgenommen durch Er-
dungsfehler in anderen Stromkreisen

ANMERKUNG Ein PELV-Stromkreis ist wie ein SELV-Stromkreis, der mit Schutzerde verbunden ist.
[IEC 61131-2]
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3.1.1.18

Redundanz

(en: redundancy)

Vorhandensein von mehr als den notwendigen Mitteln, damit eine Funktionseinheit eine geforderte Funktion
ausfuhrt oder damit Daten eine Information darstellen kdnnen

ANMERKUNG Die Definition in IEC 61508-4 ist die gleiche, jedoch mit zusatzlichen Beispielen und Anmerkungen.
[IEC 61508-4:2010, modifiziert], [ISO/IEC 2382-14.01.12, modifiziert]

3.1.1.19

Zuverlassigkeit

(en: reliability)

Wahrscheinlichkeit, dass ein automatisiertes System eine geforderte Funktion unter bestimmten Voraus-
setzungen in einem bestimmten Zeitintervall (t1, t2) ausfihren kann

ANMERKUNG 1 Es wird allgemein angenommen, dass sich das automatisierte System am Anfang des Zeitintervalls in
einem Zustand befindet, um die geforderte Funktion ausfihren zu kdnnen.

ANMERKUNG 2 Der Begriff ,Zuverlassigkeit* wird ebenfalls zur Kennzeichnung der Uberlebenswahrscheinlichkeit (en:
Reliability Performance) genutzt und durch die Wahrscheinlichkeit bemessen.

ANMERKUNG 3 Innerhalb der MTBF- oder MTTF-Zeitspanne nimmt die Wahrscheinlichkeit ab, dass ein automatisier-
tes System eine geforderte Funktion unter bestimmten Bedingungen ausfiihren kann.

ANMERKUNG 4 Zuverlassigkeit unterscheidet sich von Verfiigbarkeit.
[IEC 62059-11, modifiziert]

3.1.1.20

Risiko

(en: risk)

Kombination aus der Wahrscheinlichkeit, mit der ein Schaden auftritt, und dem Ausmaf dieses Schadens

ANMERKUNG  Fur die weitere Diskussion dieses Konzepts siehe IEC 61508-5:201013), Anhang A.
[IEC 61508-4:2010], [ISO/IEC Guide 51:1999, Definition 3.2]

31.1.21

Sicherheitskommunikationsschicht

(en: safety communication layer (SCL))

Kommunikationsschicht, die sdmtliche notwendigen Mittel beinhaltet, um die sichere Ubertragung von Daten
entsprechend den Anforderungen in IEC 61508 zu gewahrleisten

3.1.1.22

sichere Verbindung

(en: safety connection)

Verbindung, welche das Sicherheitsprotokoll fir Kommunikationstatigkeiten nutzt

3.1.1.23

Sicherheitsdaten

(en: safety data)

Daten, die in einem Sicherheitsnetzwerk unter Nutzung eines Sicherheitsprotokolls Gbertragen wurden

ANMERKUNG Die Sicherheitskommunikationsschicht garantiert nicht sichere Daten an sich, sondern nur den
gesicherten Transport.

13) Noch zu veréffentlichen.
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3.1.1.24

Sicherheitsgerat

(en: safety device)

Gerat, welches nach IEC 61508 ausgefiihrt wurde und das funktional sichere Kommunikationsprofil zur An-
wendung bringt

3.1.1.25

Sicherheitskleinspannung

(en: safety extra-low-voltage (SELV))

Stromkreis, in dem die Spannung AC 30 V Effektivwert, 42,4 V Scheitelwert oder DC 60 V unter Normalbe-
dingungen oder den Bedingungen eines Einzelfehlers nicht tGberschritten wird, einschliel3lich Erdungsfehler in
anderen Stromkreisen

ANMERKUNG Ein SELV-Stromkreis ist nicht mit Schutzerde verbunden.
[IEC 61131-2]

3.1.1.26

Sicherheitsfunktion

(en: safety function)

Funktion, die von einem sicherheitsbezogenen E/E/PE-System oder anderen risikomindernden MaRnahmen
ausgefihrt wird und dazu vorgesehen ist, unter Berlicksichtigung eines festgelegten gefahrlichen Vorfalls
einen sicheren Zustand fir die EUC zu erreichen oder aufrechtzuerhalten

ANMERKUNG Die Definition in IEC 61508-4 ist die gleiche, jedoch mit einem zusatzlichen Beispiel und einer Referenz.
[IEC 61508-4:2010, modifiziert]

3.1.1.27

Reaktionszeit einer Sicherheitsfunktion

(en: safety function response time)

im ungunstigsten Fall bendtigte Zeit nach Aktivierung eines am Feldbus angeschlossenen Sicherheitssen-
sors, bis der zugehorige sichere Zustand des Sicherheitsaktors erreicht wurde, unter Berlicksichtigung von
gleichzeitig auftretenden Fehlern und Ausfallen im Ubertragungskanal der Sicherheitsfunktion

ANMERKUNG Dieses Konzept wird in IEC 61784--3:201014), 5.2.4, eingefiihrt und von den in diesem Normteil auf-
geflhrten funktional sicheren Kommunikationsprofilen verwendet.

3.1.1.28

Sicherheits-Integritatslevel

(en: safety integrity level (SIL))

eine von vier diskreten Stufen, die einem Wertebereich der Sicherheitsintegritdt entsprechen, wobei der
Sicherheits-Integritatslevel 4 die hdchste Stufe der Sicherheitsintegritat und der Sicherheits-Integritatslevel 1
die niedrigste darstellt

ANMERKUNG 1 Die Ausfallgrenzwerte (siehe IEC 61508-4:2010, 3.5.17) fur die vier Sicherheits-Integritatslevel sind in
den Tabellen 2 und 3 in IEC 61508-1:2010 ") festgelegt.

ANMERKUNG 2 Sicherheits-Integritatslevel werden zur Festlegung der Anforderungen an die Sicherheitsintegritat der
Sicherheitsfunktionen verwendet, die den sicherheitsbezogenen E/E/PE-Systemen zugeordnet werden.

ANMERKUNG 3 Ein Sicherheits-Integritatslevel (SIL) ist keine Eigenschaft eines Systems, Teilsystems, Elements oder
Bauteils. Die korrekte Deutung des Ausdrucks ,sicherheitsbezogenes System mit SIL n“ (wobei ,n“ 1, 2, 3 oder 4 ist) ist,
dass das System potentiell in der Lage ist, Sicherheitsfunktionen mit einem Sicherheits-Integritatslevel bis zu ,n“ zu un-
terstitzen.

[IEC 61508-4:2010]

14) In Bearbeitung.

19) Noch zu veréffentlichen.
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3.1.1.29

SicherheitsmaBnahme

(en: safety measure)

<diese Norm> Mittel zur Beherrschung méglicher Kommunikationsfehler, welches in Ubereinstimmung mit
den Anforderungen in IEC 61508 entworfen und ausgefiihrt wurde

ANMERKUNG 1 In der Praxis werden mehrere Sicherheitsmalnahmen kombiniert, um den geforderten Sicherheits-
Integritatslevel zu erzielen.

ANMERKUNG 2 Kommunikationsfehler und zugehorige SicherheitsmaRnahmen sind ausfuhrlich in IEC 61784-3:2010,
5.3 und 5.4, beschrieben.

3.1.1.30

sicherheitsbezogene Anwendung

(en: safety-related application)

Programme, welche in Ubereinstimmung mit den Anforderungen in IEC 61508 ausgefiihrt sind, um die SIL-
Anforderungen der Anwendung einzuhalten

3.1.1.31

sicherheitsbezogenes System

(en: safety-related system)

System, welches Sicherheitsfunktionen nach IEC 61508 ausfihrt

3.1.1.32

Slave

(en: slave)

passive Kommunikationseinheit, die Nachrichten empfangen und sie als Antwort an andere Kommunikations-
einheiten, seien es Master oder Slaves, senden kann

3.1.1.33

Zeitstempel

(en: time stamp)

Zeitinformation in einer Nachricht

3.1.2 CPF 8: Zusitzliche Begriffe

3.1.21

Zyklus

(en: cycle)

Intervall, in dem eine Aktivitat wiederholt und fortlaufend ausgefiihrt wird

31.2.2

Sicherheitsanwendungsbeziehung

(en: safety application relationship (SAR))

Anwendungsbeziehung zwischen zwei oder mehreren Beziehungsendpunkten sicherheitsbezogener Anwen-
dungen

3.1.23

SASE

(en: safety application service element (SASE))
Serviceelement einer sicherheitsbezogenen Anwendung

3.1.24

Zeitschalter fiir Sicherheitsdateniiberwachung

(en: safety data monitor timer) )

Zeitschalter, der von der Zeiterwartungsfunktion fir die Ubertragung von Sicherheitsdaten verwendet wird
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3.1.25

Zeitschalter fur Sicherheitsiiberwachung

(en: safety monitor timer)

Zeitschalter, der von der Zeiterwartungsfunktion fiir die Verwaltung der sicheren Verbindung verwendet wird

3.1.2.6

Sicherheits-PDU

(en: safety PDU)

Synonym fiir sicherheitsbezogene DLPDU

3.1.2.7

Slot

(en: slot)

eine Menge (Granularitat) der positionsabhangigen Zuordnung der zyklischen Datenfelder

3.1.2.8

Station

(en: station)

Gerat und die entsprechenden SAREPs, die fiir die Ubertragung und den Empfang von Sicherheitsdaten vor-
gesehen sind

ANMERKUNG Die Nummer der Station wird in der positionsabhangigen Zuordnung der zyklischen Datenfelder
verwendet (eine Station belegt einen oder mehrere Slots).

3.1.29

Ubertragungsinformation des Sicherheitsprotokolls

(en: safety protocol transmission information

Information, die sicherheitsbezogene Nachrichten voneinander unterscheidet

61784-3-13

3.1 Begriffe

Fir die Anwendung dieses Dokuments gelten die folgenden Begriffe.

3.1.1 Allgemeine Begriffe

31141

Verfiigbarkeit

(en: availability)

Wahrscheinlichkeit eines automatisierten Systems, dass innerhalb einer bestimmten Zeitdauer keine unzurei-
chenden Systembedingungen wie Produktionsausfall auftreten

3.1.1.2

Black Channel

(en: black channel)

Kommunikationskanal ohne verfugbaren Nachweis des Entwurfs oder der Validierung nach IEC 61508

3113

Kommunikationskanal

(en: communication channel)

logische Verbindung zwischen zwei Endpunkten in einem Kommunikationssystem
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3.1.1.4

Kommunikationssystem

(en: communication system)

Anordnung von Hardware, Software und Ausbreitungsmedien zur Ubertragung von Nachrichten
(ISO/IEC 7498-Anwendungsschicht) von einer Anwendung zur anderen

3.1.1.5

Verbindung

(en: connection)

logische Verbindung zwischen zwei Anwendungsobjekten in demselben oder in unterschiedlichen Geraten

3.1.1.6

CRC

(en: Cyclic Redundancy Check (CRC))

<Wert> redundante Daten, abgeleitet von einem Block von Daten und mit diesen zusammen gespeichert
oder Ubertragen zur Aufdeckung von Datenverfalschungen

<Methode> Prozedur zur Berechnung der redundanten Daten

ANMERKUNG 1 Begriffe wie ,CRC-Code* und ,CRC-Signatur® und Bezeichnungen wie CRC1, CRC2 kdnnen ebenfalls
in dieser Norm verwendet sein, um redundante Daten zu kennzeichnen.

ANMERKUNG 2 Siehe auch [37], [38] ).

3117

Fehler

(en: error)

Unterschied zwischen einem berechneten, beobachteten bzw. gemessenen Wert oder Zustand und dem
wahren, spezifizierten bzw. theoretisch korrekten Wert oder Zustand

[IEC 61508-4:2010"")], [IEC 61158]

ANMERKUNG 1 Fehler konnen auf einem Entwurfsirrtum bei Hardware/Software beruhen und/oder auf verfalschten
Informationen durch elektromagnetische Einfliisse und/oder andere Effekte.

ANMERKUNG 2 Fehler fiihren nicht notwendigerweise zu einem Ausfall oder einem Fehlzustand.

3.1.1.8

Ausfall

(en: failure)

Beendigung der Fahigkeit einer Funktionseinheit, eine geforderte Funktion auszufihren, oder der Betrieb
einer Funktionseinheit anders als gefordert

ANMERKUNG 1 Die Definition in IEC 61508-4 ist die gleiche, jedoch mit zusé&tzlichen Anmerkungen.
[IEC 61508-4:2010, modifiziert], [ISO/IEC 2382-14.01.11, modifiziert]

ANMERKUNG 2 Ein Ausfall kann auf einen Fehler zurlickzufiihren sein (z. B. ein Problem des Hardware-/Software-
entwurfs oder eine Nachrichtenstérung).

3.1.1.9

Fehlzustand

(en: fault)

nicht normale Bedingung, die eine Verringerung oder den Verlust der Fahigkeit einer Funktionseinheit, eine
geforderte Funktion auszufiihren, auslésen kann

16) Zahlen in rechteckigen Klammern beziehen sich auf die Literaturhinweise.

1) Noch zu veréffentlichen.
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ANMERKUNG IEV 191-05-01 definiert fault” als einen Zustand, der durch das Unvermdgen gekennzeichnet ist, eine
geforderte Funktion auszufiihren, jedoch nicht ein Unvermdgen wahrend vorbeugender Instandhaltung, anderer geplanter
Aktionen oder aufgrund fehlender externer Betriebsmittel.

[IEC 61508-4:2010, modifiziert], [ISO/IEC 2382-14.01.10, modifiziert]

3.1.1.10

Feldbus

(en: fieldbus)

Kommunikationssystem basierend auf serieller Datenlibertragung und eingesetzt in der industriellen Automa-
tisierung oder in Prozessleitsystemen

3.1.1.11

Feldbussystem

(en: fieldbus system)

System mit einem Feldbus und angeschlossenen Geraten

3.1.1.12

Telegrammrahmen

(en: frame)

veraltetes Synonym fir DLPDU

3.1.1.13

Hash-Funktion

(en: hash function)

(mathematische) Funktion, die Werte aus einem (mdglicherweise sehr) groRen Wertebereich in einen
(Ublicherweise) kleineren Wertebereich abbildet

ANMERKUNG 1 Hash-Funktionen kénnen zur Aufdeckung von Datenverfalschung eingesetzt werden.

ANMERKUNG 2 Gebrauchliche Hash-Funktionen schlieRen Parity-Bit, Quersummen oder CRC mit ein.
[IEC/TR 62210, modifiziert]

3.1.1.14

Gefahrdung

(en: hazard)

Zustand oder Umstande in einem System, der/die zusammen mit weiteren Bedingungen zwangslaufig zu
einem Schaden an Personen, Eigentum oder der Umwelt fihrt/fihren

3.1.1.15

Nachricht

(en: message)

geordnete Folge von Oktetts, bestimmt fiir die Ubermittlung von Informationen

[ISO/IEC 2382-16.02.01, modifiziert]

3.1.1.16

Performance Level (PL)

(en: performance level (PL))

diskrete Stufen zur Bestimmung der Fahigkeit eines sicherheitsbezogenen Teils eines Steuerungssystems,
eine Sicherheitsfunktion unter vorhersehbaren Bedingungen auszufiihren

[1SO 13849-1]

3.1.1.17

Redundanz

(en: redundancy)

Vorhandensein von mehr als den notwendigen Mitteln, damit eine Funktionseinheit eine geforderte Funktion
ausfuhrt oder damit Daten eine Information darstellen kdnnen

ANMERKUNG Die Definition in IEC 61508-4 ist die gleiche, jedoch mit zusatzlichen Beispielen und Anmerkungen.
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[IEC 61508-4:2010, modifiziert], [ISO/IEC 2382-14.01.12, modifiziert]

3.1.1.18

Zuverlassigkeit

(en: reliability)

Wahrscheinlichkeit, dass ein automatisiertes System eine geforderte Funktion unter bestimmten Voraus-
setzungen in einem bestimmten Zeitintervall (i1, t2) ausfiihren kann

ANMERKUNG 1 Es wird allgemein angenommen, dass sich das automatisierte System am Anfang des Zeitintervalls in
einem Zustand befindet, um die geforderte Funktion ausfiihren zu kénnen.

ANMERKUNG 2 Der Begriff ,Zuverlassigkeit* wird ebenfalls zur Kennzeichnung der Uberlebenswahrscheinlichkeit (en:
Reliability Performance) genutzt und durch die Wahrscheinlichkeit bemessen.

ANMERKUNG 3 Innerhalb der MTBF- oder MTTF-Zeitspanne nimmt die Wahrscheinlichkeit ab, dass ein automatisier-
tes System eine geforderte Funktion unter bestimmten Bedingungen ausfiihren kann.

ANMERKUNG 4 Zuverlassigkeit unterscheidet sich von Verfiigbarkeit.
[IEC 62059-11, modifiziert]

3.1.1.19

Risiko

(en: risk)

Kombination aus der Wahrscheinlichkeit, mit der ein Schaden auftritt, und dem Ausmal dieses Schadens

ANMERKUNG  Fur die weitere Diskussion dieses Konzepts siehe IEC 61508-5:201018), Anhang A.
[IEC 61508-4:2010], [ISO/IEC Guide 51:1999, Definition 3.2]

3.1.1.20

Sicherheitskommunikationsschicht

(en: safety communication layer (SCL))

Kommunikationsschicht, die samtliche notwendigen Mittel beinhaltet, um die sichere Ubertragung von Daten
entsprechend den Anforderungen in IEC 61508 zu gewahrleisten

3.1.1.21

Sicherheitsdaten

(en: safety data)

Daten, die in einem Sicherheitsnetzwerk unter Nutzung eines Sicherheitsprotokolls Gibertragen wurden

ANMERKUNG Die Sicherheitskommunikationsschicht garantiert nicht sichere Daten an sich, sondern nur den
gesicherten Transport.

3.1.1.22

Sicherheitsgerat

(en: safety device)

Gerat, welches nach IEC 61508 ausgefuhrt wurde und das funktional sichere Kommunikationsprofil zur An-
wendung bringt

3.1.1.23

Sicherheitsfunktion

(en: safety function)

Funktion, die von einem sicherheitsbezogenen E/E/PE-System oder anderen risikomindernden MalRinahmen
ausgefiihrt wird und dazu vorgesehen ist, unter Berlcksichtigung eines festgelegten gefahrlichen Vorfalls
einen sicheren Zustand fir die EUC zu erreichen oder aufrechtzuerhalten

ANMERKUNG Die Definition in IEC 61508-4 ist die gleiche, jedoch mit einem zuséatzlichen Beispiel und einer Referenz.

18) Noch zu veréffentlichen.
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[IEC 61508-4:2010, modifiziert]

3.1.1.24

Reaktionszeit einer Sicherheitsfunktion

(en: safety function response time)

im ungunstigsten Fall bendtigte Zeit nach Aktivierung eines am Feldbus angeschlossenen Sicherheits-
sensors, bis der zugehdrige sichere Zustand des Sicherheitsaktors erreicht wurde, unter Bertcksichtigung
von gleichzeitig auftretenden Fehlern und Ausfallen im Ubertragungskanal der Sicherheitsfunktion

ANMERKUNG Dieses Konzept wird in IEC 61784-3:201019), 5.2.4, eingefihrt und von den in diesem Normteil auf-
gefuhrten funktional sicheren Kommunikationsprofilen verwendet.

3.1.1.25

Sicherheits-Integritatslevel

(en: safety integrity level (SIL))

eine von vier diskreten Stufen, die einem Wertebereich der Sicherheitsintegritdt entsprechen, wobei der
Sicherheits-Integritatslevel 4 die hochste Stufe der Sicherheitsintegritat und der Sicherheits-Integritatslevel 1
die niedrigste darstellt

ANMERKUNG 1 Die Ausfallgrenzwerte (siehe IEC 61508-4:2010, 3.5.17) fiir die vier Sicherheits-Integritatslevel sind in
den Tabellen 2 und 3 in IEC 61508-1:2010%°) festgelegt.

ANMERKUNG 2 Sicherheits-Integritatslevel werden zur Festlegung der Anforderungen an die Sicherheitsintegritat der
Sicherheitsfunktionen verwendet, die den sicherheitsbezogenen E/E/PE-Systemen zugeordnet werden.

ANMERKUNG 3 Ein Sicherheits-Integritatslevel (SIL) ist keine Eigenschaft eines Systems, Teilsystems, Elements oder
Bauteils. Die korrekte Deutung des Ausdrucks ,sicherheitsbezogenes System mit SIL n“ (wobei ,n“ 1, 2, 3 oder 4 ist) ist,
dass das System potentiell in der Lage ist, Sicherheitsfunktionen mit einem Sicherheits-Integritatslevel bis zu ,n“ zu un-
terstitzen.

[IEC 61508-4:2010]

3.1.1.26

SicherheitsmafRnahme

(en: safety measure)

<diese Norm> Mittel zur Beherrschung mdglicher Kommunikationsfehler, welches in Ubereinstimmung mit
den Anforderungen in IEC 61508 entworfen und ausgefihrt wurde

ANMERKUNG 1 In der Praxis werden mehrere SicherheitsmalRnahmen kombiniert, um den geforderten Sicherheits-
Integritatslevel zu erzielen.

ANMERKUNG 2 Kommunikationsfehler und zugehorige SicherheitsmalRnahmen sind ausfuhrlich in IEC 61784-3:2010,
5.3 und 5.4, beschrieben.

3.1.1.27

sicherheitsbezogene Anwendung

(en: safety-related application)

Programme, welche in Ubereinstimmung mit den Anforderungen in IEC 61508 ausgefiihrt sind, um die SIL-
Anforderungen der Anwendung einzuhalten

3.1.1.28

sicherheitsbezogenes System

(en: safety-related system)

System, welches Sicherheitsfunktionen nach IEC 61508 ausfihrt

19) In Bearbeitung.

20) Noch zu veréffentlichen.
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3.1.1.29

Slave

(en: slave)

passive Kommunikationseinheit, die Nachrichten empfangen und sie als Antwort an andere Kommunikations-
einheiten, seien es Master oder Slaves, senden kann

3.1.1.30

Zeitstempel

(en: time stamp)

Zeitinformation in einer Nachricht

3.1.2 CPF 13: Zusatzliche Begriffe

3.1.2.1

Bitfehlerquote

(en: bit error rate)

Wahrscheinlichkeit einer Fehldeutung eines Bits aufgrund von Elektrorauschen

3.1.2.2

DVI

(en: Device Vendor Information (DVI))

Informationen fir die Identifizierung eines Sicherheitsknotens

3.1.2.3

Sicherheitsadresse

(en: Safety Address (SADR))

Adresse eines Sicherheitsknotens in einer Sicherheitsdoméne

31.24

SCM

(en: Safety Configuration Manager (SCM))

Dienst, der fur die Verwaltung von sicherheitsbezogenen Diensten verantwortlich ist

ANMERKUNG Beispiele von verwalteten sicherheitsbezogenen Diensten sind Konfiguration, Parametrisierung.

3.1.25

Sicherheitsknoten

(en: Safety Node (SN))
Knoten mit Sicherheitsfunktion

3.1.2.6

Sicherheitsdomane

(en: Safety Domain (SD))

Adressbereich fir bis zu 1023 Sicherheitsknoten

3.1.2.7

Sicherheitsdomdnen-Gateway

(en: Safety Domain Gateway (SDG))

Gateway fur den Austausch von Daten zwischen verschiedenen Sicherheitsdoméanen

3.1.2.8

Nummer der Sicherheitsdomane
(en: Safety Domain Number (SDN))
Identifikation einer Sicherheitsdomane

3.1.29

SNMT

(en: Safety Network Management (SNMT))
Dienste fir die Verwaltung der Sicherheitsschicht
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3.1.2.10

SOD

(en: Safety Object Dictionary (SOD))

Repositorium fiir alle Datenobjekte, die mittels Diensten des funktionalen Sicherheitsfeldbusses zuganglich
sind

3.1.2.11

Sicherheitsprozessdatenobjekt (SPDO)

(en: Safety Process Data Object (SPDO))

Objekt fur den Austausch von Prozessdaten zwischen verschiedenen Sicherheitsknoten

3.1.212

Sicherheitsservicedatenobjekt (SSDO)

(en: Safety Service Data Object (SSDO))

Objekt fur den Austausch von Servicedaten zwischen Sicherheitsknoten

3.1.213

Initialisierung

(en: initialization)

Ausgangskommunikationszustand von Sicherheitsknoten

3.1.2.14

Betrieb

(en: operational)

Kommunikationszustand von Sicherheitsknoten, in dem alle funktionalen Sicherheitsfunktionen ordnungsge-
maf ausgeflhrt werden

3.1.2.15

Vor-Betrieb

(en: pre-operational)

Kommunikationszustand von Sicherheitsknoten, in dem sich alle Anwendungsausgaben in einem sicheren
Zustand befinden

3.1.2.16

uDID

(en: Unique Device Identification (UDID))
weltweite eindeutige Identifikation eines Gerats

61784-3-17

3.1 Begriffe

Fir die Anwendung dieses Dokuments gelten die folgenden Begriffe.

3.1.1 Allgemeine Begriffe

3111

Verfligbarkeit

(en: availability)

Wahrscheinlichkeit eines automatisierten Systems, dass innerhalb einer bestimmten Zeitdauer keine unzurei-
chenden Systembedingungen wie Produktionsausfall auftreten

31.1.2

Black Channel

(en: black channel)

Kommunikationskanal ohne verfugbaren Nachweis des Entwurfs oder der Validierung nach IEC 61508
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3113

Kommunikationskanal

(en: communication channel)

logische Verbindung zwischen zwei Endpunkten in einem Kommunikationssystem

31.1.4

Kommunikationssystem

(en: communication system)

Anordnung von Hardware, Software und Ausbreitungsmedien zur Ubertragung von Nachrichten
(ISO/IEC 7498-Anwendungsschicht) von einer Anwendung zur anderen

3.1.1.5

Verbindung

(en: connection)

logische Verbindung zwischen zwei Anwendungsobjekten in demselben oder in unterschiedlichen Geraten

3.1.1.6

CRC

(en: Cyclic Redundancy Check (CRC))

<Wert> redundante Daten, abgeleitet von einem Block von Daten und mit diesen zusammen gespeichert
oder Ubertragen zur Aufdeckung von Datenverfalschungen

<Methode> Prozedur zur Berechnung der redundanten Daten

ANMERKUNG 1 Begriffe wie ,CRC-Code“ und ,CRC-Signatur® und Bezeichnungen wie CRC1, CRC2 kénnen ebenfalls
in dieser Norm verwendet sein, um redundante Daten zu kennzeichnen.

ANMERKUNG 2 Siehe auch [34], [35]'").

3117

Fehler

(en: error)

Unterschied zwischen einem berechneten, beobachteten bzw. gemessenen Wert oder Zustand und dem
wahren, spezifizierten bzw. theoretisch korrekten Wert oder Zustand

[IEC 61508-4:20102)], [IEC 61158]

ANMERKUNG 1 Fehler kénnen auf einem Entwurfsirrtum bei Hardware/Software beruhen und/oder auf verfalschten
Informationen durch elektromagnetische Einflisse und/oder andere Effekte.

ANMERKUNG 2 Fehler fuhren nicht notwendigerweise zu einem Ausfall oder einem Fehlzustand.

3.1.1.8

Ausfall

(en: failure)

Beendigung der Fahigkeit einer Funktionseinheit, eine geforderte Funktion auszufiihren, oder der Betrieb
einer Funktionseinheit anders als gefordert

ANMERKUNG 1 Die Definition in IEC 61508-4 ist die gleiche, jedoch mit zusatzlichen Anmerkungen.
[IEC 61508-4:2010, modifiziert], [ISO/IEC 2382-14.01.11, modifiziert]

ANMERKUNG 2 Ein Ausfall kann auf einen Fehler zurlickzufihren sein (z. B. ein Problem des Hardware-/Softwareent-
wurfs oder eine Nachrichtenstérung).

() Zahlen in rechteckigen Klammern beziehen sich auf die Literaturhinweise.

) Noch zu veréffentlichen.
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3.1.1.9

Fehlzustand

(en: fault)

nicht normale Bedingung, die eine Verringerung oder den Verlust der Fahigkeit einer Funktionseinheit, eine
geforderte Funktion auszufihren, auslésen kann

ANMERKUNG IEV 191-05-01 definiert ,fault” als einen Zustand, der durch das Unvermdgen gekennzeichnet ist, eine
geforderte Funktion auszufiihren, jedoch nicht ein Unvermdgen wahrend vorbeugender Instandhaltung, anderer geplanter
Aktionen oder aufgrund fehlender externer Betriebsmittel.

[IEC 61508-4:2010, modifiziert], [ISO/IEC 2382-14.01.10, modifiziert]

3.1.1.10

Feldbus

(en: fieldbus)

Kommunikationssystem basierend auf serieller Datenlbertragung und eingesetzt in der industriellen Automa-
tisierung oder in Prozessleitsystemen

3.1.1.11

Feldbussystem

(en: fieldbus system)

System mit einem Feldbus und angeschlossenen Geraten

3.1.1.12

Telegrammrahmen

(en: frame)

veraltetes Synonym fur DLPDU

3.1.1.13

Blockpriifzeichenfolge

(en: Frame Check Sequence (FCS))

redundante Daten, mittels Hash-Funktion aus einem Block von Daten in einer DLPDU (Telegrammrahmen)
abgeleitet und mit diesen zusammen zur Aufdeckung von Datenverfalschungen gespeichert oder tUbertragen

ANMERKUNG 1 Eine FCS kann z. B. mittels einer CRC oder einer anderen Hash-Funktion abgeleitet werden.
ANMERKUNG 2 Siehe auch [34], [35].

3.1.1.14

Hash-Funktion

(en: hash function)

(mathematische) Funktion, die Werte aus einem (mdglicherweise sehr) groflen Wertebereich in einen (lbli-
cherweise) kleineren Wertebereich abbildet

ANMERKUNG 1 Hash-Funktionen kénnen zur Aufdeckung von Datenverfélschung eingesetzt werden.

ANMERKUNG 2 Gebrauchliche Hash-Funktionen schliel3en Parity-Bit, Quersummen oder CRC mit ein.
[IEC/TR 62210, modifiziert]

3.1.1.15

Gefahrdung

(en: hazard)

Zustand oder Umstande in einem System, der/die zusammen mit weiteren Bedingungen zwangslaufig zu
einem Schaden an Personen, Eigentum oder der Umwelt fihrt/fiihren

3.1.1.16

Nachricht

(en: message)

geordnete Folge von Oktetts, bestimmt fiir die Ubermittlung von Informationen

[ISO/IEC 2382-16.02.01, modifiziert]
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3.1.1.17

Fehlauslésung

(en: nuisance trip)

unberechtigte Ausldsung ohne schadliche Wirkung

ANMERKUNG Interne aufergewdhnliche Fehler kdnnen z. B. in Kommunikationssystemen wie Funkibertragung durch
zu viele Wiederholungen unter Storeinfluss auftreten.

3.1.1.18

Wiederholungspriifung

(en: proof test)

wiederkehrende Prifung zur Aufdeckung von Ausféllen in einem sicherheitsbezogenen System, sodass
nétigenfalls eine Reparatur das System in einen ,Wie-Neu“-Zustand bringen oder so nah wie unter prakti-
schen Gesichtspunkten mdglich an diesen Zustand heranbringen kann

ANMERKUNG Eine Wiederholungsprifung ist zur Bestatigung vorgesehen, dass sich das sicherheitsbezogene Sys-
tem in einem Zustand befindet, der die festgelegte Sicherheitsintegritat garantiert.

[IEC 61508-4 und IEC 62061, modifiziert]

3.1.1.19

Performance Level (PL)

(en: performance level (PL))

diskrete Stufen zur Bestimmung der Fahigkeit eines sicherheitsbezogenen Teils eines Steuerungssystems,
eine Sicherheitsfunktion unter vorhersehbaren Bedingungen auszufihren

[ISO 13849-1]

3.1.1.20

Redundanz

(en: redundancy)

Vorhandensein von mehr als den notwendigen Mitteln, damit eine Funktionseinheit eine geforderte Funktion
ausfuhrt oder damit Daten eine Information darstellen kénnen

ANMERKUNG Die Definition in IEC 61508-4 ist die gleiche, jedoch mit zusatzlichen Beispielen und Anmerkungen.
[IEC 61508-4:2010, modifiziert], [ISO/IEC 2382-14.01.12, modifiziert]

3.1.1.21

Zuverlassigkeit

(en: reliability)

Wahrscheinlichkeit, dass ein automatisiertes System eine geforderte Funktion unter bestimmten Voraus-
setzungen in einem bestimmten Zeitintervall (t1, t2) ausflihren kann

ANMERKUNG 1 Es wird allgemein angenommen, dass sich das automatisierte System am Anfang des Zeitintervalls in
einem Zustand befindet, um die geforderte Funktion ausfihren zu kdnnen.

ANMERKUNG 2 Der Begriff ,Zuverlassigkeit* wird ebenfalls zur Kennzeichnung der Uberlebenswahrscheinlichkeit (en:
Reliability Performance) genutzt und durch die Wahrscheinlichkeit bemessen.

ANMERKUNG 3 Innerhalb der MTBF- oder MTTF-Zeitspanne nimmt die Wahrscheinlichkeit ab, dass ein automatisiertes
System eine geforderte Funktion unter bestimmten Bedingungen ausfiihren kann.

ANMERKUNG 4 Zuverlassigkeit unterscheidet sich von Verfligbarkeit.
[IEC 62059-11, modifiziert]

3.1.1.22

restliche Fehlerwahrscheinlichkeit

(en: residual error probability)

Wahrscheinlichkeit eines unentdeckten Fehler der SCL Sicherheitsmalinahmen
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3.1.1.23

restliche Fehlerrate

(en: residual error rate)

geschatzte Rate, bei welcher die Sicherheitsmallnahmen der SCL nicht mehr in der Lage sind Fehler zu ent-
decken.

3.1.1.24

Risiko

(en: risk)

Kombination aus der Wahrscheinlichkeit, mit der ein Schaden auftritt, und dem Ausmalf dieses Schadens

ANMERKUNG  Fir die weitere Diskussion dieses Konzepts siehe IEC 61508-5:20101), Anhang A.
[IEC 61508-4:2010], [ISO/IEC Guide 51:1999, Definition 3.2]

3.1.1.25

Sicherheitskommunikationskanal

(en: safety communication channel)

Kommunikationskanal, beginnend an der Spitze der SCL der Quelle und endend an der Spitze der SCL der
Senke.

ANMERKUNG zum Begriff 1 Er kann als zwei SCL's modelliert werden, die von einem Black Channel, von einem
festgelegten Kommunikationssystem oder einem festgelegten Kanal verbunden sind.

3.1.1.26

Sicherheitskommunikationsschicht

(en: Safety Communication Layer (SCL))

Kommunikationsschicht, die sémtliche notwendigen Mittel beinhaltet, um die sichere Ubertragung von Daten
entsprechend den Anforderungen in IEC 61508 zu gewahrleisten

3.1.1.27

sichere Verbindung

(en: safety connection)

Verbindung, welche das Sicherheitsprotokoll fir Kommunikationstatigkeiten nutzt

3.1.1.28

Sicherheitsdaten

(en: safety data)

Daten, die in einem Sicherheitsnetzwerk unter Nutzung eines Sicherheitsprotokolls Gibertragen wurden

ANMERKUNG Die Sicherheitskommunikationsschicht garantiert nicht sichere Daten an sich, sondern nur den
gesicherten Transport.

3.1.1.29

Sicherheitsgerat

(en: safety device)

Gerat, welches nach IEC 61508 ausgefuhrt wurde und das funktional sichere Kommunikationsprofil zur An-
wendung bringt

3.1.1.30

Sicherheitsfunktion

(en: safety function)

Funktion, die von einem sicherheitsbezogenen E/E/PE-System oder anderen risikomindernden MalRnahmen
ausgefihrt wird und dazu vorgesehen ist, unter Berlicksichtigung eines festgelegten gefahrlichen Vorfalls
einen sicheren Zustand fir die EUC zu erreichen oder aufrechtzuerhalten

ANMERKUNG Die Definition in IEC 61508-4 ist die gleiche, jedoch mit einem zusatzlichen Beispiel und einer Referenz.

&) Noch zu veréffentlichen.
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[IEC 61508-4:2010, modifiziert]

3.1.1.31

Reaktionszeit einer Sicherheitsfunktion

(en: safety function response time)

im ungulnstigsten Fall bendtigte Zeit nach Aktivierung eines am Feldbus angeschlossenen Sicherheits-
sensors, bis der zugehdrige sichere Zustand des Sicherheitsaktors erreicht wurde, unter Berticksichtigung
von gleichzeitig auftretenden Fehlern und Ausféllen im Ubertragungskanal der Sicherheitsfunktion

ANMERKUNG  Dieses Konzept wird in IEC 61784--3:20101), 5.2.4, eingefiihrt und von den in diesem Normteil auf-
gefuhrten funktional sicheren Kommunikationsprofilen verwendet.

3.1.1.32

Sicherheits-Integrititslevel

(en: safety integrity level (SIL))

eine von vier diskreten Stufen, die einem Wertebereich der Sicherheitsintegritdt entsprechen, wobei der
Sicherheits-Integritatslevel 4 die hdchste Stufe der Sicherheitsintegritat und der Sicherheits-Integritatslevel 1
die niedrigste darstellt

ANMERKUNG 1 Die Ausfallgrenzwerte (siehe IEC 61508-4:2010, 3.5.17) fur die vier Sicherheits-Integritatslevel sind in
den Tabellen 2 und 3 in IEC 61508-1:2010") festgelegt.

ANMERKUNG 2 Sicherheits-Integritatslevel werden zur Festlegung der Anforderungen an die Sicherheitsintegritat der
Sicherheitsfunktionen verwendet, die den sicherheitsbezogenen E/E/PE-Systemen zugeordnet werden.

ANMERKUNG 3 Ein Sicherheits-Integritatslevel (SIL) ist keine Eigenschaft eines Systems, Teilsystems, Elements oder
Bauteils. Die korrekte Deutung des Ausdrucks ,sicherheitsbezogenes System mit SIL n* (wobei ,n“ 1, 2, 3 oder 4 ist) ist,
dass das System potentiell in der Lage ist, Sicherheitsfunktionen mit einem Sicherheits-Integritatslevel bis zu ,n“ zu unter-
stutzen.

[IEC 61508--4:2010]

3.1.1.33

SicherheitsmaBnahme

(en: safety measure)

<diese Norm> Mittel zur Beherrschung méglicher Kommunikationsfehler, welches in Ubereinstimmung mit
den Anforderungen in IEC 61508 entworfen und ausgefiihrt wurde

ANMERKUNG 1 In der Praxis werden mehrere SicherheitsmalRnahmen kombiniert, um den geforderten Sicherheits-
Integritatslevel zu erzielen.

ANMERKUNG 2 Kommunikationsfehler und zugehdrige Sicherheitsmafinahmen sind ausfthrlich in IEC 61784-3:2010,
5.3 und 5.4, beschrieben.

3.1.1.34

sicherheitsbezogene Anwendung

(en: safety-related application)

Programme, welche in Ubereinstimmung mit den Anforderungen in IEC 61508 ausgefihrt sind, um die SIL-
Anforderungen der Anwendung einzuhalten

3.1.1.35

sicherheitsrelevantes System

(en: safety-related system)

System, welches Sicherheitsfunktionen nach IEC 61508 ausfihrt

) In Bearbeitung.

(5) Noch zu veréffentlichen.
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3.1.2 CPF 17: Zusétzliche Begriffe

3.1.21

Herzschlag

(en: heartbeat)

Timer flr Sender oder Empfanger, um zu tiberwachen, ob der Kommunikationspartner am Leben ist

31.2.2

Aufrufer

(en: Initiator)

Funktion eines FSCP 17/1-Gerats, welches zur Herstellung einer Verbindung verantwortlich ist

31.23

Antwortender

(en: Responder)

Funktion eines FSCP 17/1-Geréats, welches den Aufbau einer Verbindung, die vom Aufrufer hergestellt wird,
einhalt

3.1.24

Empfanger

(en: Receiver)

passive Kommunikationseinheit, die in der Lage ist, Nachrichten zu empfangen und sie als Antwort an eine
andere Kommunikationseinheit zu senden, welche ein Sender oder Empfanger sein kann

3.1.2.5

Sender

(en: Sender)

aktive Kommunikationseinheit, die in der Lage ist, Kommunikationsaktivitdten von anderen Stationen einzu-
leiten und zu planen, welche Sender oder Empfanger sein kénnen

3.1.2.6

SuUID

(en: SUID safety Unique Identification)

64 Bit-Wert der logischen Verbindungs-ldentifikationsnummer der FSCP 17/1, welche ein Kombination der
UIDs von zwei Geraten ist

3.1.2.7

uiD

(en: UID Unique Identification)

Identifikationsnummer der CPF 17, welche eine Kombination aus der 48 Bit-MAC-Adresse und der 16 Bit-Ge-
rateadresse ist

3.1.2.8

virtuelle Ablaufnummer

(en: virtual sequence number)

interner Wert fur jedes FSCP 17/1-Gerat, verwendet, um den Nachrichtenablauf zu prufen, aber nicht im
Nachrichtenrahmen Ubertragen
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FOREWORD

12 1) The International Electrotechnical Commission (IEC) is a worldwide organization for standardization comprising
13 all national electrotechnical committees (IEC National Committees). The object of IEC is to promote
14 international co-operation on all questions concerning standardization in the electrical and electronic fields. To
15 this end and in addition to other activities, IEC publishes International Standards, Technical Specifications,
16 Technical Reports, Publicly Available Specifications (PAS) and Guides (hereafter referred to as “IEC
17 Publication(s)”). Their preparation is entrusted to technical committees; any IEC National Committee interested
18 in the subject dealt with may participate in this preparatory work. International, governmental and non-
19 governmental organizations liaising with the IEC also participate in this preparation. IEC collaborates closely

20 with the International Organization for Standardization (ISO) in accordance with conditions determined by
21 agreement between the two organizations.

22 2) The formal decisions or agreements of IEC on technical matters express, as nearly as possible, an international
23 consensus of opinion on the relevant subjects since each technical committee has representation from all
24 interested IEC National Committees.

25 3) IEC Publications have the form of recommendations for international use and are accepted by IEC National
26 Committees in that sense. While all reasonable efforts are made to ensure that the technical content of IEC
27 Publications is accurate, IEC cannot be held responsible for the way in which they are used or for any
28 misinterpretation by any end user.

29 4) In order to promote international uniformity, IEC National Committees undertake to apply IEC Publications
30 transparently to the maximum extent possible in their national and regional publications. Any divergence
31 between any IEC Publication and the corresponding national or regional publication shall be clearly indicated in
32 the latter.

33 5) IEC itself does not provide any attestation of conformity. Independent certification bodies provide conformity
34 assessment services and, in some areas, access to IEC marks of conformity. IEC is not responsible for any
35 services carried out by independent certification bodies.

36 6) All users should ensure that they have the latest edition of this publication.

37 7) No liability shall attach to IEC or its directors, employees, servants or agents including individual experts and
38 members of its technical committees and IEC National Committees for any personal injury, property damage or
39 other damage of any nature whatsoever, whether direct or indirect, or for costs (including legal fees) and
40 expenses arising out of the publication, use of, or reliance upon, this IEC Publication or any other IEC
41 Publications.

42 8) Attention is drawn to the Normative references cited in this publication. Use of the referenced publications is
43 indispensable for the correct application of this publication.

44 International Standard IEC 61784-3-2 has been prepared by subcommittee 65C: Industrial
45 networks, of IEC technical committee 65: Industrial process measurement, control and
46 automation.

47 This third edition cancels and replaces the second edition published in 2010. This edition
48 constitutes a technical revision. The main changes with respect to the previous edition are
49 listed below (and highlighted in yellow in this document).

50 e Added detailed requirements for use of FSCP 2/1 in conjunction with CP 16/3 (see 4.1,
51 6.4.3, 6.5.3, 8.2, 8.13, and miscellaneous references when referencing CPF 2 networks)
52 e Defined object class section keywords for safety to EDS file definition in 8.10.2.1

53 e New sections on safety CRC overview in 7.1.2.1 and Rollover counts for EF format in 7.4
54 e Corrections to PFH calculations in 9.5.2

55 e Change from MACID to NodelD as general reference to network identifier

56 e Miscellaneous minor corrections made since the last publication
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