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Anwendungsbeginn

Anwendungsbeginn dieser Norm ist ... .

Nationales Vorwort

Die Deutsche Fassung des europaischen Dokuments prEN IEC 81001-5-1:2020-11 ,Sicherheit, Effektivitat
und Sicherheit von Gesundheitssoftware und Gesundheits-IT-Systemen — Teil 5-1: Sicherheit — Aktivitaten im
Produktlebenszyklus“ (Entwurf in der Umfrage) ist unverandert in diesen Norm-Entwurf ibernommen worden.

Die Internationale Elektrotechnische Kommission (IEC) und das Européische Komitee fiir Elektrotechnische
Normung (CENELEC) haben vereinbart, dass ein auf IEC-Ebene erarbeiteter Entwurf fir eine Internationale
Norm zeitgleich (parallel) bei IEC und CENELEC zur Umfrage (CDV-Stadium) und Abstimmung als
FDIS (en: Final Draft International Standard) bzw. Schluss-Entwurf fiir eine Europaische Norm gestellt
wird, um eine Beschleunigung und Straffung der Normungsarbeit zu erreichen. Dem entsprechend ist
das internationale Dokument IEC 62A/1419/CDV:2020-11 ,Health Software and health IT systems safety,
effectiveness and security — Part 5-1: Security — Activities in the product lifecycle* unverandert in den Entwurf
prEN IEC 81001-5-1:2020-11 Gbernommen worden.

Da die Deutsche Fassung noch nicht endgltig mit der Englischen und Franzésischen Fassung abgeglichen ist,
istdie englische Originalfassung des IEC-CDV entsprechend der diesbeziglich durch die IEC erteilten Erlaubnis
beigefiigt. Die Nutzungsbedingungen fiir den deutschen Text des Norm-Entwurfes gelten gleichermafen auch
fur den englischen IEC-Text.

Das internationale Dokument wurde vom IEC/SC 62A ,Common aspects of electrical equipment used in medical
practice” der Internationalen Elektrotechnischen Kommission (IEC) erarbeitet und unterliegt dem Copyright der

IEC A Das Dokument wurde den nationalen Komitees zur Stellungnahme vorgelegt.

Bei der Abstimmung zu dem Européischen Schluss-Entwurf bei CENELEC und dem Internationalen Schluss-
Entwurf bei IEC [Final Draft International Standard (FDIS)] sind jeweils nur ,JA/NEIN“-Entscheidungen
moglich, wobei ,NEIN“-Entscheidungen fundiert begriindet werden miissen. Dokumente, die bei CENELEC
als Europaische Norm angenommen und ratifiziert werden, sind unverandert als Deutsche Normen zu
Ubernehmen.

Fur dieses Dokument ist das nationale Arbeitsgremium DKE/UK 811.3 ,Sicherheit von medizinisch
genutzten Geraten/Systemen/Einrichtungen in der vernetzten Anwendung” der DKE Deutsche Kommission
Elektrotechnik Elektronik Informationstechnik in DIN und VDE (www.dke.de) zusténdig.

Aktuelle Informationen zu diesem Dokument kénnen tber die Internetseiten von DKE (www.dke.de) und DIN
(www.din.de) durch eine Suche nach der Dokumentennummer aufgerufen werden.

Far den Fall einer undatierten Verweisung im normativen Text (Verweisung auf ein Dokument ohne Angabe
des Ausgabedatums und ohne Hinweis auf eine Abschnittsnummer, eine Tabelle, ein Bild usw.) bezieht sich
die Verweisung auf die jeweils aktuellste Ausgabe des in Bezug genommenen Dokuments.

Fur den Fall einer datierten Verweisung im normativen Text bezieht sich die Verweisung immer auf die in Bezug
genommene Ausgabe des Dokuments.

Der Zusammenhang der zitierten Dokumente mit den entsprechenden deutschen Dokumenten ergibt sich,
soweit ein Zusammenhang besteht, grundsétzlich Giber die Nummer der entsprechenden IEC-Publikation.
Beispiel: IEC 60068 ist als EN 60068 als Europadische Norm durch CENELEC wbernommen und als
DIN EN 60068 ins Deutsche Normenwerk aufgenommen.

Es wird auf die Mdglichkeit hingewiesen, dass einige Elemente dieses Dokuments Patentrechte berlihren
kénnen. IEC ist nicht dafiir verantwortlich, einige oder alle diesbeziglichen Patentrechte zu identifizieren.
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Das Original-Dokument enthalt Bilder in Farbe, die in der Papierversion in einer Graustufen-Darstellung
wiedergegeben werden. Elektronische Versionen dieses Dokuments enthalten die Bilder in der originalen
Farbdarstellung.
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Einleitung

Diese Internationale Norm legt ergdnzende AkTivITATEN fest, die vom HERSTELLER von GESUNDHEITSSOFTWARE -
einschlieBlich der in Medizinprodukte integrierten Software - als Teil eines sicheren EntwicklungsLEBENSZYKLUS
durchgefiihrt werden. Dieses Dokument kann daher die Ubereinstimmung mit IEC 62443-4-1 unterstitzen.

Dieses Dokument soll grundlegende bewahrte Verfahren fiir einen sicheren SoftwareLeBenszykLus bieten.
Lokale Gesetze und Vorschriften miissen beriicksichtigt werden.

Die Prozessanforderungen wurden aus IEC 62443-4-1, PRODUKTLEBENSZYKLUS-Management, abgeleitet. Die
Umsetzung dieser Spezifikationen wird bestehende Prozesse beim HERSTELLER erweitern - insbesondere
bestehende Prozesse, die mit IEC 62304 Gbereinstimmen.

Dieses Dokument legt AkTIvITATEN flir GESUNDHEITSSOFTWARE fest, deren LEBeNszyKLUsS Teil eines integrierenden
ProbukTprojekts sein kann. Einige in diesem Dokument festgelegte AkTiviTATEN hé&ngen von der Eingabe
und Unterstitzung durch den ProbukTLEBENSZYKLUS ab (z. B. die Definition bestimmter Kriterien). Beispiele
umfassen:

. RISIKOMANAGEMENT

«  Anforderungen
+  Prifung

+  Nach Inverkehrbringen

In Féllen, in denen AkTIVITATEN flir GESUNDHEITSSOFTWARE Unterstitzung durch Prozesse auf Probuktebene
bendétigen, legt dieses Dokument entsprechende Anforderungen Uiber den GESUNDHEITSSOFTWARE-LEBENSZYKLUS
hinaus fest.

Wie IEC 62304 schreibt dieses Dokument kein spezifisches System von PrRozessen vor, aber es fordert, dass
bestimmte AkTiviTATEN wahrend des GESUNDHEITSSOFTWARE-LEBENSZYKLUS durchgefiihrt werden.

Dieses Dokument legt AkTiviTATEN fest, die vom HErsTELLER auszufiihren sind.Fir die Zwecke dieses Dokuments
schlieldt dies alle Stellen ein, die fiir die KonstruktionsakTiviTATEN im LEBENSZYKLUS der GESUNDHEITSSOFTWARE
verantwortlich sind.

Abschnitt Vier legt fest, dass HERSTELLERGESUNDHEITSSOFTWARE innerhalb eines Qualitdtsmanagementsystems
(siehe 4.1) und eines RISIKOMANAGEMENTSYSTEMS (4.2) entwickeln und pflegen.

Die Abschnitte Funf bis Acht legen die AkTiviTATEN und das resultierende Ergebnis als Teil des vom HERSTELLER
implementierten Software-LeBenszykLusProzESSES fest. Diese Spezifikationen sind in der Reihenfolge von
IEC 62304 angeordnet.

Die Abschnitte Neun und Zehn legen die AkTiviTATEN und das resultierende Ergebnis als Teil des
Problemlésungsprozesses bzw. des Qualitdtsmanagementsystems fest, die vom HersTELLER implementiert
werden.

Der Anwendungsbereich dieses Dokuments beschrankt sich auf GesunDHEITSSOFTWARE und ihre
Verbindungsfahigkeit mit der VORGESEHENEN NUTZUNGSUMGEBUNG, beruhend auf IEC 62304, jedoch mit
Schwerpunkt auf IT-SICHERHEIT.

Fir den Ausdruck von Bestimmungen in diesem Dokument
- ist ,kann“ die Beschreibung einer Méglichkeit oder einer Fahigkeit und

- ,muss” (en: must) eine von aulRen auferlegte Einschrankung.
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ANMERKUNG GESUNDHEITSSOFTWARE kann als Software auf den Markt gebracht, in Medizinprodukte integriert, als
Software, die selbst als Medizinprodukt gilt, oder in eine Allzweck-Computerplattform integriert werden.
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1 Anwendungsbereich

1.1 *Zweck

Dieses Dokument definiert die Anforderungen an den LesenszykLus fir die Entwicklung und Wartung von
GESUNDHEITSSOFTWARE, die zur Unterstitzung der Ubereinstimmung mit IEC 62443-4-1 erforderlich sind -
unter Beriicksichtigung der spezifischen Erfordernisse fir GESUNDHEITSSOFTWARE. Die Zusammenstellung von
Prozessen, AKTIVITATEN und AurGABEN, die in diesem Dokument beschrieben werden, legt einen allgemeinen
Rahmen fiir sichere GESUNDHEITSSOFTWARE-LEBENSZYKLUSPROZESSE fest.

Erfiillte
Aktivitdten auBerhalb des Anwendungsbereichs dieses Dokuments Kundenbe-

durfnisse
ry

Kundenbe-
durfnisse

SvystementwicklungsaxTiviTaTeEN (einschliefilich RisikoMANAGEMENT)

7 Software-RISIKOMANAGEMENTPROZESS

IT-Sicherheit - Aktivitaten im Produktlebenszyklus

' 51 5.2 53 5.4 55 5.6 57 5.8
Planung der Analyse der Entwurf der Detailliert: Impl tierung  Softwareinte- Prifung des  Softwarefreigabe
Software- Software- Software- Entwurf der der SoFTware-  gration und Inte- SOFTWARE-
entwicklung anforderungen architektur Software EINHEITEM grationsprifung SYSTEMS

IT-Sicherheit - Aktivitaten im Produktlebenszyklus

8 Softs KONFIGURATIC AGEMENTPROZESS

IT-Sicherheit - Aktivitaten im Produktlebenszyklus

9 Software-PrRoOBLEMLOSUNGSPROZESS

IT-Sicherheit - Aktivitaten im Produktlebenszyklus

Bild 1: - Software-Lebenszyklusprozesse (abgeleitet von |IEC 62304, Ausgabe 1.1)

Ziel ist es, die IT-SiICHERHEIT von GESUNDHEITSSOFTWARE zu erhdhen, indem bestimmte AkTwvITATEN und
AUFGABEN in den GESUNDHEITSSOFTWARE-LEBENSZYKLUSPROZESSEN vorgesehen werden und auch die SICHERHEIT der
SoFTWARE-LEBENSZYKLUSPROZESSE selbst erhht wird.

Es ist wichtig, ein angemessenes Gleichgewicht zwischen den Schliisseleigenschaften SicHerHEIT, Effektivitat
und ScHuTz zu erhalten, wie in IEC 81001-1 diskutiert.

Dieses Dokument enthélt keine Festlegungen zum Inhalt der BEGLEITDOKUMENTATION.

1.2 * Anwendungsgebiet

Dieses Dokument gilt fir die Entwicklung und Wartung von GESUNDHEITSSOFTWARE durch einen HERSTELLER,
erkennt jedoch die entscheidende Bedeutung der wechselseitigen Kommunikation mit Organisationen (z. B.
den HDO) an, die Verantwortung fiir die IT-SicHERHEIT der GESUNDHEITSSOFTWARE und der Systeme tragen, in die
sie integriert ist, sobald die Software entwickelt und freigegeben worden ist. Die Normenreihe IEC/ISO 81001-5
(deren Teil 1 dies ist) wird daher so entwickelt, dass sie zukinftige Teile enthalt, die sich mit der IT-SICHERHEIT

fur die Phasen der Implementierung, des Betriebs und der Nutzung des LesenszykLus fur Organisationen wie
HDO befassen.

Medizinprodukte-Software ist eine Teilmenge der GEesSUNDHEITSSOFTWARE. Aus diesem Grund gilt dieses
Dokument fir:
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- Software als Teil eines Medizinprodukts;

- Software als Teil einer spezifischen Gesundheitshardware;

- Software als Medizinprodukt (en: software as a medical device, SaMD); und
- Nur-Software-ProbpukT fiir sonstige Anwendung im Gesundheitsbereich.

ANMERKUNG In diesem Dokument ist der Umfang der Software, die als Teil der LEBENSZYKLUSAKTIVITATEN fiir sichere
GESUNDHEITSSOFTWARE betrachtet wird, gréBer und umfasst mehr Software (Treiber, Plattformen, Betriebssysteme) als bei
der SicHerHEIT, da bei der IT-SicHerHEIT der Schwerpunkt auf jeglicher Nutzung einschlieflich vorhersehbarer unbefugter
Zugriffe und nicht nur auf der ZweckBesTIMMUNG liegt.

GESUNDHEITSSOFTWARE

MEeDizin- pm—————————— g
PRODUKT- N // A
Software Software als Software als Teil
Eiir Teil eines einer Speziﬁschen
- Gesundheits-
spezifische MEDIZIN hardware
Hardware PRODUKTS

1

Fur allgemeine
Computer-
plattform

\------- - ——

4

Anwendung als | Sonstige Anwendung im
MEDIZINPRODUKT Gesundheitsbereich

Bild 2: - Anwendungsgebiet fiir GEsunDHEITSSOFTWARE (Quelle: IEC 62304, Ausgabe 2)

1.3  Ubereinstimmung

Die Ubereinstimmung von GESUNDHEITSSOFTWARE mit diesem Dokument ist definiert als die Implementierung
aller Prozesse, AKTivITATEN und AUFGABEN, die in den normativen Teilen dieses Dokuments benannt werden, mit
Ausnahme von Anhang F.

Die Ubereinstimmung von GESUNDHEITSSOFTWARE IN DER UMSTELLUNG mit Anhang F dieses Dokuments ist definiert
als die Implementierung aller Prozessg, AKTIVITATEN und AuFGARBEN, die in Anhang F dieses Dokuments benannt
werden.

Ubereinstimmung wird durch Untersuchung und durch Feststellung der Ruckverfolgbarkeit der erforderlichen
Prozesse, AKTIVITATEN und AUFGABEN bestimmt.

Das Qualitatsmanagementsystem darf nach ISO 13485 oder anderen gleichwertigen Normen fir
Qualitatsmanagementsysteme implementiert werden.

IEC 62304 legt AKkTiviTATEN fest, die auf der Klassifizierung der Software-SicHerHEIT beruhen. Die geforderten
AKTIVITATEN werden im normativen Text von |IEC 62304 als ,[Klasse A, B, C], ,[Klasse B, C]“ oder ,[Klasse C]*

gekennzeichnet, was darauf hinweist, dass sie selektiv abhangig von der Klassifizierung der Software, zu der
sie gehdren, gefordert werden. Die Anforderungen in diesem Dokument konzentrieren sich besonders auf die
IT-SicHerHEIT und folgen daher nicht dem Konzept der SicHerHEITsklassen. Fiir die Ubereinstimmung mit diesem

Dokument ist die Auswahl derAkTiviITATEN unabhangig von den SICHERHEITSKLASSEN.
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Die Implementierung der in diesem Dokument festgelegten Prozesse, AKTIVITATEN und AUFGABEN genligt, um die
Prozessanforderungen von |IEC 62443-4-1 umzusetzen. HeErsTELLER dilrfen die Spezifikationen des Anhangs E
implementieren, um eine vollstandige Ubereinstimmung mit IEC 62443-4-1 zu erreichen.

Dieses Dokument erfordert die Einfilhrung eines oder mehrerer Prozessg, die aus benannten AKTIVITATEN
bestehen. Die LEBENSZYKLUSPROZESSE missen diese AKTIVITATEN implementieren. Keine der Anforderungen in
diesem Dokument erfordert es, diese AKTIVITATEN als einen einzelnen Prozess oder als getrennte PROzZESSE zu
implementieren. Die in diesem Dokument festgelegten AkTiviTATEN sind Ublicherweise Teil eines existierenden
LEBENSZYKLUSPROZESSES.

2 Normative Verweisungen

Es gibt keine normativen Verweisungen in diesem Dokument.

3 Begriffe
Fir die Anwendung dieses Dokuments gelten die folgenden Begriffe.

ISO und IEC stellen terminologische Datenbanken fiir die Verwendung in der Normung unter den folgenden
Adressen bereit:

» |EC Electropedia: verfugbar unter http://www.electropedia.org/

. ISO Online Browsing Platform: verfugbar unter http://www.iso.org/obp

3.1
BEGLEITPAPIERE
Dokumentation, die einer GesunpDHEITSSOFTWARE und einem GESUNDHEITS-IT-SysTeEm oder einem Zubehor

beigefigt ist und die Informationen fiir die verantwortliche Organisation oder den Bediener enthalt, insbesondere
beziglich der SICHERHEIT

[QUELLE: ISO 81001-1:2020, 3.1]

3.2
AKTIVITAT

Satz von einer oder mehreren aufeinander bezogenen oder sich gegenseitig beeinflussenden AurGABEN

[QUELLE: IEC 62304:2021, 3.1]

3.3
ARCHITEKTUR

grundlegende Konzepte oder Eigenschaften eines Systems in seiner Umgebung, enthalten in seinen
Elementen, Beziehungen und den Grundsatzen seiner Gestaltung und Entwicklung

[QUELLE: ISO/IEC/IEEE 24765:2017, 3.216, Definition 1]

34
RESSOURCE

physisches oder digitales Objekt, das fiir eine Person, eine Organisation oder eine Regierung einen Wert hat

Anmerkung 1 zum Begriff. Nach der Definition fiir eine Ressource kann dies das Folgende umfassen:
a) Daten und Informationen;

b)  GesunpHeITssoFTwaRE und fir seinen Betrieb benétigte Software;

c) Hardwarekomponenten wie Computer, Mobilgerate, Server, Datenbanken und Netzwerke;
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d) Dienste, einschliellich IT-SicHerHeIT, Softwareentwicklung, IT-Betrieb und extern bereitgestellte Dienste wie
Rechenzentren, Internet und Software-as-a-Service sowie Cloud-Lésungen;

e) Menschen und deren Qualifikationen, Fahigkeiten und Erfahrung;

f)  technische Verfahren und Dokumentation zur Verwaltung und Unterstiitzung der GESUNDHEITS-I T-INFRASTRUKTUR;

g) GesunpHeiTs-IT-SysTeme, die so konfiguriert und implementiert sind, dass sie die organisatorischen Ziele durch die
Nutzung der REssourceN erreichen; und

h) immaterielle Werte wie Reputation und Ansehen.

[QUELLE: ISO 81001-1:2020, 3.3]

3.5
ANGRIFF

Versuch, einen WeRT zu zersttren, aufzudecken, zu verdndern, aufl3er Funktion zu setzen, zu stehlen, zu diesem
unbefugten Zugang zu erhalten oder diesen unbefugt zu verwenden

[QUELLE: ISO/IEC 27000:2018, 2.3]

3.6
ANGRIFFSFLACHE

physikalische und funktionale Schnittstellen eines Systems, die zuganglich sind und dadurch von einem
Angreifer méglicherweise ausgenutzt werden kénnen

[QUELLE: ISO/IEC 62443-4-1, 3.1.7]

3.7
VERFUGBARKEIT

Eigenschaft, zuganglich und nutzbar zu sein, wenn eine befugte Entitat Bedarf hat
[QUELLE: ISO/IEC 27000:2018, 2.9]

3.8
VERTRAULICHKEIT

die Eigenschaft, dass Informationen nicht unbefugten Personen, Entitaten oder Prozessen zuganglich gemacht
oder offengelegt werden

[QUELLE: ISO/IEC 24767-1:2008, 2.1.2]

3.9
KONFIGURATIONSELEMENT

Einheit, die an einem gegebenen Referenzpunkt eindeutig identifiziert werden kann
[QUELLE: IEC 62304:2021]

3.10

KONFIGURATIONSMANAGEMENT

Prozess, der die Einheitlichkeit von KonrFicuraTiONSELEMENTEN sicherstellt, indem er Mechanismen zur
Identifizierung, Kontrolle und Verfolgung von Versionen von KONFIGURATIONSELEMENTEN verwendet

[QUELLE: IEC 81001-1:2020, modifiziert]

3.1
DEerFeNSE-IN-DEPTH-KONZEPT

Ansatz zur Verteidigung des Systems gegen einen beliebigen bestimmten AnGriFF mit Anwendung mehrerer

unabhéngiger
Method
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Anmerkung 1 zum Begriff: Ein Derense-INn-DepTH-KonzepT bedingt selbst bei Einzelsystemen IT-SicHErHEITS- und

Erkennungsschichten und hat folgende Merkmale:
. beruht auf dem Grundgedanken, dass jede SchutzmaRnahme Uberwunden werden kann und wahrscheinlich auch
Uberwunden wird;

*  Angreifer miissen jede Schicht iberwinden oder umgehen, ohne dabei erkannt zu werden;
. eine Schwachstelle in einer Schicht kann durch die Fahigkeiten der anderen Schichten abgeschwacht werden;

. die IT-SicHerRHEIT des Systems wird zu einem Satz von Schichten innerhalb der gesamten IT-NetzsicHerHEIT; und

. jede Schicht sollte eigensténdig sein und nicht auf der gleichen Funktionalitét wie die anderen Schichten beruhen, und
sollte nicht die gleichen Ausfallarten wie diese aufweisen.

[QUELLE: IEC 62443-4-1, 3.1.15]

3.12
ExpLoIT (Substantiv)
definierter Weg, die IT-SicHerHEIT von IT-Systemen durch eine ScHWACHSTELLE zu verletzen

[QUELLE: ISO/IEC 27039:2015]

3.13

GESUNDHEITS-IT-INFRASTRUKTUR

kombinierter Satz von IT-Ressourcen, die dem Einzelnen oder der Organisation zur Entwicklung,
Konfiguration, Integration, Wartung und Nutzung von IT-Diensten sowie zur Unterstiitzung von Gesundheit,
Patientenversorgung und anderen organisatorischen Zielen zur Verfiigung stehen

[QUELLE: ISO 81001-1:202x, 3.21]

3.14
GESUNDHEITS-IT-SYSTEM

eine Kombination von interagierenden Gesundheitsinformationselementen (einschlieflich
GESUNDHEITSSOFTWARE, Medizinprodukten, IT-Hardware, Schnittstellen, Daten, Verfahren und Dokumentation),

die so konfiguriert und implementiert ist, dass sie die spezifischen Gesundheitsziele einer Person oder
Organisation unterstiitzt und erméglicht

[QUELLE: ISO 81001-1:2020, 3.22]

3.15
GESUNDHEITSSOFTWARE
Software, die speziell fur das Management, die Aufrechterhaltung oder Verbesserung der Gesundheit von

einzelnen Personen oder fir die Pflege bestimmt ist, oder die entwickelt wurde, um in ein Medizinprodukt
integriert zu werden

Anmerkung 1 zum Begriff: GesunpbHEITssoFTWARE schlie3t Software als Medizinprodukt vollsténdig ein.

[QUELLE: ISO 81001-1:2020, 3.23]

3.16
GESUNDHEITSVERSORGUNGSORGANISATION

HDO, en: healthcare delivery organization
Einrichtung oder Unternehmen wie eine Klinik oder ein Hospital, die/das Dienstleistungen fir die
Gesundheitsversorgung bereitstellt

[QUELLE: ISO 81001-1:2020, 3.24]

3.17

INTEGRITAT

Eigenschaft der Richtigkeit und Vollstandigkeit Documents
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[QUELLE: ISO/IEC 27000:2018, 2.40]

3.18
VORGESEHENE NUTZUNGSUMGEBUNG

Bedingungen und Umfeld, in denen Benutzer mit der GESUNDHEITSSOFTWARE interagieren - wie vom HERSTELLER
festgelegt

3.19
ZWECKBESTIMMUNG

ZWECKBESTIMMUNG

Verwendung, fiir die ein PRobukT, ein Prozess oder eine Dienstleistung nach den vom HEeRSTELLER erstellten
Spezifikationen, Anweisungen und Informationen vorgesehen ist

Anmerkung 1 zum Begriff: Die vorgesehene medizinische Indikation, die Patientenpopulation, der Kérperteil oder die Art
des Gewebes, mit dem interagiert wird, das Benutzerprofil, die vORGESEHENE NUTZUNGSUMGEBUNG und das Funktionsprinzip
sind typische Elemente der ZWECKBESTIMMUNG.

[QUELLE: I1SO 81001-1:2020, 3.28, Anmerkung 1 modifiziert — ,NUTZUNGSUMGEBUNG" (en: use environment)
durch ,voRGESEHENE NUTZUNGSUMGEBUNG" (en: intended environment of use) ersetzt.]

3.20
LEBENSZYKLUS

Abfolge aller Phasen im Leben eines ProbukTs oder Systems, von der ersten Konzeption bis zur endgltigen
Aufierbetriebnahme und Entsorgung

[QUELLE: ISO 81001-1:2020, 3.32]

3.21
GEWARTETE SOFTWARE

SoFTWAREKOMPONENTE, flr die der HERSTELLER das Risiko in Bezug auf die IT-SicHERHEIT Gbernimmt

Anmerkung 1 zum Begriff: Siehe auch Anhang A.3.

3.22
HERSTELLER

natirliche oder juristische Person, die fur die KonstruktionsakTivITATEN im LEBENSzYkLus der
GESUNDHEITSSOFTWARE verantwortlich ist

Anmerkung 1 zum Begriff: Die Konstruktion umfasst AkTiviTATEN zur Konzeption, zum Entwurf, zur Implementierung, zur
Paketerstellung, zum Vertrieb und zur Wartung von GESUNDHEITSSOFTWARE.

Anmerkung 2 zum Begriff: Die Verantwortung erstreckt sich auf unterstitzende AkTiviTATEN wahrend des Betriebs.

Anmerkung 3 zum Begriff: Die Verantwortung kann bei mehreren Stellen entlang der Lieferkette, bei Dienstleistern oder
bei Stellen in verschiedenen Phasen des LEBenszykLus liegen.

Anmerkung 4 zum Begriff. Unabhangig davon wird jede spezifische rechtliche Verantwortlichkeit durch Vertrage und
Gesetze festgelegt.

3.23
Prozess

Satz zusammenhangender oder sich gegenseitig beeinflussender AKTIVITATEN, der Eingaben zum Erzielen eines
vorgesehenen Resultats (Ergebnisses) verwendet

[QUELLE: ISO 81001-1:202x, 3.38, modifiziert — “(Ergebnisses)” nach “Resultats” hinzugefiigt.]
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3.24
ProDUKT

Arbeitsergebnis einer Organisation, das ohne jegliche Transaktion zwischen Organisation und Kunden erzeugt
werden kann

Anmerkung 1 zum Begriff: Die Erzeugung eines ProbukTs wird erreicht, ohne dass notwendigerweise zwischen Anbieter

und Kunden eine Transaktion stattfindet, sie kann jedoch dieses Dienstleistungselement bei der Lieferung an den Kunden
einschlieRen.

Anmerkung 2 zum Begriff: Das vorherrschende Element eines PropukTs ist, dass es im allgemeinen materiell ist.

[QUELLE: ISO 81001-1:2020, 3.39]

3.25
ERFORDERLICHE SOFTWARE

SoFTWAREKOMPONENTE, fiir die der HERSTELLER Risiken in Bezug auf die IT-SicHerHEIT beriicksichtigt, die vor der
Freigabe der GESUNDHEITSSOFTWARE bekannt sind

Anmerkung 1 zum Begriff: Dies schlieBt UNTERSTUTZTE SoFTWARE ein. Siehe Anhang A.3.

3.26
REsTRISIKO

Risiko, das nach der Durchfilhrung von MaRnahmen zur RiSIKOBEHERRSCHUNG verbleibt

[QUELLE: ISO 81001-1:2020, 3.42]

3.27
RISIKOBEHERRSCHUNG

Prozess, in dem Entscheidungen getroffen und MalRnahmen implementiert werden, durch die Risiken auf
festgelegte Niveaus verringert oder innerhalb dieser gehalten werden

[QUELLE: ISO 81001-1:2020, 3.47]

3.28
RISIKOMANAGEMENT

systematische Anwendung von Managementstrategien, Verfahren und Praktiken auf die AurcaBen der Analyse,
Bewertung, Beherrschung und Uberwachung von Risiken

[QUELLE: ISO 81001-1:2020, 3.50]

3.29
SICHERHEIT
Freiheit von unvertretbarem Risiko

Anmerkung 1 zum Begriff: Im Kontext der SicHerHEeIT ist Risiko die Kombination der Wahrscheinlichkeit des Auftretens von
Schéden und der Schwere der Schaden (siehe ISO/IEC Guide 51:2014).

Anmerkung 2 zum Begriff: Vorfélle im Bereich der IT-SicHeErRHEIT kbnnen zu Schaden fihren und somit Auswirkungen auf
die SicHerRHEIT haben.

[QUELLE: ISO 81001-1:2020, 3.55, modifiziert — Anmerkungen zum Begriff hinzugefuigt.]

3.30
ScHutz

IT-SICHERHEIT
Ein Zustand, in dem Informationen und Systeme vor unbefugten AKTIVITATEN wie Zugriff, NutzunB Offenlegung,

ocuments
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Stérung, Anderung oder Zerstérung in solch einem MaRe geschiitzt sind, dass die damit verbundenen Risiken
fir VERTRAULICHKEIT, INTEGRITAT und VERFUGBARKEIT wahrend des gesamten LesenszykLus auf einem akzeptablen
Niveau gehalten werden

[QUELLE: ISO 81001-1:2020, 3.56]

3.31
SICHERHEITSFUNKTION

breite Kategorie von technischen, administrativen oder organisatorischen MalRnahmen zur Handhabung von
Risiken fiir die VERTRAULICHKEIT, INTEGRITAT, VERFUGBARKEIT und Nachvollziehbarkeit von Daten und Systemen

[QUELLE: ISO 81001-1:2020, 3.57]

3.32
SICHERHEITSUMFELD

Mindestanforderungen und Annahmen (ber die Umgebung der GESUNDHEITSSOFTWARE - abgeleitet von der
VORGESEHENEN NUTZUNGSUMGEBUNG auf PrRobukTebene, unter zusétzlicher Beriicksichtigung der Konfiguration
und Integration der GesunpHeITssoFTwaRE und unter Beriicksichtigung des vorhersehbaren unbefugten oder
unbeabsichtigten Zugriffs

3.33
ANALYSE DER SOFTWAREZUSAMMENSETZUNG

(elektronische) Analyse von Binardateien

Anmerkung 1 zum Begriff: ANALYSE DER SOFTWAREZUSAMMENSETZUNG kann durch Werkzeuge oder Online-Dienste
unterstitzt werden.

3.34
SOFTWAREKOMPONENTE

jedes identifizierbare Teil eines Computerprogramms, d. h. Quellcode, Objektcode, Kontrollcode Kontrolldaten
oder eine Zusammenstellung dieser Teile

[QUELLE: IEC 62304:2021, 3.32, ]

3.35
SOFTWAREWARTUNG

Anderung von GESUNDHEITSSOFTWARE nach der Freigabe fiir inre ZWECKBESTIMMUNG aus einem oder mehreren

der folgenden Griinde:
a) korrektiv, wie Fehlerbehebung;

b) adaptiv, wie Anpassung an eine neue Hardware- oder Software-Plattform;
c) verbessernd, wie Implementierung neuer Anforderungen;
d) vorbeugend, wie die Erh6hung der Wartbarkeit.

Anmerkung 1 zum Begriff. Siehe auch ISO/IEC 14764:2006, 3.10.

[QUELLE: IEC 82304-1:2016, 3.21, modifiziert — In der Definition wurden die Worte ,GESUNDHEITSSOFTWARE-
Probukt” durch ,GesUNDHEITSSOFTWARE" ersetzt, und Verweisung 3.10 wurde zur Anmerkung zum Begriff
hinzugefigt, und ,Hard-* wurde durch ,Hardware-“ ersetzt.]

3.36
UNTERSTUTZTE SOFTWARE

SoFTWAREKOMPONENTE, flir die der HERSTELLER den Kunden Uber bekannte Risiken in Bezug auf die IT-SiCHERHEIT
unterrichtet

Anmerkung 1 zum Begriff: Dies schlieBt GewarTETE SoFTWARE ein.Siehe Anhang A.3. Documents
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3.37
AUFGABE

Teilarbeit, die erledigt werden muss, um ein bestimmtes Ziel zu erreichen
[QUELLE: IEC 62304:2021, 3.38, modifiziert — um ein bestimmtes Ziel zu erreichen]

3.38
BEDROHUNG

Potential fur die Verletzung der SicHERHEIT, das besteht, wenn es einen Umstand, eine Fahigkeit, eine Aktion
oder ein Ereignis gibt, die die IT-SicHerHeIT verletzen und die VERTRAULICHKEIT, INTEGRITAT, VERFUGBARKEIT von
InformationsressourceN schadigen kénnten

[QUELLE: ISO 81001-1:2020, 3.62]

3.39
BEDROHUNGSMODELL

dokumentiertes Ergebnis der AKTIVITAT der BEDROHUNGSMODELLIERUNG

3.40
BEDROHUNGSMODELLIERUNG

systematische Erforschungstechnik zur Aufdeckung von Umsténden oder Ereignissen, die das Potential haben,
einem System Schaden in Form von Zerstérung, Offenlegung, Veranderung von Daten oder Denial-of-Service
zuzufiigen

[QUELLE: ISO 24765:2017, modifiziert — Ersatz von ,Schaden” (en: harm) durch ,Schaden” (en: damage).]

3.4
RUCKVERFOLGBARKEIT

Verbindung zwischen dem Ursprung der Anforderungen Uber den gesamten ProjektLEBENSZYKLUS zu den
Entwurfselementen und den Testféllen

[QUELLE: EN ISO 24765:2017, modifiziert]

3.42
GESUNDHEITSSOFTWARE IN DER UMSTELLUNG

GESUNDHEITSSOFTWARE, die vor der Veroéffentlichung dieses Dokuments freigegeben wurde und die nicht alle im
normativen Teil dieses Dokuments festgelegten Anforderungen erfillt

Anmerkung 1 zum Begriff. Fiir GESUNDHEITSSOFTWARE IN DER UMSTELLUNG kann ihr HersTELLER die Ubereinstimmung mit
Anhang F, GESUNDHEITSSOFTWARE IN DER UMSTELLUNG, dieses Dokuments erklaren.

3.43
VERTRAUENSGRENZE

Element eines BEDroHUNGSMoOdells, das eine Grenze darstellt, an der eine Authentifizierung erforderlich ist oder
eine Anderung der Vertrauensstufe erfolgt (héher zu niedriger oder umgekehrt)

Anmerkung 1 zum Begriff. Mechanismen zur Durchsetzung von VERTRAUENSGRENZEN flir PropukTbenutzer umfassen

normalerweise Authentifizierung (beispielsweise Challenge/Response, Passwdrter, Biometrie oder digitale Signaturen) und
zugehdérige Autorisierung (beispielsweise Regeln zur Zugriffskontrolle).

Anmerkung 2 zum Begriff: Mechanismen zur Durchsetzung von VERTRAUENSGRENZEN flr Daten umfassen normalerweise
Authentifizierung (beispielsweise Nachrichtenauthentifizierungscodes und digitale Signaturen) und/oder InhaltsvaLIDIERUNG.

3.44

NUTZUNGSUMGEBUNG

tatsachliche Bedingungen und Umfeld, in denen Benutzer mit der GESUNDHEITSSOFTWARE interagjeren
ocuments
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Anmerkung 1 zum Begriff. Flr die Zwecke dieses Dokuments schlielt dies Datenschnittstellen ein.
[QUELLE: IEC 62366-1:2015; 3.20, modifiziert]

3.45
VALIDIERUNG

Bestéatigung durch Bereitstellung eines objektiven Nachweises, dass die Anforderungen fiir einen spezifischen
beabsichtigten Gebrauch oder eine spezifische beabsichtigte Anwendung erfillt worden sind

Anmerkung 1 zum Begriff: Der flr eine VaLbierung erforderliche objektive Nachweis ist das Ergebnis eines Tests oder
einer anderen Form der Bestimmung, z. B. Durchfiihren alternativer Berechnungen oder Uberpriifen von Dokumenten.

Anmerkung 2 zum Begriff. Die Benennung ,validiert” wird zur Bezeichnung des entsprechenden Status verwendet.
Anmerkung 3 zum Begriff: Die Anwendungsbedingungen fiir VaLpiErUNG kdnnen echt oder simuliert sein.
[QUELLE: ISO 9000:2015, 3.8.13]

3.46
VERIFIZIERUNG

Bestatigung durch Bereitstellung eines objektiven Nachweises, dass festgelegte Anforderungen erfiillt worden
sind

Anmerkung 1 zum Begriff: Der fir eine VErIFiziERUNG erforderliche objektive Nachweis kann das Ergebnis einer Prifung
oder anderer Formen der Bestimmung sein, z. B. Durchfiihren alternativer Berechnungen oder Uberpriifen von Dokumenten.

Anmerkung 2 zum Begriff: Die fir die VErFizERung ausgefiihrten AkTviTATEN werden  manchmal als
Qualifizierungsprozess bezeichnet.

Anmerkung 3 zum Begriff.: Das Wort ,verifiziert” bezeichnet den entsprechenden Status.

[QUELLE: ISO 81001-1:2020, 3.66, modifiziert — Anmerkung 1 zum Begriff wurde neu formuliert.]

3.47
SCHWACHSTELLE

Fehler oder ScHwicHe im Entwurf, der Implementierung oder dem Betrieb und Management eines Systems,
der/die ausgenutzt werden kénnte, um die IT-SicHerHEITSStrategie des Systems zu verletzen

[QUELLE: ISO 81001-1:2020, 3.67]
3.48

SCHWACHE

Art einer Unzuldnglichkeit

Anmerkung 1 zum Begriff: Eine ScHwAcHE kann zu einem IT-SicHerHEITsrisiko flihren.

[QUELLE: ISO 81001-1:2020, 3.68, modifiziert]

4 Allgemeine Anforderungen

4.1 Qualitaitsmanagement

41.1 Qualititsmanagementsystem

Der HersTELLER muss die AKTIVITATEN zur IT-SICHERHEIT im PRODUKTLEBENSZYKLUS auf der Grundlage eines
etablierten und dokumentierten Qualitatsmanagementsystems Documents
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Im gesamten Dokument bedeutet ,(eine) AkTiviTAT(EN) einflhren®, dass der HERSTELLER diese AKTIVITAT(EN)
dokumentieren und sicherstellen muss, dass diese AkTIVITAT(EN) effektiv und vollstandig durchgefiihrt wird
(werden).

ANMERKUNG Erwagungen zur IT-SicHeErRHEIT in Qualitdtsmanagementsystemen sind in Abschnitt 10 beschrieben.

4.1.2 Identifikation von Verantwortlichkeiten

Der HersTELLER muss die organisatorischen Rollen und das Personal, das fir jede der in diesem Dokument
geforderten AkTivITATEN und Prozesse verantwortlich ist, benennen und dokumentieren.

ANMERKUNG Personal kann durch funktionale Rollen anstelle von Namen identifiziert werden.

4.1.3 Identifikation der Anwendbarkeit

Der HersTELLER muss die PRobukTE oder Teile von PRoODUKTEN identifizieren, fur die der sichere LEBeNszYKLUS gilt.

ANMERKUNG 1 Bei GESUNDHEITSSOFTWARE werden eine gewisse [T-Vertrautheit sowie Netzwerk- oder
Datenschnittstellenfahigkeiten vorausgesetzt, daher wird empfohlen, einen sicheren Software-LeBenszykLus einzuhalten.

ANMERKUNG 2 Bei dieser Anforderung geht es nicht um ProbukTinstanzen (und deren Identifikation), sondern um
Typen von ProbukTen oder deren Teilen - zum Beispiel SoFtwarRekoMPONENTEN. Das Vorhandensein dieser AKTIVITAT(EN)
bedeutet, dass der HersTELLER Uber Kriterien verfigt, um zu bestimmen, welche Teile seiner ProbukTe mit Hilfe der in diesem
Dokument geforderten AkTiviTATEN entwickelt, gewartet und unterstiitzt werden sollen.

4.2 RISIKOMANAGEMENT der IT-SICHERHEIT

Der HersTELLER muss einen Prozess fir das Management der mit der IT-SicHERHEIT verbundenen RISIKEN
einfuhren. Dieser Prozess muss die BEDROHUNGSMODELLIERUNG zur ldentifizierung von SCHWACHSTELLEN, zur
Abschéatzung und Bewertung der damit verbundenen BEDROHUNGEN, zur Beherrschung dieser BEDROHUNGEN
und zur Uberwachung der Wirksamkeit der MaRnahmen zur RISIKOBEHERRSCHUNG (IT-SICHERHEIT) unter
Berlcksichtigung der ZweckBesTIMMUNG und der NUTZUNGSUMGEBUNG der GESUNDHEITSSOFTWARE verwenden.

Der HersTELLER muss die Kriterien fiir die Annehmbarkeit des Risikos aufstellen, die bei der Bestimmung der
geeigneten Art und Weise des Umgangs mit jeder ScHwACHSTELLE angewendet werden miissen.

Das RiIsIkOMANAGEMENT FUR DIE I T-SIcHERHEIT sollte die Ergebnisse der AKTIVITAT(EN) zur BEDROHUNGSMODELLIERUNG
einbeziehen und den Richtlinien und bewahrten Verfahren der Branche folgen.

Detaillierte Prozessschritte sind in Abschnitt 7 beschrieben.

ANMERKUNG Dieser Prozess kann Teil eines bestehenden allgemeinen RISIKOMANAGEMENTPROZESSES sein. Das
RISIKOMANAGEMENT FUR DIE IT-SicHERHEIT kann im Rahmenwerk von ISO 14971 mit einer geeigneten Zuordnung von
ScHWACHSTELLEN, BEDROHUNGEN und anderen auf die IT-SicHerHEIT bezogenen Begriffen und der Ergénzung von fir die IT-
SicHerHEIT relevanten AkTiviTATEN durchgefihrt werden. (Siehe ISO/TR 24971:2020 fir eine mégliche Zuordnung.)

Der HERSTELLER muss jedes ResTRISIKO im Zusammenhang mit einer SCHWACHSTELLE, das im System verbleibt,
dokumentieren und muss auch die jeweils angewandten kompensierenden Malnahmen dokumentieren.

Siehe Anhang C zur BEDROHUNGSMODELLIERUNG.
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5 Software-Entwicklungsprrozess

5.1 Planung der Softwareentwicklung

5.1.1  AKTIVITATEN im LEBENSZYKLUSPROZESS

Der HersTELLER muss allgemeine LEBENSZYKLUSAKTIVITATEN - von der Konzeption bis zur AuRerbetriebnahme -
festlegen, die im Einklang mit einem allgemein anerkannten ProbukTentwicklungsprozess stehen und in diesen
integriert sind, einschlieBlich von unter anderem:

a) KONFIGURATIONSMANAGEMENT mit AnderungsmaRnahmen und Anderungshistorie;
b) Proopuktbeschreibung und Anforderungsdefinition und RuckverrFoLGBARKEIT der Anforderungen;
c) Praktiken fur Entwurf und Implementierung von Software oder Hardware wie modularer Entwurf;

d) Prozess fir wiederholbare PrifungsveRIFIZIERUNG und -VALIDIERUNG;
e) Uberpriifung und Abnahme aller Aufzeichnungen zum Entwicklungsprozess:;
f)  Probuktunterstitzung; und

g) IT-SicHerHEITS-Updates und -Patches fiir GESUNDHEITSSOFTWARE.

ANMERKUNG PropukTunterstiitzung bedeutet die Bereitstellung von Informationen, Hilfestellung und Schulung,
um GESUNDHEITSSOFTWARE zu installieren und in der vorgesehenen Umgebung zu betreiben und verbesserte
Fahigkeiten an die Benutzer zu verteilen. Siehe 1SO 24765:2017.

Der HersTELLER muss alle Begriindungen dafiir, warum Anforderungen dieses Dokuments in einem bestimmten
GESUNDHEITSSOFTWARE-Projekt nicht umgesetzt werden, auf Grundlage der Uberpriifung und Abnahme durch
Mitarbeiter mit der geeigneten IT-SicHERHEITSEXpertise dokumentieren.

5.1.2 IT-SicHerHEIT der Entwicklungsumgebung

Der HersTELLER muss risikobasierte Verfahrens- und technische Maflnahmen zum Schutz der fur die
Entwicklung, Produktionsauslieferung und Wartung verwendeten IT-Infrastruktur vor unberechtigtem Zugriff,
Verfalschung und Léschung einrichten. Dies umfasst den Schutz der GesunpHEITSSOFTWARE wahrend des
Entwurfs, der Implementierung, der Updates, der Prifungen und der Freigabe.

5.1.3 Sichere Programmierstandards

Der HersTELLER muss sichere Programmierstandards einfiihren und aufrechterhalten, die mit gegenwaértigen
bewéhrten Verfahren in Bezug auf Entwurf und Implementierung sicherer Softwaresysteme tibereinstimmen.

Siehe Anhang A.
5.2 Anforderungsanalyse der GESUNDHEITSSOFTWARE

5.2.1 IT-SicHerHEITsanforderungen an GESUNDHEITSSOFTWARE

Der HersTELLER muss eine oder mehrere AKTIVITATEN einrichten, die sicherstellen, dass die IT-
SicHerHEITSanforderungen an die GESUNDHEITSSOFTWARE dokumentiert werden, einschlieRlich der Anforderungen
an die SICHERHEITSFUNKTIONEN in Bezug auf Installation, Betrieb, Wartung und AuRerbetriebnahme.

ANMERKUNG 1 |EC TR 60601-4-5 gibt Hinweise zur Festlegung von SicHERHEITSFUNKTIONEN und deren Dokumentation
in der BEGLEITDOKUMENTATION und stellt ein Verfahren zur Ermittlung von Anforderungen aus der SicHERHEITSFUNKTIONSStufe

zur Verfiigung. Documents
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ANMERKUNG 2 IEC TR 80001-2-2 legt Erfordernisse in Bezug auf die IT-SicHerHEIT, Risiken und MaBnahmen als
Leitfaden fur die Offenlegung und Kommunikation zwischen dem HersTELLER und der GESUNDHEITSVERSORGUNGSORGANISATION
fest.

ANMERKUNG 3 Der Prozess der PRODUKTANFORDERUNGEN hat Schnittstellen zu den Anforderungen der
GESUNDHEITSSOFTWARE. Einige technische MalRnahmen kénnen auf Probuktebene implementiert werden (zum Beispiel durch
Hardware). Siehe Anhang E.2.1.

5.2.2 Uberpriifung der IT-SicHerueITsanforderungen
Der HEersTELLER muss eine oder mehrere AKTIVITATEN einrichten, die sicherstellen, dass die IT-
SicHErRHEITsanforderungen

a) die Probukranforderungen einschlieBlich der Anforderungen fir die RisikoBEHERRSCHUNG implementieren;

b) sich nicht gegenseitig widersprechen;
c) so formuliert sind, dass Mehrdeutigkeit vermieden wird; und

d) so formuliert sind, dass sie die Festlegung von Prifkriterien und die Durchfiihrung von Prifungen
ermdglichen.

Der HersTeLLER muss den Grad der Unabhéngigkeit der Gutachter dokumentieren. Jede der folgenden
reprasentativen Disziplinen muss an dieser/diesen AKTivITAT(EN) teilnehmen:

a) Architekten/Entwickler (die die Anforderungen implementieren);
b) Prifer (die bestatigen, dass die Anforderungen erfiillt wurden);
c) funktionsibergreifende Experten (darf solche mit klinischem Fachwissen einschlieen); und

d) Berater fir IT-SICHERHEIT.

ANMERKUNG 1  Eine einzelne Person kann fiir mehrere Disziplinen verantwortlich sein. Es ist nicht ratsam, dass eine
einzige Person alle Disziplinen vertritt.

ANMERKUNG 2 Die Liste der Disziplinen muss mindestens einmal je Projekt dokumentiert werden.

ANMERKUNG 3  Ein Qualitdtsmanagementsystem wie das von ISO 13485 erfordert die Beachtung der Unabhangigkeit
der Gutachter.

5.2.3 IT-SicHerHEITSrisiken fiir ERFORDERLICHE SOFTWARE

Der HersTELLER muss eine oder mehrere AKTIVITATEN einrichten, die die IT-SicHERHEITSriSiken der gesamten
ERFORDERLICHEN SOFTWARE identifiziert und verwaltet.

ANMERKUNG 1 Diese AktiviTAT(EN) stellt (stellen) sicher, dass die Anforderungen an die GESUNDHEITSSOFTWARE die 1T-
SicHerHEITSerfordernisse der ERFORDERLICHEN SOFTWARE kennen.

ANMERKUNG 2 Diese AkTiviTAT(EN) kann/kénnen Teil von IT-SicHERHEITSAKTIVITATEN der Lieferkette sein.

5.3 Entwurf der Software-Architektur

5.3.1  DereNSE-IN-DEPTH-ARCHITEKTUR/-Entwurf
Der HERSTELLER muss eine oder mehrere AKTIVITATEN einrichten, die eine sichere ARCHITEKTUR festlegen.

In jeder Entwicklungsphase sollte der HersTELLER das Derense-IN-DepTH-KonzerT berlicksichtigen und jeder
Verteidigungsschicht technische Anforderungen zuordnen.
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Bei der Identifizierung der technischen MARNAHMEN ZUR RISIKOBEHERRSCHUNG FUR DIE |IT-SICHERHEIT muss der
HeRsTELLER die Anforderungen an die SicHeErRHEIT oder die Leistung der GESUNDHEITSSOFTWARE berilicksichtigen.

Anmerkung 2 Derense-IN-DEPTH darf in der BEGLEITDOKUMENTATIONI T-SicHERHEITSanforderungen enthalten, die vom HDO
zu implementieren sind.

5.3.2 Dokumentation bewihrter Verfahren fiir sicheren Entwurf

Der HERSTELLER muss eine oder mehrere AKTIVITATEN einrichten, die bewéhrte Verfahren fiir sicheren Entwurf
identifizieren, durchsetzen und aufrechterhalten. Der HErsTELLER muss bewéahrte Verfahren fir sicheren Entwurf
dokumentieren, was unter anderem einschlieen sollte:

a) die Dokumentation aller VERTRAUENSGRENZEN als Teil des Entwurfs;

b) geringste Rechte (Vergabe nur der zur Durchfiihrung vorgesehener Betriebsablaufe erforderlichen Rechte
an Benutzer/Software);

c) Verwendung nachweislich sicherer SoFTwAaREKOMPONENTEN/-Entwiirfe, wo mdglich;

d) Wirtschaftlichkeit der Mechanismen (Streben nach einfachen Entwiirfen);
e) Verwendung sicherer Entwurfsmuster;
f)  Verringerung der ANGRIFFSFLACHE;

g) Entfernung von Hintertiiren, Zugangen fir die und Informationen zur Fehlerbeseitigung, die wahrend der
Entwicklung verwendet wurden, oder Dokumentation ihres Vorhandenseins und der Notwendigkeit, sie vor
unberechtigtem Zugriff zu schitzen; und

h) Schutz jeglicher verbleibender Informationen zur Fehlerbeseitigung vor unberechtigtem Zugriff.

Als Teil von DerFeNse-IN-DEPTH sollte der HERSTELLER die | T-SICHERHEITSARCHITEKTUR der GESUNDHEITSSOFTWARE
einbeziehen und insbesondere auch einen Softwareentwurf dokumentieren, wenn er fur die IT-SICHERHEIT von
Bedeutung ist.

ANMERKUNG Siehe Anhang B.

5.3.3 Uberpriifung des Entwurfs der IT-SicHerHEITsarchitektur

Der HersTELLER muss eine Uberpriifung der Architektur der GESUNDHEITSSOFTWARE im Hinblick auf das Verhalten
unter widrigen Bedingungen implementieren:

a) wirkungsvolle Trennung von SOFTWAREKOMPONENTEN;

b) die bewahrten Verfahren fir einen sicheren Entwurf (siehe 5.3.2); und

c) mdgliche durch die ARcHITEKTUR eingefihrte Mangel der IT-SICHERHEIT.
Der HersTELLER muss die Uberpriifung des Entwurfs der Architektur dokumentieren und implementieren.

ANMERKUNG Die Trennung verwendet technische MalRnahmen in Entwurf und Implementierung, um sicherzustellen,
dass SoFTWAREKOMPONENTEN nicht durch andere SoFrwarRekOMPONENTEN der GESUNDHEITSSOFTWARE in unbeabsichtigter Weise
beeinflusst werden kénnen.

5.4 Softwareentwurf

5.4.1 Bewihrte Verfahren fiir den Softwareentwurf

Der HersTELLER muss eine oder mehrere AKTIVITATEN einrichten, um einen sicheren Entwurf von
GESUNDHEITSSOFTWARE zU entwickeln und zu dokumentieren sowie die Verwendung bewahrter Verfahren fiir den
sicheren Entwurf beizubehalten, unter Beriicksichtigung von:
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a) Softwaretechnik auf Anwendungsebene (zum Beispiel Algorithmen, Methoden)
b) die verwendete Programmiertechnik (zum Beispiel Programmiersprache)

c) die bewahrten Verfahren fiir einen sicheren Entwurf in 5.3.2.

5.4.2 Sicherer Entwurf

Der Entwurf der GESUNDHEITSSOFTWARE muss eine Beschreibung der im BeproHunGsMoODELL identifizierten
BeDbROHUNGEN enthalten.

ANMERKUNG Das SICHERHEITSUMFELD flir GESUNDHEITSSOFTWARE wird aus der VORGESEHENEN NUTZUNGSUMGEBUNG auf
ProbukTebene abgeleitet, wobei auch die Konfiguration und Integration der GesunpHEITSSOFTWARE beriicksichtigt wird.

5.4.3 Sichere Schnittstellen fiir GESUNDHEITSSOFTWARE

Der Entwurf der GesuNDHEITSSOFTWARE muss jede Schnittstelle der GesunpHEITSSOFTWARE identifizieren
und charakterisieren, einschliellich physischer und logischer Schnittstellen. Der HersTELLER identifiziert
gegebenenfalls als Teil des Entwurfs:

a) obdie Schnittstelle von auken (durch andere PrRobuKTE) oder intern - zwischen SOFTWAREKOMPONENTEN der
GESUNDHEITSSOFTWARE - oder beides zugénglich ist;

b) IT-SicHErRHEITSauswirkungen des SICHERHEITSUMFELDES DER (GESUNDHEITSSOFTWARE auf die externe
Schnittstelle;

c) mdgliche Benutzer der Schnittstelle und die Ressourcen, auf die Uber die Schnittstellen (direkt oder indirekt)
zugegriffen werden kann;

d) ob der statische Entwurf den Zugriff auf Schnittstellen (ber VERTRAUENSGRENZEN hinweg einschliefit;

e) Erwagungen zur IT-SicHerHEIT, Annahmen und/oder Einschrdnkungen im Zusammenhang mit der

Verwendung der Schnittstelle im SICHERHEITSUMFELD DER GESUNDHEITSSOFTWARE; einschliel3lich zutreffender
BEDROHUNGEN,;

f)  die IT-SicHerHEITSIOllEN, -privilegien/-rechte und Zugriffskontrollberechtigungen, die fiir die Verwendung
der Schnittstelle und den Zugriff auf die unter c¢) definierten Ressourcen erforderlich sind;

g) die IT-SIcHERHEITSFUNKTIONEN und/oder kompensierenden Mechanismen, die zum Schutz der Schnittstelle
und der unter c) identifizierten Ressourcen verwendet werden, einschlie3lich der Validierung von Eingaben
zur Laufzeit sowie der Behandlung von Ausgaben und Fehlern;

h) die Verwendung von SoFTWAREKOMPONENTEN von Drittanbietern zur Implementierung der Schnittstelle und
deren |T-SICHERHEITSFUNKTIONEN;

i) eine Dokumentation, die die Verwendung der Schnittstelle beschreibt, wenn sie von aulRen zuganglich ist,
und

ANMERKUNG Das SICHERHEITSUMFELD flir GESUNDHEITSSOFTWARE wird aus der VORGESEHENEN NUTZUNGSUMGEBUNG auf
ProbukTebene abgeleitet, wobei auch die Konfiguration und Integration der GEsunpHEITSSOFTWARE beriicksichtigt wird.

5.4.4 VEerFizIERUNG der IT-SicHERHEIT des detaillierten Entwurfs

Der HERsSTELLER muss eine oder mehrere AKTIVITATEN zur Durchfiihrung von Entwurfstiberpriifungen einrichten,
um ScHwACHEN zu identifizieren, zu charakterisieren und bis zur Beseitigung zu verfolgen, die mit jeder
signifikanten Revision des sicheren Entwurfs verbunden sind, einschlieRlich, aber nicht beschrankt auf:
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a) IT-SicHerHEITSanforderungen, die vom Entwurf nicht angemessen beriicksichtigt wurden;

b) BebproHuNGEN und ihre Fahigkeit, ScHwACHSTELLEN in ProbukTschnittstellen, VERTRAUENSGRENZEN und
RESSOURCEN auszunutzen;

c) Identifizierung, Dokumentation und Charakterisierung von bewahrten Verfahren des detaillierten Entwurfs,
die nicht befolgt wurden (5.3.2 und 5.4.1).

ANMERKUNG Die Entwurfsiiberprifungen beriicksichtigen auch jeden Softwaredienst, der wvon der
GESUNDHEITSSOFTWARE verwendet wird, um die vorgesehene Funktionalitdt zu erreichen, zum Beispiel: Cloud, Software-/
Infrastruktur-/ Plattform-as-a-Service.

5.5 Implementierung und VERIFIZIERUNG von Software-Einheiten

5.5.1 Sichere Programmierstandards

Der HersTELLER muss eine oder mehrere ImplementierungsakTiviTATEN unter Einhaltung sicherer
Programmierstandards einrichten.

5.5.2 Uberpriifung der IT-SicHERHEITSIimplementierung

Der HersTELLER muss eine oder mehrere AKTIVITATEN einrichten, um sicherzustellen, dass
Implementierungsiiberpriifungen durchgefithrt werden, um alle Probleme in Bezug auf die IT-SiCHERHEIT im

Zusammenhang mit der Implementierung des sicheren Entwurfs zu identifizieren, zu beschreiben und in den
Problemldsungsprozess einflieRen zu lassen, einschlielich:

a) Identifizierung von IT-SicHerHEITsanforderungen (siehe 5.2), die durch die Implementierung nicht
angemessen beriicksichtigt wurden;

Anmerkung Die Zuordnung von Anforderungen, einschliellich IT-SicHerHEITSanforderungen, ist Teil typischer
EntwurfsprozessE.

b) Identifizierung der verwendeten sicheren Programmierstandards und Dokumentation aller Teile der
sicheren Programmierstandards, die nicht befolgt wurden (zum Beispiel Verwendung von verbotenen
Funktionen oder Nichtanwendung des Prinzips der geringsten Rechte);

c) Statische Code-Analyse (SCA) fiur den Quellcode zur Ermittlung von Fehlern bei der sicheren
Programmierung unter Verwendung des sicheren Programmierstandards fiir die unterstitzte
Programmiersprache, wie in 5.1.3 eingefiihrt. SCA wird oft durch Werkzeuge unterstiitzt, kann aber auch
durch Code-Inspektionen und Code-Walkthroughs durchgefiihrt werden.

d) Uberpriifung der Implementierung und ihrer RUckveRFOLGBARKEIT auf die definierten SICHERHEITSFUNKTIONEN
zur Unterstiitzung des IT-SicHerHeITsentwurfs (siehe 5.3 und 5.4); und

e) Untersuchung von BEproHUNGEN und ihrer Fahigkeit, Implementierungsschnittstellen, VERTRAUENSGRENZEN
und RessoURCEN auszunutzen (siehe 5.3 und 5.4).

5.6 Softwareintegrationspriifung

Der HersTELLER darf einen Teil der Priifung des Softwaresystems als Teil der Softwareintegrationspriifung
durchfiihren (siehe 5.7).

Als Teil der Integrationspriiffung von GeESUNDHEITSSOFTWARE sollte der HersTELLER Unterschiede in den IT-
SicHerHEITsrichtlinien Uiber VERTRAUENSGRENZEN hinweg beriicksichtigen.
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5.7 Priifung des Softwaresystems

5.7.1  Priifung der Anforderungen an die IT-SICHERHEIT

Der HersTELLER muss eine oder mehrere AKTIVITATEN einrichten, um 2zu verifizieren, dass
die GEesSUNDHEITSSOFTWARE-IT-SicHERHEITSfunktionen die IT-SicHeErHEITSanforderungen erfillen und dass
die GesuNDHEITSSOFTWARE Fehlerszenarien und ungiiltige Eingaben behandelt. Beruhend auf der
VORGESEHENEN NUTZUNGSUMGEBUNG missen die Arten der Priifung einschlief3en:

a) Funktionsprifung von IT-SicHerRHEITsSanforderungen;

b) Prifung von Leistungsféahigkeit und Skalierbarkeit; und
c) Prifungen von Grenz-/Randbedingungen, Beanspruchung und fehlgeformten oder unerwarteten Eingaben
mit potenziellen Folgen fir die IT-SiCHERHEIT.

d) Prifung jedes Softwaredienstes, der von der GESUNDHEITSSOFTWARE genutzt wird, um die beabsichtigte

Funktionalitdt zu erreichen, im Rahmen von Verantwortungsvereinbarungen zwischen Dienstleistern,
HersTELLERN und Betreibern, zum Beispiel: Cloud-Dienste, Software/Infrastruktur/Platform-as-a-Service.

ANMERKUNG Siehe Anhang B 7.3.

5.7.2 Prifung der BeproHuncsabschwichung

Der HersTELLER muss eine oder mehrere AKTIVITATEN einrichten, um die Wirksamkeit der Abschwéachung fir die
im BebroHungsmodell erkannten und bestéatigten BEDROHUNGEN zu priifen. AKTIVITATEN miissen einschlieRen:

a) Erstellen und Durchfilhren angemessener Prifungen fir jede Abschwédchungsmalnahme, die
zur Behandlung einer bestimmten BeproHung implementiert wurde, um sicherzustellen, dass die

Abschwéachung wie vorgesehen funktioniert;
b) Erstellen und Ausfiihren von Planen, um zu versuchen, jede Abschwachungsmafinahme zu vereiteln; und
c) bringt keine weiteren ScHWACHSTELLEN in den Entwurf ein.

5.7.3 Prifung auf SCHWACHSTELLEN

Der HERSTELLER muss eine oder mehrere AKTivITATEN zur Durchfiihrung von Priifungen einrichten, die sich auf die

Identifizierung und Charakterisierung potenzieller IT-SICHERHEITSSCHWACHSTELLEN in der GESUNDHEITSSOFTWARE

konzentrieren. Die Priifung auf bekannte ScHwAcHSTELLEN muss mindestens auf den aktuellen Inhalten einer

etablierten, von der Industrie anerkannten, &ffentlichen Quelle fir bekannte ScHwacHsTELLEN beruhen. Die

Prifungen missen wie zutreffend umfassen:

a) Missbrauchsfall fur die Prufung fehlgeformter oder unerwarteter Eingaben, der sich auf die Aufdeckung
von Problemen der IT-SicHeErHEIT konzentriert. Dies muss manuelle oder automatisierte Priifungen

von Missbrauchsféllen und spezielle Arten von Prifungen von Missbrauchsfallen an allen externen
Schnittstellen und Protokollen umfassen. Beispiele hierfur sind Fuzz-Prifungen, Prifungen der
Netzwerkverkehrslast und Kapazitatspriifungen;

b) Prifungen der ANGRIFFSFLACHE, um alle Ein- und Ausgange zum und vom System, haufige SCHWACHSTELLEN

einschlieRlich, aber nicht beschrankt auf schwache Zugriffskontrolllisten (ACL), ungeschiitzte Ports und
Dienste, die mit erhéhten Rechten laufen, zu ermitteln;

c) Black-Box-Scans auf bekannte ScHWACHSTELLEN, die sich auf die Erkennung bekannter SCHWACHSTELLEN in
(falls zutreffend) Hardware, Host, Schnittstellen oder SoFTwAREKOMPONENTEN konzentrieren.

ANMERKUNG Zum Beispiel kénnte dies ein netzwerkbasierter Scan auf bekannte ScHWACHSTELLEN sein.
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d) ANALYSE DER SOFTWAREZUSAMMENSETZUNG bei allen bindren ausfihrbaren Dateien, einschlieRlich
eingebetteter Firmware, die mit GEeEsuNDHEITSSOFTWARE verwendet werden sollen und von einem
Drittanbieter geliefert werden. Diese Analyse kann zur Erkennung verwendet werden von:

1) bekannte SCHWACHSTELLEN in den SOFTWAREKOMPONENTEN;

2) Verknipfung mit gefahrdeten Bibliotheken;

3) Verletzung von IT-SicHeRHEITSFegeln; und

4) Compilereinstellungen, die zu ScHWACHSTELLEN filhren kénnen;

5) Vergleich der vorgefundenen Software mit der Software-Stickliste.

ANMERKUNG Werkzeuge kénnen die ANALYSE DER SOFTWAREZUSAMMENSETZUNG unterstlitzen, indem sie eine Liste
der enthaltenen Softwarepakete erstellen.

e) Priufung der dynamischen Laufzeit-Ressourcenverwaltung, die Fehler aufdeckt, die bei der statischen
Codeanalyse nicht sichtbar sind, darunter Denial-of-Service-Bedingungen aufgrund der Nichtfreigabe von
Laufzeit-Handles, Speicherlecks und Zugriffe auf gemeinsamen Speicher ohne Authentifizierung. Diese
Prufung muss durchgefiihrt werden, wenn solche Werkzeuge zur Verfigung stehen.

ANMERKUNG Dynamische Prifungen zur Laufzeit kbnnen ohne Werkzeuge nicht effektiv durchgefiihrt werden.

5.7.4 Eindringpriifung

Der HERSTELLER muss eine oder mehrere AKTIVITATEN zur ldentifizierung und Charakterisierung von SCHWACHEN
mittels Prifungen einrichten, die sich auf das Entdecken und Ausnutzen von IT-SICHERHEITSSCHWACHSTELLEN in
der GESUNDHEITSSOFTWARE konzentrieren.

Siehe Anhang B.5.7 4.
5.8 Softwarefreigabe

5.8.1 Beheben von Befunden vor der Freigabe

Der HErRSTELLER muss eine oder mehrere AKTIVITATEN einrichten, um sicherzustellen, dass alle Erkenntnisse aus
den Prifungen des Systems im Rahmen des Problemlésungsprozesses (Abschnitt 9) behandelt wurden.

5.8.2 Freigabedokumentation

Als Teil der AktiviTAT(eN) zur Softwarefreigabe muss der HERSTELLER Anforderungen an die BEGLEITDOKUMENTATION
festlegen:

a) Richtlinien fur den sicheren Betrieb;

b) Dokumentation der Prozessstrenge und der Konformitit, einschlieRlich der Prozesseingrenzung

(Abschnitt 4), des Zuschneidens (Abschnitt 5) und der Informationen zum Umfang der Dokumentation
(Anhang E);

ANMERKUNG Diese Dokumente helfen bei der Erfullung etwaiger gesetzlicher oder vertraglicher
Verpflichtungen.

c) Richtlinien zur Kontenverwaltung (falls zutreffend); und

d) geeignete Informationen Gber relevante ResTRISIKEN flr die IT-SicHERHEIT, die in der GESUNDHEITSSOFTWARE
verbleiben.

Siehe Anhang E fiir eine informative Spezifikation des Inhalts der Dokumentation.
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5.8.3 DateilNTEGRITAT

Der HersTELLER muss eine oder mehrere AKTIVITATEN einrichten, um einen Mechanismus zur VERIFIZIERUNG
der INTEGRITAT aller Skripte, ausfiihrbaren Dateien und anderer fir die IT-SicHerHEIT relevanten Dateien
bereitzustellen, die mit einer GESUNDHEITSSOFTWARE verwendet werden.

Diese AKTIVITAT(EN) ist (sind) erforderlich, um sicherzustellen, dass Probuktbenutzer verifizieren kénnen, dass
ausfiuihrbare Dateien, Skripte und andere wichtige Dateien, die sie vom HeRsTELLER erhalten haben, nicht

verandert wurden. Ubliche Verfahren zur Erfiillung dieser Anforderung sind kryptografische Hashes und digitale
Signaturen (die auch einen Herkunftsnachweis bereitstellen).

5.8.4 MaBnahmen fiir private Schliissel

Der HersTELLER muss Verfahrens- und technische MalRnahmen einsetzen, um die fur die Codesignierung
verwendeten privaten Schliissel vor unberechtigtem Zugriff und vor Veranderung zu schitzen.

ANMERKUNG Dies bezieht sich auf die Softwarelieferkette, und der Schwerpunkt liegt auf der Codesignierung zur
Unterstlitzung der sicheren Verteilung und Auslieferung von GESUNDHEITSSOFTWARE.

5.8.5 Bewertung und Behandlung von auf die IT-SicHerHEIT bezogenen Problemen

Der HersTELLER muss eine oder mehrere AKTIVITATEN einrichten, um zu verifizieren, dass die
GESUNDHEITSSOFTWARE oder ein Update nicht freigegeben werden, bis ihre die IT-SicHerHEIT betreffenden

Probleme behandelt und bis zur Beseitigung verfolgt wurden (siehe 9.5). Dies umfasst Probleme im
Zusammenhang mit:

a) Anforderungen (siehe 5.2);
b) IT-SicHerHEIT durch Entwurf (siehe 5.3 und 5.4);

c) Implementierung (siehe 5.5),
d) VERIFIZERUNG / VALIDIERUNG (siehe 5.5); und

e) Verwaltung von IT-SicHerHEITsdefekten(siehe 9.4).

5.8.6 Abschluss der AKTIVITATEN

Der HersTELLER muss eine oder mehrere AKTIVITATEN einrichten, um zu verifizieren, dass vor der Freigabe
von GESUNDHEITSSOFTWARE alle anwendbaren, auf die IT-SicHERHEIT bezogenen Prozesse, die von dieser Norm
gefordert werden, abgeschlossen wurden, wobei Aufzeichnungen den Abschluss jeder AKTIVITAT bzw. jedes
Prozesses dokumentieren.

5.8.7 Richtlinien fiir die sicHere AuBerbetriebnahme fiir GESUNDHEITSSOFTWARE

Der HersTELLER muss eine oder mehrere AxTIVITATEN zur Erstellung einer Probuktbenutzerdokumentation
einrichten, die Richtlinien fur die AuRerbetriebnahme der GESUNDHEITSSOFTWARE enthalt.
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6 SOFTWAREWARTUNGSPROZESS

6.1 Festlegung eines Plans fiir die SOFTWAREWARTUNG

6.1.1 Zeitnahe Auslieferung von IT-SicHerHEITS-Updates

Der HersTELLER muss - als Teil der Update-AkTiviTATEN - eine Richtlinie festlegen, die die Zeitrahmen fir die
Auslieferung und Qualifizierung (siehe 6.1.1) von IT-SicHerHEITs-Updates an Probuktanwender festlegt. Diese
Richtlinie muss mindestens die folgenden Faktoren beriicksichtigen:

a) die potenziellen Auswirkungen (technisch, fiir SicHerHeIT, Effektivitat, IT-SICHERHEIT) der SCHWACHSTELLE;
b) 6ffentliche Kenntnis der SCHWACHSTELLE;

c) ob verdffentlichte ExpLoiTs fiir die ScHWACHSTELLE existieren;

d) die Menge der bereitgestellten ProbukTe, die betroffen sind; und

e) die Verfugbarkeit einer wirksamen externen Kontrolle, wenn kein Update der GESUNDHEITSSOFTWARE

bereitgestellt wird.

ANMERKUNG 1  Einige Aufsichtsbehdrden kénnen spezifische Zeitrahmenanforderungen haben.

ANMERKUNG 2 Der Herstelter darf [T-SicHerHEITs-Updates kategorisieren (zum Beispiel nach mdglichen
Auswirkungen) und entsprechende Zeitrahmen festlegen. Siehe IEC 60601-4-5.

ANMERKUNG 3 Wahrend eines akzeptablen Zeitintervalls, in dem der HersTeELLER eine technische MaRnahme
entwickelt, kdnnen alle dokumentierten Abschwachungsmalnahmen und Beschrankungen der ZweckBesTiMMUNG auf dem
RisikoMaNAGEMENT beruhen. Es ist ratsam, eine technische Abschwéchung in GESUNDHEITSSOFTWARE zu entwickeln und
bereitzustellen.

ANMERKUNG 4 |IEC TR 60601-4-5 legt eine Mindestleistungsfahigkeit (Begriff der ,wesentlichen Funktion®, (en:
essential function), wie er in der Normenreihe IEC 62443 verwendet wird) fest, die bei Medizinprodukten im Falle
relevanter IT-SicHerHEITS-ANGRIFFE auf das HDO-IT-Netzwerk vorhanden sein muss. Eine solche Mindestleistungsfahigkeit
wird bendtigt, um die Grundfunktionalitat sicherzustellen, bis ein verifiziertes IT-SicHerHEITS-Update verfugbar ist, in

Situationen, in denen alle Medizinprodukte desselben Typs in der Gesundheitsversorgungsorganisation (HDO) gleichzeitig
von einem bestimmten IT-SicHerHEITS-ANGRIFF betroffen sein kénnen. Daher sollten die Software-LEBENSZYKLUSAKTIVITATEN

bei Medizinprodukten sicherstellen, dass:
a) ,wesentliche Funktionen® fur das Intervall sicher bleiben, bis ein IT-SicHerHEITS-Update installiert ist und

b) IT-SicHerHEITs-Updates immer die SICHERHEITSFUNKTION, wie in der BeGLEITDOKUMENTATION festgelegt, neu einrichten
sollten.

Zusatzliche Hinweise gibt IEC TR 60601-4-5.
6.2 Analyse von Problemen und Anderungen

6.2.1 Uberwachung offentlicher Vorfallsberichte

Der HersTELLER muss eine oder mehrere AKTIVITATEN einrichten, um relevante Informationsquellen zu
SCHWACHSTELLEN beziiglich UNTERSTUTZTER SOFTWARE zu sammeln und zu Uberprifen.

ANMERKUNG Dies schlieltt GESUNDHEITSSOFTWARE ein.

6.2.2 VEeRIFIZIERUNG von IT-SicHerHEITS-Updates

Der HERSTELLER muss eine oder mehrere AKTIVITATEN einrichten, um zu verifizieren, dass IT-SicHerRHEITS-Updates
des HersTELLERS die vorgesehenen I T-SICHERHEITSSCHWACHSTELLEN behandeln. Documents
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Der HersTELLER muss eine oder mehrere AKTIVITATEN einrichten, um zu verifizieren, dass IT-SicHErRHEITS-Updates
keine unbeabsichtigten Auswirkungen auf die Funktions- oder Qualitatseigenschaften der GESUNDHEITSSOFTWARE
haben. Solche IT-SicHErRHEITS-Updates umfassen unter anderem Updates, die erstellt wurden von:

a) dem HEerSTELLER der GESUNDHEITSSOFTWARE,
b) Lieferanten von SoFTWAREKOMPONENTEN, die in der GESUNDHEITSSOFTWARE verwendet werden und
c) Lieferanten von SortwarRekoMPONENTEN oder Plattformen, von denen die GESUNDHEITSSOFTWARE abhangt.

Der HersTELLER darf festlegen, dass fiir bestimmte SoFTwarRekoMPONENTEN oder Plattformen eine gemeinsame
Verantwortung fir diese VERIFIZERUNG besteht.

ANMERKUNG Siehe auch Abschnitt 9, ,Problemlésungsprozess”.

6.3 Implementierung von Anderungen

6.3.1 Dokumentation von IT-SicHerRHEITS-Updates fiir UNTERSTUTZTE SOFTWARE

Der HersTeLLER muss eine Richtlinie zur Information von Probuktanwendern (ber Updates fir
UNTERSTUTZTE SOFTWARE festlegen. Diese Informationen milssen umfassen:

a) die Angabe, ob die GesuUNDHEITSSOFTWARE mit dem IT-SicHERHEITS-Update flr die UNTERSTUTZTE SOFTWARE
kompatibel ist; und

b) bei IT-SicHerHEITS-Updates, die vom HERSTELLER der GESUNDHEITSSOFTWARE nicht zugelassen sind, die
AbschwéachungsmalRnahmen, die anstelle der Anwendung des Updates verwendet werden kénnen.

6.3.2 Auslieferung von IT-SicHerHEITS-Updates fiir GEWARTETE SOFTWARE

Der HersTELLER muss eine oder mehrere AKTIVITATEN einrichten, um sicherzustellen, dass IT-SICHERHEITS-
Updates fiir die PrRobukTanwender von GEWARTETER SOFTWARE zur Verfiigung gestellt werden.

Siehe Anhang E.2.4.
6.3.3  INTEGRITAT von IT-SicHERHEITS-Updates fiir GEWARTETE SOFTWARE

Der HErRSTELLER muss eine oder mehrere AKTIVITATEN einrichten, um sicherzustellen, dass jedes anwendbare
Update fiir cewaRTETE SorFTwaRE den Probuktanwendern in einer Weise zur Verfligung gestellt wird, die eine
VERIFIZIERUNG der INTEGRITAT des IT-SicHERHEITS-Updates ermdglicht.

Diese AkTIVITAT(EN) ist (sind) erforderlich, um sicherzustellen, dass Benutzer von GESUNDHEITSSOFTWARE
anwendbare IT-SicHerHEITS-Patches fiir die GewaRTETE SorFTWARE rechtzeitig erhalten kénnen und um die
Méglichkeit zu verringern, dass die IT-SicHeErHEITS-Patches betriigerisch sind. Mit dieser/diesen AKTIVITAT(EN)
stellt der HersTELLER einen Mechanismus oder eine Technik zur Verfugung, die es Anwendern von
GESUNDHEITSSOFTWARE ermdoglicht, die Authentizitdt von Patches zu verifizieren. Die gleichzeitige Freigabe
von Patches fiir die gesamte GewarRTETE SorFTwARE kann das Zeitfenster zwischen dem Bekanntwerden der
ScHwacHsTELLE und der Verfugbarkeit von Patches verringern.
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7 IT-SICHERHEITS-RISIKOMANAGEMENT

7.1  RiIsIkoMANAGEMENT-Kontext

Der HersTELLER muss einen Prozess fir das Management von IT-SicHERHEITSTrisiken im Zusammenhang
mit GEsSUNDHEITSSOFTWARE als Teil seines Ansatzes fiir das RiSIKOMANAGEMENT von PRODUKTEN einrichten und
aufrechterhalten. Dieser Prozess sollte aus den folgenden Prozessschritten bestehen, die in Abschnitt 7 weiter
unten beschrieben werden.

Siehe Anhang C.
7.1.1  SICHERHEITSUMFELD des PRODUKTS

Der HersTELLER muss eine oder mehrere AKTIVITATEN einrichten, die sicherstellen, dass das vorgesehene
SicHERHEITSUMFELD des ProbukTs dokumentiert ist. Diese AKTIvITAT(EN) ist (sind) erforderlich, um sicherzustellen,

dass die Mindestanforderungen der Umgebung und die Annahmen iber diese Umgebung dokumentiert sind,
um die IT-SicHerHEITSStufe zu erreichen, fir die das ProbukT entworfen wurde.

Der Zweck der Definition dieser Informationen ist, dass sowohl die Entwickler der GEsuNDHEITSSOFTWARE als
auch die Benutzer des ProbukTs das gleiche Versténdnis dariiber haben, wie das ProbukT verwendet werden
soll. Dies hilft den Entwicklern, geeignete Entwurfsentscheidungen zu treffen, und den Anwendern, das PRODUKT
S0 zu nutzen, wie es vorgesehen war.

Das SicHERHEITSUMFELD kdnnte einschliefien:

a) Standort im Netzwerk;

b) physische oder IT-SicHerRHEIT durch die Umgebung, in der das PrRobukT bereitgestellt wird;

c¢) Trennung (aus einer Netzwerkperspektive);
d) falls bekannt, mdgliche Auswirkungen auf die SicHerRHEIT durch Beeintrachtigung der IT-SICHERHEIT;

e) IT-SicHerHEITSMalnahmen, die in spezieller Hardware implementiert sind, mit der die
GESUNDHEITSSOFTWARE verwendet werden soll.

Es ist zum Beispiel wichtig zu dokumentieren, ob physische IT-SicHerHeIT erforderlich ist. Wenn keine physische
IT-SicHerHEIT erwartet wird, kann dies eine Reihe von Anforderungen mit sich bringen, wie die Nichtzulassung
der Konfiguration auf Knopfdruck am PropukT. Ein anderes Beispiel ist, dass das ProbukT, wenn zu erwarten ist,
dass es durch eine vom Anwender bereitgestellte Firewall geschitzt wird, Ublicherweise keine eigene Firewall
bendtigt.

Die Dokumentation dieser externen IT-SicHErRHEITS€igenschaften fir das PRobuKT (sein SICHERHEITSUMFELD)
ermdglicht es den Entwicklern, eine Derense-IN-DepTH-Strategie zu entwerfen, die dieses SICHERHEITSUMFELD
erganzt, und den Prifern, die IT-SicHERHEIT eines PRODUKTS in einer Umgebung zu validieren und zu verifizieren,
die derjenigen dhnelt, in der es bereitgestellt werden soll.

Dieser Prozess bedeutet, dass die Bereitstellungsumgebung, in der das PropukT verwendet werden soll, in allen
an der Entwicklung und Priifung dieses ProbukTts beteiligten Prozessen korrekt abgebildet und dokumentiert
wird.

7.2 ldentifizierung von ScHWACHSTELLEN, BEDROHUNGEN und damit verbundenen negativen
Auswirkungen

Der HersTELLER muss eine oder mehrere AKTIVITATEN zur ldentifizierung und Dokumentierung jeglicher
SCHWACHSTELLEN, BEDROHUNGEN und damit zusammenhangender negativer Auswirkungen eingchten, die die
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VERTRAULICHKEIT, INTEGRITAT, VERFUGBARKEIT von RESSOURCEN der GESUNDHEITSSOFTWARE beeinflussen. Diese
AKTIVITAT(EN) muss/missen die ZWECKBESTIMMUNG und die VORGESEHENE NUTZUNGSUMGEBUNG im Hinblick auf das
SICHERHEITSUMFELD berlicksichtigen.

Diese AKTIVITAT(EN) muss/missen sicherstellen, dass alle PRobukTe Uiber ein BEDROHUNGSMODELL verfiigen, das
fur den aktuellen Entwicklungsbereich des ProbukTs spezifisch ist und die folgenden Merkmale aufweist (falls
zutreffend):

a) korrekter Fluss klassifizierter Informationen durch das gesamte System;

b) VERTRAUENSGRENZEN;

c) PRrRozesse,

d) Datenspeicher;

e) Wechselwirkung mit externen Einheiten;

f)  Implementierung interner und externer Kommunikationsprotokolle in dem PRoDUKT;
g) von aulen zugangliche physische Anschliisse, einschliefllich Debuganschliisse;

h) Leiterplattenanschlisse wie JTAG-Verbindungen oder Debug-Header, die zum AncriFF auf die Hardware
genutzt werden kénnten;

i)  potentielle ANGRIFFsvektoren, einschlieRlich ANGRIFFEN auf die (vorgesehene) Hardware;
j)  mdgliche BEDROHUNGEN,;
k) identifizierte Probleme beziglich der IT-SicHERHEIT; und

I) externe Abhéangigkeiten in Form von Treibern oder Drittanbieter-Anwendungen (nicht vom Lieferanten
entwickelter Code), die in die Anwendung eingebunden sind.

Das BebroHunGsMODELL muss vom Entwicklungsteam Uberprift und verifiziert werden, um sicherzustellen, dass
es korrekt ist und verstanden wird.

Das BEDROHUNGSMODELL muss regelmaRig (mindestens einmal jahrlich) fur freigegebene ProbukTE Uberprift
und erforderlichenfalls als Reaktion auf das Auftreten neuer BeEbroHuNGeN flir das PrRopukT aktualisiert werden,
auch wenn sich der Entwurf nicht &ndert.

Alle im BepbroHuNGsMODELL identifizierten Probleme miissen wie in 9.4 und 9.5 definiert behandelt werden.

7.3 Einschédtzung und Bewertung des IT-SicHERHEITSFiSikOS

Der HERSTELLER muss eine oder mehrere AKTIVITATEN einrichten, um:

a) das Risiko der oben identifizierten ScHwacHSTELLEN einzuschétzen. Die Risikoeinschatzung geschieht,
indem die negativen Auswirkungen dieser ScHwacHsTELLE auf die IT-SicHERHEIT erwogen werden. Diese
Einschatzung kann durch die Verwendung von ScHwAcHSTELLENbewertung wie dem Common Vulnerability

Scoring System (CVSS) oder MITRE Scoring Rubric for Medical Devices unterstiitzt werden. Das
Bewertungssystem darf auch auf einem Wahrscheinlichkeits-/Schweregrad-Schema beruhen, das der
HersTELLER fiir andere Risiken verwendet (siehe z. B. IEC/ISO Guide 51 oder ISO 14971).

b) die geschatzten Risiken zu bewerten und - beruhend auf der Bewertung - zu bestimmen, ob das Risiko
akzeptabel ist oder nicht;

c) den RISIKOMANAGEMENTPROZESS des PRrobukTs (ber alle Aktualisierungen des BEDROHUNGSMODELLS
informieren.
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7.4 IT-SicHerHEITsrisikobeherrschung

Der HERsSTELLER muss bestimmen, ob die MalRnahmen zur BEHERRSCHUNG DES IT-SICHERHEITSRISIKOS geeignet
sind, die IT-SicHerHEITSIisiken auf der Grundlage der Richtlinien zur Akzeptanz von IT-SicHerHEITsrisiken auf ein
akzeptables Niveau zu verringern. Wenn MAgNAHMEN ZUR RISIKOBEHERRSCHUNG als angemessen erachtet werden,
muss der HERSTELLER:

. geeignete Abschwachungsmaflnahmen wahlen;

«  bestimmen, ob diese Abschwachungsmaflnahmen zu neuen Risiken filhren oder andere Risiken erhéhen;
+  gewdhlte AbschwichungsmalRnahmen implementieren; und

. die Wirksamkeit der implementierten Malnahmen priifen.

Der HersTELLER muss die Ergebnisse dieser AKTIVITATEN dokumentieren.

Die Behandlung von ResTtrisiken fir die IT-SicHErRHEIT muss in Zusammenarbeit mit dem
PRODUKTRISIKOMANAGEMENT erfolgen.

ANMERKUNG Die Bewertung von IT-SicHERHEITSRISIKEN wird durch das SicHERHEITSUMFELD beeinflusst. Die Akzeptanz
von IT-SicHERHEITSRISIKEN beruht auf der jeweiligen Wertung und der Akzeptanzschwelle flir IT-SICHERHEITSRISIKEN. Siehe
auch 4.2.

7.5 Uberwachung der Wirksamkeit von MABNAHMEN ZUR RISIKOBEHERRSCHUNG

Der HersTELLER muss die Wirksamkeit der MARNAHMEN ZUR RisikoBEHERRSCHUNG durch Sammeln und Uberpriifen
von Informationen in der Phase nach der Markteinfihrung iberwachen.

Diese AkTvITAT(EN) muss/missen auch andere AKTIVITATEN und PRrozesse Uber das Problem oder damit
zusammenhangende Probleme informieren, einschliellich Prozessen fiir andere ProbukTe/Revisionen; und
Dritte (z. B. Lieferanten) informieren, wenn Probleme im Quellcode von Drittanbietern gefunden wurden, der
mit der GESUNDHEITSSOFTWARE verwendet werden soll.

Alle im BEDROHUNGSMODELL freigegebener GESUNDHEITSSOFTWARE identifizierten Probleme werden wie in 9.4 und
9.5 definiert behandelt.

8 Software-KoNFIGURATIONSMANAGEMENTPROZESS

Der HErsTELLER muss einen allgemeinen ProbukTentwicklungs-/-wartungs-/-unterstiitzungsprozess einrichten,
der ein KONFIGURATIONSMANAGEMENT mit Anderungskontrolle und Anderungshistorie umfasst.

Fur IT-SicHerHeiTsverpflichtungen bei  bereits freigegebener oder auf dem Markt befindlicher
GESUNDHEITSSOFTWARE muss das KONFIGURATIONSMANAGEMENT die Fahigkeit besitzen, eine Liste der enthaltenen
externen Komponenten zu reproduzieren, die anféllig fir ScHwacHsSTELLEN sind oder werden kénnten.

9 Problemlésungsprrozess fur Software

9.1 Uberblick

Die in diesem Abschnitt festgelegten AkTiviTATEN dienen dem Umgang mit auf die IT-SicHERHEIT bezogenen
Problemen von GESUNDHEITSSOFTWARE.
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9.2 Empfang von Benachrichtigungen iiber SCHWACHSTELLEN

Der HersTELLER muss eine oder mehrere AKTIVITATEN einrichten, die es ermdglichen, Informationen tber
ScHWACHSTELLEN an den HERSTELLER zu melden - unabhéngig davon, ob sie von einer internen Stelle, einer
externen Stelle oder Gber ein System zur Bearbeitung von Beschwerden kommen.

Diese EmpfangsakmiviTAT(EN) muss/missen Berichte Uber Probleme beziglich der IT-SicHErRHEIT in der
GESUNDHEITSSOFTWARE von mindestens den folgenden Quellen empfangen und bis zum Abschluss verfolgen:
a) Prifer fur VErRIFIZERUNG und VALIDIERUNG der IT-SICHERHEIT;

b) Lieferanten von Komponenten von Drittanbietern, die in dem ProbukT verwendet werden;

c) ProoukTentwickler und -prifer;

d) Probpuktanwender einschlieflich Einrichtern, Bedienern, Administratoren und Wartungspersonal;

e) Daten, die aus Audit-Ereignisprotokollinformationen kommen;
f)  IT-SicHerHEITsforscher (Melder von IT-SICHERHEITSSCHWACHSTELLEN), siehe auch ISO/IEC 29147,
g) Daten oder Benachrichtigungen iber weitverbreitete ScHwACHSTELLEN, die die GESUNDHEITSSOFTWARE

beeinflussen kénnen - siehe 6.2.

ANMERKUNG 1 Ublicherweise stammen solche Informationen aus Veréffentlichungen, Berichten, unabhangiger 1T-
SicHerHEITsforschung, internen Untersuchungen, CERTs und Information Sharing and Analysis Organizations (ISAO).

9.3 Uberpriifen von SCHWACHSTELLEN

Der HersTELLER muss eine oder mehrere AkTIVITATEN einrichten, die die rechtzeitige Untersuchung von
ScHwACHSTELLEN ermdglicht, um folgendes zu bestimmen:

e) ihre Gltigkeit fiir das PRODUKT;

f)  ihre Verifizierbarkeit; und

g) verwandte BEDROHUNGEN.

ANMERKUNG 1 Die Rechtzeitigkeit wird von den Behérden, der geltenden Gesetzgebung, der Regulierungspolitik und
den Marktkraften bestimmt.

ANMERKUNG 2  Dieser Prozess darf zum Beispiel als Teil der Prozesse nach ISO 13485:2016, 8.2.1, Ruckmeldungen,
8.2.2, Reklamationsbearbeitung und 8.2.3, Meldung an Regulierungsbehdrden, implementiert werden.

9.4 Analyse von SCHWACHSTELLEN

Der HERsSTELLER muss eine oder mehrere AKTIVITATEN zur Analyse von SCHWACHSTELLEN im PRODUKT einrichten,
die einschlieRen:

a) die Bewertung ihrer Auswirkungen in Bezug auf:

1) das technische SiICHERHEITSUMFELD, in dem sie entdeckt wurden; (siehe IEC 62443-4-1, Abschnitt 6,
Ansatz 2 — Spezifikation der IT-SicHeErHEITSanforderungen);

2) die vORGESEHENE NUTZUNGSUMGEBUNG des PRODUKTS; und
3) die DeFeNnse-IN-DEPTH-Strategie des PRODUKTS;
b) die Auswirkung, wie durch ein ScHwacHsTELLENDewertungssystem (zum Beispiel CVSS) definiert;

c) die Identifizierung aller anderen PropukTE / ProDuKTversionen, die das Problem in Bezug auf die IT-
SicHerHEIT enthalten (falls vorhanden);

d) die Identifizierung der Ursache des Problems; Documents
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