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Beginn der Giltigkeit

Diese Norm giltab ...")

Nationales Vorwort

Dieser Norm-Entwurf enthalt sicherheitstechnische Festlegungen im Sinne der 9. Verordnung zum Geréate-
und Produktsicherheitsgesetz (GPSG).

Dieses Dokument enthalt die Deutsche Fassung des vom Technischen Komitees ISO/TC 199 ,Safety of
machinery“ des Internationalen Komitees fiir Normung (ISO) in Zusammenarbeit mit dem Technischen
Komitee CEN/TC 114 ,Sicherheit von Maschinen und Geraten“ des Europaischen Komitees flir Normung
(CEN) entsprechend der Vereinbarung zwischen dem CEN und ISO (ber die technische Zusammenarbeit
(Wiener Vereinbarung) ausgearbeiteten Norm-Entwurfs prEN ISO 13849-2:2010. Die Sekretariate beider
Technischer Komitees werden vom DIN (Deutschland) gehalten.

Die nationalen Interessen bei der Erarbeitung der Norm wurden vom Gemeinschaftsausschuss ,Steuerungen®
(NA 095-01-03 GA) des Normenausschusses Sicherheitstechnische Grundsatze (NASG) mit dem NAM und
der DKE im DIN wahrgenommen.

Far die in Abschnitt 2 und in den Literaturhinweisen angegebenen Internationalen Normen wird im Folgenden
auf die entsprechenden Deutschen Normen hingewiesen. Die Europdischen Normen wurden als Deutsche
Normen unter identischer Normnummer verdffentlicht.

In Abschnitt 2 angegebene Normen

ISO 12100-1 siche  DIN EN ISO 12100-1
ISO 13849-1 siche  DIN EN ISO 13849-1

Im Verzeichnis ,Literaturhinweise“ angegebene Normen

ISO/DIS 4413 siche  E DIN EN ISO 4413

ISO/DIS 4414 siche  E DIN EN ISO 4414

ISO 4960 siche  DIN EN 10140 (modifizierte Ubernahme)
ISO 5598 keine nationale Entsprechung

ISO 11161 siche  DIN EN ISO 11161

ISO 12100-2 siche  DIN EN ISO 12100-2

ISO 13850 siche  DIN EN ISO 13850

ISO 13851 siche  DIN EN 574

ISO 13856-Reihe siche  DIN EN 1760-Reihe

ISO 14118 siche  DIN EN 1037

ISO 14119 siche  DIN EN 1088

IEC 60204-1 siehe  DIN EN 60204-1 (modifizierte Ubernahme)
IEC 60269-1 siche  DIN EN 60269-1

IEC 60529 siche  DIN EN 60529

IEC 60664-Reihe siche  DIN EN 60664-Reihe

IEC 60812 siche  DIN EN 60812

IEC 60947-Reihe siche  DIN EN 60947-Reihe

IEC 61025 siche  DIN EN 61025

1) Wird bei Herausgabe als Norm festgelegt.
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IEC 61078 siche  DIN EN 61078
IEC 61165 sieche  DIN EN 61165
IEC 61249-2 sieche  DIN EN 61249-2

IEC 61558-Reihe siehe DIN EN 61558-Reihe
IEC 61810-Reihe sieche  DIN EN 61810-Reihe

Anderungen

Gegenuber DIN EN ISO 13849-2:2008-09 und DIN EN ISO 13849-2 Berichtigung 1:2009-01 wurden folgende
Anderungen vorgenommen:

Anpassung der Anforderungen und Terminologie an die aktuelle Ausgabe ISO 13849-1:2006;
Aktualisierung der Verweise;
Analyse und Priifung des Performance Levels (PL) nach ISO 13849-1:2006 erganzt;

teilweise neue Benummerung der Abschnitte durch Aufnahme eines Abschnittes 3 ,Begriffe” und
Neuaufteilung und Verschiebung einzelner Abschnitte;

Tabelle 2 ,Anforderungen an die Dokumentation fir Kategorien als Teil des Performance Levels®
aktualisiert;

Abschnitt 9.2 ,Validierung von Kategoriefestlegungen® nach 1ISO 13849-1:2006 aktualisiert;

neuer Abschnitt 9.3 ,Validierung von MTTF, DC,,,, und CCF* aufgenommen;

avg

neuer Abschnitt 9.4 ,Validierung von MaRnahmen zur Vermeidung systematischer Ausfalle hinsichtlich
des Performance Levels und der Kategorie des SRP/CS* erganzt;

neuer Abschnitt 9.5 ,Validierung sicherheitsbezogener Software* aufgenommen;
neuer Abschnitt 9.6 ,Validierung und Nachweis des Performance Levels* hinzugeflgt;
neuer Abschnitt 12 ,Validierung der technischen Dokumentation und Benutzerinformation aufgenommen;

neuer Anhang E ,Beispiel der Validierung von Fehlverhalten und Mitteln zur Diagnose* erganzt.

Nationaler Anhang NA
(informativ)

Literaturhinweise

DIN EN 574, Sicherheit von Maschinen — Zweihandschaltungen — Funktionelle Aspekte — Gestaltungs-
leitsétze

DIN EN 1037:2008-11, Sicherheit von Maschinen — Vermeidung von unerwartetem Anlauf; Deutsche
Fassung EN 1037:1995+A1:2008
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DIN EN 1088:2008-10, Sicherheit von Maschinen — Verriegelungseinrichtungen in Verbindung mit
trennenden  Schutzeinrichtungen —  Leitsdtze fiir Gestaltung und Auswahl; Deutsche Fassung
EN 1088:1995+A2:2008

DIN EN 1760 (alle Teile), Sicherheit von Maschinen — Druckempfindliche Schutzeinrichtungen

DIN EN 10140, Kaltband — Grenzabmal3e und Formtoleranzen

DIN EN 60204-1:2007-06, Sicherheit von Maschinen — Elektrische Ausriistung von Maschinen — Teil 1:
Allgemeine Anforderungen (IEC 60204-1:2005, modifiziert); Deutsche Fassung EN 60204-1:2006

DIN EN 602691, Niederspannungssicherungen — Teil 1: Allgemeine Anforderungen
DIN EN 60529, Schutzarten durch Gehéuse (IP-Code)
DIN EN 60664 (alle Teile), Isolationskoordination fiir elektrische Betriebsmittel in Niederspannungsanlagen

DIN EN 60812, Analysetechniken fir die Funktionsfahigkeit von Systemen — Verfahren fir die
Fehlzustandsart- und -auswirkungsanalyse (FMEA)

DIN EN 60947 (alle Teile), Niederspannungsschaltgeréte
DIN EN 61025, Fehlzustandsbaumanalyse

DIN EN 61078, Techniken fiir die Analyse der Zuverldssigkeit— Zuverldssigkeitsblockdiagramm und
Boole'sche Verfahren

DIN EN 61165, Anwendung des Markoff-Verfahrens

DIN EN 61249-2 (alle Teile), Materialien fiir Leiterplatten und andere Verbindungsstrukturen

DIN EN 61558 (alle Teile), Sicherheit von Transformatoren, Netzgeréten, Drosseln und dergleichen
DIN EN 61810 (alle Teile), Elektromechanische Elementarrelais

E DIN EN ISO 4413, Fluidtechnik — Allgemeine Regeln und sicherheitstechnische Anforderungen an
Hydraulikanlagen und deren Bauteile

E DIN EN ISO 4414, Fluidtechnik — Allgemeine Regeln und sicherheitstechnische Anforderungen an
Pneumatikanlagen und deren Bauteile

DIN EN ISO 11161, Sicherheit von Maschinen— Integrierte Fertigungssysteme — Grundlegende
Anforderungen

DIN EN ISO 12100-1, Sicherheit von Maschinen — Grundbegriffe, allgemeine Gestaltungsleitsdtze — Teil 1:
Grundsétzliche Terminologie, Methodologie

DIN EN ISO 12100-2:2004-04, Sicherheit von Maschinen — Grundbegriffe, allgemeine Gestaltungs-
leitsétze — Teil 2: Technische Leitsédtze (ISO 12100-2:2003); Deutsche Fassung EN ISO 12100-2:2003

DIN EN ISO 13849-1:2008-12, Sicherheit von Maschinen — Sicherheitsbezogene Teile von Steuerungen —
Teil 1: Allgemeine Gestaltungsleitsédtze (ISO 13849-1:2006); Deutsche Fassung EN ISO 13849-1:2008

DIN EN ISO 13850, Sicherheit von Maschinen — Not-Halt — Gestaltungsleitsétze
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Vorwort

Dieses Dokument (prEN ISO 13849-2:2010) wurde vom Technischen Komitee ISO/TC 199 ,Safety of
machinery“ in Zusammenarbeit mit dem Technische Komitee CEN/TC 114 ,Sicherheit von Maschinen und
Geraten®, dessen Sekretariat vom DIN gehalten wird, erarbeitet.

Dieses Dokument ist derzeit zur CEN-Umfrage vorgelegt.

Dieses Dokument wird EN 1SO 13849-2:2008 ersetzen.

Dieses Dokument wurde unter einem Mandat erarbeitet, das die Europaische Kommission und die
Europdische Freihandelszone dem CEN erteilt haben, und unterstitzt grundlegende Anforderungen der
EG-Richtlinien.

Zum Zusammenhang mit Europédischen Richtlinien siehe informativen Anhang ZA, der Bestandteil dieses
Dokuments ist.

Diese zweite Ausgabe ersetzt die erste Ausgabe (ISO 13849-2:2003), die technisch Uberarbeitet wurde, um
sich an ISO 13849-1:2006 anzupassen. AuRerdem gibt der neue Anhang E ein Beispiel fir die Validierung
von Fehlverhalten und Mitteln zur Diagnose an.

EN ISO 13849 besteht unter dem allgemeinen Titel Sicherheit von Maschinen und Geréten — Sicher-
heitsbezogene Teile von Steuerungen aus den folgenden Teilen:

— Teil 1: Allgemeine Gestaltungsleitsétze
— Teil 2: Validierung

Die Anhange A bis D sind informativ und gegliedert wie in Tabelle 1 angegeben.

Tabelle 1 — Gliederung der Abschnitte der Anhdnge A bis D

Liste grundlegender Liste bewahrter be\ll-vl':lgiter Fehlerlisten und
Anhang Technik Sicherheitsprinzipien | Sicherheitsprinzipien Bauteile Fehlerausschliisse
Abschnitte
Mechanisch | A.2 A3 A4 A5
B Pneumatisch |B.2 B.3 B.4 B.5
Hydraulisch | C.2 C.3 C4 C5
Elektrisch
D (enthalt D.2 D.3 D.4 D.5
Elektronik)

Dieses Dokument enthalt Literaturhinweise.

Anerkennungsnotiz

Der Text von ISO 13849-2:2010 wurde vom CEN als prEN ISO 13849-2:2010 ohne irgendeine Abanderung
genehmigt.
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Einleitung

Dieses Dokument ist eine Typ-B-Norm ,wie in ISO 12100-1 angegeben.
Die Anforderungen dieses Dokuments kdnnen durch eine Typ-C-Norm erganzt oder geandert werden.

Fir Maschinen, die in den Anwendungsbereich einer Typ-C-Norm fallen und die nach den Anforderungen
dieser Typ-C-Norm konstruiert und hergestellt worden sind, haben die Anforderungen der Typ-C-Norm
Vorrang. Diese Internationale Norm legt das Validierungsverfahren, einschliellich sowohl Analyse als auch
Prufung, fur die Sicherheitsfunktionen, Kategorien und Performance Levels von sicherheitsbezogenen Teilen
von Steuerungen fest. Die meisten der Verfahren und Bedingungen in dieser Internationalen Norm beruhen
auf der Annahme, dass das in ISO 13849-1:2006, 4.5.4 beschriebene vereinfachte Verfahren zur
Abschatzung des Performance Level (PL) angewendet wird. Wird ein anderes Verfahren angewendet (z.B.
das Markov-Modell), kdnnen einige Teile dieser Norm madglicherweise nicht angewendet werden und es
kénnen zusatzliche Anforderungen notwendig sein. Diese Norm gibt keine Anleitung fiir den besonderen Fall,
wenn andere Verfahren zur Abschatzung des PL angewendet werden.

Beschreibungen der Sicherheitsfunktionen und die Anforderungen fiir die Kategorien und Performance Levels
sind in 1SO 13849-1 gegeben, die sich mit den allgemeinen Leitsatzen fir die Gestaltung befasst. Einige
Anforderungen fir die Validierung sind allgemeiner und einige besonderer Art entsprechend der
angewendeten Technologie. ISO 13849-2 legt auch die Bedingungen fest, unter welchen die Validierung beim
Prifen der sicherheitsbezogenen Teile von Steuerungen durchgefiihrt werden sollte.

ISO 13849-1 legt die Sicherheitsanforderungen fest und gibt Anleitung fir die Leitsdtze bei der Gestaltung
(siehe ISO 12100-1) der sicherheitsbezogenen Teile von Steuerungen. Sie legt fir diese Teile die Kategorie
und den Performance Level fest und beschreibt die Eigenschaften ihrer Sicherheitsfunktionen unabhangig von
der verwendeten Energieart.

Das Erreichen der Anforderungen kann durch alle méglichen Kombinationen der Analyse (siehe Abschnitt 5)

und der Prifung (siehe Abschnitt 6) validiert werden. Mit der Analyse sollte so frih wie mdglich im
Gestaltungsprozess begonnen werden.
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1 Anwendungsbereich

Diese Internationale Norm legt die Vorgehensweisen und Bedingungen in Ubereinstimmung mit ISO 13849-1
fest, die bei der Validierung durch Analyse und Prifung zu befolgen sind, fir

— die vorgesehenen Sicherheitsfunktionen, und

— die ausgefiihrten Kategorien, und

— den erreichten Performance Level

der sicherheitsbezogenen Teile der Steuerung (SRP/CS), bei Anwendung der durch den Konstrukteur
vorgesehenen sinnvollen Gestaltung.

ANMERKUNG  Anforderungen filir programmierbare elektronische Systeme einschliellich der damit verbundenen
Software sind in ISO 13849-1:2006, 4.6 und in den Normen der Reihe IEC 61508 enthalten.

2 Normative Verweisungen

Die folgenden zitierten Dokumente sind fir die Anwendung dieses Dokuments erforderlich. Bei datierten
Verweisungen gilt nur die in Bezug genommene Ausgabe. Bei undatierten Verweisungen gilt die letzte
Ausgabe des in Bezug genommenen Dokuments (einschlieBlich aller Anderungen).

ISO 12100-1, Safety of machinery — Basic concepts, general principles for design — Part 1: Basic
terminology, methodology

ISO 13849-1:2006, Safety of machinery — Safety-related parts of control systems — Part 1. General
principles for design

3 Begriffe

Fir die Anwendung dieses Dokuments gelten die Begriffe nach 1ISO 13849-1.

4 Validierungsverfahren

4.1 Validierungsleitsatze

Der Zweck des Validierungsverfahrens ist, die Spezifizierung und die Konformitat der Gestaltung der sicher-
heitsbezogenen Teile der Steuerung (SRP/CS) innerhalb der Gesamtspezifizierungen fiir die Sicherheits-
anforderungen an der Maschine zu bestatigen.

Die Validierung muss aufzeigen, dass jedes SRP/CS die Anforderungen von ISO 13849-1 erfilllt,
insbesondere bei

— den festgelegten Sicherheitseigenschaften der Sicherheitsfunktionen fir diesen Teil, wie in der sinnvollen
Gestaltung realisiert;

— den Anforderungen fir den festgelegte Performance Level (siehe ISO 13849-1:2006, 4.5);

— den Anforderungen fir die festgelegte Kategorie (siehe ISO 13849-1:2006, 6.2);

— Malnahmen zur Steuerung und zur Vermeidung systematischer Ausfalle (siehe 1SO 13849-1:2006,
Anhang G), und

— falls vorhanden, die Anforderungen an die Software (siehe ISO 13849-1:2006, 4.6);

— die Fahigkeit, eine Sicherheitsfunktion unter den erwarteten Umgebungsbedingungen zu leisten.

Documents
Document Sharingg-iub

Full document details: E DIN EN I1SO 13849-2:2010-06


http://www.avadocuments.com/doc/e-din-en-iso-13849-2-2010-06
http://www.avadocuments.com/doc/e-din-en-iso-13849-2-2010-06

E DIN EN ISO 13849-2:2010-06
prEN ISO 13849-2:2010 (D) — Entwurf —

ANMERKUNG  Die Validierung der Gestaltung von SRP/CS schlief3t Uberpriifungsmaflnahmen ein. Die Validierung und
Uberprifung sollte von Personen mit Ausnahme des Konstrukteurs des entsprechenden Teils ausgefiihrt werden. Die
Uberpriifung sollte auf der Spezifizierung der Sicherheitsanforderungen und der Gestaltungsdokumentation beruhen.

Die Validierung besteht aus der Durchfiihrung der Analyse und aus der Durchfiihrung von Funktionsprifungen
unter normalen Bedingungen in Ubereinstimmung mit dem Validierungsplan. Bild 1 gibt einen Uberblick (iber
das Validierungsverfahren. Die Abwagung zwischen Analyse und Priifung hangt von der Technologie und
dem Performance Level ab. Wo es fiir die Kategorie 2, 3, und 4 erforderlich ist, muss die Sicherheitsfunktion
auch durch Prifung unter Fehlerbedingungen validiert werden.

Mit der Analyse sollte so frih wie mdglich und gleichzeitig mit dem Gestaltungsprozess begonnen werden, so
dass Probleme frihzeitig korrigiert werden kénnen, in einem Stadium, in dem sie relativ leicht korrigierbar
sind, d. h. im Rahmen der Schritte ,Gestaltung und technische Realisierung der Sicherheitsfunktionen“ und
,Ermittlung des Performance Levels PL* (Kastchen 4 und 5 in Bild 3 der ISO 13849-1:2006). Fur einige
Analysen kann es notwendig sein, sie solange hinauszuschieben, bis die Gestaltung gut entwickelt ist.

Fir umfangreiche Systeme konnen aufgrund der GréRRe, Komplexitat oder integrierten Art (mit der Maschine)
der Steuerung spezielle Zusammenstellungen gemacht werden fur:

— die Validierung der SRP/CS gesondert vor dem Einbau einschlieRlich der Simulation der angemessenen
Eingangs- und Ausgangssignale;

— die Validierung der Auswirkungen bei Integration der sicherheitsbezogenen Teile in den Rest der
Steuerung in Ubereinstimmung mit ihrer Anwendung in der Maschine.
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Betrachtungen
Fehlerlisten bei der Gestaltung Validierungsplan | < Validierungsleitsatze
(4.3, 4.4) (iSO 13849-1:2006, (4.2) (4.1)
Abschnitt 4)
+ Y
Dokumente > Analyse -
(3.6) > (Abschnitt 5) B
/
/
/ Ist die Analyse
Kriterien fiir / ausreichend? .
Fehlerausschluss / nein
(siehe zutreffenden / \/ \
Anhang) /
/ Priifung nein
/ |— (Abschnitt 6)
y
- +
Sicherheitsfunktionen ja Ist die Prifung
bestanden?
Performance Level (PL): .
- Kategorie -
- ’I‘D"gTFd Y '
: CCF Priifung der Sicherheitsfunktion
- systematische Fehler unter Fehlerbedingungen,
- Software falls anwendbar (4.7)
)
y
Kombination/ Anderung der
Intearati . .
ntegration Validierungsbericht Gestaltung
/k A
Alle SRP/CS :
erfolgreich nem
validiert?

ANMERKUNG  Der Block ,Anderung der Gestaltung” bezieht sich auf das Gestaltungsverfahren. Wenn die Validierung
nicht erfolgreich beendet werden kann, sind Anderungen in der Gestaltung erforderlich. Danach sollte die Validierung der
geanderten Teile wiederholt werden. Dieses Verfahren sollte solange wiederholt werden, bis samtliche Teile erfolgreich

validiert sind.

Bild 1 — Ubersicht iiber das Validierungsverfahren
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4.2 Validierungsplan

Der Validierungsplan muss die Anforderungen an die Durchflihrung des Validierungsverfahrens fir die
festgelegten Sicherheitsfunktionen, ihre Kategorien und Performance Level bestimmen und beschreiben.

Der Validierungsplan muss auch die Mittel bestimmen, die zu verwenden sind, um die festgelegten
Sicherheitsfunktionen, Kategorien und Performance Levels zu validieren. Wo es angemessen ist, muss er
darlegen:

a) die Identitdt der Dokumente fir die Festlegungen;

b) die Betriebs- und Umgebungsbedingungen wahrend der Prifung;

c) die anzuwendenden Analysen und Prifungen;

d) den Verweis auf anzuwendende Prifnormen;

e) die fur jeden Teil der Validierung verantwortlichen Personen oder Parteien.

Sicherheitsbezogene Teile, die friher validiert wurden, bendtigen nur einen Verweis auf die frihere
Validierung.

4.3 Allgemeine Fehlerlisten

Das Validierungsverfahren schliet die Uberlegung des Verhaltens von SRP/CS fir alle zu beriick-
sichtigenden Fehler ein. Eine Grundlage fur die Fehlerbetrachtung ist in den Fehlerlisten der informativen
Anhange (A.5, B.5, C.5 und D.5) zu finden, die sich auf Erfahrungen abstitzen. Die allgemeinen Fehlerlisten
enthalten:

— die einzubeziehenden Bauteile/Elemente, z. B. Leiter/ Kabel (siehe D.5.2);

— die zu bericksichtigenden Fehler, z. B. Kurzschlisse zwischen Leitern;

— die erlaubten Fehlerausschlisse, unter Bertcksichtigung von Umgebungs-, Betriebs- und Anwendungs-
aspekten;

— eine Spalte fir Bemerkungen, die die Begrindungen flr Fehlerausschlisse enthalt.

In den Fehlerlisten sind nur permanente Fehler berlcksichtigt.

4.4 Spezielle Fehlerlisten

Eine spezielle auf das Produkt bezogene Fehlerliste muss als Bezugsdokument fir das Validierungsverfahren
fur das/die sicherheitsbezogene(n) Teil(e) erstellt werden. Diese Liste kann auf der/den entsprechenden
allgemeinen Liste(n) in den Anhangen beruhen.

Wo diese spezielle auf das Produkt bezogene Fehlerliste auf der (den) allgemeinen Liste(n) aufbaut, muss sie
Folgendes bestatigen:

— die aus der/n allgemeinen Liste(n) einbezogenen Fehler;

— alle anderen relevanten einbezogenen Fehler, die nicht in der allgemeinen Liste aufgefiihrt sind (z. B.
Ausfall infolge gemeinsamer Ursache);

— die aus der/n allgemeinen Liste(n) entnommenen Fehler, die auf der Grundlage ausgeschlossen werden

dirfen, dass die in den allgemeinen Listen enthaltenen (siehe 1ISO 13849-1:2006, 7.3) Kriterien befriedigt
sind;
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und, ausnahmsweise

— alle anderen Fehler fir die die allgemeine(n) Liste(n) einen Ausschluss nicht zuladsst, jedoch zusammen
mit einer Begrindung und sinnvollen Erklarung fiir ihren Ausschluss (siehe ISO 13849-1:2006, 7.3).

Wo diese Liste nicht auf der/n allgemeinen Liste(n) aufbaut, muss der Konstrukteur eine sinnvolle Erklarung
fur Fehlerausschlisse geben.

4.5 Angaben zur Validierung

Die Angaben, die flir die Validierung erforderlich sind, unterscheiden sich hinsichtlich der angewendeten
Technologie, der Kategorie(n) und des/der Performance Level(s), die aufzuzeigen sind, der sinnvollen
Gestaltung des Systems und hinsichtlich des Beitrages der SRP/CS fir die Risikoverringerung. Dokumente,
die in ausreichendem MaRe die Angaben aus unten stehender Liste enthalten, missen im Validierungs-
verfahren aufgenommen sein, um den/die erreichten Performance Level(s), Kategorie(n) und die Sicherheits-
funktion(en) der sicherheitsbezogenen Teile aufzuzeigen:

a) Spezifikation uUber die erforderliche Leistungsfahigkeit jeder Sicherheitsfunktion und ihre/n erforderliche
Kategorie und Performance Level;

b) Zeichnungen und Festlegungen, z. B. fir mechanische, hydraulische und pneumatische Teile, gedruckte
Steuerkreisplane, Montageplane, interne Verdrahtung, Gehause, Werkstoffe, Aufstellung;

c) Blockdiagramm(e) mit Funktionsbeschreibung der Blocke;

d) Steuerkreisdiagrammy(e) einschlief3lich ihrer Verknipfungen/Verbindungen;

e) Funktionsbeschreibung der Steuerkreisdiagramme;

f)  Zeitfolgediagramm(e) fur schaltende Bauteile, fiir Signale, die fir die Sicherheit zustandig sind;

g) Beschreibung der entsprechenden Eigenschaften von friiher validierten Bauteilen;

h) fur andere sicherheitsbezogene Teile (ausgenommen der unter g) aufgelisteten) die Bauteillisten mit
Stlckbezeichnung, Nennwerten, Toleranzen, wesentlichen Betriebsbeanspruchungen, Typ-Bezeich-
nungen, Daten Uber Fehlerraten und Bauteilhersteller und alle anderen Daten, die fur die Sicherheit

mafgebend sind;

i) Analyse aller relevanten Fehler (siehe auch 4.2), die z. B. in A5, B.5, C.5 und D.5 aufgelistet sind,
einschlie8lich der Begriindung aller ausgeschlossenen Fehler;

i) Analyse des Einflusses der im Verfahren verwendeten Werkstoffe;
k) Benutzerinformation, z. B. Anleitung fir Aufbau und Betrieb.

Wenn Software fir die Sicherheitsfunktion(en) mafgeblich ist, muss die Software-Dokumentation Folgendes
enthalten:

1) eine Spezifikation, die klar und eindeutig ist, und die das Erreichen der geforderten sicherheits-
technischen Leistungsfahigkeit der Software bestatigt, und

2) den Beweis, dass die Software so gestaltet ist, dass sie den erforderlichen Performance Level erreicht,
und

3) Einzelheiten uber Prufungen (insbesondere Prifberichte), die durchgefihrt wurden, um zu bestatigen,
dass die geforderte sicherheitstechnische Leistungsfahigkeit erreicht wurde.
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Es sind Angaben dariiber erforderlich, wie der Performance Level und die durchschnittliche Wahrschein-
lichkeit eines gefahrbringenden Ausfalls je Stunde bestimmt werden. Die Dokumentation der quantitativ
bestimmbaren Aspekte muss Folgendes enthalten:

1) ein sicherheitsbezogenes Blockdiagramm (siehe SO 13849-1:2006, Anhang B) oder vorgesehene
Architektur (siehe 1ISO 13849-1:2006, 6.2);

2) die Bestimmung von MTTF 4 (mittlere Zeit bis zum gefahrbringenden Ausfall), DCavg (durchschnittlicher
Diagnosedeckungsgrad) und CCF (Ausfall infolge gemeinsamer Ursache);

3) die Bestimmung der Kategorie (siehe Tabelle 2).
Es sind Angaben zur Dokumentation Giber systematische Aspekte der SRS/CS erforderlich.

Es sind Angaben dartber erforderlich, inwiefern die Kombination verschiedener SRP/CS die Anforderungen
an den Performance Level erfullt.

Tabelle 2 — Anforderungen an die Dokumentation fiir Kategorien als Teil des Performance Levels

Kategorie, fiir die eine
Anforderungen an die Dokumentation Dokumentation erforderlich ist

B 1 2 3 4
grundlegende Sicherheitsprinzipien X X X X X
zu erwartende Betriebsbeanspruchungen X X X X X
Einfluss der zu verarbeitenden Werkstoffe X X X X X
Leistungsfahigkeit wahrend anderer wesentlicher dul3erer Einflisse X X X X X
bewahrte Bauteile - X - - -
bewahrte Sicherheitsprinzipien - X X X X
mittlere Zeit bis zum gefahrbringenden Ausfall (MTTF ) jeden Kanals X X X X X
das Prufverfahren fur die Sicherheitsfunktion(en) - - X - -
durchgefiihrte Diagnosemalnahmen einschlieRlich Fehlerreaktion - - X X X
Prifintervalle, wenn festgelegt - - X X X
Diagnosedeckungsgrad (DCan) - - X X X
bei der Gestaltung bericksichtigte vorhersehbare Einzelfehler und das
angewendete Erkennungsverfahren a B X X X
die erkannten Fehler gemeinsamer Ursache und wie sie verhindert _ _ X X X
werden
die vorhersehbaren ausgeschlossenen Einzelfehler - - - X X
Fehler, die zu erkennen sind - - X X X
verschiedene Fehleranhaufungen, die bei der Gestaltung zu _ B B _ X
bericksichtigen sind
wie die Sicherheitsfunktion in jedem Fehlerfall aufrechterhalten bleibt - - - X X
wie die Sicherheitsfunktion bei allen Fehlerkombinationen _ B B _ X
aufrechterhalten bleibt
MaRnahmen gegen systematische Fehler X X X X X
MaRnahmen gegen Softwarefehler X - X X X
X  Dokumentation ist erforderlich
—  Dokumentation ist nicht erforderlich

ANMERKUNG Die in Tabelle 2 erwahnten Kategorien entsprechen denen, die in ISO 13849-1:2006 angegeben sind.
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4.6 Validierungsaufzeichnung

Die Validierung durch Analyse und Prifung muss aufgezeichnet werden. Die Aufzeichnung muss das
Validierungsverfahren aller sicherheitstechnischen Anforderungen ersichtlich machen. Es dirfen
Querverweise zu vorhergehenden Validierungsaufzeichnungen gemacht werden, vorausgesetzt, sie sind
richtig gekennzeichnet.

Fir jedes sicherheitsbezogene Teil, das einen Teil des Validierungsverfahrens nicht bestanden hat, muss die
Aufzeichnung den Teil (die Teile) beschreiben, die die Validierungsprifungen und/oder -analysen nicht
bestanden haben. Es muss sichergestellt sein, dass samtliche Teile nach der Veranderung erfolgreich neu
validiert werden.

5 Validierung durch Analyse

5.1 Allgemeines
Die Validierung von SRP/CS muss durch eine Analyse erfolgen. In die Analyse gehen ein:

— die erkannten Sicherheitsfunktion(en) und den/die erforderlichen Performance Level, die sich bei der
Risikoanalyse an der Maschine ergeben (siehe ISO 13849-1:2006, Bild 1 und 3);

— die Zuverlassigkeit (MTTF4, DC,, und CCF) (siehe ISO 13849-1:2006, 4.2 bis 4.5);

— die Systemstruktur (z. B. vorgesehene Architektur) (siehe ISO 13849-1:2006, 4.2 bis 4.5, Abschnitt 6);

— die nicht quantifizierbaren qualitativen Aspekte, die Auswirkung auf das Systemverhalten haben (siehe
ISO 13849-1:2006, 4.2 bis 4.5);

— deterministische Argumente.

Bei der Validierung der Sicherheitsfunktionen durch Analyse ist weit mehr als bei der Prifung die Festlegung
von deterministischen Argumenten erforderlich.

ANMERKUNG 1  Ein deterministisches Argument ist ein Argument, das auf qualitativen Gesichtspunkten (z. B. Qualitat
bei der Herstellung, Fehlerraten, Erfahrungen bei der Anwendung) basiert. Diese Betrachtung ist abhangig von der
Anwendung. Diese und andere Faktoren kdnnen die deterministischen Argumente beeinflussen.

ANMERKUNG 2  Deterministische Argumente unterscheiden sich von anderen Beweisflihrungen dadurch, dass sie
zeigen, dass die geforderten Eigenschaften des Systems einem Systemmodell logisch folgen. Solche Argumente kdnnen
auf der Grundlage einfacher, gut verstandlicher Begriffe entwickelt werden, wie z. B. die Genauigkeit einer mechanischen
Verriegelung.

5.2 Analysentechniken

Die auszuwahlende Analysentechnik hangt von der Zielrichtung der Analyse ab. Es bestehen zwei
grundsatzliche Arten von Techniken:

a) ,Top-down“ (deduktive) Techniken sind zur Bestimmung der Ursachen geeignet, die zu den festgestellten
Ausgangsereignissen fihren kénnen und zur Abschatzung der Wahrscheinlichkeit von
Ausgangsereignissen abhangig von der Wahrscheinlichkeit der Ursachen. Sie kbnnen auch angewendet
werden bei der Untersuchung der Folgen von erkannten Mehrfachfehlern. Beispiele fir ,top-down®-
Techniken sind die Fehlerbaumanalyse (FTA — siehe IEC 61025) und die Ereignisbaumanalyse (ETA).

b) ,Bottom-up“ (induktive) Techniken sind fir die Untersuchung der Folgen von festgestellten Einzelfehlern

geeignet. Beispiele fur ,bottom-up“-Techniken sind die Ausfallarten- und Effektanalyse (FMEA - siehe
IEC 60812) und die Fehlerarten, Auswirkungs- und kritischen Zustandsanalyse (FMECA).
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6 Validierung durch Prufen

6.1 Allgemeines

Wenn die Validierung durch Analyse nicht Gberzeugend ist, missen Prufungen durchgefihrt werden, um die
Validierung zu vervollstandigen. Eine Prufung ist immer zusatzlich zur Analyse durchzufihren und ist oft
notwendig.

Die Validierung durch Prifungen muss geplant und in logischer Weise ausgefiihrt werden. Insbesondere:
a) Vor Beginn der Prifungen muss ein Priifplan ausgearbeitet werden, der Folgendes beinhalten muss:
1) die Prifspezifikationen;
2) die zu erwartenden Ergebnisse der Prifungen;
3) die Reihenfolge der Prifungen.
b) Prifaufzeichnungen missen erstellt werden, die Folgendes beinhalten:

1) den Namen der Person, die die Prufung durchfihrt;

2) die Umgebungsbedingungen (siehe Abschnitt 10);

3) die Vorgehensweisen bei der Prifung und die verwendete Ausristung;
4) das Prufdatum;

5) die Ergebnisse der Priifung.

c) Die Prufaufzeichnungen missen mit dem Prufplan verglichen werden, um Gewissheit zu erhalten, dass
die festgelegten Funktions- und Leistungsziele erreicht sind.

Die Prifung am Prifling muss so nah wie mdglich in der vorgesehenen Betriebskonfiguration, d. h. mit allen
peripheren Einrichtungen und angebrachten Abdeckungen, durchgefiihrt werden.

Die Prifungen konnen manuell oder automatisch (z. B. durch Computer) durchgefiihrt werden.

Wo angebracht, muss die Validierung von Sicherheitsfunktionen durch Prifung durchgefiihrt werden, bei der
Signale in verschiedenen Kombinationen in die SRP/CS eingegeben werden. Die korrespondierenden
Ausgange mussen mit den entsprechend festgelegten Ausgangssignalen verglichen werden.

Es wird empfohlen, dass die Kombination dieser Eingabesignale systematisch der Steuerung und der
Maschine anzupassen ist. Ein Beispiel fur diese Logik ist: Energie einschalten, in Betrieb setzen,
Arbeitsablauf, Richtungsumkehr, Wiederanlaufen. Wo notwendig, muss eine erweiterte Anzahl Eingangsdaten
eingegeben werden, um anormale oder ungewdhnliche Situationen zu bericksichtigen, und um zu sehen, wie
die SRP/CS reagieren. Solche Kombinationen von Eingangsdaten mussen vorhersehbare fehlerhafte Ablaufe
bertcksichtigen.

Die Zielstellungen bei der Prifung werden mafgeblich durch die Umgebungsbedingungen bei dieser Priifung
beeinflusst. Diese Bedingungen kdénnen sein:

a) normale Umgebungsbedingungen bei bestimmungsgemafer Verwendung; oder
b) Bedingungen bei besonderen Nennwerten; oder
c) bestimmte Bandbreiten fir Bedingungen, wenn Driften zu erwarten ist.

ANMERKUNG Die Bandbreite fiir Bedingungen, die als bestandig angesehen werden kann und fir die Priifungen gliltig
sind, sollten zwischen dem Konstrukteur und dem verantwortlichen Prifpersonal abgestimmt und aufgezeichnet werden.
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6.2 Messunsicherheit

Die Messunsicherheiten bei der Validierung durch Prifen missen der durchgefihrten Prifung angemessen
sein. Im Allgemeinen missen Messunsicherheiten flir Temperaturen innerhalb 5 K liegen und im Folgenden
innerhalb 5 % bei:

a) Zeitmessungen,

b) Druckmessungen,

c) Kraftmessungen,

d) elektrischen Messungen,

e) Messungen der relativen Feuchte,

f)  Abstandsmessungen.

Abweichungen von diesen Messunsicherheiten missen begriindet werden.

6.3 Hoherwertige Festlegungen

Wenn die Steuerung entsprechend der Angaben in den Begleitdokumenten héherwertige Festlegungen als
die Anforderungen dieser Norm erfullt, missen die hoherwertigen Festlegungen zu Grunde gelegt werden.

ANMERKUNG  Derartig héherwertige Festlegungen kénnen zu Grunde gelegt werden, wenn die Steuerung besonders
unglinstigen Betriebsbedingungen standhalten muss, z. B. raue Handhabung, Einwirkungen von Feuchte, Hydrolyse,
Veranderungen bei der Umgebungstemperatur, Auswirkungen von chemischen Mitteln, Korrosion, hohe Intensitat elektro-
magnetischer Felder, z. B. in der Nahe von Sendern.

6.4 Anzahl der Priiflinge

Soweit nicht anderweitig festgelegt, missen die Prifungen an einem einzelnen Muster des/der sicherheits-
bezogenen Teils/e durchgefiihrt werden, das allen entsprechenden Priifungen standhalten sollte.

(Ein) sicherheitsbezogene(s) Teil(e), das/die sich in der Prifung befindet/n, darf/dirfen wahrend des Prif-
ablaufes nicht verandert werden.

Einige Prifungen kénnen dauerhaft die Leistungsfahigkeit einiger Bauteile verandern. Wo die dauerhafte
Veranderung in den Bauteilen der Grund dafiir ist, dass die sicherheitsbezogenen Teile aullerhalb der
Gestaltungsfestlegung liegen, muss/mussen (ein) weitere(s) Muster flir nachfolgende Prufungen verwendet
werden.

Wo eine bestimmte Prifung zerstérend wirkt und gleichwertige Ergebnisse durch die Prifung eines
getrennten Teiles der SRP/CS erhalten werden koénnen, darf ein Muster dieses Teils anstelle des gesamten
Ausrustungsmusters benutzt werden, um an das Ergebnis fur diese Prifung zu gelangen. Dieses Vorgehen
darf nur angewendet werden, wo sich durch Analyse ergeben hat, dass die Prifung des(r) sicherheits-
bezogenen Teile(s) ausreichend ist, um seine sicherheitstechnische Leistungsfahigkeit zu bestatigen.

7 Validierung der Spezifikation der Sicherheitsanforderungen

Vor der Validierung der Gestaltung der SRP/CS oder der Kombination von SRP/CS, die die Sicherheits-
funktion enthalt, muss die Spezifikationsanforderung an die Sicherheitsfunktion bestatigt werden.

ANMERKUNG Die Spezifikation der Sicherheitsanforderungen sollte analysiert werden, bevor mit der Gestaltung
begonnen wird, da jede andere Tatigkeit auf diesen Anforderungen beruht.
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Es muss sichergestellt sein, dass die Anforderungen an alle Sicherheitsfunktionen der Maschinensteuerung
dokumentiert werden.

Um die Spezifikation zu validieren, sollten geeignete MaRnahmen gegen systematisches Fehler (Versagen,
Auslassungen und Unbestandigkeiten) getroffen werden.

Die Validierung kann durch Prifungen und Inspektionen der Sicherheitsanforderungen und Gestaltungs-
spezifikation(en) der SRP/CS durchgefiihrt werden, insbesondere, um nachzuweisen, dass samtliche Aspekte
von:

— vorgesehenen Anwendungsanforderungen und Sicherheitserfordernissen;

— Betriebs- und Umgebungsbedingungen sowie mdglichem menschlichen Versagen (z. B. Missbrauch)
bericksichtigt wurden.

Wo eine Produktnorm die Sicherheitsanforderungen fir die Gestaltung eines SRP/CS festlegt (z. B.
ISO 11161 flr integrierte Fertigungssysteme oder I1SO 13851 fur Zweihandschaltungen), missen diese
berlcksichtigt werden.

8 Validierung der Sicherheitsfunktionen

Die Validierung der Sicherheitsfunktionen muss nachweisen, dass die Betatigung der gestalteten SRP/CS
oder Kombination der SRP/CS, die die Sicherheitsfunktion enthalten, den festgelegten Eigenschaften ent-
spricht.

ANMERKUNG 1 Das Versagen der Sicherheitsfunktionen, wenn keine Hardwarefehler vorhanden sind, beruht auf
systematischen Fehlern wahrend der Gestaltung und der Anpassungsstufen (z. B. eine Fehlinterpretation der Eigen-
schaften der Sicherheitsfunktion, ein Fehler in der logischen Gestaltung, ein Fehler innerhalb des Hardwareaufbaus, ein
Fehler beim Tippen des Softwarecodes usw.). Einige Fehler werden durch Untersuchungen wahrend des Gestaltungs-
prozesses entdeckt, aber andere bleiben unbemerkt oder fliihren zu keinem Fehler, bis die Gestaltung fortgeschritten ist.
Zusatzlich ist es ebenfalls moglich, einen Fehler wahrend des Validierungsprozesses zu begehen (z. B. einige Eigen-
schaften ohne Uberpriifung auszulassen).

Die Validierung der festgelegten Eigenschaften der Sicherheitsfunktion muss durch Anwendung geeigneter
MaRnahmen der folgenden Liste durchgefiihrt werden:

— funktionale Analyse der Schaltbilder, Uberpriifungen des Programms (siehe 9.5);

ANMERKUNG 2  Wenn eine Maschine komplexe oder eine groRe Anzahl von Sicherheitsfunktionen hat, kann die
Analyse die Anzahl der Funktionsprifungen verringern.

— Simulation;

— Qberprufung der in die Maschine eingebauten Hardwarebestandteile und der Software, um ihre
Ubereinstimmung mit der Dokumentation (z. B. Herstellung, Art, Bauart) zu bestatigen;

— Funktionspriifung der Sicherheitsfunktionen (nach 1SO 13849-1:2006, Abschnitt 5) in allen Betriebsarten
der Maschine. Die Funktionspriifung muss sicherstellen, dass alle sicherheitsbezogenen Ausgangs-
signale Uber ihren gesamten Bereich umgesetzt sind. Das schlieRt Uberlastungspriifungen ein. Die
Priffalle werden normalerweise von den Spezifikationen abgeleitet, kénnen jedoch auch einige Falle
enthalten, die aus der Analyse der Schaltbilder oder des Programms abgeleitet sind;

— erweiterte Funktionsprifung, um vorhersehbare abnormale Signale und Kombinationen von Signalen von
irgendeiner Eingangsquelle zu Uberprifen, einschliellich Energieunterbrechung, -wiederkehr und fehler-
hafte Betatigungen;

— Uberprifung der Betriebsverkniipfung der SRP/CS auf Erfiilllung ergonomischer Richtlinien (siehe
ISO 13849-1:2006, 4.8).

ANMERKUNG 3  Weitere MaRnahmen gegen systematische Fehler, die in 9.4 erwahnt werden (z. B. Diversitat, Fehler-
erkennung durch automatische Priifungen) kénnen ebenfalls zur Erkennung von Funktionsfehlern beitragen.
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9 Validierung der Performance Levels und Kategorien

9.1 Analyse und Prifung der Performance Level und Kategorien

Die Validierung der Performance Level und Kategorien der SRP/CS oder der Kombination der SRP/CS, die
die Sicherheitsfunktion enthalten, muss zeigen, dass die festgelegten erforderlichen Performance Level (PL,)

erfullt sind. Grundséatzlich sind die folgenden Verfahren anwendbar:

— eine Fehleranalyse der Steuerkreisdiagramme (siehe Abschnitt 5);

und wo die Fehleranalyse nicht Uberzeugend ist:

— bei redundanten Systemen Fehlereingabeprifungen bei den tatsachlich vorhandenen Steuerkreisen und
Fehlersimulation an demselben Typ/Modell der tatsachlich vorhandenen Bauteile, besonders in zweifel-

haften Bereichen hinsichtlich der bei der Analyse festgestellten Leistungsféhigkeit (siehe Abschnitt 6);

— eine Simulation des Verhaltens der Steuerung bei Fehlerfallen, z. B. mit MitteIn von Hardware- und/oder
Softwaremodellen.

In einigen Anwendungsfallen kann es notwendig sein, die verbundenen sicherheitsbezogenen Teile in
verschiedene Funktionsgruppen zu trennen und diese Gruppen und ihre Verknipfungen Fehlersimulations-
prifungen zu unterziehen.

Bei der Durchfiihrung der Validierung durch Prifen kénnen die Priifungen, sofern angemessen, enthalten:

— Fehlereingabeprifungen an einem Produktionsmuster;

— Fehlereingabeprifungen an einem Hardwaremodell;

— Softwaresimulation von Fehlern;

— Subsystemfehler, z. B. Energieversorgung.

Der genaue Zeitpunkt, bei dem ein Fehler in ein System eingegeben wird, kann kritisch sein. Die Auswirkung
im schlimmsten Fall (en: worst case effect) bei einer Fehlereingabe sollte anhand einer Analyse bestimmt

werden und der Fehler sollte entsprechend dieser Analyse zu diesem geeigneten kritischen Zeitpunkt
eingegeben werden, um diese Auswirkung zu prifen.

9.2 Validierung der Festlegungen fiir Kategorien

9.2.1 Kategorie B

Die SRP/CS der Kategorie B missen in Ubereinstimmung mit den grundlegenden Sicherheitsprinzipien
validiert werden (siehe A.2, B.2, C.2 und D.2), indem aufgezeigt wird, dass die Spezifikation, die Gestaltung,
Konstruktion und Wahl der Bauteile mit ISO 13849-1:2006, 6.2.3 (bereinstimmen. Es muss nachgewiesen
sein, dass die MTTF des Kanals mindestens drei Jahre betragt. Das muss durch Priifung so erreicht werden,

dass die SRP/CS, so wie in den Dokumenten fir die Validierung vorgesehen, in Ubereinstimmung mit ihren
Spezifikationen sind (siehe 4.5). Fir die Validierung der Umgebungsbedingungen siehe 6.1.
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9.2.2 Kategorie 1
SRP/CS der Kategorie 1 mussen validiert werden, um aufzuzeigen, dass:

a) sie die Anforderungen der Kategorie B erflllen;
b) die Bauteile bewahrt sind (siehe A.4 und D.4) unter mindestens einer der folgenden Bedingungen:

1) sie sind in zahlreichen Fallen mit erfolgreichen Ergebnissen bei dhnlichen Anwendungen benutzt
worden;

2) sie sind nach Prinzipien hergestellt worden, die ihre Eignung und Zuverlassigkeit fur sicherheits-
bezogene Anwendungen aufzeigen;

c) bewahrte Sicherheitsprinzipien (wo anwendbar, siehe A.3, B.3, C.3 und D.3) richtig einbezogen wurden.
Wo neu entwickelte Prinzipien angewendet wurden, muss Folgendes validiert werden:

1) wie die zu erwartenden Ausfallarten vermieden wurden;
2) wie Fehler vermieden oder ihre Wahrscheinlichkeit reduziert wurde.

Entsprechende Bauteilnormen diirfen benutzt werden, um die Ubereinstimmung mit diesem Unterabschnitt
aufzuzeigen (siehe A.4 bis D.4). Es muss nachgewiesen sein, dass die MTTF, des Kanals mindestens

30 Jahre betragt.

9.2.3 Kategorie 2
SRP/CS der Kategorie 2 missen validiert werden, um aufzuzeigen, dass:

a) sie die Anforderungen der Kategorie B erfllen;

b) die angewendeten bewahrten Sicherheitsprinzipien (sofern anwendbar) die Anforderungen von 9.2.2 c)
erflllen;

c) die Prifeinrichtung alle relevanten Fehler erkennt, die nacheinander wahrend des Priifablaufs beriick-
sichtigt werden, und eine angemessene Reaktion der Steuerung bewirkt, die:

1) einen sicheren Zustand einleitet, oder wenn das nicht mdéglich ist,

2) eine Warnung vor der Gefahrdung vorsieht;
d) die mit der Prifeinrichtung durchgefiihrten Prifungen nicht in einen unsicheren Zustand fiihren;
e) die Einleitung der Prifung durchgefiihrt wird:

1) beim Anlauf der Maschine und vor der Einleitung einer gefahrlichen Situation, und

2) periodisch wahrend des Betriebs, wenn die Risikobeurteilung und die Art des Betriebs zeigen, dass
dies notwendig ist.

f) die MTTF4 des funktionellen Kanals (MTTF | ) mindestens drei Jahre betragt;
g) die MTTF g grofer ist als die Halfte der MTTF | .

h) die Anforderungsrate < Testrate/100 ist;

i) der DC,,, mindestens 60 % betragt;

avg
j)  die Ausfalle infolge gemeinsamer Ursache (siehe ISO 13849-1:2006, Anhang F) ausreichend verringert
wurden.

ANMERKUNG  In besonderen Féllen kbnnen héhere Werte der MTTF erforderlich sein, zum Beispiel wegen eines
hohen PL,
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9.2.4 Kategorie 3
SRP/CS der Kategorie 3 missen validiert werden, um aufzuzeigen, dass:

a) sie die Anforderungen der Kategorie B erfillen;
b) die bewahrten Sicherheitsprinzipien (wenn anwendbar) die Anforderungen von 9.2.2 c) erfillen;
c) ein Einzelfehler nicht zum Verlust der Sicherheitsfunktion fhrt;

d) Einzelfehler (einschlieBlich Fehler gemeinsamer Ursache) in Ubereinstimmung mit der sinnvollen
Gestaltung und der angewendeten Technologie erkannt werden;

e) die MTTF, jeden Kanals mindestens drei Jahre betragt;

f) der DC,,, mindestens 60 % betragt;

avg
g) die Ausfélle infolge gemeinsamer Ursache (siehe 1ISO 13849-1:2006, Anhang F) ausreichend verringert
wurden.

ANMERKUNG  In besonderen Féllen kbnnen héhere Werte der MTTF erforderlich sein, zum Beispiel wegen eines
hohen PL,

9.2.5 Kategorie 4
SRP/CS der Kategorie 4 mussen validiert werden, um aufzuzeigen, dass:

a) sie die Anforderungen der Kategorie B erfillen;
b) die bewahrten Sicherheitsprinzipien (wenn anwendbar) die Anforderungen von 9.2.2 c) erfullen;

c) ein Einzelfehler (einschlieRlich Fehler gemeinsamer Ursache) nicht zum Verlust der Sicherheitsfunktion
fuhrt;

d) die Einzelfehler bei oder vor der nachsten Anforderung der Sicherheitsfunktion erkannt werden;

e) wenn d) nicht moglich ist, eine Anhaufung von Fehlern nicht zum Verlust der Sicherheitsfunktion(en)
fuhrt. Der in Betracht gezogene Umfang der Anhaufung von Fehlern muss in Ubereinstimmung mit der
sinnvollen Gestaltung sein;

f) die MTTF jeden Kanals mindestens 30 Jahre betragt;

g) derDC,,, mindestens 99 % betragt;

avg

h) die Ausfélle infolge gemeinsamer Ursachen (siehe ISO 13849-1:2006, Anhang F) ausreichend verringert
wurden.

9.3 Validierung von MTTF, DC, , und CCF

avg

Die Validierung von MTTF, DC,,, und CCF wird Gblicherweise durch Analyse und Sichtpriifung durchgefihrt.

avg

Die MTTF-Werte fiir Bauteile (einschlieBlich B4gg-, T1gq- Und ny,-Werte) missen auf ihre Plausibilitat tber-

pruft werden (z. B. gegen ISO 13849-1:2006, Anhang C). Beispielsweise muss die Dokumentation des
Ursprungs dieser Werte Uberprift werden.

Der MTTF jeden Kanals der SRP/CS, einschlieBlich Symmetrisierung, muss auf die richtige Berechnung
Uberprift werden.

Die DC-Werte von Bauteilen oder Blocken miissen auf umfassende Dokumentation Uberprift werden (z. B.
nach ISO 13849-1:2006, Anhang E). Die korrekte Durchfiihrung (Hardware und Software) von Uberpriifungen
und Diagnosen einschlieBlich angemessene Fehlerreaktion muss validiert werden, indem unter typischen
Umgebungsbedingungen gepruft wird.
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Der DC,,, der SRP/CS ist auf richtige Berechnung zu tberprifen.

avg

Die richtige Durchfiihrung ausreichender MaRnahmen gegen Ausfalle aufgrund gemeinsamer Ursache muss
validiert werden (z. B. nach 1SO 13849-1:2006, Anhang F). Typische Validierungsmaflnahmen sind eine
statische Hardwareanalyse und Funktionsprifungen unter Umgebungsbedingungen.

ANMERKUNG  Fir die Berechnung der MTTF4-Werte elektronischer Bauteile wird eine Umgebungstemperatur von

+40 °C als Grundlage genommen. Wahrend der Validierung ist es wichtig, sicherzustellen, dass die als Grundlage ange-
nommenen Umgebungs- und Funktionsbedingungen (besonders die Temperatur) fir MTTF4-Werte erflllt sind. Wenn eine

Vorrichtung oder ein Bauteil deutlich tber der festgelegten Temperatur von +40 °C betrieben wird (z. B. bei mehr als
15 °C), wird es notwendig, MTTF g-Werte fur die gestiegene Umgebungstemperatur zu verwenden.

9.4 Validierung der MaBnahmen zur Vermeidung systematischer Ausfalle hinsichtlich des
Performance Levels und der Kategorie des SRP/CS

Die Validierung von Mallnahmen zur Vermeidung systematischer Ausfalle (Begriff siehe ISO 13849:20086,
3.1.7) hinsichtlich des Performance Levels und der Kategorie jeder SRP/CS kann ublicherweise erhalten
werden durch:
— Uberpriifung von Dokumenten zur Gestaltung, die die Giiltigkeit bestéatigen von:

— grundlegenden und bewahrten Sicherheitsprinzipien (siehe Anhange A bis D);

— weitere MaRnahmen zur Vermeidung systematischer Ausfalle (siehe ISO 13849-1:2006, G.3), und

— weitere Mallnahmen flr die Steuerung systematischer Ausfalle wie Diversitat der Hardware (siehe
ISO 13840-1:2006, G.2), Schutz vor Anderung oder Programmierung zur Fehlererklarung;

— Fehleranalyse (z. B. FMEA);
— Fehlereingabeprifungen/Fehlerstimulierung;
— Uberpriifung und Priifung von Datenkommunikation, wo verwendet;

— Uberpriffung, dass ein Qualititsmanagementsystem Ursachen systematischer Ausfélle wahrend des
Herstellungsprozesses vermeidet.

9.5 Validierung der sicherheitsbezogenen Software

Die Validierung sowohl von sicherheitsbezogener eingebauter (en: embedded) Software (SRESW) als auch
von Anwendungssoftware (SRASW) muss Folgendes enthalten:

— das festgelegte Funktionsverhalten und Leistungskriterien (z. B. Zeitsteuerungsleistung) der Software,
wenn sie auf der Zielhardware ausgeflhrt wird;

— den festgelegten PL, flr die SRP/CS, an denen die Software verwendet wird,

— wahrend der Softwareentwicklung unternommene Mallnahmen und Téatigkeiten zur Vermeidung von
systematischen Softwareausfallen.

Als erster Schritt ist zu Gberprifen, dass eine Dokumentation der Festlegung und Gestaltung der sicherheits-
bezogenen Software vorhanden ist. Diese Dokumentation ist nachzuprifen, um ihre Vollstandigkeit sowie das
Nichtvorhandensein von fehlerhaften Auslegungen, Unterlassungen und Unbestandigkeiten zu Uberprifen.

ANMERKUNG Im Fall von kleinen Programmen kann eine Programmanalyse durch Nachprifungen oder Durchlaufe
des Kontrollflusses, der Verfahren usw. ausreichend sein, indem die Softwaredokumentation (Kontrollflussdiagramm,
Quellcodes von Modulen oder Blécken, 1/0 und verschiedene Zuweisungslisten, Querverweislisten) verwendet wird.

Im Allgemeinen kann die Software als ,black box* oder ,grey box“ (siehe ISO 13849-1:2006, 4.6.2) betrachtet
und entsprechend durch Black-Box-Test oder Grey-Box-Test validiert werden.
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In Abhangigkeit vom PL,. [ISO 13849-1:2006, 4.6.2 (fir SRESW) und 4.6.3 (fur SRASW)] sollten die
Prufungen Folgendes enthalten:

— Black-Box-Test des funktionellen Verhaltens und der Leistungsfahigkeit (z. B. Zeitsteuerungsleistung);
— zusatzlich erweiterte Pruffalle, die auf Grenzwertanalysen beruhen, empfohlen fir PL d oder e;

— |/O-Prifungen, um sicherzustellen, das die sicherheitsbezogenen Eingangs- und Ausgangssignale
angemessen verwendet werden;

— Pruffalle, die Fehler simulieren, die vorher analytisch festgelegt werden, wie auch die erwartete Reaktion,
um die Eignung der auf der Software beruhenden MaRnahmen fir die Steuerung der Ausfélle zu
bewerten.

Einzelne Softwarefunktionen, die offensichtlich bereits validiert wurden, miissen nicht erneut validiert werden.
Wo eine Anzahl solcher Sicherheitsfunktionsblocke fiir ein besonderes Projekt kombiniert wurde, muss jedoch
die sich daraus ergebende gesamte Sicherheitsfunktion validiert werden.

Die Softwaredokumentation muss uberpruft werden, um nachzuweisen, dass ausreichende MalBnahmen und
Tatigkeiten gegen systematische Softwareausfalle in Ubereinstimmung mit dem vereinfachten V-Modell
(ISO 13849-1:2006, Bild 6) durchgefuhrt wurden.

Die MaRnahmen zur Softwareanwendung nach ISO 13849-1:2006, 4.6.2 (fir SRESW) und 4.6.3 (fur
SRASW), die vom zu erzielenden PL abhangig sind, mussen hinsichtlich ihrer geeigneten Anwendung
untersucht werden.

Sollte die sicherheitsbezogene Software nachtraglich verandert werden, muss sie in angemessenem Umfang
erneut validiert werden.

9.6 Validierung und Nachweis des Performance Levels

Fir das vereinfachte Verfahren zur Abschatzung des PL der SRP/CS nach ISO 13849-1:2006, 4.5.4 und der
Anhange A bis F und K, sind die folgenden Schritte zur Bestatigung und zur Validierung durchzufihren:

— Uberpriifung der genauen Bestimmung des PL von der Kategorie, dem DCavg und der MTTF,4 nach
ISO 13849-1:2006, 4.5.4 und Anhang K);

— Nachweis, dass der von den SRP/CS erreichte PL mit dem erforderlichen PL, libereinstimmt, der aus der
Risikobeurteilung erhalten wurde:

PL>PL,

Wenn andere Verfahren angewendet werden, um den erreichten Performance Level abzuschatzen, der auf
der durchschnittlichen Wahrscheinlichkeit eines gefahrbringenden Ausfalls je Stunde beruht, muss die
Validierung Folgendes berticksichtigen:

— den MTTF4-Wert fur jedes Baudteil;

— den DC;
— den CCF;
— die Struktur;

und die Dokumentation, Anwendung und Berechnung miissen auf ihre Richtigkeit Gberprift werden.
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9.7 Validierung der Kombination von sicherheitsbezogenen Teile

Wo die Sicherheitsfunktion durch zwei oder mehrere sicherheitsbezogene Teile ausgefihrt ist, muss die
Validierung der Kombination (durch Analyse und, wenn nétig, durch Prifung) durchgefihrt werden, um zu
bestatigen, dass die Kombination die bei der Gestaltung spezifizierte sicherheitstechnische Leistungsfahigkeit
erreicht. Vorhandene Validierungsergebnisse von sicherheitsbezogenen Teilen kdnnen dabei berlcksichtigt
werden. Die folgenden Validierungsschritte miissen durchgefiihrt werden:

— Uberpriifung der Gestaltungsdokumente, die die gesamte(n) Sicherheitsfunktion(en) beschreiben;

— Uberpriifen der korrekten Festlegung des Gesamt-PL, der auf dem PL der kombinierten SRP/CS beruht
(nach 1ISO 13849-1:2006, 6.3);

ANMERKUNG Eine Summierung der durchschnittlichen Wahrscheinlichkeit eines gefahrbringenden Ausfalls je
Stunde aller kombinierten SRP/CS kann als Alternative zu Tabelle 11 in ISO 13849-1:2006 verwendet werden. Es ist
wichtig, die nicht quantifizierbaren Beschréankungen von systematischen architektonischen und CCF-Aspekten, die
den Gesamt-Performance Level auf niedrigere Werte verringern kdnnen, zu tberprifen.

— Berlcksichtigung von Schnittstelleneigenschaften, z. B. Spannung, Strom, Druck, Datenformat der
Angaben, Signallevel;

— Fehleranalyse hinsichtlich der Kombination/Integration, z. B. durch FMEA,;

— flr redundante Systeme Fehlereingabeprifungen hinsichtlich der Kombination/Integration.

10 Validierung der Umgebungsanforderungen

Die bei der Gestaltung festgelegte Leistungsfahigkeit der SRP/CS muss unter Beriicksichtigung der fest-
gelegten Umgebungsbedingungen fir die Steuerung validiert werden.

Die Validierung muss durch Analyse durchgefihrt werden und wenn nétig, durch Prafung. Der Umfang der
Analyse und Prifung hangt ab von den sicherheitsbezogenen Teilen, dem System, in dem sie eingebaut sind,
der angewendeten Technologie und der/den Umgebungsbedingung(en), die validiert werden. Die Anwendung
von Betriebszuverlassigkeitsdaten des Systems oder seiner Bauteile, oder die Bestatigung der Uberein-
stimmung mit den entsprechenden Umgebungsnormen (z.B. fir die Wasserdichtigkeit, Schutz vor
Schwingung) konnen den Validierungsprozess unterstiitzen.

Wo anwendbar, muss sich die Validierung beziehen auf:

— zu erwartende mechanische Beanspruchungen durch Schock, Schwingung, das Eindringen von
Verschmutzungen;

— mechanische Haltbarkeit;

— elektrische Nennwerte und Energieversorgungen;

— klimatische Bedingungen (Temperatur und Feuchte);

— elektromagnetische Vertraglichkeit (Immunitéat).

Wenn es durch die Priifung notwendig ist, die Ubereinstimmung mit den Umgebungsanforderungen zu
bestimmen, missen die Vorgehensweisen, wie sie in den entsprechenden Normen beschrieben sind, befolgt
werden, soweit es fur die Anwendung erforderlich ist.

Nach der gesamten Durchflihrung der Validierung durch Prifung missen die Sicherheitsfunktionen weiterhin

in Ubereinstimmung mit den Festlegungen fiir die sicherheitstechnischen Anforderungen sein, oder die
SRP/CS missen einen Ausgang/Ausgange fir einen sicheren Zustand erzeugen.

Documents
20 Document Sharing Hub

Full document details: E DIN EN I1SO 13849-2:2010-06


http://www.avadocuments.com/doc/e-din-en-iso-13849-2-2010-06
http://www.avadocuments.com/doc/e-din-en-iso-13849-2-2010-06

E DIN EN ISO 13849-2:2010-06
— Entwurf — prEN 1SO 13849-2:2010 (D)

11 Validierung der Instandhaltungsanforderungen

Das Validierungsverfahren muss aufzeigen, dass die Richtlinien flr die Instandhaltungsanforderungen, wie sie
in ISO 13849-1:2006, Abschnitt 9, Absatz 2, festgelegt sind, einbezogen wurden.

ANMERKUNG Die Validierung der Instandhaltungsanforderungen kann folgendermafen durchgefiihrt werden:
—  Uberpriifen der Benutzerinformationen, um zu bestétigen, dass:
— die Instandhaltungsanleitungen vollstéandig sind [einschlieBlich Verfahren, erforderlicher Werkzeuge, Haufigkeit

der Uberprifungen, Zeitintervalle fir den Austausch von Bestandteilen, die Gegenstand von Abnutzung sind
(T10g) usw.], und dass sie verstandlich sind;

— falls zutreffend, dass Richtlinien vorhanden sind, dass die Instandhaltung nur durch sachkundiges Instand-
haltungspersonal durchgefiihrt werden darf;

— Uberpriifen der Anwendung von MaRnahmen zur Erleichterung der Instandhaltung (z. B. Bereitstellung von
Diagnosewerkzeugen zur Hilfe bei der Fehlererkennung und Reparatur).

Zusatzlich kénnen folgende MaRnahmen angewendet werden:

— MalBnahmen zur Vermeidung von Fehlern wahrend der Instandhaltung (z. B. Erkennung falscher Eingangsdaten
durch Uberpriifungen der Plausibilitat);

— Malinahmen gegen Veranderung (z. B. ein Passwort, um nicht berechtigte Personen am Zugang zum Programm zu
hindern).

12 Validierung der technischen Dokumentation und Benutzerinformation

Der Validierungsprozess muss nachweisen, dass die Anforderungen an die technische Dokumentation, wie in
ISO 13849-1:2006, Abschnitt 10 festgelegt, mit einbezogen wurden.

Der Validierungsprozess muss nachweisen, dass die Anforderungen an die Benutzerinformation, wie in
ISO 13849-1:2006, Abschnitt 11 festgelegt, mit einbezogen wurden.
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Anhang A
(informativ)

Moglichkeiten zur Validierung mechanischer Systeme
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A.1 Einleitung

Bei Anwendung mechanischer Systeme in Verbindung mit anderen Technologien sollten auch die
zutreffenden Tabellen flr grundlegende und bewahrte Sicherheitsprinzipien bericksichtigt werden. Fr
weitere Fehlerausschlisse siehe 4.3.

A.2 Liste der grundlegenden Sicherheitsprinzipien

Tabelle A.1 — Grundlegende Sicherheitsprinzipien

Grundlegende Sicherheitsprinzipien Bemerkungen
Anwendung geeigneter Werkstoffe und Auswahl des Werkstoffs, der Herstellungs- und
Herstellungsverfahren Behandlungsverfahren unter Berlcksichtigung von z. B.

Spannungen, Haltbarkeit, Elastizitat, Reibung, Verschleif3,
Korrosion, Temperatur.

richtige Dimensionierung und Formgebung Berlicksichtigen z. B. von Spannung, Dehnung, Ermidung,
Oberflachenrauheit, Toleranzen, Hangenbleiben,
Herstellungsverfahren.

geeignete Auswahl, Kombination, Anordnungen, Berlcksichtigen von Anwendungshinweisen des

Zusammenbau und Einbau der Bauteile/des Systems Herstellers, z.B. Katalogblatter, Einbauanweisungen,

Festlegungen, sowie von Erfahrungen mit ahnlichen
Bauteilen/Systemen.

Anwendung des Prinzips der Energietrennung Der sichere Zustand wird durch Abtrennung von der
Energiequelle erreicht. Siehe PrimarmalRnahme zum
Anhalten in ISO 12100-2:2003, 4.11.3.

Zum Ingangsetzen der Bewegung eines Mechanismus wird
Energie bendtigt. Siehe Primarmaflnahme zum Ingang-
setzen in ISO 12100-2:2003, 4.11.3.

Berlicksichtigen von unterschiedlichen Betriebsarten, z. B.
Betriebsmodus, Instandhaltungsmodus.

Dieses Prinzip darf bei speziellen Anwendungen nicht
benutzt werden, z.B., wenn die Energie fur Spann-
einrichtungen aufrecht zu halten ist.
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Tabelle A.1 (fortgesetzt)

Grundlegende Sicherheitsprinzipien Bemerkungen

geeignete Befestigung Bei der Anwendung von Schraubensicherungen die
Anwendungshinweise des Herstellers beachten.

Uberbeanspruchung kann durch Anwendung eines
geeigneten Drehmomenten-Begrenzungs-Verfahrens
vermieden werden.

Begrenzung der Erzeugung und/oder Weiterleitung der Beispiele sind Scherstift, Scherplatte, Drehmomenten-
Kraft und ahnlicher Parameter Begrenzungskupplung.
Begrenzung des Bereichs der Umgebungsparameter Diese Parameter sind z.B. Temperatur, Luftfeuchte,

Verunreinigungen am Einbauort. Siehe Abschnitt 8 und
Anwendungshinweise des Herstellers beachten.

Begrenzung der Geschwindigkeit und &hnlicher Parameter | Beachten von z.B. Geschwindigkeit, Beschleunigung,
Verzdgerung, die durch die Anwendung erforderlich sind.

geeignete Reaktionszeit Beachten von z. B. Verringerung der Federkraft, Reibung,
Schmierung, Temperatur, Tragheit bei Beschleunigung und
Verzégerung, Kombination von Toleranzen.

Schutz gegen unerwarteten Anlauf Berucksichtigen von unerwartetem Anlauf, verursacht
durch gespeicherte Energie und nach Wiederherstellung
der Energieversorgung, fiir unterschiedliche Betriebsarten
wie Betriebsmodus, Instandhaltungsmodus usw.

Eine besondere Einrichtung zum Ablassen der
gespeicherten Energie kann notwendig sein.

Besondere Anwendungen, z. B. Beibehaltung der Energie
fur Spanneinrichtungen oder Sicherung einer Stellung,
bendtigen eine getrennte Betrachtungsweise.

Vereinfachung Verringern der Anzahl der Bauteile in sicherheits-
bezogenen Systemen.

Trennung Trennung der sicherheitsbezogenen Funktionen von
anderen Funktionen.

geeignete Schmierung -

geeigneter Schutz gegen Eindringen von Flissigkeiten und | Beachten der IP-Schutzart (siehe IEC 60529).
Staub

A.3 Liste bewahrter Sicherheitsprinzipien

Tabelle A.2 — Bewaihrte Sicherheitsprinzipien

Bewadhrte Sicherheitsprinzipien Bemerkungen
Anwendung sorgfaltig ausgewahlter Werkstoffe und Auswahl der fur die jeweilige Anwendung geeigneten
Herstellungsverfahren Werkstoffe sowie zweckdienlicher Herstellungs- und
Behandlungsverfahren.
Anwendung von Bauteilen mit festgelegtem Das (berwiegend auftretende Ausfallverhalten eines
Ausfallverhalten Bauteils ist im Voraus bekannt und stets das Gleiche,

siehe 1ISO 12100-2:2003, 4.12.2.

Uberdimensionierung/Sicherheitsfaktor Die Sicherheitsfaktoren werden in Normen angegeben
oder beruhen auf Erfahrungen mit sicherheitsbezogenen

Anwendungen.
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Tabelle A.2 (fortgesetzt)

Bewadhrte Sicherheitsprinzipien Bemerkungen

Gesicherte Position Das bewegliche Element eines Bauteils wird mechanisch
in einer der moglichen Position gehalten (Reibung allein ist
nicht ausreichend). Um die Position zu verandern, ist das
Aufbringen von Kraft notwendig.

erhohte AUS-Kraft Eine sichere Stellung/ein sicherer Zustand wird dadurch
erreicht, dass die AUS-Kraft gegenuber der EIN-Kraft
erhoht wird.

Sorgfaltige(r) Auswahl, Kombination, Anordnung, -
Zusammenbau und Einbau von Bauteilen/Systemen fiir die
jeweilige Anwendung

sorgfaltige Auswahl der Befestigungsart fur die jeweilige Vermeiden einer Befestigung nur durch Reibung.
Anwendung
zwanglaufige mechanische Wirkung/Betatigung Der abhangige Betrieb (z. B. Parallelbetrieb) mehrerer

Teile wird durch ein formschlissiges mechanisches
Verbindungsglied (oder mehrere) erreicht. Das/die
Verbindungsglied(er) sollten keine Federn und ahnliche
Jlexible“ Elemente enthalten (siehe ISO 12100-2:2003,
4.5).

Vervielfachung von Teilen Verringerung der Fehlerwirkung durch Anwendung
mehrerer gleicher Teile, wobei z. B. ein Fehler, der an
einer Feder (von vielen Federn) auftritt, keinen
gefahrlichen Zustand bewirkt.

Anwendung bewahrter Federn Eine bewahrte Feder erfordert:

(siehe auch Tabelle A.3) — Anwendung sorgfaltig ausgewahlter Werkstoffe,
Herstellungsverfahren (z. B. vor  Anwendung
vorgenommenes statisches und dynamisches Setzen)
und Behandlungsverfahren (z. B. Walzen und
Kugelstrahlen);

— ausreichende Fuhrung der Feder und

— ausreichender Sicherheitsfaktor bei Dauer-
beanspruchung (d. h. mit hoher Wahrscheinlichkeit tritt
kein Bruch auf).

Bewdhrte Schraubendruckfedern dirfen auch gestaltet
werden durch:

— Anwendung sorgfaltig ausgewahlter Werkstoffe,
Herstellungsverfahren (z. B. vor  Anwendung
vorgenommenes statisches und dynamisches Setzen)
und Behandlungsverfahren (z. B. Walzen und
Kugelstrahlen);

— ausreichende Fuhrung der Feder und

— eines Abstandes zwischen den Windungen bei
unbelasteter Feder, der kleiner als der Draht-
durchmesser ist, und

— einer ausreichenden Kraft nach einem Bruch oder
nach mehreren Bruchen (d. h. Bruch/Briche flhr(t)en
nicht zu einem gefahrlichen Zustand).

reduzierter Bereich der Kraft und ahnlicher Parameter Festlegen der notwendigen Begrenzung in Abhangigkeit
von Erfahrungen und der jeweiligen Anwendung. Beispiele
fur Begrenzungen sind Scherstift, Scherplatte, Dreh-
momentbegrenzungskupplung.
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