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Nationales Vorwort

Dieses Dokument (prEN ISO 16484-2:2023) wurde vom Technischen Komitee ISO/TC 205 ,Building environ-
ment design”in Zusammenarbeit mit dem Technischen Komitee CEN/TC 247 ,,Gebdudeautomation und Gebau-
demanagement” erarbeitet, dessen Sekretariat von SNV (Schweiz) gehalten wird.

Das zustindige nationale Normungsgremium ist der Arbeitsausschuss NA 041-03-65 AA ,,Gebdudeautomation:
Produkte, Systeme und Kommunikation (SpA CEN/TC 247 und ISO/TC 205/WG 3)“im DIN-Normenausschuss
Heiz- und Raumlufttechnik sowie deren Sicherheit (NHRS).

Um Zweifelsfalle in der Ubersetzung auszuschliefRen, ist die englische Originalfassung beigefiigt. Die Nutzungs-
bedingungen fiir den deutschen Text des Norm-Entwurfes gelten gleichermafden auch fiir den englischen Text.

Fiir die in diesem Dokument zitierten Dokumente wird im Folgenden auf die entsprechenden deutschen Doku-
mente hingewiesen:

[EC60529 siehe DIN EN 60529
[EC 62443-3-3 siehe DINENIEC 62443-3-3
[SO052120-1 siehe DIN ENISO 52120-1

Aktuelle Informationen zu diesem Dokument konnen {iber die Internetseiten von DIN (www.din.de) durch eine
Suche nach der Dokumentennummer aufgerufen werden.

Anderungen
Gegeniiber DIN EN ISO 16484-2:2004-10 wurden folgende Anderungen vorgenommen:
a) gesamtes Dokument inhaltlich tiberarbeitet und auf den aktuellen Stand der Technik gebracht;

b) redaktionelle Uberarbeitung des Dokuments.
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(informativ)
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Systemanforderungen zur IT-Sicherheit und Security-Level

DIN EN ISO 52120-1, Energieeffizienz von Gebduden — Einfluss von Gebdudeautomation und
Gebdudemanagement — Teil 1: Allgemeiner Rahmen und Verfahren
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Europaisches Vorwort

Dieses Dokument (prEN ISO 16484-2:2023) wurde vom Technischen Komitee ISO/TC 205 ,Building environ-
ment design”in Zusammenarbeit mit dem Technischen Komitee CEN/TC 247 ,,Gebdudeautomation und Gebau-
demanagement” erarbeitet, dessen Sekretariat von SNV gehalten wird.

Dieses Dokument ist derzeit zur parallelen Umfrage vorgelegt.

Dieses Dokument wird EN ISO 16484-2:2004 ersetzen.

Anerkennungsnotiz

Der Text von ISO/DIS 16484-2:2023 wurde von CEN als prEN ISO 16484-2:2023 ohne irgendeine Abdnderung
genehmigt.
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Vorwort

ISO (die Internationale Organisation fiir Normung) ist eine weltweite Vereinigung nationaler Normungsinsti-
tute (ISO-Mitgliedsorganisationen). Die Erstellung von Internationalen Normen wird iiblicherweise von Tech-
nischen Komitees von ISO durchgefiihrt. Jede Mitgliedsorganisation, die Interesse an einem Thema hat, fiir
welches ein Technisches Komitee gegriindet wurde, hat das Recht, in diesem Komitee vertreten zu sein. Inter-
nationale staatliche und nichtstaatliche Organisationen, die in engem Kontakt mit ISO stehen, nehmen eben-
falls an der Arbeit teil. ISO arbeitet bei allen elektrotechnischen Normungsthemen eng mit der Internationalen
Elektrotechnischen Kommission (IEC) zusammen.

Die Verfahren, die bei der Entwicklung dieses Dokuments angewendet wurden und die fiir die weitere Pflege
vorgesehen sind, werden in den ISO/IEC Directives, Teil 1, beschrieben. Es sollten insbesondere die unter-
schiedlichen Annahmekriterien fiir die verschiedenen ISO Dokumentenarten beachtet werden. Dieses Doku-
ment wurde in Ubereinstimmung mit den Gestaltungsregeln der ISO/IEC Directives, Teil 2, erarbeitet (siehe
www.iso.org/directives).

Es wird auf die Moglichkeit hingewiesen, dass einige Elemente dieses Dokuments Patentrechte beriihren kon-
nen. ISO und IEC sind nicht dafiir verantwortlich, einige oder alle diesbezliglichen Patentrechte zu identifizie-
ren. Details zu allen wahrend der Entwicklung des Dokuments identifizierten Patentrechten finden sich in der
Einleitung und/oder in der ISO Liste der erhaltenen Patenterklarungen (siehe www.iso.org/patents).

Jeder in diesem Dokument verwendete Handelsname dient nur zur Unterrichtung der Anwender und bedeutet
keine Anerkennung.

Fiir eine Erlduterung des freiwilligen Charakters von Normen, der Bedeutung [SO-spezifischer Begriffe und
Ausdriicke in Bezug auf Konformitatsbewertungen sowie Informationen dariiber, wie ISO die Grundséatze der
Welthandelsorganisation (WTO, en: World Trade Organization) hinsichtlich technischer Handelshemmnisse
(TBT, en: Technical Barriers to Trade) berticksichtigt, siehe: www.iso.org/iso/foreword.html.

Dieses Dokument wurde vom Technischen Komitee ISO/TC 205, Building environment design, erarbeitet.
Diese zweite Ausgabe ersetzt die erste Ausgabe (ISO 16484:2004), die technisch iiberarbeitet wurde und
erneut den aktuellen Stand der Technik bei der Durchfiihrung von Kontrollsystemen der Gebdaudeautomation
widerspiegelt.

Eine Auflistung aller Teile der Normenreihe ISO 16484 ist auf der ISO-Internetseite abrufbar.

Riickmeldungen oder Fragen zu diesem Dokument sollten an das jeweilige nationale Normungsinstitut des

Anwenders gerichtet werden. Eine vollstindige Auflistung dieser Institute ist unter www.iso.org/members.
html zu finden.
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1 Anwendungsbereich

Dieser Teil der Normenreihe ISO 16484 legt die Anforderungen an die Hardware fest, die fiir die Ausfithrung
von Aufgaben der Gebdudeautomation erforderlich ist.

Dieser Teil der Norm bezieht sich auf physikalische Gerite, d. h.:

— Gerdte fiir die menschliche Interaktion wie Management-Stationen oder Bediengerate;
— Geréte zur Datenspeicherung und -analyse wie Edge- oder Cloud-Server;

— Gerdte fiir Automationsanwendungen wie Automationsstationen;

— Gerite zur Erfassung physischer Gréfien wie Sensoren und Stellgerate.

In dieser Norm ist eine allgemeine Systemtopologie beschrieben, die auf einer Gebdaudenetzwerkinfrastruktur
basiert, die sowohl die Gerate innerhalb als auch aufierhalb der Gebdudehiille umfasst.

2 Normative Verweisungen

Die folgenden Dokumente werden im Text in solcher Weise in Bezug genommen, dass einige Teile davon oder
ihr gesamter Inhalt Anforderungen des vorliegenden Dokuments darstellen. Bei datierten Verweisungen gilt
nur die in Bezug genommene Ausgabe. Bei undatierten Verweisungen gilt die letzte Ausgabe des in Bezug
genommenen Dokuments (einschlief3lich aller Anderungen).

IEC 60529, Degrees of protection provided by enclosures (IP code)

[EC/TR 62443-3-1, Industrial communication networks — Network and system security — Part 3-1: Security
technologies for industrial automation and control systems

IEC 62443-3-3, Industrial communication networks — Network and system security — Part 3-3: System security
requirements and security levels

IS0 52120-1, Energy performance of buildings — Contribution of building automation, controls and building
management — Part 1: General framework and procedures

3 Begriffe
Fiir die Anwendung dieses Dokuments gelten die folgenden Begriffe.

ISO und IEC stellen terminologische Datenbanken fiir die Verwendung in der Normung unter den folgenden
Adressen bereit:

— SO Online Browsing Platform: verfligbar unter https://www.iso.org/obp

— IEC Electropedia: verfiigbar unter https://www.electropedia.org/

31

Zugriffskontrolle

Verfahren zur Bestimmung oder Einschrankung des Zugriffs auf System- und Netzwerkeinrichtungen
Anmerkung 1 zum Begriff: =~ Wird auch als Sicherheit und Benutzer-Authentifizierung bezeichnet.

Anmerkung 2 zum Begriff:  Datenschutz bietet die Rahmenbedingungen zum Schutz persoénlicher Daten vor einem

Zugriff auf die Daten durch eine andere Person als den eigentlichen Inhaber (unter Berticksichtigung der nationalen
gesetzlichen Bestimmungen).
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Anmerkung 3 zum Begriff:  Datensicherheit bietet die Rahmenbedingungen, um die Daten vor unmittelbarer oder mit-
telbarer Beeintrachtigung oder Missbrauch zu bewahren. Die Beeintrachtigung von Daten umfasst Verlust, Zerstérung
oder Verfalschung der Daten.

Anmerkung 4 zum Begriff: ~ Mittel der Datensicherung sind die Mafd3nahmen und Einrichtungen, die Datensicherheit her-
beifiihren und aufrechterhalten.

3.2

Zutrittskontrollsystem

Sicherheitssystem, einschliefdlich automatischer durch die Organisation geregelte Zutrittskontrolle zu Gebau-
den/Raumen und Registrierung zugeordneter Ereignisse

3.3

Alarm

Warnung vor Anwesenheit einer Gefahr fiir Eigentum oder Umwelt; in Sicherheitssystemen auch eine Warnung
vor Anwesenheit einer Gefahr fiir Leben

Anmerkung 1 zum Begriff:  Eine horbare und/oder sichtbare Meldung, die Bediener auf abnormale Zustinde, die einen
korrigierenden Einfluss benétigen, aufmerksam macht.

Anmerkung 2 zum Begriff:  Ein abnormaler Betriebszustand, der von einem Feldgerat oder einer Automationseinrich-
tung mit darauf spezialisierten Funktionen erkannt wird, z. B. Frostgefahr.

3.4
Analogein-/ausgang
Teil der Hardware der Automationseinrichtung zum Messen oder Stellen

3.5
Anwendung
Funktionen, die zusammen eine logische Einheit ergeben und einen Prozess unterstiitzen

Anmerkung 1 zum Begriff:  Ein GA-System unterstiitzt viele verschiedene Anwendungen.
Anmerkung 2 zum Begriff:  Ein Satz benutzerdefinierter Anforderungen zur Informationsverarbeitung.

3.6

Binidreingang/-ausgang

BI/BO, en: binary input/output

zu Automationseinrichtungen gehorige Hardware zum Melden oder Schalten

Anmerkung 1 zum Begriff:  Die Funktion wird binadre Eingabe/Ausgabe (zum Melden/Schalten) genannt.

3.7

Gebdude

grofdvolumige, eigenstindige, feste Konstruktion nicht industrieller Art, d. h. Geschaftsbauten, Industriebauten

oder kommerzielle Wohnbauten

Anmerkung 1 zum Begriff:  GA-Systeme kdnnen auch fiir andere Konstruktionen, wie z. B. Haus, Tunnel, Bahn, Schiff
eingesetzt werden.
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3.8

Gebidudeautomation

GA

Einrichtungen, Software und Dienstleistungen fiir automatische Steuerung und Regelung, Uberwachung
und Optimierung sowie fiir Bedienung und Verwaltung fiir energieeffizienten, wirtschaftlichen und sicheren
Betrieb der technischen Gebdudeausriistung

Anmerkung 1 zum Begriff: = Das Gewerk und die Branche wird ebenfalls Gebdudeautomation genannt.
[QUELLE: ISO 52120-1:2021, modifiziert — Anmerkung 1 zum Begriff wurde hinzugefigt.]

3.9

Gebdudeautomationssystem

GA-System

System, bestehend aus allen Produkten, Software und Dienstleistungen flir automatische Regeleinrichtungen
(einschlieRlich Logikfunktionen), Uberwachung, Optimierung, Betrieb sowie fiir manuelle Eingriffe und
Management zum energieeffizienten, wirtschaftlichen und sicheren Gebaudebetrieb

Anmerkung 1 zum Begriff: ~ GA-System wird auch als GM-System (Gebdudemanagementsystem) bezeichnet.

Anmerkung 2 zum Begriff:  Die Verwendung des Wortes ,, Automation” bedeutet nicht, dass sich das System/die Einrich-
tung nur auf Automation bezieht. Verarbeitung der Daten und Informationen ist ebenso méglich.

Anmerkung 3 zum Begriff:  Erfiillt ein Gebaudeleitsystem, ein Gebdudemanagementsystem oder ein Gebaude-
Energiemanagementsystem die Anforderungen der Normenreihe ISO 16484, kann es als ein Gebdudeautomationssystem
(GA-System) bezeichnet werden.

Anmerkung 4 zum Begriff:  Die Gebaudeversorgung wird in technische, infrastrukturelle und finanzielle Gebaudever-
sorgung untergliedert; das Energiemanagement ist Teil des technischen Gebdudemanagements.

Anmerkung 5 zum Begriff: = Das Gebaude-Energiemanagementsystem ist Teil eines GMS.

Anmerkung 6 zum Begriff: Das Gebdude-Energiemanagementsystem umfasst die Datenerfassung, Protokollierung,
Warnfunktion, Berichterstattung und Analyse hinsichtlich des Energieverbrauchs usw. Das System ist dafiir ausgelegt,
den Energieverbrauch zu verringern, die Ausnutzung zu verbessern, die Zuverldssigkeit zu erhéhen und die Effizienz
der gebdudetechnischen Anlagen vorherzusagen sowie den Energieverbrauch zu optimieren und dessen Kosten zu
verringern.

[QUELLE: ISO 52120-1:2021]

3.10

Gebdaudemanagement

Gesamtheit der mit dem Management, dem Betrieb und der Uberwachung von Gebauden (einschlieflich Anla-
gen und Installationen) verbundenen Leistungen

Anmerkung1l zum Begriff: GM ist gegliedert in technisches Gebdudemanagement (TGM), infrastrukturelles
Gebaudemanagement und kaufménnisches Gebdudemanagement. Es bestehen Schnittstellen zum Flachen- und

Facility-Management.

[QUELLE: IS0 52120-1:2021, Anmerkung 1 wurde modifiziert.]
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3.11

Gebiudenetzwerkinfrastruktur

Kommunikationsinfrastruktur neben den traditionellen elektrischen und sanitiren Anlagen in modernen
Gebauden

Anmerkung 1 zum Begriff: = Das Netzwerk ist auf die Bediirfnisse des Gebdudes und seiner Verwendung ausgelegt und
gewdhrleistet Cybersicherheit, im Wesentlichen unter Beriicksichtigung der gesetzlichen Vorschriften und der Normen-
reihe IEC 62443.

3.12

technische Gebaudeausriistung

im Gebaude installierte und verteilte Infrastruktureinrichtungen z. B. flr Elektrizitat, Gas, Heizung, Wasser,
Abfall und Kommunikation

3.13

Verkabelung

System von Kabeln und Zubehorteilen, die kabelgebundene Verbindungen innerhalb einer Gebaudeautomation
und mit anderen Einrichtungen erméglichen

3.14

Cloud

Server, auf die liber das Internet zugegriffen wird, die Software und die Datenbanken, die auf diesen Servern
ausgefiihrt werden und die sich in Datenzentren auf der ganzen Welt befinden

Anmerkung 1 zum Begriff: ~ Durch die Verwendung von Cloud-Computing miissen Anwender und Unternehmen die phy-
sischen Server nicht selbst verwalten und Softwareanwendungen nicht auf ihren eigenen Rechnern ausfiihren.

3.15

Kommunikation

Ubertragung von Nachrichten von einer Einheit oder Gruppe zu einer anderen durch die Verwendung von
gegenseitig verstandenen Zeichen, Symbolen und semiotischen Regeln

3.16

Kommunikationsschnittstelle

Festlegung der physikalischen und elektrischen Anforderungen an Verbindungskomponenten von kommuni-
kationsfahigen Produkten

3.17

Konfiguration (in GA-Systemen)

projektspezifische Informationen, die Baueinheiten und Funktionseinheiten betreffend, die wihrend der tech-
nischen Bearbeitung (konfigurieren) eingegeben werden. Das Ergebnis ist die Systemkonfiguration

Anmerkung 1 zum Begriff:  Im Allgemeinen dndert sich die Konfiguration nicht mehr, sobald das System in Betrieb ist.
3.18
Konfiguration (in IT)

beteiligte Computer (Rechner), Betriebssystem(e) und Software fiir den Betrieb eines Prozessors

Anmerkung 1 zum Begriff: ~ Unter IT versteht man Einrichtungen/Systeme der Informationstechnik, die an ihren Schnitt-
stellen Dienste zur Verfiigung stellen.
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3.19

Automationsgerit

Automationsstation

en controller

Einrichtung zur Regelung und/oder Steuerung eines oder mehrerer physikalischer Werte, z. B. Temperatur,
Feuchtigkeit, Druck

Anmerkung 1 zum Begriff:  Die Verwendung des Wortes Automation (en: control) bedeutet nicht, dass sich die Einrich-
tung/das System nur auf Automation bezieht. Uberwachung und Verarbeitung anderer Informationen kann ebenso mog-
lich sein.

Anmerkung 2 zum Begriff:  Inder IT wird eine Einrichtung, die den Datentransfer zwischen einem Computer und einem
Peripheriegerat steuert, ebenfalls Controller genannt.

3.20

Zahlereingang

CI, en: counter input

zu einer Automationseinrichtung gehérige Hardware fiir Impulszdhlung

3.21

Daten

formalisierte Darstellung von Informationen, die fiir die menschliche oder automatische Verarbeitung geeignet
ist

Anmerkung 1 zum Begriff:  Die Verarbeitung umfasst Ubermittlung und Auswertung.

Anmerkung 2 zum Begriff:  Im Englischen wird das Wort ,data“ im Allgemeinen in der Pluralform verwendet. Fiir die
Verwendung in der Singularform eignet sich der Begriff ,data item".

3.22

Datenschnittstelleneinheit

DSE

Funktions- oder Baueinheit zur Kommunikation zwischen Einrichtungen eines GA-Systems und Einrichtun-
gen/Systemen in anderen Netzwerken

Anmerkung 1 zum Begriff:  Es gibt verschiedene Arten von DSE, z. B. Router oder Gateway:.

Anmerkung 2 zum Begriff:  Eine Datenschnittstelleneinheit kann verwendet werden, um geltende nationale Normen bei
der Verbindung tiber 6ffentliche Datennetze einzuhalten.

3.23

Datenpunkt

Bezeichnung fiir eine Eingabe- oder Ausgabefunktion bestehend aus allen zugeordneten Informationen, die
seine Bedeutung vollstandig beschreiben

Anmerkung 1 zum Begriff:  Die Bedeutung der Punkte wird manchmal auch als Semantik bezeichnet.
Anmerkung 2 zum Begriff:  Es gibt physikalische und virtuelle Datenpunkte. Ein physikalischer Datenpunkt bezieht sich
aufein direkt oder entfernt verbundenes E/A-Gerét. Ein virtueller Datenpunkt kann aus dem Ergebnis einer Verarbeitungs-

funktion abgeleitet sein, oder er bezieht sich als gemeinsamer Datenpunkt auf ein anderes Gerat.

Anmerkung 3 zum Begriff: Der Datenpunkt beschrieb in der Vergangenheit nur einen physikalischen Wert oder
Zustand.

Anmerkung 4 zum Begriff:  Eine Sammlung virtueller Datenpunkte wird in der Regel als digitaler Zwilling einer Auto-
mationseinrichtung identifiziert, der die Gegenstiicke der physikalischen Datenpunkte besitzt.
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