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Nationales Vorwort
Dieser Norm-Entwurf enthalt sicherheitstechnische Festlegungen.

Dieses Dokument (prEN ISO 19014-1:2017) wurde vom Technischen Komitee ISO/TC 127 ,Earth-moving
machinery - Safety“ in Zusammenarbeit mit dem Technischen Komitee CEN/TC 151 ,Bau- und
Baustoffmaschinen - Sicherheit” erarbeitet, dessen Sekretariat von DIN (Deutschland) gehalten wird.

Um Zweifelsfille in der Ubersetzung auszuschliefRen, ist die englische Originalfassung beigefiigt. Die
Nutzungsbedingungen fiir den deutschen Text des Norm-Entwurfes gelten gleichermafien auch fiir den
englischen Text.

Die nationalen Interessen bei der Erarbeitung werden vom Arbeitsausschuss NA 060-13-01 AA ,Erdbau-/
Straflenbaumaschinen“ im Fachbereich ,Bau- und Baustoffmaschinen“ des DIN-Normenausschusses
Maschinenbau (NAM) wahrgenommen. Vertreter der Hersteller und Anwender von Erdbau- und
Strafdenbaumaschinen sowie der Berufsgenossenschaften sind an der Erarbeitung beteiligt.

Dieser Norm-Entwurf konkretisiert einschldagige Anforderungen von Anhangl der EU-Maschinenrichtlinie
2006/42/EG an erstmals im Europdischen Wirtschaftsraum (EWR) in Verkehr gebrachte Maschinen, um den
Nachweis der Ubereinstimmung mit diesen Anforderungen zu erleichtern.

Die im Abschnitt2 und den Literaturhinweisen zitierten Internationalen Normen sind, sofern diese
gleichzeitig als Europdische Normen i{ibernommen worden sind, als DIN EN ISO-Normen mit gleicher
Zahlnummer veroffentlicht.
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Europaisches Vorwort

Dieses Dokument (prEN ISO 19014-1:2017) wurde vom Technischen Komitee ISO/TC 127 ,Earth-moving
machinery - Safety“ in Zusammenarbeit mit dem Technischen Komitee CEN/TC 151 ,Bau- und
Baustoffmaschinen - Sicherheit” erarbeitet, dessen Sekretariat von DIN gehalten wird.

Dieses Dokument ist derzeit zur zweiten parallelen Umfrage vorgelegt.

Anerkennungsnotiz

Der Text von ISO/DIS 19014-1.2:2017 wurde von CEN als prENISO 19014-1:2017 ohne irgendeine
Abédnderung genehmigt.
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Vorwort

ISO (die Internationale Organisation fiir Normung) ist eine weltweite Vereinigung von Nationalen
Normungsorganisationen (ISO-Mitgliedsorganisationen). Die Erstellung von Internationalen Normen wird
normalerweise von ISO Technischen Komitees durchgefiihrt. Jede Mitgliedsorganisation, die Interesse an
einem Thema hat, fiir welches ein Technisches Komitee gegriindet wurde, hat das Recht, in diesem Komitee
vertreten zu sein. Internationale Organisationen, staatlich und nicht-staatlich, in Liaison mit ISO, nehmen
ebenfalls an der Arbeit teil. ISO arbeitet eng mit der Internationalen Elektrotechnischen Kommission (IEC)
bei allen elektrotechnischen Themen zusammen.

Die Verfahren, die bei der Entwicklung dieses Dokuments angewendet wurden und die fiir die weitere Pflege
vorgesehen sind, werden in den ISO/IEC-Direktiven, Teil 1 beschrieben. Im Besonderen sollten die fiir die
verschiedenen ISO-Dokumentenarten notwendigen Annahmekriterien beachtet werden. Dieses Dokument
wurde in Ubereinstimmung mit den Gestaltungsregeln der ISO/IEC-Direktiven, Teil 2 erarbeitet (siehe
www.iso.org/directives).

Es wird auf die Moglichkeit hingewiesen, dass einige Elemente dieses Dokuments Patentrechte beriihren
konnen. ISO ist nicht dafiir verantwortlich, einige oder alle diesbeziiglichen Patentrechte zu identifizieren.
Details zu allen wahrend der Entwicklung des Dokuments identifizierten Patentrechten finden sich in der
Einleitung und/oder in der ISO-Liste der empfangenen Patenterklarungen (siehe www.iso.org/patents).

Jeder in diesem Dokument verwendete Handelsname wird als Information zum Nutzen der Anwender
angegeben und stellt keine Anerkennung dar.

Eine Erlduterung der Bedeutung ISO-spezifischer Benennungen und Ausdriicke, die sich auf
Konformitiatsbewertung beziehen, sowie Informationen {iber die Beachtung der Grundsitze der
Welthandelsorganisation (WTO) zu technischen Handelshemmnissen (TBT, en: Technical Barriers to Trade)
durch ISO enthalt der folgende Link: www.iso.org/iso/foreword.html.

Das fiir dieses Dokument verantwortliche Komitee ist ISO/127.

ISO 19014 besteht unter dem allgemeinen Titel Earth-moving machinery — Functional Safety aus folgenden
Teilen:

— Part 1: Risk assessment methodology to determine control system performance requirements
— Part 2: Design and Evaluation of Safety-Related Machine Control Systems
— Part 3: Environmental Testing Requirements

— Part4: Design and evaluation of software and data transmission for safety-related parts of the control
system

— Part 5: Technical report: Guidance and table of MPLr for EMM

Die ISO 19014-Reihe ersetzt ISO 15998.
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Einleitung

Dieses Dokument beschiftigt sich mit Systemen samtlicher Energietypen fiir die funktionale Sicherheit bei
Erdbaumaschinen.

Sicherheitsnormen im Maschinenbau sind wie folgt aufgebaut:

Typ-A Normen (grundlegende Normen) liefern Grundkonzepte, Auslegungs- und Konstruktionsgrundsatze
sowie allgemeine Aspekte, die auf Maschinen angewendet werden kdnnen;

Typ-B Normen (allgemeine Sicherheitsnormen) behandeln einen oder mehrere Sicherheitsaspekte oder eine
oder mehrere Arten an Schutzeinrichtungen, die auf eine Vielzahl von Maschinen angewandt werden

konnen:

— Typ-B1 Normen behandeln bestimmte  Sicherheitsaspekte (z.B. Sicherheitsabstinde,
Oberflaichentemperaturen, Lirm);

— Typ-B2 Normen behandeln Schutzeinrichtungen (z. B. Zweihandbedienungen,
Verriegelungseinrichtungen, druckempfindliche Geréte, trennende Schutzeinrichtungen).

Typ-C Normen (Maschinensicherheitsnormen) behandeln detaillierte Sicherheitsanforderungen fiir eine
bestimmte Maschine oder eine Gruppe von Maschinen.

Dieser Teil der ISO 19014 ist eine Typ-C Norm, wie in ISO 12100 angegeben.
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1 Anwendungsbereich

Dieser Teil der ISO 19014 stellt Leitfiden und eine Methodik zur Bestimmung der fiir Erdbaumaschinen
(en: earth moving machinery, EMM) erforderlichen Performance Level, wie in ISO 6165 beschrieben, bereit,
nachdem eine Gefidhrdung anhand einer Risikobeurteilung identifiziert wurde.

ANMERKUNG  Diese Reihe kann auch fiir funktionale Sicherheitsanforderungen anderer mobiler Geldindemaschinen
verwendet werden.

Die Gefahrdungsidentifizierung wird anhand einer Risikobeurteilung (auch bekannt als Sicherheitsanalyse
der Maschinensteuerung, MCSSA) mithilfe des in ISO 12100 beschriebenen Verfahrens oder anderer Mittel
bestimmt und wird nicht von diesem Dokument abgedeckt.

Wenn ein Untersystem als Sicherheitssteuerung (en: safety control system, SCS) festgelegt wird, wird diesem
Untersystem ein Performance Level der Maschine (MPL) zugewiesen.

ANMERKUNG  Der Begriff MPL wird verwendet, um das von einem sicherheitsbezogenen Teil einer Steuerung
erforderliche Performance Level zu beschreiben. ,M“ steht fiir Maschine und bezeichnet Erdbaumaschinen, die vom
Anwendungsbereich dieses Dokuments abgedeckt werden und wird zur Abgrenzung zu anderen Normen iiber
funktionale Sicherheit (z. B. PL, AgPL, ASIL usw.) verwendet.

Fiir diese als sicherheitsbezogen festgelegten Stellteile werden die Merkmale fiir die Architektur, die
Hardware, die Umgebungsanforderungen fiir die Software und die Leistung von anderen Teilen dieser Reihe
abgedeckt.

[SO 19014 deckt die Gefdhrdungen ab, die durch das funktionale Verhalten sicherheitsbezogener Systeme
verursacht werden, mit Ausnahme von Gefdhrdungen, die aufgrund der Ausriistung selbst entstehen (z. B.
elektrische Schlage, Brande usw.).

Die Grundsatze der vorliegenden Norm miissen ebenfalls auf Warnanzeigen fiir Sofortmafinahmen
angewandt werden, die den Bediener vor einer mdglichen Gefihrdung warnen und eine unmittelbare
Handlung vom Bediener erfordern, um eine solche Gefihrdung zu korrigieren und ihr vorzubeugen (z. B.
Bilderkennungssysteme, Abstandswarnsysteme usw.).

ANMERKUNG  Eine normative Liste mit Warnanzeigen fiir Sofortmafinahmen ist in Anhang B enthalten.

Andere Stellteile, die keine Sicherheitssteuerungen (SCS) darstellen, eine Gefdhrdung nicht mindern oder
keine Steuerfunktion ausiiben und die den Bediener auf Ausfille aufmerksam machen, sind von dieser Norm
ausgeschlossen (z. B. Scheibenwischer, Scheinwerfer usw.).

ANMERKUNG 1 Eine informative Liste mit Sicherheitsfunktionen ist in Anhang E enthalten.
ANMERKUNG 2 Akustische Signale sind von den Anforderungen des Diagnosedeckungsgrads ausgeschlossen.

Die vorliegende Norm ersetzt [SO 15998:2008.

2 Normative Verweisungen

Die folgenden Dokumente werden im Text in solcher Weise in Bezug genommen, dass einige Teile davon
oder ihr gesamter Inhalt Anforderungen des vorliegenden Dokuments darstellen. Bei datierten
Verweisungen gilt nur die in Bezug genommene Ausgabe. Bei undatierten Verweisungen gilt die letzte
Ausgabe des in Bezug genommenen Dokuments (einschlieflich aller Anderungen).

ISO 6165, Earth-moving machinery — Basic types — Identification and terms and definitions
IS0 12100:2010, Safety of machinery — General principles for design — Risk assessment and risk reduction

ISO 19014-2, Earth-moving machinery — Safety — Control system performance level architecture and
requirements
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ISO 19014-3, Earth-moving machinery — Safety — Control system performance level environmental
requirements

[SO 19014-4, Earth-moving machinery — Safety — Design and evaluation of software and data transmission
for safety-related parts of the control system

ISO 20474-1, Earth-moving machinery — Safety — Part 1: General requirements

3 Begriffe
Fiir die Anwendung dieses Dokuments gelten die Begriffe nach ISO 12100 und die folgenden Begriffe.

ISO und IEC stellen terminologische Datenbanken fiir die Verwendung in der Normung unter den folgenden
Adressen bereit:

— IEC Electropedia: unter http://www.electropedia.org/
— ISO Online Browsing Platform: unter http://www.iso.org/obp

3.1

Performance Level der Maschine

MPL

diskretes Niveau zur Spezifizierung der Fahigkeit sicherheitsbezogener Teile von Steuerungen, unter
verniinftigerweise vorhersehbaren Bedingungen eine Sicherheitsfunktion durchzufiihren

3.1.1
erforderliches Performance Level der Maschine
MPL,.

erforderliches diskretes Niveau, wie durch Verfahren in diesem Dokument festgelegt

3.1.2
erreichtes Performance Level der Maschine
MPL,

erreichtes diskretes Niveau, wie durch Verfahren in ISO 19014-2 und ISO 19014-4 festgelegt

3.2

funktionale Sicherheit

Teil der mit der zu steuernden Ausriistung und ihrem Stellteil in Bezug stehenden Gesamtsicherheit, der von
der korrekten Betriebsweise des sicherheitsbezogenen Systems und anderen risikomindernden Mafdnahmen
abhingt

[QUELLE: IEC 61508-4:2010, 3.1.12]

3.3

Maschinensteuerung

MCS

System, das auf Eingangssignale von Teilen der Maschine, Bedienern, externer Steuerungseinrichtungen
oder einer Kombination dieser reagiert und Ausgangssignale erzeugt, damit sich die Maschine in der
vorgesehenen Art und Weise verhalt

[QUELLE: ISO 13849-1:2015, 3.1.32]

Anmerkung 1 zum Begriff: Der Umfang des Systems ist nicht auf die elektronische Steuerung beschrinkt, sondern
wird durch die maschinenbezogene Funktion des kompletten Systems definiert. Es besteht deshalb allgemein aus
elektronischen, nicht elektronischen und Verbindungsgeraten. Diese konnen mechanische, hydraulische, optische oder
pneumatische Bauteile/Systeme umfassen.
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3.3.1

Sicherheitssteuerung

SCS

ein Untersystem oder Bauteil, das von einer MCS verwendet wird, um funktionale Sicherheit durch
Beeinflussung des Maschinenverhaltens oder Mindern der Gefdhrdung zu erreichen

Anmerkung 1 zum Begriff:  Ein System, durch dessen Ausfall eine Gefahrdung entstehen kann, gilt als SCS.
Anmerkung 2 zum Begriff:  z. B. darf eine SCS fiir den Antrieb Drossel, Gangschaltung, Start/Stopp usw. umfassen.

3.3.2

sicherheitsbezogener Teil der Steuerung

SRP/CS

Teil einer SCS, das auf sicherheitsbezogene Eingangssignale reagiert und sicherheitsbezogene
Ausgangssignale erzeugt

[QUELLE: ISO 13849-1:2015, 3.1.1]

Anmerkung 1 zum Begriff:  Die kombinierten sicherheitsbezogenen Teile einer Steuerung beginnen an dem Punkt, an
dem die sicherheitsbezogenen Eingangssignale initiiert werden (beispielsweise einschlief3lich der Antriebsnocke und
der Rolle des Positionsschalters) und enden am Ausgang der Leistungssteuerungselemente (beispielsweise
einschliefllich der Hauptkontakte eines Auftragnehmers).

Anmerkung 2 zum Begriff: Wenn Uberwachungssysteme fiir die Diagnose verwendet werden, werden sie ebenfalls
als SRP/CS angesehen.

Anmerkung 3 zum Begriff: ~ SRP/CS ist ein Teil oder eine Komponente innerhalb des jeweiligen MCS.

3.4
Bediener
Person, die die EMM bedient

3.5
Mitarbeiter
Person, die in der Ndhe der Maschine arbeitet

3.6

umstehende Person

Person, einschliellich Nicht-Mitarbeiter, Kinder oder Mitglieder der Offentlichkeit, mit wenig oder keiner
Kenntnis der Maschinengefihrdungen und keinerlei Ubung

3.7
Instandhalter
Person, deren Funktion es ist, Wartungsarbeiten an der Maschine durchzufiihren

Anmerkung 1 zum Begriff:  Ein Instandhalter ist geschult und mit der Maschine vertraut.

3.8

Beherrschbarkeit

Fahigkeit, Schaden an der Personengruppe, die einem Risiko ausgesetzt ist, durch zeitnahes Reagieren des
Bedieners, moglicherweise mithilfe alternativer Steuerungen, zu vermeiden

3.9

Aufenthaltsdauer
Prozentsatz der Zeit, dem eine Personengruppe der Gefihrdung ausgesetzt ist
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3.10

Schwere

geschitztes Ausmafd des Schadens fiir eine oder mehrere Einzelpersonen, das in einer potenziellen
Gefahrdungssituation eintreten kann

[QUELLE: ISO 26262-1:2011, 3.120]

3.11

Warnanzeige

visuelle, sensorische oder akustische Anzeigen, fiir die eine Handlung vom Bediener oder der Steuerung
erforderlich ist

3.11.1

Warnanzeige fiir Sofortmaf3nahmen

Warnanzeige, die eine umgehende Handlung vom Bediener erfordert, um Gefdhrdungen oder Systemausfalle
zu mindern

3.12
Anzeige
Mittel, durch das einem Beobachter der Zustand der Ausriistung oder Maschine dargestellt wird

[QUELLE: ISO 22555:2007, 3.2]

3.13

Anwendung

unterschiedliche Branchen, in denen eine Maschine eingesetzt wird, die jeweils unterschiedliche
Gefahrdungen aufweisen konnen

Anmerkung 1 zum Begriff: ~Anwendungen kénnen Allgemeinbau, Straflenbau, Abfallmanagement, Steinbruch usw.
umfassen

3.14
Nutzungsfall
Nutzungen einer Maschine innerhalb einer Anwendung

Anmerkung 1 zum Begriff:  Eine Planiermaschine kann beispielsweise innerhalb einer Anwendung die Nutzungsfille
Planieren, Aufreifden, Fahren und Instandhalten aufweisen.

3.15

Nutzungsfall einer Anwendung

hochster Prozentsatz der Zeit, den eine Maschine in einem Nutzungsfall innerhalb einer gegebenen
Anwendung wahrend des bestimmungsgeméifien Gebrauchs im Lebenszyklus der Maschine zum Einsatz
kommt

Anmerkung 1 zum Begriff:  Da der Nutzungsfall der Anwendung den hochsten Prozentsatz der Zeit darstellt, den eine
Maschine in einem Nutzungsfall verbringt, kann die Summe der Nutzungsfille der Anwendung liber die gesamte
Anwendung hinweg mehr als 100 % betragen.

3.16

Gefahrdungszeit

Prozentsatz der Zeit innerhalb des Arbeitszyklus, bei dem es verniinftigerweise vorhersehbar ist, dass eine
Gefahrdung bestehen konnte, wenn die zu bewertende Steuerung ausfallen sollte

Anmerkung 1 zum Begriff:  Beispielsweise ist eine Planiermaschine, die Material von einer hohen Mauer wegschiebt,

nur innerhalb des Anhaltewegs der Maschine und in der Zeit, in der die Maschine auf die hohe Mauer zufahrt, der
Gefahrdung ausgesetzt, sich iiber die hohe Mauer hinweg zu bewegen.
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3.16.1

Gefahrdungsbereich

jeder Bereich innerhalb oder um die Maschine, in dem eine Person einer Gefihrdung durch die zu
analysierende SCS ausgesetzt sein kann

[QUELLE: ISO 12100:2010, 3.11 (MOD)]

3.17

Sicherheitsanalyse der Maschinensteuerung

MCSSA

Risikobeurteilung, die zur Bestimmung der erforderlichen MPL,. fiir die SCS auf einer Maschine verwendet

wird, wie in diesem Dokument beschrieben

3.18
Personengruppe
Gruppe von Menschen, die in der MCSSA analysiert werden

Anmerkung 1 zum Begriff:  Die vier Personengruppen sind Bediener, Instandhalter, umstehende Personen und
Mitarbeiter.

3.19

Aufenthaltsdauer der Personengruppe

hochster Prozentsatz der Zeit, den sich jemand aus der Personengruppe, die bewertet wird, innerhalb des
Gefahrdungsbereichs aufhalt

Anmerkung 1 zum Begriff:  Die Analyse stellt die Summe aller sich im Gefahrdungsbereich aufhaltenden Personen und
nicht eine Einzelperson innerhalb der Gruppe dar, d. h. kein einzelnes vorbeifahrendes Auto, sondern der Verkehrsfluss.

3.20
Ausfallart
Beschreibung der Art des Ausfalls, der in einer SCS auftreten kann

Anmerkung 1 zum Begriff:  Zu bertcksichtigende Ausfallarten beinhalten Nichtanwenden, Nichtlésen, ungewolltes
Anwenden, ungewolltes Lésen, inkorrekte Anwendungsgeschwindigkeit, inkorrekte Losegeschwindigkeit oder
inkorrekte Richtung usw.

4 Verfahren zur Bestimmung des MPL, fiir das SRP/CS von Erdbaumaschinen
4.1 Allgemeines

Funktionale Sicherheit wird durch eine oder mehrere SCS erreicht, die auf vielen Technologien basieren
(z. B. mechanisch, hydraulisch, pneumatisch, elektrisch, elektronisch, programmierbar elektronisch). Eine
Sicherheitsstrategie muss sadmtliche Elemente innerhalb einer SCS wie Sensoren, Steuergerite und
Stellantriebe berticksichtigen.

Teile der SCS, die Sicherheitsfunktionen bieten, werden sicherheitsbezogene Teile von
Steuerungen (SRP/CS) genannt. Diese kdnnen aus Hardware oder Software bestehen und separate oder
integrierte Teile einer Steuerung sein, die im MCSSA-Verfahren enthalten sein muss.

Der Konstrukteur (und in gewissem Mafée der Anwender) muss die Konstruktion und Validierung dieser
SRP/CS als Teil der Risikobeurteilung kombinieren. Ziel ist es, die mit einer gegebenen Gefdhrdung (oder
Gefahrdungssituation) verbundenen Risiken wihrend des bestimmungsgeméfien Gebrauchs oder einer
verniinftigerweise vorhersehbaren Fehlanwendung der Maschine zu reduzieren. Dies muss erreicht werden,
indem verschiedene Schutzmafinahmen (sowohl SRP/CS als auch Nicht-SRP/CS) angewendet werden,
sodass als Endergebnis eine sichere Bedingung erreicht wird.
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Um den Konstrukteur durch die Konstruktion zu fithren und die Bewertung des erreichten Performance
Levels zu vereinfachen, definiert ISO 19014 einen Ansatz, der auf einer Klassifizierung von Strukturen mit
verschiedenen Konstruktionsmerkmalen und spezifischem Verhalten im Falle eines Ausfalls basiert. Die
Performance Levels und Kategorien kénnen auf die SCS aller Arten mobiler Maschinen angewendet werden:
von einfachen Systemen (z.B. Hilfsventilen) iiber komplexe Systeme (z.B.Steer-by-Wire) bis hin zu
Steuerungen von Schutzausriistungen (z. B. Verriegelungsvorrichtungen, druckempfindliche Gerate).

[SO 19014 iibernimmt einen risikobasierten Ansatz fiir die Bestimmung der Risiken und bietet gleichzeitig
ein Mittel zur Spezifizierung des Ziel-Performance Levels fiir die mithilfe von sicherheitsbezogenen Kanélen
zu implementierenden Sicherheitsfunktionen. Sie beinhaltet Anforderungen filir den gesamten
Sicherheitslebenszyklus der SRP/CS (Konstruktion, Validierung, Produktion, Betrieb, Wartung,
Auflerbetriebsetzung), die zum Erreichen der erforderlichen Funktionssicherheit fiir SRP/CS in Verbindung
mit den Performance Levels notwendig sind.

4.2 Verfahren

Die folgenden wichtigen Stufen gelten fiir die Bestimmung von MPL,. fiir sicherheitsbezogene Teile von
Steuerungen (SRP/CS):

a) Bestimmung der vorhergesehenen EMM-Einschriankungen in Ubereinstimmung mit EN ISO 12100:2010.
(Abschnitt 5)

b) Durchfilhrung einer MCSSA mithilfe eines geeigneten Werkzeugs und Identifizierung der mit der
Funktion oder Anwendung der Maschine verbundenen Gefahrdungen.

c) Festlegung, wie die im MCSSA-Verfahren identifizierten Gefahrdungen abgeschwacht werden kénnen
oder sich vor diesen geschiitzt werden kann. (Dies kann zuséatzliche MCS oder Mittel zur Sicherstellung
der Integritat inhdrenter Steuerungen erfordern.)

d) Bestimmung, ob die genutzte Gefahrdungsminderung/Schutzmafinahme von einer SCS abhdngt und ob
dies ein SRP/CS ist. (Dies muss MCS umfassen, die zur Maschine hinzugefiigt wurden, um eine
Gefahrdung zu mindern, sowie Steuerungen, die die Bewegung der Maschine regeln oder Steuerungen,
die verwendet werden, wenn Ausfille zu einer Gefdhrdungssituation fiihren.)

e) Wenn eine MCS nicht als eine SCS bestimmt wird, ist das MCSSA-Verfahren nicht erforderlich. Die MCS,
die nicht den Anforderungen von ISO 19014-1 MPL unterliegen, werden durch die Anforderungen fiir
Qualitatsmanagementsysteme (QM) (Abschnitt 6.1.7) abgedeckt, und die Integritit muss durch
Anwendung der Qualititsmanagementwerkzeuge und technischen QM-Normen wie in ISO 19014-2
definiert sichergestellt werden und andere Teile der ISO 19014-Reihe finden keine Anwendung.

f)  Wenn die Schutzmaf3inahme von einer SCS abhéngt, die MCSSA verwenden, um die MPL auszuwaéhlen,
die fiir die SCS erforderlich ist. (Abschnitt 6)

g) Damit ein System ein bestimmtes MPL erreicht, muss auf die anderen Teile in dieser Reihe Bezug
genommen werden.

5 Bestimmung der Grenzen der Maschine
5.1 Allgemeines

Die Grenzen des Maschinensystems miissen fiir alle Phasen des Lebenszyklus des Maschinensystems
dokumentiert werden, einschliefdlich der Merkmale und der erwarteten Leistungen der Maschine.

Grenzen miissen die zugehorigen Personen, Umgebungen und Produkte umfassen, die jeweils hinsichtlich
der Grenzen des Maschinensystems identifiziert werden miissen.

Die Bestimmung der Grenzen der Maschine muss nach ISO 12100 erfolgen.
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5.2 Identifizierung von Gefihrdungen

Sobald die Grenzen bestimmt wurden, miissen sdmtliche Gefadhrdungen in Verbindung mit der verwendeten
EMM iiberpriift werden.

Es sollte ebenfalls eine Uberpriifung der Warnanzeigen fiir SofortmafRnahmen durchgefiihrt werden, um
sicherzustellen, dass der Konstrukteur die vom Bediener geforderten Reaktionen versteht, um eine
Gefahrdung abzuschwachen, wenn eine Warnung gegeben wurde. Anhang B bietet eine normative Liste an
Anzeigen, wenngleich diese nicht vollstindig ist.

Anhang C bietet eine informative Liste von Gefihrdungen, wenngleich diese nicht vollstdndig ist und jede
Gefahrdung bewertet werden muss, um die Nutzungsbedingungen wie im Flussdiagramm in Anhang A zu
berticksichtigen.

6 Verfahren zur Bestimmung des Performance Levels
6.1 Allgemeines

Mithilfe des Flussdiagramms in Anhang A muss dieser Abschnitt (6) angewendet werden, wenn Schritt 2 gilt
und ein sicherheitsbezogener Teil einer Steuerung erforderlich ist (d. h. Schutzeinrichtung).

Die Architektur (z.B. redundante Kanile) dieser zu tiiberpriifenden SCS darf nicht als Teil der MCSSA
angesehen werden.

Entscheidungen, die spater im Lebenszyklus getroffen werden und den Grundsatz dndern, auf dem friihere
Entscheidungen beruhen, miissen eine neue MCSSA und Beurteilung des Systems in Ubereinstimmung mit
allen Teilen der ISO 19014-Reihe initiieren.

6.1.1 Aufgaben im Rahmen der Risikoanalyse

Die Betriebsbedingungen, bei denen die EMM bei korrekter Verwendung Gefihrdungen initiieren kann,
miissen beriicksichtigt werden.

Bei in verschiedenen Szenarien verwendeten SCS, bei denen die Schwere, Beherrschbarkeit oder
Aufenthaltsdauer variieren kann, muss jedes Szenario berticksichtigt werden. Das hdchste durch die MCSSA
bestimmte Performance Level muss fiir diese SCS verwendet werden.

6.1.2 Teilnehmer der Risikobeurteilung

An der MCSSA sollte ein funktionsiibergreifendes Team aus beispielsweise folgenden Bereichen beteiligt
sein: elektronische oder elektrische Entwicklung, Priifung oder Validierung, Maschinen- oder
Hydraulikdesign, Bediener, Wartung, Vertrieb und Marketing.

6.1.3 Bewertung und Klassifizierung eines potenziellen Schadens

Schéadliche Auswirkungen konnen ermittelt werden, indem sowohl die Geschichte vergangener Vorfille als
auch das potenzielle Ergebnis von Fehlfunktionen der analysierten SCS verwendet werden. Die potenzielle
Schwere der Schiaden oder Verletzung muss fiir jedes relevante Szenario in der MCSSA so prazise wie
moglich beschrieben werden.

ANMERKUNG  Die Einschitzung der Schwere hat ihren Schwerpunkt normalerweise auf dem schlimmsten und
schwersten Schaden, der realistischerweise auftreten kann (schlimmster glaubwiirdiger Fall), und nicht auf der
schlimmsten erdenklichen Konsequenz. Es ist jedoch nicht immer einfach zu bestimmen, welche Schadensschwere
angenommen werden soll. Der schwerste Fall kann sehr unwahrscheinlich sein und der wahrscheinlichste Fall kann
belanglos sein, sodass die Verwendung eines der beiden Félle zu einer unangemessenen Einschiatzung des Risikos
fithren konnte.
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Wenn eine MCSSA durchgefiihrt wird, muss das Risiko der schlimmsten glaubwiirdigen Schwere des
Schadens verwendet werden. Andere Schweren, die haufiger auftreten, miissen ebenfalls in der Bewertung
Uiberpriift werden, um zu priifen, ob ein hoheres Performance Level erzeugt wird.

In der Beschreibung der Schidden muss eine bestimmte Kategorisierung verwendet werden. Aus diesem
Grund wird die Klassifizierung der Schwere des Schadens in vier Kategorien dargestellt: SO, S1, S2 und S3
(siehe Tabelle 1).

Der Bediener der betreffenden Maschine und andere Parteien (z. B. Personen, die Unterstiitzung anbieten,
andere Bediener des Maschinensystems, umstehende Personen, Mitarbeiter usw.) missen in der
detaillierten Beschreibung des Schadens aufgenommen werden.

Eine Untersuchung des Risikos fiir Sicherheitsfunktionen legt ihren Schwerpunkt auf die Ursache der
Verletzungen von Personen. Wenn in der Analyse des potenziellen Schadens festgestellt werden kann, dass
es sich ausschliefllich um Sachschaden handelt und keine Verletzungen von Personen vorliegen, wire es
nicht erforderlich, eine Regelungseinrichtung des Systems als Sicherheitsfunktion zu klassifizieren. Dies
wird durch die Einfiihrung einer SO-Schadensklassifizierung und das QM erméglicht.

Tabelle 1 — Beispiele fiir Beschreibungen von Verletzungen

SO S1 S2 S3

Verletzungen, braucht
Keine signifikanten | medizinische Hilfe,
Verletzungen, vollstandige Genesung,
braucht nur erste reversible Verletzung ohne
Hilfe Verlust der Arbeitskapazitat
nach der Genesung

Schwere Verletzung,
permanenter Verlust der Todesfall
Arbeitskapazitat.

6.1.4 Bewertung der Aufenthaltsdauer in der beobachteten Situation

Folgendes spiegelt die Auswirkungen moglicher Ausfille unter spezifischen Arbeits- und
Betriebsbedingungen wider.

Diese Situationen kénnen von tdglichen Routineaktivititen bis hin zu extremen, seltenen Situationen
reichen.

Die Variable E fiir Aufenthaltsdauer muss verwendet werden, um die verschiedenen Haufigkeiten bzw. die
jeweilige Aufenthaltsdauer zu kategorisieren. Sie wird mit der folgenden Formel berechnet:

Al Hl Pl El

AZ X HZ X PZ = EZ

Anl LHpl [P 1 LEy,
Dabei ist

A der Nutzungsfall einer Anwendung definiert als Prozentsatz der Zeit fiir die Aktivitit der zu
analysierenden Maschine

H die Gefdhrdungszeit fiir jede Ausfallart, jedes SCS-Untersystem und jede Personengruppen-Kombination

P die Personengruppen-Aufenthaltsdauer fiir jede Ausfallart, jedes SCS-Untersystem und jede
Personengruppen-Kombination

Ein Beispiel zur Bestimmung der Variablen A, H und P ist in Anhang D enthalten.
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Maschinen miissen so entworfen werden, dass Risiken eines jeden bestimmungsgemifien Gebrauchs
gemindert werden, selbst wenn der unglinstigste Fall des bestimmungsgeméafien Gebrauchs einen kleinen
Prozentsatz der gesamten Feldpolulation ausmacht. Wenn Maschinen nur fiir durchschnittliche Werte der
Nutzungsfille der Anwendung, Gefdhrdung und Aufenthaltsdauer konstruiert sind, wiirden sie nicht alle
Sicherheitsrisiken, die mit ihrem bestimmungsgemafien Gebrauch in Bezug stehen, mindern.

Anwendungen, die andere Gefihrdungen als Grundmaschinen aufweisen und mit anderen Steuerungen
speziell fiir die Anwendung ausgestattet werden, konnen als Spezialanwendungen behandelt und aus der
Analyse ausgeschlossen werden sowie in einer separaten MCSSA Berticksichtigung finden.

Der falsche Gebrauch einer Maschine kann aus der MCSSA ausgeschlossen werden, solange dies in der
MCSSA und O&MM als nicht akzeptabler Gebrauch dokumentiert ist und es realistisch ist, dass die Maschine
nicht auf diese Art verwendet wird, damit die Maschine eine Aufgabe beendet, die die Maschine
normalerweise beenden darf.

Drei Kategorien, die als EO, E1 und E2 bezeichnet werden, werden dort verwendet, (siehe Tabelle 2), wo E
als Schatzung gilt, wie oft und wie lang ein Bediener oder eine umstehende Person einer Gefdhrdung
ausgesetzt ist, die zu einer Verletzung der sich dort aufhaltenden Personengruppe fithren kénnte. Wenn eine
MCSSA durchgefiihrt wird, muss das Risiko der langsten Aufenthaltsdauer angewendet werden. Niedrigere
Aufenthaltsdauern, die eine grofiere Schwere besitzen, miissen ebenfalls in der Bewertung iiberpriift
werden, um zu priifen, ob ein hoheres Performance Level erzeugt wird.

Aufenthaltsdauern fiir Wartungspersonal sollten die Zeit fiir die Wartung der Maschine widerspiegeln, in der
MCSSA muss berticksichtigt werden, wenn ein SRP/CS fiir Wartungszwecke stummgeschaltet wird.

Wenn aufgrund eines Mangels an Produktgeschichte oder aufgrund eines neuen Produktdesigns kein
Anwendungsprofil definiert ist, muss der schlimmste glaubwiirdige Fall des bestimmungsgemafien
Gebrauchs genutzt werden.

ANMERKUNG  Eine Gefahrdung kann eine Kombination aus Bedingungen (z. B. Umwelt- und Betriebsbedingungen)
der Maschine sein.

Tabelle 2 — Aufenthaltsdauer im Gefihrdungsereignis basierend auf dem Anwendungsprofil

EO El E2

<1% >1%x<10% >10%

6.1.5 Bewertung einer Moglichkeit zur Vermeidung von Schiaden

Unter Beriicksichtigung menschlicher Faktoren (z.B. Panik, wiederholter Funktionsbefehl usw.) und der
Reaktionszeit muss Folgendes beurteilt werden, um die Beherrschbarkeit und die Mittel zur Herbeifiihrung
eines sicheren Halts oder sicheren Zustands fiir die Maschine oder Sicherheitsfunktion zu bestimmen.

Bei der Analyse eines Systems konnen keine anderen Merkmale dieses Systems beriicksichtigt werden; diese
Merkmale konnen alternative Steuerungen, zusitzliche Warnungen, redundante Elemente, Diagnose usw.

sein.

Alternative Steuerungen kénnen nicht beriicksichtigt werden, wenn sie mit dem analysierten System einen
Ausfall infolge gemeinsamer Ursache teilen.

Bei Beriicksichtigung mehrerer alternativer Aktionen miissen alle diese Aktionen unabhéngig voneinander
sein.
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Die folgenden Faktoren werden zur Bestimmung der Beherrschbarkeit verwendet:
Alternative Steuerungen

— ACO - keine alternativen Steuerungen oder mogliche Aktion

— AC1 - eine oder mehr alternative Steuerungen oder mogliche Aktion
Kenntnis der Gefihrdung

— AWS3 - Hoch: Bekannt vor Funktionsaktion z. B.

— AW?2 - Mittel: Bekannt bei Funktionsaktion, die gesamte Zeit

— AW1 - Niedrig: Bekannt bei Funktionsaktion, fiir eine gewisse Zeit

— AWO - Keine: Nicht bekannt bei Funktionsaktion, z. B. ein System, das nicht sichtbar ist oder iiber
dessen Bedienung durch eine unbeabsichtigte Aktion Unkenntnis herrscht.

Warnanzeigen sollten in der Bewertung der Kenntnis der Gefdhrdung nur in Betracht gezogen werden, wenn
sie als eine Warnanzeige flir Sofortmafdnahmen definiert sind, die liber keine gemeinsamen Bauteile mit dem
analysierten System verfiigen.

Reaktionsfihigkeit

— AR 3 - Bediener kann rechtzeitig reagieren, natiirliche Reaktion, Bediener hat Hand auf Steuerung, z. B.
Bediener kann Gefadhrdung umfahren, wenn Bremsen ausfallen.

— AR 2 - Bediener kann rechtzeitig reagieren, natiirliche Reaktion, Bediener muss Hand zum Bedienen
bewegen, z. B. Bediener betéitigt Feststellbremse, wenn Bremsen ausfallen.

— AR1 - Bediener kann rechtzeitig reagieren, unnatiirliche Reaktion, z. B. Bediener setzt Anbaugerat auf
dem Boden ab, wenn Bremsen ausfallen.

— AR O - Unabhéangig davon, ob es ein weiteres System gibt, mit dem reagiert werden kann, reagiert der
Bediener oder das System nicht rechtzeitig, um die Gefiahrdung zu verhindern.

Mehrere Aktionen umfassen erwartete, beabsichtigte und/oder intuitive Aktionen und miissen
dokumentiert werden. Bei einem Ausfall der Bremsen einer Planiermaschine ist es beispielsweise zu
erwarten und intuitiv, dass der Bediener die Schneide oder den Aufreifier absenkt.

Beispiele anderer Sicherheitsfunktionen sind in Anhang E enthalten.

Klassifizierung der Beherrschbarkeit

CO - Hohe Beherrschbarkeit

C1 - Mittlere Beherrschbarkeit

C2 - Niedrige Beherrschbarkeit

C3 - Keine Beherrschbarkeit
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ACO
AW c3 ca ca ca
AW1
- c3 ca ca c2
AW2 ca ca c2 c1
— c3 c2 c1 co

Bild 1 — Klassifizierung der Beherrschbarkeit
AC - Alternative Steuerungen
AW - Kenntnis der Gefahrdung
AR - Reaktionsfahigkeit
6.1.6 Auswahl des erforderlichen MPL

Das erforderliche MPL. wird durch die Kombination der Schwere-, Aufenthaltsdauer- und
Beherrschbarkeitswerte fiir jede in der Risikobeurteilung identifizierte Gefahrdung in Bild 1 bestimmt.

Zusatzlich zu diesen Levels gibt es eine Qualititsmessung (QM), deren implizite Anforderung die
Durchfithrung einer Systementwicklung in Ubereinstimmung mit Qualititsmanagementwerkzeugen,
relevanten technischen Anforderungen und geltenden Normen ist. Fiir eine QM ist eine Gefdhrdungsanalyse
und eine MCSSA erforderlich.

Die Integritat der Steuerungen, die kein MPL, erfordern, muss durch die Befolgung anerkannter Regeln der

Technik, relevanter technischer Anforderungen, Qualititsmanagementsysteme (QMS) und technischer
Normen gewdhrleistet werden, wie in ISO 19014-2 definiert. Andere Teile der ISO 19014-Reihe sind nicht
anwendbar.
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