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Nationales Vorwort

Dieser Norm-Entwurf enthalt sicherheitstechnische Festlegungen.

Er beinhaltet die Deutsche Fassung der vom Technischen Komitee ISO/TC 127 ,Earth-moving machinery“ in
Zusammenarbeit mit dem Technischen Komitee CEN/TC 151 ,Bau- und Baustoffmaschinen - Sicherheit” im
Europdischen Komitee fiir Normung (CEN) ausgearbeiteten prEN ISO 19014-4:2019.

Um Zweifelsfille in der Ubersetzung auszuschliefien, ist die englische Originalfassung beigefiigt. Die
Nutzungsbedingungen fiir den deutschen Text des Norm-Entwurfes gelten gleichermafien auch fiir den
englischen Text.

Die nationalen Interessen bei der Erarbeitung werden vom Arbeitsausschuss NA 060-13-01 AA
s,Erdbaumaschinen/Straflenbaumaschinen“ im Fachbereich ,Bau- und Baustoffmaschinen“ des
DIN-Normenausschusses Maschinenbau (NAM) wahrgenommen. Vertreter der Hersteller und Anwender
von Erd- und Straffenbaumaschinen sowie der Berufsgenossenschaften sind an der Erarbeitung beteiligt.

Dieser Norm-Entwurf konkretisiert einschldgige Anforderungen von Anhangl der EU-Maschinenrichtlinie
2006/42/EG an erstmals im Europdischen Wirtschaftsraum (EWR) in Verkehr gebrachte Maschinen, um den
Nachweis der Ubereinstimmung mit diesen Anforderungen zu erleichtern.

Die im Abschnitt 2 und den Literaturhinweisen zitierten Internationalen Normen sind, sofern diese
gleichzeitig als Europdische Normen lbernommen worden sind, als DIN-EN-ISO-Normen mit gleicher
Zahlnummer veroffentlicht.

Fiir die zitierten Internationalen Normen und Dokumente, sofern sie nicht als DIN-ISO-Normen mit gleicher
Zahlnummer veroffentlicht sind, gibt es keine nationalen Entsprechungen.
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Europaisches Vorwort

Dieses Dokument (prEN ISO 19014-4:2019) wurde vom Technischen Komitee ISO/TC 127 ,Earth-moving
machinery - Safety” in Zusammenarbeit mit dem Technischen Komitee CEN/TC 151 ,Bau- und
Baustoffmaschinen - Sicherheit” erarbeitet, dessen Sekretariat von DIN gehalten wird.

Dieses Dokument ist derzeit zur parallelen Umfrage vorgelegt.

Anerkennungsnotiz

Der Text von ISO/DIS 19014-4:2019 wurde von CEN als prENISO 19014-4:2019 ohne irgendeine
Abanderung genehmigt.
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Vorwort

ISO (die Internationale Organisation fiir Normung) ist eine weltweite Vereinigung nationaler
Normungsorganisationen (ISO-Mitgliedsorganisationen). Die Erstellung von Internationalen Normen wird
ublicherweise von Technischen Komitees von ISO durchgefiihrt. Jede Mitgliedsorganisation, die Interesse an
einem Thema hat, fiir welches ein Technisches Komitee gegriindet wurde, hat das Recht, in diesem Komitee
vertreten zu sein. Internationale staatliche und nichtstaatliche Organisationen, die in engem Kontakt mit ISO
stehen, nehmen ebenfalls an der Arbeit teil. ISO arbeitet bei allen elektrotechnischen Themen eng mit der
Internationalen Elektrotechnischen Kommission (IEC) zusammen.

Die Verfahren, die bei der Entwicklung dieses Dokuments angewendet wurden und die fiir die weitere Pflege
vorgesehen sind, werden in den ISO/IEC-Direktiven, Teil 1 beschrieben. Es sollten insbesondere die
unterschiedlichen Annahmekriterien fiir die verschiedenen ISO-Dokumentenarten beachtet werden. Dieses
Dokument wurde in Ubereinstimmung mit den Gestaltungsregeln der 1SO/IEC-Direktiven, Teil 2 erarbeitet

(siehe www.iso.org/directives).

Es wird auf die Moglichkeit hingewiesen, dass einige Elemente dieses Dokuments Patentrechte beriihren
konnen. ISO ist nicht dafiir verantwortlich, einige oder alle diesbeziiglichen Patentrechte zu identifizieren.
Details zu allen wahrend der Entwicklung des Dokuments identifizierten Patentrechten finden sich in der
Einleitung und/oder in der ISO-Liste der erhaltenen Patenterkldrungen (siehe www.iso.org/patents).

Jeder in diesem Dokument verwendete Handelsname dient nur zur Unterrichtung der Anwender und
bedeutet keine Anerkennung.

Fiir eine Erlduterung des freiwilligen Charakters von Normen, der Bedeutung [SO-spezifischer Begriffe und
Ausdriicke in Bezug auf Konformitatsbewertungen sowie Informationen dartiber, wie ISO die Grundséatze der
Welthandelsorganisation (WTO, en: World Trade Organization) hinsichtlich technischer Handelshemmnisse
(TBT, en: Technical Barriers to Trade) berticksichtigt, siehe www.iso.org/iso/foreword.html.

Das fiir dieses Dokument zustandige Komitee ist ISO/TC 127.

ISO 19014 besteht aus den folgenden Teilen:

— Earth-moving machinery— Functional Safety — Part 1: Risk assessment methodology to determine
control system performance requirements

— Earth-moving machinery— Functional Safety— Part 2: Design and Evaluation of Safety-Related
Machine Control Systems

— Earth-moving machinery — Functional Safety — Part 3: Environmental Testing Requirements

— Earth-moving machinery— Functional Safety — Part 4: Design and evaluation of software and data
transmission for safety-related parts of the control system

— Earth-moving machinery — Functional Safety — Part 5: Table of Performance Levels

Die Normenreihe ISO 19014 ersetzt ISO 15998.
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Einleitung

Diese Internationale Norm behandelt Systeme, die aus jeder moglichen Kombination -elektrischer,
elektronischer und programmierbarer elektronischer Bauteile [elektrische, elektronische und
programmierbare elektronische Systeme (E/E/PES)], die zur Funktionssicherheit von Erdbaumaschinen
verwendet werden, bestehen.

Sicherheitsnormen im Maschinenbau sind wie folgt aufgebaut:

Typ-A-Normen (grundlegende Normen) liefern Grundkonzepte, Auslegungs- und Konstruktionsgrundsatze
und allgemeine Aspekte, die auf Maschinen angewendet werden konnen.

Typ-B-Normen (Fachgrundnormen) behandeln einen oder mehrere Sicherheitsaspekte oder eine oder
mehrere Arten von Schutzeinrichtungen, die bei einer Reihe von Maschinen angewendet werden kénnen:

— Typ-B1-Normen behandeln bestimmte Sicherheitsaspekte (z. B. Sicherheitsabstidnde,
Oberflachentemperatur, Gerausch);

— Typ-B2-Normen behandeln Schutzeinrichtungen (z.B. Zweihandschaltungen, Verriegelungen,
Kontaktmatten, trennende Schutzeinrichtungen).

Typ-C-Normen (Maschinensicherheitsnormen) behandeln detaillierte Sicherheitsanforderungen fiir eine
bestimmte Maschine oder Gruppe von Maschinen.

Dieser Teil von ISO 19014 ist eine Typ-C-Norm entsprechend ISO 12100.
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1 Anwendungsbereich

Dieser Teil von ISO 19014 legt allgemeine Grundsatze fiir Anforderungen an Software-Entwicklung und
Signallibertragung von sicherheitsbezogenen Teilen von Maschinensteuerungssystemen (MCS, en: Machine-
control Systems) in Erdbaumaschinen und deren Ausriistung, wie in ISO 6165 definiert, fest.

Cybersicherheit liegt aufderhalb des Anwendungsbereichs dieses Dokuments.

2 Normative Verweisungen

Flir normative Verweisungen siehe ISO 19014-1.

3 Begriffe

Fiir die Anwendung dieses Dokuments gelten die Begriffe nach ISO 19014-1 und ISO 13849-1 zusammen mit
den folgenden.

3.1

Bussystem

in einem elektronischen Steuerungssystem fiir die Ubertragung sicherheitsbezogener Nachrichten
verwendetes Subsystem; das Bussystem besteht aus Systemeinheit (Sources und Sinks of Information),
einem Ubertragungspfad/Ubertragungsmedium (z.B. elektrische Leitungen, faseroptische Leitungen, HF-
Ubertragung) und der Schnittstelle zwischen Nachrichten-Source/Sink und Buselektronik (z. B. Protokoll-
ASICs, Empfanger)

3.2

gekapseltes Bussystem

Bussystem bestehend aus einer festen Anzahl oder vorbestimmter Hochstanzahl von Busteilnehmern, die
miteinander iiber ein Ubertragungsmedium mit sorgfiltig definierter und fester Leistungsstirke/Funktion
verbunden sind

3.3
Ausfall der Partnerkommunikation
Kommunikationspartner ist nicht verfiigbar

3.4
unbeabsichtigte Nachrichtenwiederholung
die gleiche Nachricht wird versehentlich erneut versendet

3.5

falsche Abfolge

Reihenfolge, in der die Daten gesendet wurden, hat sich wihrend der Ubertragung geindert, d. h. die Daten
werden nicht in der gleichen Reihenfolge erhalten, in der sie gesendet wurden

3.6
Nachrichtenwiederholung
die gleiche Nachricht wird versehentlich erneut versendet

3.7

Nachricht

elektronische Ubertragung einschlieRlich Nutzerdaten, Adresse und Daten zur Gewdhrleistung der
Ubertragungsintegritit
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3.8

maximale Erweiterungsgrofie

maximal zuldssige Nummer von Sendern und Empfingern, die wie fiir das System definiert am
Nachrichtenaustausch beteiligt sind

3.9

Ansprechzeit

Zeit von der Erkennung eines sicherheitsrelevanten Ereignisses bis zur Einleitung einer
Sicherheitsmafinahme

3.10

Nachrichtenwiederholung
Fehler aufgrund Versagens eines Busteilnehmers, wobei alte, nicht mehr aktuelle Nachrichten zu einem
falschen Zeitpunkt wiederholt werden

Anmerkung 1 zum Begriff:  Diese Aktivitit kann eine gefahrliche Stérung beim Empfanger hervorrufen (z.B.
Signalisieren von , Zugangstiir geschlossen“, wenn sie bereits offen ist).

3.11
Nachrichtenverlust
unbeabsichtigte Loschung einer Nachricht aufgrund Versagens eines Busteilnehmers

3.12
Einfiigen von Nachrichten
unbeabsichtigtes Einfiigen einer Nachricht aufgrund Versagens eines Busteilnehmers

3.13
falsche Abfolge
unbeabsichtigte Anderung der Reihenfolge der Nachrichten aufgrund Versagens eines Busteilnehmers

Anmerkung 1 zum Begriff:  Bussysteme konnen Elemente mit gespeicherten Nachrichten (FIFOs usw.) enthalten, die
die richtige Abfolge abandern kénnen.

3.14

Falsifizierung von Nachrichten

unbeabsichtigte Anderung von Nachrichten aufgrund eines Fehlers eines Busteilnehmers oder eines Fehlers
im Ubertragungskanal

3.15

Nachrichtenverzdgerung

unbeabsichtigte Verzégerung oder Verhinderung der Sicherheitsfunktion, hervorgerufen durch Uberlast auf
dem Ubertragungspfad durch normalen Datenaustausch oder Versenden inkorrekter Nachrichten

3.16

Alive Counter

Zahlelement, das mit ,0“ initialisiert wird, sobald das zu {berwachende Objekt erstellt oder
wiederhergestellt wurde

Anmerkung 1 zum Begriff:  Der Zahler erhoht sich von Zeit t-1 bis Zeit t, solange das Objekt aktiv ist. Zum Schluss
zeigt der Alive Counter den Zeitraum an, in dem das Objekt in einem Netzwerk aktiv war.

3.17

Black-Box-Priifung

Priifung eines Objekts, die keine Kenntnis seiner internen Struktur oder seiner konkreten Implementierung
erfordert
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3.18

Partition

Ressourceneinheit, die einen Anteil eines Speichers, E/A-Gerate und CPU-Verwendung einem oder mehreren
Auftragen zuteilt

Anmerkung 1 zum Begriff:  Die Partitionen kdnnen einem oder mehreren Subsystemen im Mikrocontroller-Netzwerk
zugewiesen werden.

3.19

Software-Partitionierung

Methode zur Einddmmung von Software-Fehlern, die darin besteht, Ressourcen spezifischen Software-
Komponenten zuzuweisen, um die Verbreitung eines Software-Fehlers auf mehrere Partitionen zu
verhindern

3.20
absolute Adressierung
die ausdrickliche Identifikation eines Speicherorts oder eines Peripheriegerats

(vgl. 3.17 relative Adressierung)

3.21
relative Adressierung
Identifikation eines Speicherorts oder eines Peripheriegerits als Abstand von einer anderen Adresse

(vgl. 3.16 absolute Adressierung)

3.22
Software-Komponente
ein oder mehrere Software-Module

[MOD ISO 26262-1: 2011, 3.123]

3.23
Software-Modul
unabhidngige Software, die unabhangig gepriift und auf eine Spezifikation zuriickgefiihrt werden kann

Anmerkung 1 zum Begriff:  Das Software-Modul ist eine unteilbare Software-Komponente.

3.24
Software-Partitionen
Laufzeitumgebung mit separat zugewiesenen Systemressourcen

3.25

Aufgabe

Laufzeiteinheiten, die innerhalb des Ressourcenbudgets der Partitionen und mit unterschiedlichen
Prioritdten ausgefiihrt werden

3.26

Unabhangigkeit der Software

Ausschluss unbeabsichtigter Interaktionen zwischen Software-Komponenten sowie die Vermeidung von
Auswirkungen auf den einwandfreien Betrieb einer Software-Komponente durch Fehler einer anderen
Software-Komponente

3.27
Betriebshistorie
Betriebsdaten iiber eine Komponente oder ein Software-Modul wahrend dessen Betriebszeit
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3.28

Anforderungsprofil

Anwendungsbereich von Komponenten oder Software-Modulen, der ihr Verhalten wahrend des Betriebs
charakterisiert

3.29
gesamte Zykluszeit
feststehende Zeit zum Zugriff auf einen Kommunikationsbus zwischen Konten auf Bus- oder Knotenebene

Anmerkung 1 zum Begriff: Die Anwendung eines zeitgesteuerten Protokolls sorgt dafiir, dass diese Zykluszeit nicht
tiberschritten wird.

3.30

maximale Ansprechzeit

einer Systemaktivitat zugewiesene feste Zeit zum Austausch global synchronisierter Nachrichten auf einem
Bus in einer zeitgesteuerten Architektur

3.31

Software-Fehler

ein falscher Schritt, Prozess oder Datendefinition in Software, die dafiir sorgt, dass das System unerwartete
Ergebnisse hervorbringt

3.32
Auswirkungsanalyse
Dokumentation, die das Verstindnis fiir und die Auswirkungen einer vorgeschlagenen Anderung aufzeichnet

3.33
Konﬂguratiq_nsmanagementprozess
die Aufgabe, Anderungen an den Artefakten im Entwicklungsprozess nachzuverfolgen und zu kontrollieren.

4 Software-Entwicklung

In diesem Abschnitt werden Empfehlungen fiir die Gestaltung von Software und den folgenden
dazugehorigen Priifungen gegeben. Die Vermeidung von Software-Fehlern muss wahrend des gesamten
Software-Entwicklungsprozesses berticksichtigt werden.

4.1 Planung

Das Hauptziel der folgenden Anforderungen besteht darin, mittels lesbarer, verstdndlicher, priifbarer und
wartbarer Software die Zuverladssigkeit der Software sicherzustellen.

Es muss ein Zeitplan erstellt werden, welcher die Beziehung zwischen den einzelnen Phasen der Software-
Entwicklung und der zugehorigen Artefakte definiert.

Flir die Software-Entwicklung miissen geeignete Methoden und Maf3nahmen entsprechend dem MPLr
gewdhlt werden.

Das MPLr des Systems kann durch paralleles Hinzufiigen von zwei Systemen eines niedrigeren
Leistungsniveaus erzielt werden. Bei parallelem Hinzufiigen kann die Software in jedem System nach den
niedrigeren MPLr-Anforderungen entwickelt werden. Dies ist nur zuldssig, wenn es zwischen beiden
Systemen keine gemeinsamen Ausfallursachen gibt.

Die Eignung der gewahlten Methoden oder Mafinahmen fiir das Anwendungsgebiet muss gerechtfertigt und
zu Beginn jeder Entwicklungsphase durchgefiihrt werden. Fiir eine bestimmte Anwendung ist die passende
Kombination von Methoden oder Mafinahmen wahrend der Entwicklungsplanung anzugeben. Nicht in
Tabelle 1 bis Tabelle 7 angefiihrte Methoden oder Mafsnahmen diirfen angewendet werden.
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Vom Systemdesign Zum
Systemintegrationstest

Softwarespezifikation der Validierung der

a a
< Sicherheitsanforderungen Software i
Design der Integration und Test 5
4/4.4° < 4/4.8
! Softwarearchitektur der Softwaremodule /
Design der Tesnid
4/45° | Softwaremodule und  «— est det 4/4.7°

, waremodul
Programmierung Seigraietidl

Bild 1 — Modell der Software-Entwicklung

a  Die erste Zahl in dieser und den anderen schattierten Boxen zeigt den Teil der Normenreihe 1SO 19014
an, wahrend die zweite Zahl, die von der ersten durch einen Schragstrich getrennt ist, die Abschnittsnummer
des Teils der Normenreihe anzeigt (z. B. ,,4/4.4" bedeutet ISO 19014-4, Abschnitt 4,4)

ANMERKUNG  Diese Zahl ist eine Darstellung einer moglichen Gestaltungsmethoden (V-Modell). Jeder organisierte,
bewdéhrte Entwicklungsprozess, der die Anforderungen in ISO 19014 erfiillt, kann zur Software-Entwicklung verwendet
werden

Bei der Auswahl der Methoden und Mafdnahmen kann neben der manuellen Codierung eine modellbasierte
Entwicklung durchgefiihrt werden, bei der der Quellcode automatisch aus Modellen generiert wird.

Bei jeder Methode oder jeder Mafdnahme in den Tabellen gibt es eine unterschiedliche Empfehlungsstufe fiir
jedes Leistungsniveau. Zu diesen Empfehlungen gehoren:

+ | Die Methode oder Mafdnahme muss fiir dieses MPLr angewendet werden.

Wenn diese Methode oder Mafdnahme nicht angewendet wird, muss die Begriindung dafiir wahrend
der Sicherheitsplanungsphase dokumentiert werden.

o | Die Methode oder Mafdnahme kann fiir dieses MPLr angewendet werden.

- | Die Methode oder Mafdnahme ist nicht fiir die Einhaltung dieses MPLr geeignet.

Es miissen die dem jeweiligen MPLr entsprechenden Methoden und Mafdnahmen gewahlt werden.
Alternative oder gleichwertige Methoden und Mafdnahmen sind durch Buchstaben nach der Zahl
gekennzeichnet. Es muss mindestens eine der alternativen oder gleichwertigen Methoden und Mafdnahmen
gewahlt werden, die mit einem ,+“ gekennzeichnet sind. In einem solchen Fall ist es nicht erforderlich, eine
Begriindung anzugeben.
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BEISPIEL
Methode/Mafnahme MPLr=a MPLr=b,c MPLr=d MPLr=e
1.a Mafdnahme 1 + + - _
1.b Mafdnahme 2 + +
1.c Mafdnahme 3 + +

In diesem Fall gilt:

— eine Mafinahme von Mafinahme 1, Mafdnahme 2 oder Mafinahme 3 muss fiir MPLr=a, b, c erfillt
werden;

— eine Mafdnahme von Mafdnahme 2 oder Mafdnahme 3 muss fiir MPLr=d, e erfiillt werden;

— andernfalls muss eine Begriindung fiir die nicht spezifizierte alternative Methode/Mafdnahme
angegeben werden, um die Anforderung der Norm fiir die spezifische MPLr zu erfiillen.

Wird eine Methode oder Mafsnahme nicht in den Tabellen aufgefiihrt, kann sie verwendet werden, bendotigt
jedoch eine Begriindung oder Rechtfertigung.

Wenn eine Software-Komponente sich auf verschiedene Sicherheitsfunktionen mit anderer MPLr auswirkt,
dann gelten die Anforderungen im Zusammenhang mit der hochsten MPLr.

Wenn die Software Komponenten mit unterschiedlicher MPLa oder sicherheitsbezogene und nicht
sicherheitsbezogene Komponenten enthélt, dann muss die gesamtintegrierte Software-MPLa auf die
Software-Komponente mit der niedrigsten MPLa begrenzt werden, sofern nicht eine ausreichende
Unabhangigkeit zwischen den Software-Komponenten in Ubereinstimmung mit Abschnitt 7 nachgewiesen
werden kann.

Wenn eine bestehende Software-Komponente nach einer fritheren Norm entwickelt und durch Anwendung,
Verwendung und Validierung nachgewiesen wurde, dass sie das Risiko so gering wie praktisch moéglich halt,
gibt es keine Anforderung an die Aktualisierung der Dokumentation Software-Lebenszyklus auf Modulebene.
Wenn die zuvor eingesetzte Software-Komponente modifiziert wird, muss eine Auswirkungsanalyse
durchgefiihrt werden. Ein Mafdinahmenplan muss erstellt und fiir den Software-Gesamtlebenszyklus
umgesetzt werden, basierend auf den Ergebnissen der Auswirkungsanalyse, um die Einhaltung der
Sicherheitsziele zu gewahrleisten.

4.2 Artefakte

Mit Blick auf das Ausmafd und die Komplexitdt des Projekts diirfen alle Artefakte in den einzelnen in Bild 1
dargestellten Phasen modifiziert werden. Sobald die einzelnen Software-Entwicklungsphasen festgelegt
worden sind, miissen die Artefakte fiir jede durchzufiihrende Phase definiert werden. Weitere Phasen und
dazugehorige Artefakte diirfen durch Aufteilung der Aktivitdten und Aufgaben hinzugefiigt werden.

ANMERKUNG  Es ist liblich, einzelne Phasen zu kombinieren, wenn die verwendete Methode/Mafinahme eine klare
Unterscheidung zwischen den Phasen erschwert. So konnen beispielsweise die Gestaltung der Software-Architektur und
die Software-Implementierung nacheinander mit demselben rechnergestiitzten Entwicklungstools generiert werden,
wie dies im modellbasierten Entwicklungsprozess der Fall ist.

Im Rahmen des Software-Entwicklungsprozesses miissen die Artefakte:

a) entsprechend der von den geplanten Phasen erwarteten Ergebnisse dokumentiert werden;

b) als Folge einer Auswirkungsanalyse modifiziert werden, und nur die beeintrachtigte Software muss
regressionsgeprift werden;

c) einem Konfigurationsmanagementprozess unterworfen sein.
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Das erste Artefakt, das fiir diesen Prozess angewendet wird, ist der Software-Entwicklungsplan. Die
folgenden im Plan festgelegten Artefakte miissen enthalten:

— Gestaltungsspezifikation und dazugehorigen Verifizierungsbericht fiir jede Software-Gestaltungsphase
(absteigender Ast des V-Modells in Bild 1);

— Prifspezifikation und dazugehorigen Priifbericht fiir jede Software-Designphase (aufsteigender Ast des
V-Modells in Bild 1);

— ausfiihrbare Software.
4.3 Spezifikation der Sicherheitsanforderungen an die Software

Die Spezifikation der Software-Sicherheitsanforderungen muss, falls zutreffend, die
Sicherheitsanforderungen an die Software fiir Folgendes beschreiben:

— Funktionen, die es dem System ermdglichen, einen sicheren Zustand zu erreichen oder
aufrechtzuerhalten;

— Funktionen zur Erkennung, Anzeige und Handhabung von Fehlern in den sicherheitsbezogenen Teilen
des Steuersystems;

— Funktionen zur Erkennung, Anzeige und Handhabung von Fehlern in der Software;

— Funktionen fiir die Online- und Offline-Priifungen der Sicherheitsfunktionen;

ANMERKUNG 1 Eine Online-Priifung wird ausgefiihrt, wahrend das gepriifte System in Betrieb ist. Eine Offline-
Prifung wird ausgefiihrt, wahrend das gepriifte System nicht in Betrieb ist.

ANMERKUNG 2 Ein Beispiel fiir eine Online-Priiffung wire die Fehlersuche im Steuersystem wahrend des
Fahrens der Maschine. Ein Beispiel fiir eine Offline-Priifung ware die Fehlersuche im Steuersystem, bevor die
Maschine zur Bewegung freigegeben wird.

— Funktionen, die eine sichere Durchfiithrung von Software-Modifikationen ermdéglichen;
— Schnittstellen mit nicht sicherheitsbezogenen Funktionen;

— Leistung und Ansprechzeit;

— Schnittstellen zwischen Software und Hardware des elektronischen Steuergerats.

Geeignete Methoden oder Mafdnahmen miissen aus Tabelle 1 ausgewdhlt werden, um das angegebenen
MPLr einzuhalten.

Tabelle 1 — Spezifikation der Software-Sicherheitsanforderungen

Methode/Mafdnahme Referenz | MPLr | MPLr | MPLr | MPLr

=a =b,c = =

1. Spezifikation der Anforderungen in natiirlicher A1l + + + +
Sprache
2. Rechnergestiitzte Spezifikationstools A.2 0 0 0 +
3.a Informelle Methoden A3 + + + -
3.b Halbformelle Methoden 2 A4 + + + +
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Methode/Mafdnahme Referenz | MPLr | MPLr | MPLr | MPLr
=a =b,c = =e
3.c Formelle Methoden A5 + + + +
4. Nachverfolgbarkeit nach vorn zwischen den 0 0 0 +

Systemsicherheitsanforderungen und den
Software-Sicherheitsanforderungen

A.6
5. Riickverfolgbarkeit zwischen den Software- 0 0 0 +
Sicherheitsanforderung und den
Systemsicherheitsanforderungen
6.a Walkthrough der Software- A7 + + + -
Sicherheitsanforderungen
6.b Inspektion der Software- A.8 + + + +

Sicherheitsanforderungen

ANMERKUNG  Die detaillierte Beschreibung dieser Methoden/Mafdnahmen findet sich in Anhang A

4.4 Gestaltung der Software-Architektur

Es muss eine Software-Architektur entwickelt werden, die basierend auf den Software-
Sicherheitsanforderungen die hierarchische Struktur fiir alle sicherheitsbezogenen Software-Komponenten
jedes SCS beschreibt. Geeignete Methoden oder Mafdnahmen miissen aus Tabelle 2 ausgewadhlt werden, um
das angegebene MPLr einzuhalten.

Tabelle 2 — Gestaltung der Software-Architektur

Methode/Mafdnahme Referenz | MPLr | MPLr | MPLr | MPLr
=a =b,c = =e
l.a Informelle Methoden A3 + + - -
1.b Halbformelle Methoden A4 + + + +
1.c Formelle Methoden A5 + + + +
2. Rechnergestiitzte Gestaltungstools A9 0 0 0 +
3.a Zyklisches Verhalten, mit garantierter 0 0 + +
maximaler Zykluszeit
3.b Zeitgesteuerte Architektur A10 0 0 + +
3.c Ereignisgesteuert, mit garantierter maximaler 0 0 + +
Ansprechzeit
4. Nachverfolgbarkeit nach vorn zwischen den 0 0 0 +

Software-Sicherheitsanforderungen und der
Software-Architektur

A.6
5. Riickverfolgbarkeit zwischen der Software- 0 0 0 +
Architektur und der Spezifikation der Software-
Sicherheitsanforderungen
6.a Walkthrough der Software-Architektur A7 + + + -
6.b Inspektion der Software-Architektur A.8 + + + +

ANMERKUNG  Die detaillierte Beschreibung dieser Methoden/Maf3nahme findet sich in Anhang A.
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4.5 Software-Modulgestaltung und Codierung
Die Ziele dieser Phase der Software-Entwicklung lauten:

— detaillierte Spezifizierung des Verhaltens der sicherheitsbezogenen Software-Module, die von der
Software-Architektur vorgeschrieben sind;

— Erstellung lesbarer, priifbarer und wartbarer Module (z. B. manueller Code, Modell usw.);
— Verifizierung, dass die Software-Architektur vollstindig und richtig implementiert wurde.

Geeignete Methoden oder Mafdnahmen miissen aus Tabelle 3 ausgewahlt werden, um das angegebene MPLr
einzuhalten. Es ist nicht erforderlich, automatisch erzeugten Code zu iiberpriifen;
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Tabelle 3 — Software-Gestaltung und Codierung

Methode/Mafnahme Referenz | MPLr | MPLr | MPLr | MPLr
=a =b,c = =
1l.a Informelle Methoden A3 + + - -
1.b | Halbformelle Methoden A4 + + + +
1.c Formelle Methoden A5 + + + +
2. Rechnergestiitztes Gestaltungstool A9 0 0 0 +
3. Verwendung von Gestaltungs- und 0 + + +
Codierungsnormen
4. Kein unstrukturierter Steuerungsablauf in 0 0 + +
Programmen in iibergeordneten Sprachen b
5. Begrenzte automatische Typkonvertierung b All 0 0 + +
6. Eingeschrankte Verwendung von Interrupts P 0 0 0 +
7. Festgelegte Verwendung von Zeigern P 0 0 0 +
8. Eingeschrankte Verwendung von Rekursionen 0 0 0 +
9.a Keine dynamischen Variablen oder Objekte b A.12 0 0 +
9.b | Online-Priifung der Erstellung dynamischer 0 0 +
. A.13
Variablen
10. | Grofdenbeschrankung von Software-Modulen + + + +
11. | Ein Eintritts-/Austrittspunkt in 0 + + +
Unterprogrammen und Funktionen P
A14
12. | Vollstandig festgelegte Schnittstelle 0 + + +
13. | Verbergen/Kapseln von Informationen 0 0 + +
14. | Software-Komplexitatskontrolle 0 0 0 +
15. | Strukturierte Gestaltung oder Codierung A.15 0 + + +
16. | Defensive Gestaltung oder Codierung A6 0 0 0 +
17. | Verwendung vertrauenswiirdiger/verifizierter A17 0 0 0 0
Software-Elemente 2
18. | Nachverfolgbarkeit nach vorn zwischen den 0 0 0 +
Software-Sicherheitsanforderungen und der A.6
Software-Gestaltung
19.a | Walkthrough der Software-Gestaltung, des A7 + + + -
Quellcodes oder von beidem
19.b | Inspektion der Software-Gestaltung, des A8 + + + +
Quellcodes oder von beidem
ANMERKUNG  Die detaillierte Beschreibung dieser Methoden/Mafdnahmen findet sich in Anhang A.
a4 Wenn vertrauenswiirdige und verifizierte Software-Elemente verfiigbar sind, wird dies dringend empfohlen.
b Diese Methoden oder MaRnahmen sind nicht immer fiir in der modellbasierten Entwicklung verwendete grafische
Modellierungsnotationen anwendbar.
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4.6 Sprache, Bibliothek und Tool-Auswahl

Die Sicherheitsintegritit der zu entwickelnden Software kann direkt von der ausgewahlten
Programmiersprache, dem fiir Entwicklung und Priifung verwendeten Tool und der Verwendung
bestehender, vertrauenswiirdiger, verifizierter Software-Module beeinflusst werden. Geeignete Methoden
oder Mafdnahmen miissen aus Tabelle 4 ausgewahlt werden, um das angegebene MPLr einzuhalten.

Tabelle 4 — Tools und Programmiersprache

Methode/Mafnahme Referenz | MPLr | MPLr | MPLr | MPLr
=a =b,c = =e

1. Geeignete Programmiersprache A.18 + + + +
2. Unterstiitzung fiir Sprachteilmenge A.19 0 0 0 +
3.a | Tools und Ubersetzungsprogramme mit A.20 0 + + +

zunehmender Bewdhrtheit im Betrieb oder in

der Validierung
3.b | Zertifizierte Tools und Ubersetzungsprogramme A.21 0 + + +
ANMERKUNG  Die detaillierte Beschreibung dieser Methoden/Mafinahmen findet sich in Anhang A.

4.7 Priifen von Software-Modulen

Software-Modulpriifungen haben zum Ziel, zu verifizieren, dass die entworfenen und implementierten
Software-Module die Software-Sicherheitsanforderungen erfiillen. In dieser Phase muss ein Verfahren fiir
das Priifen der Software-Module gegen ihre Anforderungen erstellt und die Priifungen entsprechend diesem
Verfahren durchgefiihrt werden.

Fiir eine systematische Herangehensweise an die Priifung der Software hilft die Verwendung geeigneter
Tools fiir die Priifungsverwaltung und Priifungsautomatik die arbeitsintensiven und fehleranfalligen
Aufgaben beim Priifen der Software. Da Unterstiitzung verfligbar ist, bietet sich eine umfassendere
Herangehensweise sowohl an normale als auch Regressionspriifungen an.

Flir eine einfachere Verifizierung, Validierung, Bewertung und Wartung sollten alle Daten, Entscheidungen
und Begriindungen im Software-Projekt dokumentiert werden. Die Dokumentation der Software-Module
sollte Folgendes beinhalten:

— durchgefiihrte Priifungen;
— Entscheidungen und deren Begriindung;

— Probleme und deren Losungen.
ANMERKUNG  Die Aufzeichnung von Daten ist wichtig fiir die Wartung von Computersystemen, da die Begriindung
fiir bestimmte wahrend des Entwicklungsprojekts getroffene Entscheidungen den Wartungsingenieuren nicht immer

bekannt ist.

Geeignete Methoden oder Mafinahmen miissen aus Software-Einheiten ausgewahlt werden. Die Priifung
darf in verschiedenen Umgebungen durchgefiihrt werden, zum Beispiel:

— Model-in-the-Loop-Priifungen,
— Software-in-the-Loop-Priifungen,

— Processor-in-the-Loop-Priifungen,

— Hardware-in-the-Loop-Priifungen.
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Tabelle 5 zur Einhaltung des festgelegten MPLr.

- Entwurf -

Die Priifung von Software-Einheiten darf in verschiedenen Umgebungen durchgefiihrt werden, zum Beispiel:

Model-in-the-Loop-Priifungen,
Software-in-the-Loop-Priifungen,
Processor-in-the-Loop-Priifungen,

Hardware-in-the-Loop-Priifungen.

Tabelle 5 — Priifung von Software-Modulen

Methode/Mafdnahme Referenz | MPL | MPLr | MPL | MPLr
r=a| =b,c | r=d =e
1. Grenzwertanalyse A.22 0 0 + +
2. Kontrollflussanalyse A.23 0 0 + +
3. Datenflussanalyse A.24 0 0 + +
4. Priiffallausfiihrung anhand der Grenzwertanalyse A.25 0 0 0 +
5. Funktions-/Black-Box-Priifung [einschliefdlich A.26 + + + +
Fehlersimulationspriifung (FI, en: Fault
Insertion)]
6.a Umfang der Strukturpriifung (Eintrittspunkte) 0 + -
6.b | Umfang der Strukturpriifung (Anweisungen) A.27 0 + + -
6.c Umfang der Strukturpriifung (Verzweigungen) 0 + + +
7. Aquivalenzklassen und Eingabe- A.28 0 0 + +
Partitionspriifungen 2
8. Priiffallausfiihrung aus modellbasierter A.29 0 0 0 +
Priiffallgenerierung
9. Ansprechzeiten und Speicherbeschrankungen 2 0 +
10. | Leistungsanforderungspriifung @ A.30 0 +
11. | Belastungs-/Stresspriifung 2 0 0 0 +
12. | Software-Modulschnittstellenpriifung A.31 0 0 0 +
13 Direkte Vergleichspriifung A.32 0 0 + +
14. | Nachverfolgbarkeit nach vorn zwischen der A.6 0 0 0 +
Software-Modulgestaltung und den Modul-
Priifspezifikationen
ANMERKUNG  Die detaillierte Beschreibung dieser Methoden/Mafdnahmen findet sich in Anhang A.
a Der Priifer kann sich dafiir entscheiden, dieses Priifverfahren nicht durchzufithren, muss es aber auf Integrationsebene
durchfiihren, wenn es obligatorisch erforderlich ist.
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4.8 Software-Modulintegration und -priifung
Die Ziele dieser Phase der Software-Entwicklung lauten:

— Integration der Software-Module in Software-Komponenten iiber die gesamte systemintegrierte
Software des SCS;

— Verifizierung, dass die Anforderungen an die Software von der systemintegrierten Software korrekt
umgesetzt werden.

In dieser Phase werden die einzelnen Integrationsebenen auf die Software-Sicherheitsanforderungen
gepriift. Die Schnittstellen zwischen den Software-Modulen und zwischen Software-Modulen und Software-
Komponenten werden ebenfalls gepriift. Die Integrationsschritte und Priifungen der Software-Komponenten
miissen direkt der hierarchischen Architektur der Software entsprechen.

Geeignete Methoden/Mafdnahmen miissen aus Tabelle 6 ausgewdhlt werden, um das angegebene MPLr
einzuhalten. Der Priifer kann sich jedoch dafiir entscheiden, ein Priifverfahren oder eine Mafinahme nicht
durchzufiihren, muss sie aber auf Modulebene durchfiihren, wenn es obligatorisch erforderlich ist.

Eine Software-Integrationspriifung darf in verschiedenen Umgebungen durchgefiihrt werden, zum Beispiel:
— Model-in-the-Loop-Priifungen,

— Software-in-the-Loop-Priifungen,

— Processor-in-the-Loop-Priifungen,

— Hardware-in-the-Loop-Priifungen.

Tabelle 6 — Software-Modulintegration und -priifung

Methode/Mafnahme Referenz | MPLr | MPLr | MPLr | MPLr
=a =b,c = =e
1. | Funktions-/Black-Box-Priifung [einschliefilich A.26 + + + +
Fehlersimulationspriifung (FI)]
2. | Aquivalenzklassen und Eingabe- A.28 0 0 + +
Partitionspriifungen
3. | Ansprechzeiten und Speicherbeschrankungen 0 + +
4. | Leistungsanforderungspriifung A.30 0 + + +
5. | Belastungs-/Stresspriifung 0 0 0 +
6. | Direkte Vergleichspriifung A.32 0 0 + +
7. | Nachverfolgbarkeit nach vorn zwischen der A6 0 0 0 +
Software-Architekturgestaltung und den
Priifspezifikationen fiir Integration
ANMERKUNG  Die detaillierte Beschreibung dieser Methoden/Mafinahmen findet sich in Anhang A.
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4.9 Software-Validierung

Das Ziel dieser Phase der Software-Entwicklung ist der Nachweis, dass die Software-
Sicherheitsanforderungen von der systemintegrierten Software korrekt umgesetzt sind.

Diese Priifung ist die wichtigste Software-Verifizierungsmethode. Animation und Modellierung diirfen als
Erganzung der Verifizierungsaktivitaten verwendet werden.

Die Software muss durch Simulation von Folgendem ausgefiihrt werden:

— im Normalbetrieb vorhandene Eingabesignale;

— erwartete Vorkommnisse;

— unerwiinschte Umstédnde, die eine Systemaktion erfordern.

Die Wirksamkeit der angewendeten Priifverfahren und aller anderen verwendeten Mafinahmen muss
anhand des Sicherheitskonzepts nach Abschluss des Verifizierungsverfahrens ausgewertet werden, um die

Software durch Priifung im Hinblick auf die Sicherheitsanforderungen zu validieren.

Geeignete Methoden/Mafinahmen miissen aus Tabelle 7 ausgewdhlt werden, um das angegebene MPLr

einzuhalten.
Tabelle 7 — Software-Validierung
Methode/Mafdnahme MPLr | MPLr | MPLr | MPLr
Referenz _ b. c _ _
1.a | Maschinennetzwerkpriifung B.1 + + + +
1.b | Hardware-in-the-Loop-Priifung B.2 + + + +
1.c | Prifung der Maschinenebene B.3 + + + +
2. | Nachverfolgbarkeit nach vorn zwischen den 0 0 0 +

Software-Sicherheitsanforderungen und dem
Software-Verifizierungsplan (einschliefilich
Datenverifizierung)

A6
3. | Rickverfolgbarkeit zwischen dem Software- 0 0 0 +

Verifizierungsplan (einschlief3lich
Datenverifizierung) und den Software-
Sicherheitsanforderungen

ANMERKUNG  Die detaillierte Beschreibung dieser Methoden/Mafinahmen findet sich in Anhang B.

5 Softwarebasierte Parametrierung

5.1 Allgemeines

Die softwarebasierte Parametrierung bezieht sich auf die Moglichkeit, das Software-System nach Abschluss
der Entwicklung an unterschiedliche Anforderungen anzupassen, indem Parameter zur Modifizierung der
Funktionalitat der Software gedndert werden. Die softwarebasierte Parametrierung sicherheitsbezogener
Parameter sollte als Teil des SCS betrachtet werden, und muss in der Spezifikation der Software-
Sicherheitsanforderungen beschrieben werden.
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Softwarebasierte Parameter umfassen:

— Variantencodierung (z. B. Landercode, Links-/Rechtslenkung usw.);

— Parameter (z. B. Wert fiir niedrige Leerlaufdrehzahl, Motorkennliniendiagramme usw.);

— Kalibrierungsdaten (z. B. fahrzeugspezifisch, Endanschlag fiir Gaseinstellung usw.).

5.2 Datenintegritit

Die Integritat der fiir die Parametrierung verwendeten Daten muss erhalten bleiben und Modifizierungen
durch Unbefugte miissen verhindert werden. Dies muss durch Anwendung von Methoden oder Mafsnahmen
erreicht werden, um Folgendes zu tiberwachen:

— den Bereich glltiger Eingaben;

— Datenkorruption vor und nach der Ubertragung;

— Fehler aus dem Parameteriibertragungsprozess;

— Auswirkungen einer unvollstindigen Parameteriibertragung und

— Fehler- und Ausfallwirkungen der Hardware und Software des fiir die Parametrierung verwendeten
Tools.

5.3 Verifizierung softwarebasierter Parametrierung
Folgende Verifizierungsaktivitdten miissen fiir die softwarebasierte Parametrierung durchgefiihrt werden:

— Verifizierung der korrekten Einstellung jedes sicherheitsbezogenen Parameters (Minimum, Maximum
und reprasentative Werte);

— Verifizierung, dass die sicherheitsbezogenen Parameter durch Verwendung ungiiltiger in die Software
eingeschriebener Werte wahrend der Konfigurationsphase zur Verifizierung deren Verhaltens auf
Plausibilitat tiberpriift wurden;

— Verifizierung, dass eine unbefugte Modifizierung sicherheitsbezogener Parameter verhindert wird;

— Verifizierung, dass die Daten/Signale fiir die Parametrierung so generiert und verarbeitet werden, dass
Fehler nicht zu einem Verlust der sicherheitsbezogenen Funktionen fiihren kénnen.

6 Schutz der Ubertragung sicherheitsbezogener Nachrichten in Bussystemen

In diesem Abschnitt werden Empfehlungen fiir die Ubertragung in SCS und in der Kommunikation
verwendeten sicherheitsbezogenen Nachrichten gegeben, die zwischen verschiedenen Komponenten (z. B.
Mikrocontroller, intelligente Sensoren, intelligente Aktoren) eines SCS stattfinden kann.

ANMERKUNG 1 Zu diesem Zeitpunkt werden nur diese gekapselten Bussysteme berticksichtigt, bei denen der
Hersteller Anzahl und Typ der Busteilnehmer (d.h. an den Bus angeschlossene Einheiten) festgelegt hat. Eine
Erweiterung dieses Systems auf Dateniibertragung iiber lange Distanzen wird hier nicht berticksichtigt. Interne Daten-
und Adressenbusse zdhlen nicht zum Anwendungsbereich.

Steuerungsiibertragungsfehler, -methoden und -mafdnahmen miissen nach IEC 61508-2:2010, Anhang A,

Tabelle A-1 implementiert werden, um festzulegen, welche Teile erforderlich sind, um sicherzustellen, dass
keine der anwendbaren Fehler die korrekte Durchfiihrung der sicherheitsbezogenen Funktionen behindert:
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Datenbus

Bild 2 — Mehrere Partitionen innerhalb eines ECU mit mehreren Prozessoren
In Tabelle8 werden die Methoden und Maftnahmen zum Schutz vor den oben gelisteten
Ubertragungsfehlern definiert, indem bestimmte Fehlerwirkungen ausgeschlossen werden, die in

Verbindung mit der Kommunikation oder dem Schutz der sicherheitsbezogenen Daten im SCS stehen.

Tabelle 8 — Methoden und Mafdnahmen innerhalb eines Mikrocontroller-Netzwerks

Ubertragungsfehler siche § 6
Ausfall der . L
Partner- Nach- Ein- Falsifi- Nach- SRR
kommu- | richten- N el | Gl Falsche | zierung | richten- LTI ST
nikation | ywieder- richten-| von T i e el [ sperre zum | tragung
verlus ach- . . atenbus | von Nach-
holun R | WEE richten |zdgerun Ratenl BN
g richten g g richten
D.1 Keep-
Alive-
Nach- JA NEIN NEIN NEIN NEIN JA NEIN NEIN NEIN
richten
ozt | A NEIN JA JA JA NEIN NEIN NEIN NEIN JA
Counter
D.3 CRC NEIN NEIN NEIN NEIN NEIN JA NEIN NEIN NEIN
D4 | Sequenz-| \p/\ JA JA JA JA NEIN NEIN NEIN JA
nummer
Me-
thode/| % | EEC
Maf3- . NEIN NEIN JA NEIN JA JA NEIN NEIN NEIN
wieder-
[nahme
holung
D.6 |Watchdog JA NEIN JA JA NEIN NEIN JA JA JA
D.7 Zeitge-
steuerter JA NEIN NEIN JA NEIN NEIN JA NEIN NEIN
Datenbus
24 ?us- NEIN NEIN NEIN NEIN NEIN JA NEIN NEIN JA
waichter
Rl NEIN NEIN | NEIN | NEIN | NEIN NEIN JA NEIN JA
slotting
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ANMERKUNG  Begriffe definieren

— Ausfall der Partnerkommunikation, d. h. Kommunikationspartner ist nicht verfiigbar;

— Unbeabsichtigte Nachrichtenwiederholung, d. h. die gleiche Nachricht wird versehentlich erneut versendet;
— Nachrichtenverlust, d. h. die Nachricht geht wihrend der Ubertragung verloren;

— Unbeabsichtigte Einfligung von Nachrichten, d. h. der Empfanger erhélt versehentlich eine zusétzliche Nachricht,
die als mit einer korrekten Quelle und Zieladresse versehen angesehen wird.

— Falsche Abfolge, d. h. Reihenfolge, in der Daten versendet wurden, dnderte sich wihrend der Ubertragung, d. h. die
Daten werden nicht in derselben Reihenfolge empfangen, in der sie versendet wurden;

— Falsifizierung von Nachrichten, d. h. ein oder mehrere Datenbits werden wihrend der Ubertragung verindert;

— Nachrichtenverzogerung, d. h. die Nachricht wird zwar korrekt, aber nicht rechtzeitig empfangen;

— Zugangssperre zum Datenbus, d. h. ein fehlerhafter Knoten halt sich nicht an die erwarteten Nutzungsmuster und
fordert tibermafiig Dienste an; damit verringert er die fiir die anderen Knoten zur Verfiigung stehenden Dienste,

z. B. wahrend sie falschlicherweise auf nicht existierende Daten warten;

— Stindige Ubertragung von Nachrichten, auch bekannt als ,Babbling Idiot, d. h. ein fehlerhafter Knoten iibertragt
stdndig und beeintrachtigt dadurch den Betrieb des gesamten Bus.

Die Einhaltung des MPLr durch in der Netzwerkkommunikation umgesetzte Mafdinahmen kann durch die
Berechnung der Datenintegritatssicherung iiberpriift werden, wie in Anhang C.1 angegeben.

7 Unabhingigkeit durch Software-Partitionierung

Die Software-Partitionierung ist dafiir vorgesehen, den Planer durch den Nachweis der Unabhéngigkeit von
Software-Modulen zu unterstiitzen. Eine ausreichende Unabhdngigkeit von Software-Komponenten wird
dadurch garantiert, dass bestimmte Softwarefehlerwirkungen, die diese Unabhdngigkeit verletzen,
ausgeschlossen werden.

Hierzu miissen Methoden und Mafsnahmen mit zumindest mittlerer Effektivitat umgesetzt werden:

— zur Beherrschung von Gefdhrdungen, die in Teilsystemen auftreten koénnen, sodass sie andere
Teilsysteme nicht negativ beeinflussen konnen;

— zur Gewdhrleistung ausreichender Unabhingigkeit von Software-Komponenten durch Software-
Partitionierung.

Zum Erreichen einer ausreichenden Unabhingigkeit von Software-Komponenten sollten die
Systemressourcen unabhdngigen Partitionen, von denen jede eine bestimmte Laufzeitumgebung darstellt,
zugewiesen werden. Der Einsatz der Software-Partitionierung ist nicht auf die Koexistenz von Software mit
unterschiedlichem MPLa in derselben Laufzeitumgebung beschrankt. Sie kann auch Folgendes unterstiitzen:
a) Anderungen einer Partition ohne Reverifizierung der unverianderten Software-Partitionen;

b) Koexistenz von Software einer anderen Art (innerbetrieblich, von Dritten).

Flir Software-Partitionen mit einem MPLa = ¢, d, e ist Unabhangigkeit erforderlich.

ANMERKUNG Partitionen konnen in einem einzelnen Mikrocontroller oder mehreren Mikrocontrollern in einem
Mikrocontroller-Netzwerk zugewiesen werden.
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Je nach gewahlter Architektur kdnnen zwei Anséatze verfolgt werden:
a) mehrere Partitionen in einem einzelnen Mikrocontroller;
b) mehrere Partitionen im Rahmen eines ECU-Netzwerks (elektronisches Steuerungssystem).

Das Konzept der Software-Partitionierung und zugehoériger Methoden und Mafinahmen fiir die
Unabhéngigkeit von Software-Modulen muss bei der Spezifikation der Software-Architektur berticksichtigt
werden.

Derjenige Teil der Software, der die Unterstlitzung zur Partitionierungsimplementierung implementiert,
muss dasselbe oder ein hoheres MPLa als das mit den Software-Partitionen verbundene héchste MPLa
aufweisen.

7.1 Mehrere Partitionen in einem einzelnen Mikrocontroller

Um eine angemessene Unabhingigkeit der Software-Komponenten innerhalb eines einzelnen
Mikrocontrollers zu erreichen, muss die korrekte Ausfithrung der sicherheitsbezogenen Funktionen vor
jeder der folgenden Fehlerwirkungen geschiitzt werden:

— Speicherverfalschung (unbeabsichtigtes Schreiben in den Speicher einer anderen Partition);
ANMERKUNG Speicherverfalschung kann bei Memory Mapped E/A, Speicherregistern usw. auftreten;

— Blockieren von Partitionen (aufgrund von Kommunikationsblockaden);

— falsche Zuweisung der Prozessorausfiihrungszeit;

— falscher Kommunikationspartner (der Absender sendet Nachrichten an den falschen Empfanger oder
missbraucht die Identifikation eines anderen Absenders);

— Verfélschung der E/A-Schnittstelle durch unbeabsichtigtes Schreiben an eine E/A-Schnittstelle einer
anderen Partition.

ANMERKUNG  Verfalschung der E/A-Schnittstelle bezieht sich nur auf externe Geréte.

Microcontroller

Sartition
Betriebssystem

Hardware

Bild 3 — Mehrere Partitionen in einem einzelnen Mikrocontroller
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Die folgende Tabelle 9 definiert die Mafinahmen so, dass alle in §7.1 angefiihrten entsprechenden
Fehlerwirkungen mindestens mit mittlerer Wirksamkeit behandelt werden kénnen, um eine angemessene
Unabhédngigkeit der Software-Komponenten sicherzustellen.

Tabelle 9 — Methoden und Mafdnahmen innerhalb des Mikrocontrollers

Fehlerwirkung siehe § 7.1
Falsche
. . Zuweisung Falscher ..
Speicher- Blockieren Verfalschung
der Kommu-
ver- von s der E/A-
- o Prozessor- nikations- .
filschung Partitionen . Schnittstelle
ausfiihrungs- partner
zeit
Eindeutiges
E.l1 bidirektionales NEIN NEIN NEIN JA NEIN
Kommunikationsobjekt
Ausschlief3lich zwei
E2 unidirektionale NEIN NEIN NEIN JA NEIN
Kommunikations-
objekte
IDs zur Identifizierung,
E.3 Quittierung oder NEIN NEIN NEIN JA NEIN
beidem.
Me- E4 o NEIN JA NEIN NEIN NEIN
Datenkommunikation
thode/
Maf3- Streng
nahme E.5 priorititsbasierte NEIN NEIN JA NEIN NEIN
Planung
E.6 Zeitscheibenmethode NEIN NEIN JA NEIN NEIN
E7 Speicherschutz- JA NEIN NEIN NEIN JA
mechanismen
Verifizierung
E.8 sicherheitskritischer JA NEIN NEIN NEIN NEIN
Daten
E.9 Statische Analyse JA NEIN NEIN NEIN NEIN
E.10 Statische Zuweisung JA JA JA JA JA

7.2 Mehrere Partitionen im Rahmen eines ECU-Netzwerks

Um eine passende Netzwerkkommunikation zu garantieren, wenn die Unabhdngigkeit der Software-
Komponenten mittels eines Mikrocontroller-Netzwerks umgesetzt wird, siehe Abschnitt 6.
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Anhang A
(informativ)

Beschreibung der Software-Methoden/Mafdnahmen

A.1 Spezifikation der Anforderungen in natiirlicher Sprache

Die Spezifikation der Software-Sicherheitsanforderung sollte eine Beschreibung des Problems in nattirlicher
Sprache sowie, falls erforderlich, weitere informelle Methoden, z. B. Bilder und Diagramme, umfassen.

A.2 Rechnergestiitzte Spezifikationstools

Diese Tools sollten angewendet werden, um das automatische Erkennen von Mehrdeutigkeiten und
Vollstandigkeit in halbformellen und formellen Spezifikationsmethoden zu erleichtern. Dieses Tool sollte
Spezifikationen in Form einer Datenbank erstellen, die zur Bewertung der Konsistenz und Vollstandigkeit
automatisch untersucht werden kann. Im Allgemeinen unterstiitzt diese Methode nicht nur die Erstellung
der Spezifikation, sondern auch des Entwurfs und anderer Lebenszyklusphasen des Projekts.

A.3 Informelle Methoden

Informelle Methoden liefern ein Mittel, um eine Beschreibung des Systems auf irgendeiner Stufe seiner
Entwicklung zu erstellen, d. h. Spezifikation, Gestaltung oder Codierung mit Hilfe von natiirlicher Sprache,
Diagrammen, Bildern usw.

A.4 Halbformelle Methoden

Halbformelle Gestaltungsmethoden miissen ein Konzept, eine Spezifikation oder eine Gestaltung eindeutig
und konsequent darstellen, sodass einige Fehler und Auslassungen erkannt werden kénnen.

In manchen Fillen sollte die Beschreibung maschinell analysiert oder zur Anzeige verschiedener Aspekte
des Systemverhaltens animiert werden. Die Animation kann das zusatzliche Vertrauen schaffen, dass das
System die Anforderungen auch erfiillt.

Beispiele halbformeller Methoden beinhalten, sind aber nicht begrenzt auf: Datenflussdiagramme, Pseudo-
Codierung, Modellierungstools, endlicher Automat/Zustandsiibergangsdiagramme.

A.5 Formelle Methoden

Formelle Methoden bieten eine Moglichkeit, eine Systembeschreibung in strikter Notation zu entwickeln, die
einer mathematischen Analyse unterzogen werden sollte, um verschiedene Klassen von Inkonsistenzen oder
Fehlern zu erkennen. Darliber hinaus sollte die Beschreibung in einigen Fallen maschinell mit einer
Genauigkeit analysiert werden, die der Syntaxpriifung eines Quellprogramm-Compilers dhnlich ist, oder
animiert werden, um verschiedene Aspekte des Verhaltens des beschriebenen Systems darzustellen. Die
Animation kann zusatzliches Vertrauen schaffen, dass das System die tatsdchliche Anforderung sowie die
formal spezifizierte Anforderung erfiillt, weil sie das Erkennen des spezifizierten Verhaltens durch den
Menschen erleichtert.

Eine formelle Methode bietet allgemein eine Notation (fiir gewohnlich wird eine Art diskreter Mathematik

verwendet), eine Methode zur Herleitung einer Beschreibung in dieser Notation sowie mehrere
Analyseformen zur Priifung einer Beschreibung auf verschiedene Korrektheitseigenschaften.
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