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Nationales Vorwort

Der Text von 1SO 22311:2012 wurde vom Technischen Komitee ISO/TC 223 ,Societal Security“ der
Internationalen Organisation fir Normung (ISO) erarbeitet und als FprEN ISO 22311:2014 durch das
Technische Komitee CEN/TC 391 ,Schutz und Sicherheit der Birger‘ ohne Anderungen (ibernommen,
dessen Sekretariat vom NEN (Niederlande) gehalten wird.

Fur die deutsche Mitarbeit ist das Gremium NA 031-05 FBR ,Fachbereichsausschuss Sicherheit und Schutz
des Gemeinwesens — SpA zu ISO/TC 223 Societal security” im DIN verantwortlich.
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Vorwort

Der Text von ISO 22311:2012 wurde vom Technischen Komitee ISO/TC 223 ,Societal security“ der
Internationalen Organisation fur Normung (ISO) erarbeitet und als FprEN ISO 22311:2014 durch das

Technische Komitee CEN/TC 391 ,Schutz und Sicherheit der Birger* ibernommen, dessen Sekretariat vom
NEN gehalten wird.

Dieses Dokument ist derzeit zum einstufigen Annahmeverfahren vorgelegt.
Anerkennungsnotiz

Der Text von 1SO 22311:2012 wurde vom CEN als FprEN ISO 22311:2014 ohne irgendeine Abanderung
genehmigt.
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Einleitung

Videouberwachung ist beim Erheben von Informationen, bei der praventiven Verbrechensbekampfung, beim
Krisenmanagement, bei forensischen Ermittlungen usw. von entscheidendem Wert. Die Mindestanforderung
zum Schutz des Gemeinwesens besteht fir die Behérden darin, einen schnellen Zugriff auf Daten zu erhalten,
die durch verschiedene CCTV-Systeme an bestimmten Orten gesammelt wurden.

Diese Internationale Norm liefert ein Datenschnittstellenprofil, das sich aus dem Austauschformat und den
technischen Mindestanforderungen zusammensetzt und sicherstellt, dass die Ubertragenen Inhalte der
digitalen Videoliberwachung mit dem Wiedergabesystem kompatibel sind, ein angemessenes Qualitatsniveau
besitzen und samtliche Kontextinformationen (Metadaten), die fiir deren Weiterverwendung erforderlich sind,
enthalten.

Fir die Sicherheit und den Schutz des Gemeinwesens ist es von entscheidender Bedeutung, dass derzeitige
und zukinftige Videoliberwachungssysteme diese Schnittstelle aufweisen, um eine wirksame forensische
Bearbeitung des erstellten Materials, oftmals in sehr groRen Mengen, zu ermdglichen.

Diese Internationale Norm enthalt auflerdem Bestimmungen, mit denen sichergestellt wird, dass die Privat-
sphére gewahrt wird, um die Rechte des Einzelnen zu schitzen.

Diese Internationale Norm legt keine Implementierungsverfahren oder technischen Losungen fest. Sie bezieht
sich Uberwiegend auf einzelne technische Normen, die eigenstandig erarbeitet wurden, und konzentriert sich
auf die dazugehdrigen notwendigen Mindestprofile oder Teile davon, um ihre Zielstellungen in Bezug auf die
Sicherheit und den Schutz des Gemeinwesens zu erreichen.

Diese Internationale Norm ist eine Zusammenstellung von Profilen aus Normen und Praktiken, die in
Kombination ein Minimum an Interoperabilitat erreichen.

Die Umsetzung ist nur durch die Erarbeitung von Normen durch die folgenden Stellen mdglich gewesen:
— ISO/IEC JTC 1/SC 29/WG 11, Coding of moving pictures and audio (MPEG);
— ISO/IEC JTC 1/SC 29/WG 1, Coding of still pictures (JPEG);

— IEC/TC 79, Alarm systems and electronic security (einschliellich dessen Europaischen Pendants
CENELEC/TC 79, Alarmanlagen);

— ITU, International Telecommunication Union;

— |ETF, Internet Engineering Task Force;

— SMPTE, Society of Motion Picture and Television Engineers;
— NATO-Standardisierungsagentur.

Der normative Anhang A enthalt ein Metadaten-Verzeichnis.

Die bedeutende Rolle der Speicherung von Bildern und deren Darstellung fiir die Benutzer auf eine Weise, die
deren Anwendung erleichtert, ist im informativen Anhang B dargestellt.
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1 Anwendungsbereich

Diese Internationale Norm gilt hauptsachlich fiir die Sicherheit und zum Schutz des Gemeinwesens und legt
ein allgemein gebrauchliches Ausgabedateiformat fest, das aus dem System zur Erfassung von Video-
Uberwachungsinhalten (Einzelsysteme oder umfangreiche Systemldésungen) mithilfe von Wechseldaten-
tragern oder Uber ein Netzwerk extrahiert werden kann, um dem Endnutzer den Zugriff auf die digitalen Video-
Uberwachungsinhalte und deren notwendige Aufarbeitung zu ermdglichen. Die Datenaustauschmedien sind
nicht Bestandteil dieser Internationalen Norm.

Dieses allgemein gebrauchliche Ausgabedateiformat basiert auf einer Kombination aus verschiedenen
technischen Normen, die im Einzelnen nicht einschrankend genug sind, um die erforderliche Interoperabilitat
herzustellen. Auf diese Normen wird formal verwiesen, um Dopplungen oder Abweichungen zu vermeiden.
Sofern es flr die Verbesserung der Interoperabilitdit angemessen ist, werden nur Teile oder eine begrenzte
Anzahl dieser Normen angegeben.

Da Videouberwachungsaufzeichnungen oftmals die Aufzeichnung von Birgern implizieren, werden Anforde-
rungen in Bezug auf die Privatsphare, die Nutzung der Aufzeichnungen und deren Vernichtung ebenfalls
betrachtet.

Ausgehend von den vorstehend erwahnten technischen Normen werden folgende Komponenten des Formats
behandelt:

— Video;
— Audio;
— Metadaten:
— deskriptive (Ort, Kamerakennzeichnung usw.);

— dynamische (Datum, Uhrzeit, Schwenkwinkel, Neigungswinkel, Zoom, Identifikationsergebnisse
USW.);

— Datenkapselung/Packen der Ausgabedatei;
— Daten-/Zugriffssicherheit und -integritat;
— Bestimmungen zur Privatsphére;

— informative Angaben Uber die Vorfihrung fir den Nutzer.

2 Normative Verweisungen

Die folgenden zitierten Dokumente sind flir die Anwendung dieses Dokuments erforderlich. Bei datierten
Verweisungen gilt nur die in Bezug genommene Ausgabe. Bei undatierten Verweisungen gilt die letzte
Ausgabe des in Bezug genommenen Dokuments (einschlie8lich aller Anderungen).

ISO/IEC 10918-1:1994, Information technology — Digital compression and coding of continuous-tone still
images: Requirements and guidelines — Part 1

ISO/IEC 10918-5, Information technology — Digital compression and coding of continuous-tone still images:
JPEG File Interchange Format (JFIF) — Part 51)

ISO/IEC 14496-2:2004, Information technology — Coding of audio-visual objects — Part 2: Visual

ISO/IEC 14496-3:2009, Information technology — Coding of audio-visual objects — Part 3: Audio

1) Wird noch verdffentlicht.

Documents
Document Sharingg—lub

Full document details: E DIN EN ISO 22311:2014-07


http://www.avadocuments.com/doc/e-din-en-iso-22311-2014-07
http://www.avadocuments.com/doc/e-din-en-iso-22311-2014-07

E DIN EN ISO 22311:2014-07
FprEN ISO 22311:2014 (D) — Entwurf —

ISO/IEC 14496-10:2012, Information technology — Coding of audio-visual objects — Part 10: Advanced
Video Coding

ISO/IEC 14496-12:2012, Information technology — Coding of audio-visual objects — Part 12: ISO base media
file format

ISO/IEC 14496-14:2003, Information technology — Coding of audio-visual objects — Part 14: MP4 file format

ISO/IEC 14496-15:2010, Information technology — Coding of audio-visual objects — Part 15: Advanced
Video Coding (AVC) file format

ISO/IEC 15444-1:2004, Information technology — JPEG 2000 image coding system: Core coding system —
Part 1

ISO/IEC 23000-10, Information technology — Multimedia application format (MPEG-A)— Part 10:
Surveillance application format?2)

IEC 62676-1-1, Video surveillance systems for use in security applications — Part 1-1: Video system
requirements3)

IEC 62676-2-3, Video surveillance systems for use in security applications — Part 2-3: Video transmission
protocols — IP interoperability implementation based on web services*)

ITU-T/Rec G.711, Pulse code modulation (PCM) of voice frequencies
SMPTE RP210.11-2008, Metadata Dictionary Contents

SMPTE 335M-2001, Metadata Dictionary Structure

SMPTE 336M-2007, Data Encoding Protocol Using Key-Length Value

3 Begriffe
Far die Anwendung dieses Dokuments gelten die folgenden Begriffe.

31
Videoiiberwachung
Uberwachung mit Videomitteln

3.2
forensisch
bezogen auf oder verwendet bei Gericht

ANMERKUNG Das gilt fir Videolberwachung, die fiir das Erbringen rechtlicher Beweise eingesetzt wird.

3.3

Metadaten

Informationen zur Beschreibung des audiovisuellen Inhalts und des Inhalts von Daten in einem Format, das
von der ISO oder einer anderen Behorde festgelegt wurde

BEISPIEL Datum und Uhrzeit, Textfolge, Daten zur Standortidentifizierung, Audiodaten und alle anderen dazu-
gehdrigen, damit zusammenhangenden oder aufgearbeiteten Informationen

2)  Wird noch verdffentlicht.
3)  Wird noch verdffentlicht.

4)  Wird noch verdffentlicht.
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3.4

statische Metadaten

Daten im Zusammenhang mit einem digitalen Bild, die sich im Verlauf der Zeit nicht &ndern (oder sich
zumindest wahrend der betrachteten Sequenz nicht andern), abgesehen von den Pixelwerten

3.5

dynamische Metadaten

Daten im Zusammenhang mit einem digitalen Bild, die sich firr jedes Einzelbild (Frame) einer Videosequenz
andern kdnnen, abgesehen von den Pixelwerten

3.6

CCTV-System

Videouberwachungssystem

Uberwachungssystem, das sich aus Kameras, Aufzeichnungsgeréten, Verschaltungen und Bildschirmen
zusammensetzt, die verwendet werden, um Téatigkeiten in einem Geschéaft, einem Unternehmen oder,
allgemeiner, eine spezielle Infrastruktur und/oder einen 6ffentlichen Ort zu GUberwachen

3.7

logische Struktur

Zusammenstellung von Daten zur Optimierung ihres Zugriffs oder ihrer Aufarbeitung durch einen bestimmten
Anwender (Mensch oder Maschine)

3.8

geographische Position

Geokoordinaten

bestimmter Ort, der durch einen aus mehreren Punkten in einem Koordinatensystem festgelegt wird, um den
Breitengrad, den Langengrad und die Hohe Uber dem Meeresspiegel anzugeben

ANMERKUNG Die geographische Position bedeutet in der Regel die aussagekraftige Spezifikation der Position eines
Punkts oder Objekts auf der Erde. Die Benennung selbst schreibt nicht das zu verwendende Koordinatensystem vor.
Weitere Attribute in Verbindung mit geographischen Positionen sind nicht Teil einer Spezifikation der geographischen
Position.

3.9
Bestimmung des Schauplatzes
Sammlung geographischer Positionen, die den Umfang des fir die Kamera sichtbaren Bereichs festlegt

ANMERKUNG Das Koordinatensystem ist fur jede geographische Position der Sammlung gleich. Es gibt wenigstens
eine geographische Position fiir einen Schauplatz. Die geographischen Positionen sind entweder im Uhrzeigersinn oder
entgegen diesem angeordnet. Schauplatze mit nur einer geographischen Position interpretieren diese als das Zentrum
des Schauplatzes.

4 Alilgemeines
4.1 Konzept

4.1.1 Grundlegender Aufbau von Videoiliberwachungssystemen
Ein CCTV-System setzt sich in der Regel aus Hardware, Software und menschlichen Faktoren zusammen.

In Bild1 ist ein CCTV-System flr Sicherheitsanwendungen in Funktionsbldcken beschrieben, die die
verschiedenen Teile und Funktionen des Systems sowie die Interaktionen mit den Bedienern darstellen.

Diese Internationale Norm spezifiziert die Pakete und das Datenformat, die zwischen den Funktionsblécken
der Videoumgebung und des Systemmanagements eines CCTV-Systems und den Endnutzern zum Schutz
und zur Sicherheit des Gemeinwesens, die sich aulerhalb des Systems befinden, ausgetauscht werden, wie
durch den gepunkteten Bereich in Bild 1 dargestellt.
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Informationen Uber die Darstellung fiir den Nutzer sind in Anhang B angegeben.

Die Interaktionen zwischen den Komponenten der verschiedenen Funktionsmodule eines CCTV-Systems sind
in der Normenreihe IEC 62676 festgelegt. Diese Internationale Norm setzt die Anforderungen von
IEC 62676-1-1, 6.1.3 (wird noch veréffentlicht) um, in der die Veroffentlichung aller notwendigen Infor-
mationen verlangt wird, die die beabsichtigte Nutzung der erhaltenen Daten ermdéglichen. Dementsprechend
fuhrt diese Internationale Norm die notwendigen zusatzlichen Anforderungen zur Normenreihe IEC 62676 auf,
ohne dabei mit ihr in Widerspruch zu geraten.

Bediener Wartung Errichter
Menschliche Faktoren T
|
|
|
Bilderfassung Anschliisse :
I
Videoumgebung |
|
I
I
Tatigkeits- und ]
Datenmanagement |
|
Systemmanagement |
S5
Systemintegritit Datenintegritat Zugriff
durch
Dritt-
Systemsicherheit parteien
Privatzone Biirgerbezogene Bildkonservierungszeit
Faktoren

Bild 1 — Funktionsblocke eines CCTV-Systems fiir Sicherheitsanwendungen
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4.1.2 Mindestanforderungen an die Interoperabilitat
Sicherheit und Schutz des Gemeinwesens setzen die Interoperabilitat von digitalen Videolberwachungs-
systemen voraus; diese Internationale Norm legt die Mindestanforderungen fest, die fir das Dateiformat

gelten, das verwendet wird, um die gesammelten Inhalte (Videoinhalte, Audioinhalte und dazugehérige Meta-
daten) zu exportieren, damit diese Interoperabilitat erreicht wird®).

Alle gesammelten Informationen missen auf die koordinierte Weltzeit (UTC) bezogen werden.

Dieses Format muss den Dateiexport von Zeitschlitzen der Daten aus verschiedenen Quellen ermdglichen
und den zeitlichen Zusammenhang zwischen den Inhalten wahren, unabhangig vom Exportvorgang
(Wechseldatentrager oder Datenlibertragung).

Das Format muss so angelegt sein, dass eine kompatible und vergleichbare Verarbeitung der Dateien, die
durch unterschiedliche Systeme (die einen gleichen Schauplatz abdecken) mit gemeinsamer Zeitbasis
exportiert wurden, maoglich ist.

Die Anforderungen berlcksichtigen die Umsetzung der geltenden Schutzmalinahmen in Bezug auf Sicherheit,
Integritat und Privatsphére.

Wie nachstehend ausflhrlich beschrieben, unterliegt dieses Exportdateiformat verschiedenen Anforderungen
an die wesentlichen untergeordneten Formate bzw. dazugehdrigen Protokolle:

— Video;
— Audio;
— Metadaten:

— statisch (Ort, Kamerakennzeichnung usw.);

— dynamisch (Datum, Uhrzeit, Schwenkwinkel, Neigungswinkel, Zoom, Identifikationsergebnisse usw.);
— Containerstruktur zur Integration der vorstehenden Inhalte;
— Datensicherheit und -integritat;
— Bestimmungen zur Privatsphéare;
Die Umsetzung dieser Internationalen Norm muss so erfolgen, dass weitgehend verfligbare, vom Betriebs-
system (OS, en: Operating System) unabhangige Werkzeuge die mindestens erforderliche Verarbeitung von
erhaltenen Standarddateien durch Organisationen zur Sicherheit und zum Schutz des Gemeinwesens
ermdglichen, wie z. B. Kriminaltechniker, wobei mindestens Folgendes und jede beliebige Kombination
daraus sichergestellt ist:
— Anzeigen von Videos und Metadaten;
— direkter Zugriff auf die Metadaten ohne Anzeigen des Videos;

— Auswahl von Inhalten aus bestimmten Zeitschlitzen;

—  Zugriff auf die Quellen, die durch Name oder Schauplatz festgelegt sind.

5)  Unter noch ausstehender gesetzlicher Genehmigung kann diese Internationale Norm das Streaming von Inhalten des
angegebenen Formats von einem konformen CCTV-System zu einer externen Strafverfolgungsbehdrde erlauben,
wenn dies verlangt oder von dem CCTV-System unterstiitzt wird, um die Ubergabe in Krisensituationen zu
ermoglichen.
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4.2 Zusammenhang mit anderen Normen

Die unterschiedlichen vorstehend genannten Formate und Vorschriften sind im Grof3en und Ganzen Bestand-
teil bereits vorhandener Normen; infolge dessen stellt diese Internationale Norm eine Zusammenstellung von
Profilen der Normen und Praktiken dar, die in Kombination das erwartete Mindestlevel an Interoperabilitat
erreichen.

5 Anforderungen

5.1 Allgemeines

Die Mindestanforderung an ein Videouberwachungssystem, um mit dieser Internationalen Norm Uberein-
zustimmen, ist die Erstellung von Exportdateien anhand der folgenden Anforderungen.

Diese Exportdateien sind im Wesentlichen eigenstandige Audio-Video-Pakete, die alle Informationen ent-
halten, die notwendig sind, um die Daten zu nutzen, einschliellich Ort und Zeit aller Schauplatze, ohne dass
der Zugriff auf das urspriingliche System erforderlich ist.

ANMERKUNG Die nachstehend erlauterten Anforderungen sind mit der Umsetzung der Normenreihe IEC 62676
kompatibel und machen von den darin festgelegten Daten und Datenstromnutzdaten Gebrauch.

5.2 Anforderungen an Audio-Video-Pakete

5.2.1 Allgemeines

Das ,Audio-Video-Paket* muss aus einem strukturierten Container bestehen, der sich aus einem indizie-
renden Deskriptordokument (XML) und einer Sammlung von Video- und Audiodaten sowie Metadatendateien
zusammensetzt. Alle diese Dateien missen sich in einer einzigen hierarchischen Ordnerstruktur befinden
(bzw. Dateisystem, je nach Betriebssystem, unter dem sie erstellt wurden).

Ein Ordner muss beliebig viele (ohne Einschrankung) einzelne Dateien enthalten, die nachstehend
beschrieben werden, und eine unbegrenzte Anzahl an elementaren zusammenhangenden Zeitschlitzen
abdecken.

Fir den einfachen und wiederholten Zugriff auf die Informationen miissen die Daten in verzeichnisbezogene
Zeitschlitze (DTS, en: Directory Time Slots) und dateibezogene Zeitschlitze (FTS, en: File Time Slots)
eingeteilt werden, wobei die Zeit fur GPS-Daten als koordinierte Weltzeit (UTC, en: Universal Time
Coordinated) angegeben wird. Die Dauer eines DTS ist nicht entscheidend; der Bedienerfreundlichkeit halber
(in der Regel eine schnelle Suche von Ereignissen durch die Ermittler) muss diese Dauer fir ein System
konstant sein und ein neuer DTS muss mindestens einmal taglich beginnend mit einer Stunde begonnen
werden.

Jedes exportierte Paket muss mindestens einmal den Deskriptor jedes verzeichnisbezogenen Zeitschlitzes
enthalten, der den dazugehdrigen Zeitschlitz (teilweise oder vollstandig) abdeckt. Dieser Deskriptor muss eine
zeitgestempelte Liste der Anderungen enthalten, die moglicherweise in der Konfiguration seit Beginn des DTS
aufgetreten sind, sowie die Liste der enthaltenen FTS mit deren Startzeiten.

Die Dauer eines dateibezogenen Zeitschlitzes (FTS) muss zwischen 1 s und 600 s liegen. Innerhalb eines
Zeitschlitzes muss die Moglichkeit bestehen, anhand von Indices ein spezifisches Einzelbild und dessen
Zeitpunkt genau anzugeben.

ANMERKUNG 1  Es ist erlaubt, das Paket im ZIP- oder TAR-Format zu komprimieren (je nach Betriebsumgebung der
Quelle) und es mit (iblichen Verfahren zu transportieren, einschlieRlich der Ubertragung auf einen Wechseldatentrager
oder durch ein Datenlibertragungsprotokoll (FTP, en: File Transfer Protocol). Diese Prozesse sind nicht Teil dieser
Internationalen Norm. Nur das Format des Pakets wird in dieser Internationalen Norm behandelt.
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Ein Audio-Video-Paket muss demnach in einer Struktur organisiert sein, die nachstehend veranschaulicht wird
und in einem ubergeordneten Ordner (Top Folder) eine Sammlung von Zeitschlitzen aufweist, die in DTS und
FTS der relevanten Audio-, Video- und anderen dynamischen Dateninhalte eingeteilt ist, und mit einer
Beschreibung jedes Zeitschlitzes, die alle verfligbaren Informationen iber den zugehérigen Zeitschlitz enthalt.
Eine solche allgemeine Organisation der Pakete ist ausfiihrlich in Bild 2 dargestellt.

Aus praktischen Griinden gehdren Daten normalerweise in Gruppen, die in der Regel entweder einer
physischen Infrastruktur, den vom selben Netzwerk-Videorecorder (NVR, en: Network Video Recorder)
gesammelten Daten oder einem Verwaltungsbezirk angehéren; Zusammenhange zwischen solchen Gruppen
mussen Teil der Beschreibung sein.

Als Mindestbedingung der Interoperabilitdt muss die Regel fir den Dateinamen wie folgt lauten: DTS_info.xml.

Ubergeordneter
Ordner
Inhalt Beschreibung
Gruppe#n Gruppe#n
Verzeichnis- ;
Beschreibung Beschreibung Beschreibung
bezogene DTS_p DTS_p+1 DTS_p+2
Zeitschlitze DTS_p DTS_p+1 DTS_p+2
i System-
In dateibezogene beschreibung
Zeitschlitze aufgeteilte | | | | ’ | | | nach Bild 3
Video-, Audio- und
Metadaten-Tracks
[ Video ]
Audio
| CC Wetdaen ]
% Video
s [ Audio ]
= ‘
= :
[  Wemdaten ]
[ Wetadaten ]

Bild 2 — Grundlegende Dateiorganisation

Der XML-Deskriptor des Audio-Video-Pakets muss die im folgenden Bild 3 definierte Struktur aufweisen, das
ein Paket graphisch mithilfe einer Gruppe von Inhalten zu einer bestimmten Zeit beschreibt.

Diese XML-Beschreibung muss vom Typ ,XSDcomlexType“ sein, der in der Regel selbsterklarend ist; sie
beschreibt die Gruppe und alle Quellen, die zu dieser Gruppe gehdren; die Beschreibungen beruhen in der
Regel auf den Daten, die in jedem Teilbereich aufgelistet sind. Es brauchen nicht alle Daten verfugbar
gemacht werden, aber es missen ausreichend Informationen angegeben werden, um eindeutig alle
Audio/Video-Inhalte definieren zu kénnen, die sich in dem Ordner befinden. Auf ahnliche Weise kbnnen mehr
Informationen oder Inhalte als ausdriicklich durch diese Internationale Norm verlangt eingebunden werden,
vorausgesetzt sie werden ordnungsgemaf beschrieben.

Wie in 5.2.4 im Hinblick auf eine bessere Interoperabilitdt ausfihrlich beschrieben, sind einige Informationen
obligatorisch und fiir einige aufgelistete Punkte konnen Einschrankungen gelten.
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