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Nationales Vorwort

Der Text von 1SO 22313:2012 wurde vom Technischen Komitee ISO/TC 223 ,Societal Security“ der
Internationalen Organisation fir Normung (ISO) erarbeitet und als FprEN ISO 22313:2014 durch das
Technische

Komitee CEN/TC 391 ,Schutz und Sicherheit der Biirger* ohne Anderungen iibernommen, dessen Sekretariat
vom NEN (Niederlande) gehalten wird.

Fir die deutsche Mitarbeit ist das Gremium NA 031-05 FBR ,Fachbereichsausschuss Sicherheit und Schutz
des Gemeinwesens — SpA zu ISO/TC 223 Societal security” im DIN verantwortlich.
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Vorwort

Der Text von ISO 22313:2012 wurde vom Technischen Komitee ISO/TC 223 ,Societal security“ der
Internationalen Organisation fir Normung (ISO) erarbeitet und als FprEN I1SO 22313:2014 durch das
Technische Komitee CEN/TC 391 ,Schutz und Sicherheit der Birger Gbernommen, dessen Sekretariat vom
NEN gehalten wird.
Dieses Dokument ist derzeit zum einstufigen Annahmeverfahren vorgelegt.

Anerkennungsnotiz

Der Text von 1SO 22313:2012 wurde vom CEN als FprEN ISO 22313:2014 ohne irgendeine Abanderung
genehmigt.
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Einleitung
Allgemeines

Diese Internationale Norm enthalt Leitlinien, sofern angemessen, zu den in ISO 22301:2012 festgelegten
Anforderungen und bietet Empfehlungen (,sollte”) und Zulassigkeiten (,darf‘) im Hinblick auf diese
Anforderungen. Diese Internationale Norm beabsichtigt nicht, zu allen Aspekten der Aufrechterhaltung der
Betriebsfahigkeit allgemeine Leitlinien zu liefern.

Diese Internationale Norm enthalt zwar die gleichen Uberschriften wie die 1SO 22301, aber sie wiederholt
nicht die Anforderungen an Managementsysteme zur Aufrechterhaltung der Betriebsfahigkeit und damit
verbundene Begriffe. Organisationen, die sich darlber informieren méchten, missen dafir 1ISO 22301 und
ISO 22300 heranziehen.

Zur weiteren Klarung und Erlduterung von Kernpunkten enthélt diese Internationale Norm mehrere Bilder.
Diese dienen ausschlieBlich der Veranschaulichung, und der damit zusammenhangende Text im Hauptteil
dieser Internationalen Norm hat Vorrang vor den Bildern.

Ein Managementsystem zur Aufrechterhaltung der Betriebsfahigkeit (BCMS, en: Business Continuity
Management System) betont Folgendes:

— das Verstehen der Bediirfnisse einer Organisation sowie der Notwendigkeit der Einfiihrung von Leitlinien
und Zielsetzungen zur Aufrechterhaltung der Betriebsfahigkeit;

— das Einfihren und Umsetzen von Kontrollen und Malnahmen zum Managen der Gesamtfahigkeit einer
Organisation, mit Betriebsunterbrechung umzugehen;

— das Uberwachen und Uberpriifen der Leistung und der Wirksamkeit des BCMS; und
— standige Verbesserungen auf Grundlage objektiver Messungen.
Ein BCMS hat, wie jedes andere Managementsystem, folgende zentrale Bestandteile:
a) eine Leitlinie;
b) Personen mit festgelegten Verantwortlichkeiten;
c) Managementprozess in Bezug auf:
1) Leitlinien,
2) Planung,
3) Implementierung und Betrieb,
4) Leistungsbewertung,
5) Bewertung des Managements, und
6) Verbesserung;
d) Dokumentationsunterlagen zur Bereitstellung auditierbarer Nachweise; und

e) jeden Managementprozess zur Aufrechterhaltung der Betriebsfahigkeit, der flir die Organisation relevant
ist.

Die Aufrechterhaltung der Betriebsfahigkeit erfolgt in der Regel organisationsspezifisch, deren Umsetzung
kann allerdings von grof3er Tragweite fir die Allgemeinheit und andere Drittparteien sein. Eine Organisation
ist mit groRer Wahrscheinlichkeit abhangig von externen Organisationen, , und es wird andere Organisationen
geben, die von ihr abhangig sind. Eine wirksame Aufrechterhaltung der Betriebsfahigkeit tragt daher zu einer
widerstandsfahigeren Gesellschaft bei.
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Das Planen-Durchfiihren-Priifen-Handeln-Modell

Diese Internationale Norm wendet das ,Planen-Durchfiihren-Prifen-Handeln“-Modell (PDCA, Plan-Do-Check-
Act) an, um das BCMS einer Organisation zu planen, einzufihren, umzusetzen, zu betreiben, zu Uberwachen,
zu Uberprifen, aufrechtzuerhalten und dessen Wirksamkeit standig zu verbessern.

Bild 1 stellt dar, wie das BCMS die Anforderungen der Interessensgruppen als Input fir das Management zur
Aufrechterhaltung der Betriebsfahigkeit (BCM) verwendet und mittels der notwendigen MaRnahmen und
Prozesse Kontinuitatsergebnisse (d. h. eine gelenkte Aufrechterhaltung der Betriebsfahigkeit) erzeugt, die
diese Anforderungen erflllen.

Standige Verbesserung des Managementsystems

zur Aufrechterhaltung der Betriebsfahigkeit
(BCMS)

Einfiihren

Interessen- (Planen) Interessen-

gruppen —_———— Gruppen

Aufrechterhalten Umsetzen
und Verbessern S rre

(Handeln) (Durchfiihren)

Anforderungen der Gelenkte
Aufrechterhaltung Aufrechterhaltung

der & . der
Betriebsfahigkeit Uberwachen Betriebsfihigkeit
Und Uberpriifen

(Priifen)

Bild 1 — An die BCMS-Prozesse angepasstes PDCA-Modell

Tabelle 1 — Erlauterungen zum PDCA-Modell

Planen Einflhren von Leitlinien, Zielsetzungen, Kontrollen, Prozessen und Verfahren zur
(Einflhren) Aufrechterhaltung der Betriebsfahigkeit, die flir die Verbesserung der Aufrechterhaltung
der Betriebsfahigkeit relevant sind, um Ergebnisse zu erzielen, die sich mit den
ibergeordneten Leitlinien und Zielsetzungen der Organisation in Ubereinstimmung

befinden
Durchfiihren Umsetzen und Ausfiihren der Leitlinien, Kontrollen, Prozesse und Verfahren zur Aufrecht-
(Umsetzen und Ausflihren) | erhaltung der Betriebsfahigkeit
Prifen Uberwachen und Uberpriifen der Leistung vor dem Hintergrund der Leitlinien und Ziel-
(__Uberwachen und setzungen zur Aufrechterhaltung der Betriebsfahigkeit, Berichten der Ergebnisse an das
Uberprifen) Management zum Zwecke der Uberpriifung, Festlegung und Autorisierung von
MaRnahmen zur Korrektur und Verbesserung
Handeln Aufrechterhalten und Verbessern des BCMS durch die Ausfiihrung von Korrektur-
(Aufrechterhalten und maRnahmen auf Grundlage der Ergebnisse der Uberpriifung durch das Management
Verbessern) sowie Neufassung des Anwendungsbereichs des BCMS sowie der Leitlinien und

Zielsetzungen zur Aufrechterhaltung der Betriebsfahigkeit
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Bestandteile des PDCA-Modells in dieser Internationalen Norm

Es besteht ein direkter Zusammenhang zwischen dem Inhalt von Bild 1 und den Abschnitten dieser

Internationalen Norm.

Tabelle 2 — Zusammenhang zwischen dem PDCA-Modell und den Abschnitten 4 bis 10

Bestandteil des
PDCA-Modells

Abschnitt, in dem der Bestandteil des PDCA-Modells behandelt wird

Planen
(Einfihren)

Abschnitt 4 (Kontext der Organisation) legt fest, was die Organisation zu unter-
nehmen hat, damit sichergestellt ist, dass das BCMS deren Anforderungen erfilllt,
unter Berilcksichtigung aller relevanten internen und externen Faktoren,
einschlieBlich:

der Bedirfnisse und Erwartungen der Interessensgruppen;

deren rechtlichen und behérdlichen Verpflichtungen;

des geforderten Anwendungsbereichs des BCMS.

Abschnitt 5 (Fiihrung) legt die zentrale Funktion des Managements im Hinblick
darauf fest, dass die Selbstverpflichtung nachgewiesen wird, Leitlinien festgelegt
werden und Funktionen, Verantwortlichkeiten und Befugnisse verteilt werden.

Abschnitt 6 (Planung) beschreibt die MalRnahmen, die erforderlich sind, um strate-
gische Zielsetzungen und Leitsatze fir das BCMS als Ganzes einzufiihren. Diese
MaRnahmen legen den Kontext fir die Business Impact Analyse und flr die Risiko-
beurteilung (8.2) sowie die Strategie zur Aufrechterhaltung der Betriebsfahigkeit (8.3)
fest.

Abschnitt 7 (Unterstiitzung) legt die zentralen Elemente fest, die vorhanden sein
missen, um das BCMS zu unterstiitzen, d. h. Ressourcen, Kompetenzen, Bewusst-
seinsbildung, Kommunikation und Dokumentation.

Durchfiihren
(Umsetzen und Ausflhren)

Abschnitt 8 (Betrieb) legt die Elemente des Managements zur Aufrechterhaltung der
Betriebsfahigkeit (BCM) fest, die erforderlich sind, um die Aufrechterhaltung der
Betriebsfahigkeit zu erreichen.

Priifen
(Uberwachen und Uberpriifen)

Abschnitt 9 (Leistungsiiberpriifung) enthalt die Grundlage zur Verbesserung des
BCMS durch Messen und Bewerten von dessen Leistung.

Handeln
(Aufrechterhalten und
Verbessern)

Abschnitt 10 (Verbesserung) behandelt die KorrekturmaRnhahmen, die im Hinblick
auf Nichtkonformitat, die anhand einer Leistungsbewertung festgestellt wurde,
erforderlich sind.

Aufrechterhaltung der Betriebsfahigkeit

Die Aufrechterhaltung der Betriebsfahigkeit ist die Fahigkeit einer Organisation, die Belieferung mit Produkten
oder Dienstleistungen nach einem Vorfall mit Betriebsunterbrechung auf akzeptablen, zuvor festgelegten
Niveaus fortzusetzen. Das Management zur Aufrechterhaltung der Betriebsfahigkeit (BCM) ist der Prozess
zum Erreichen der Aufrechterhaltung der Betriebsfahigkeit und bereitet eine Organisation darauf vor, mit
Vorfallen mit Betriebsunterbrechung umzugehen, die die Organisation andernfalls davon abhalten koénnten,
ihre Ziele zu erreichen.

Durch die Einordnung des BCM in den Rahmen und den Bereich eines Managementsystems ergibt sich ein
Managementsystem zur Aufrechterhaltung der Betriebsfahigkeit (BCMS), das dem BCM ermdglicht,
kontrolliert, bewertet und standig verbessert zu werden.

In dieser Internationalen Norm wird das Wort ,Betriebsfahigkeit“ als ein allumfassender Begriff fur die
Betriebsablaufe und Dienste verwendet, die von einer Organisation beim Streben nach ihren Zielsetzungen,
Einzelzielen oder Auftragen ausgefiihrt werden. Daher gilt sie gleichermalien fir groRe, mittlere und kleine
Unternehmen, die im industriellen, kommerziellen, 6ffentlichen und gemeinnutzigen Bereich tatig sind.

Documents
Document Sharing7Hub

Full document details: E DIN EN ISO 22313:2014-07


http://www.avadocuments.com/doc/e-din-en-iso-22313-2014-07
http://www.avadocuments.com/doc/e-din-en-iso-22313-2014-07

E DIN EN ISO 22313:2014-07
FprEN 1SO 22313:2014 (D) — Entwurf —

Jeder Vorfall, egal ob klein oder grol3, ob naturlicher Art, durch einen Unfall oder bewusst herbeigefiihrt,
besitzt das Potential, eine groBere Stérung der Betriebsabldufe der Organisation und deren Fahigkeit,
Produkte und Dienstleistungen zu liefern, hervorzurufen. Die Umsetzung der MalRnahmen zur Aufrecht-
erhaltung der Betriebsfahigkeit bevor eine Stérung eintritt, anstelle darauf zu warten, dass eine Stoérung
eintritt, ermdglicht der Organisation die Wiederaufnahme von Betriebsablaufen, bevor ein inakzeptables
Ausmald an Auswirkungen entsteht.

Das BCM umfasst Folgendes:

a) ein klares Verstandnis in Bezug auf die zentralen Produkte und Dienstleistungen einer Organisation
sowie Uber die Tatigkeiten, zur Herstellung;

b) die Kenntnis Uber die Prioritdten bei der Wiederaufnahme von Téatigkeiten und Uber die Ressourcen, die
diese Tatigkeiten erfordern;

c) ein klares Verstandnis Uber die Bedrohungen, die fir diese Tatigkeiten gelten sowie deren Abhangig-
keiten und die Kenntnis Uber die Auswirkungen, falls diese Tatigkeiten nicht wieder aufgenommen
werden;

d) die Verflugbarkeit Uber bewahrte und vertraute Vorkehrungen zur Wiederaufnahme dieser Tatigkeiten
nach einem Vorfall mit Betriebsunterbrechung; und

e) Sicherstellen, dass diese Vorkehrungen regelmafig Uberprift und aktualisiert werden, damit sie unter
allen Umstanden wirksam sind.

Die Aufrechterhaltung der Betriebsfahigkeit betrifft sowohl plétzliche Vorfalle mit Betriebsunterbrechung (z. B.
Explosionen) als auch schleichend eintretende auftretende Vorfalle mit Betriebsunterbrechung (z. B.
Grippepandemien).

Tatigkeiten kénnen durch die verschiedensten Vorfalle unterbrochen werden, von denen die meisten schwer
vorherzusagen oder zu analysieren sind. Durch Fokussieren auf die Auswirkung einer Unterbrechung und
nicht auf die Ursache, werden bei der Aufrechterhaltung der Betriebsfahigkeit diejenigen Tatigkeiten erkannt,
die fur die Organisation Uberlebenswichtig sind. Dies ermdglicht der Organisation zu bestimmen, was zur
weiteren Einhaltung ihrer Verpflichtungen erforderlich ist. Durch die Aufrechterhaltung der Betriebsfahigkeit
kann eine Organisation erkennen, was zum Schutz ihrer Ressourcen (z. B. Personen, Betriebsgelande,
Technologien und Informationen), ihrer Lieferkette, ihrer Interessengruppen und ihres Rufes unternommen
werden muss, bevor ein Vorfall mit Betriebsunterbrechung eintritt. Durch diese Erkenntnis ist die Organisation
in der Lage, einen realistischen Blick auf die Mallnahmen zur Gefahrenabwehr zu werfen, die voraussichtlich
bendtigt wird, falls eine Unterbrechung eintritt, damit sie beim Lenken von Konsequenzen selbstsicher handelt
und dadurch inakzeptable Auswirkungen vermieden werden.

Eine Organisation mit angemessener Aufrechterhaltung der Betriebsfahigkeit kann auRerdem Gelegenheiten
wahrnehmen, die andernfalls als zu risikoreich bewertet werden wirden.

Die folgenden Diagramme (Bilder 2 und 3) sollen zeigen, wie die Aufrechterhaltung der Betriebsfahigkeit
durch Abschwachen von Auswirkungen in bestimmten Situationen umgesetzt werden kann. Die relativen
Abstande zwischen den in den Diagrammen dargestellten Stufen basieren nicht auf einem bestimmten
zeitlichen Rahmen.
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Mildern von Auswirkungen durch die wirksame Aufrechterhaltung
der Betriebsfihigkeit — Plotzliche Betriebsunterbrechung

4 | Wiederaufnahme von Titigkeiten auf einer annehm- baren
© Stufe innerhalb einer annehmbaren Zeit
=
B
4 Wiederherstellungsdauer
.é
M Zeitpunkt, an dem die Auswirkungen
unannehmbar werden
Al/ N Ve
&_l 2. Verkiirzte Unterbrechung | Ry
v ] [’
,l
b — Mit Aufrechterhaltung der Betriebsfahigkeit .»*
: |1 . =" Annehmbare
1 1. Mildern von, Rad Mindest-
1 Reagieren auf und ol betriebsstufe
1 Managen von e
1 5 4
1 Auswirkungen R4
:_ ,/ |Ohne Aufrechterhaltung der Betriebsfahigkeit
Zeit
Bild 2 — Darstellung einer wirksamen Aufrechterhaltung der Betriebsfahigkeit
bei plotzlicher Betriebsunterbrechung
Mildern von Auswirkungen durch die wirksame Aufrechterhaltung
der Betriebsfihigkeit — Schrittweise auftretende Betriebsunterbrechung
A

Wiederaufnahme von Tétigkeiten auf einer annehm-
baren Stufe innerhalb einer annehmbaren Zeit

:l Wiederherstellungsdauer

Betriebsstufe

Zeitpunkt, an dem die Auswirkungen
unannehmbar werden l

_—

‘l‘ 2. Verkiirzte Unterbrechung | ,”
Kontrollierte \ /
Gefahren- ‘t Mit Aufrechterhaltung der Betriebsfihigkeit ,/
abwehr ‘l — L=
“ T ' ’,""" Annehmbare
' 1. Mildern von, o Mindest-
\ Reagieren auf und ,o" betriebsstufe
% Managen von i ,,’
\\ Auswirkungen i/
(U __ % Ohne Aufrechterhaltung der Betriebsfihigkeit

Zeit

Bild 3 — Darstellung einer wirksamen Aufrechterhaltung der Betriebsfahigkeit bei schrittweise
auftretender Betriebsunterbrechung (z. B. herannahende Pandemie)
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1 Anwendungsbereich

Diese Internationale Norm fur Managementsysteme zur Aufrechterhaltung der Betriebsfahigkeit enthalt Leit-
linien, die auf international anerkannten Praktiken zur Planung, Einfihrung, Umsetzung, Durchflihrung,
Uberwachung, Uberpriifung, Aufrechterhaltung und sténdigen Verbesserung eines dokumentierten
Managementsystem beruhen, die den Organisationen ermoglichen, sich auf Vorfélle vorzubereiten, auf sie zu
reagieren und sich nach ihrem Eintreten von ihnen zu erholen.

Es ist nicht die Absicht dieser Internationalen Norm, Einheitlichkeit in die Struktur eines BCMS zu bringen,
sondern ein BCMS fir eine Organisation zu gestalten, das deren Bedirfnissen entspricht und die Anforde-
rungen der Interessengruppen erfiillt. Diese Bedirfnisse sind durch gesetzliche, behordliche, organisatorische
und industrielle Anforderungen, durch die Produkte und Dienstleistungen, die eingesetzten Prozesse, die
Betriebsumgebung, die Grofle und Struktur der Organisation und die Anforderungen der Interessengruppen

gepragt.

Diese Internationale Norm ist eine Fachgrundnorm und gilt fir alle OrganisationsgréRen und -typen,
einschlieBlich grof3er, mittlerer und kleiner Organisationen, die im industriellen, kommerziellen, &ffentlichen
und gemeinnutzigen Bereich tatig sind und

a) ein BCMS einfiihren, umsetzen, aufrechterhalten und verbessern méchten,

b) die Ubereinstimmung mit den Leitlinien einer Organisation im Hinblick auf die Aufrechterhaltung der
Betriebsfahigkeit sicherstellen mochten oder

c) eine eigene Konformitatsfeststellung oder eine eigene Konformitatserklarung mithilfe dieser Inter-
nationalen Norm erstellen mdchten.

Diese Internationale Norm kann nicht dazu angewendet werden, die Befadhigung einer Organisation zur
Erflllung von weder den eigenen Kontinuitatsbedirfnissen noch den Bedirfnissen der Kunden, der gesetz-
lichen oder der behordlichen Bedirfnisse zu bewerten. Organisationen, die dies vorhaben, kdnnen die

Anforderungen von 1SO 22301 anwenden, um anderen die Ubereinstimmung nachzuweisen oder um die
Zertifizierung ihres BCMS durch eine amtlich zugelassene Zertifizierungsstelle einer Drittpartei zu ersuchen.

2 Normative Verweisungen

Die folgenden zitierten Dokumente sind flir die Anwendung dieses Dokuments erforderlich. Bei datierten
Verweisungen gilt nur die in Bezug genommene Ausgabe. Bei undatierten Verweisungen gilt die letzte
Ausgabe des in Bezug genommenen Dokuments (einschliellich aller Anderungen).

ISO 22300, Societal security — Terminology

ISO 22301, Societal security — Business continuity management systems — Requirements

3 Begriffe

Fir die Anwendung dieses Dokuments gelten die Begriffe nach 1ISO 22300 und ISO 22301.
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4 Kontext der Organisation

4.1 Verstehen der Organisation und ihres Kontextes

Dieser Abschnitt handelt vom Verstehen des Kontextes der Organisation in Verbindung mit der Erstellung und
Lenkung des BCMS. Die Erstellung und die Lenkung des BCMS werden in 8.1 behandelt.

Die Organisation sollte die internen und externen Faktoren, die fir ihre Zwecke und Betriebsablaufe relevant
sind, bewerten und verstehen. Diese Information sollte bei der Einfiihrung, Umsetzung, Aufrechterhaltung und
Verbesserung des BCMS der Organisation und bei der Zuordnung von Prioritaten berlicksichtig werden.

Die Bewertung des externen Kontextes einer Organisation sollte, sofern relevant, folgende Faktoren betreffen:

— das politische, gesetzliche und behoérdliche Umfeld, ob international, national, regional oder lokal;

— das soziale und kulturelle, finanzielle, technologische, wirtschaftliche, natirliche und wettbewerbsfahige
Umfeld, ob international, national, regional oder lokal;

— Selbstverpflichtungen und Beziehungen hinsichtlich der Versorgungskette;

— Betrachtung interner Risikostudien, unter Beriicksichtigung anderer relevanter Informationsmanagement-
systeme sowie generell aller Informationen aus dem Wissensmanagement;

— entscheidende Faktoren und Trends, die eine Auswirkung auf die Zielsetzung und die Betriebsablaufe der
Organisation haben; und

— Beziehungen zu Interessengruppen auflerhalb der Organisation und deren Wahrnehmung und Nutzen.
Die Bewertung des internen Kontextes einer Organisation sollte, sofern relevant, folgende Faktoren betreffen:

— Produkte und Dienstleistungen, Tatigkeiten, Ressourcen, Lieferketten und Beziehungen zu Interessen-
gruppen;

— die Fahigkeiten im Sinne von Ressourcen und Wissen (z. B. Kapital, Zeit, Personen, Prozesse, Systeme
und Technologien);

— Informationssysteme, Informationsfliisse und Entscheidungsfindungsprozesse (formal und formlos);
— Interessengruppen innerhalb der Organisation;

— Leitlinien und Zielsetzungen sowie die Strategien, mit denen sie umgesetzt werden;

— Zukunftschancen und Unternehmensprioritaten;

— Wahrnehmungen, Werte und Kultur;

— Normen und Referenzmodelle, die von der Organisation eingebunden werden; und

— Strukturen (z. B. Fuhrung, Funktionen und Verantwortlichkeiten).
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4.2 Verstehen der Bediirfnisse und Erwartungen der Interessensgruppen

4.21 Allgemeines

Bei der Einfihrung ihres BCMS sollte die Organisation sicherstellen, dass die Beduirfnisse und Anforderungen
der Interessengruppen berucksichtigt werden.

Die Organisation sollte alle Interessengruppen ermitteln, die fir das BCMS von Bedeutung sind und auf
Grundlage ihrer Bedurfnisse und Erwartungen deren Anforderungen bestimmen. Es ist wichtig nicht nur
verbindliche und angegebene Anforderungen zu erkennen, sondern auch alle Anforderungen, die indirekt
damit einhergehen.

ANMERKUNG Die Organisation muss sich uber alle Gruppen bewusst sein, die ein Interesse an der Organisation
besitzen, wie z. B. Medien, die nahe Offentlichkeit, Wettbewerber usw.

Bei der Planung und Umsetzung des BCMS ist es wichtig, Tatigkeiten zu ermitteln, die zwar in Bezug auf die
Interessengruppe relevant sind, die aber zwischen den verschiedenen Gruppen unterschieden werden.
Wahrend es beispielsweise angemessen sein kann, nach einer Betriebsunterbrechung mit allen Interessen-
gruppen zu kommunizieren, kann es unangemessen sein, bei der Erstellung und Lenkung des BCM mit allen
Interessengruppen zu kommunizieren (8.1.1).

Interessengruppen
Die Organisation ‘ Wettbewerber ‘
‘ Biirger ‘
_________________________ T e |
|
| .
‘ Kunden ‘ : Leitungsgremium Management i
I . ‘ Berichterstatter ‘
i Personen, die Leitlinien und Zielstellungen fiir das BCMS |
‘ Handler ‘ : einfiihren I
e e e e e Py s s sl [ eronemersanae |
Personen, die die Aufrechterhaltung der Betriebsfahigkeit
‘ Gesellschafter ‘ erstellen und lenken
Personen, die die Aufrechterhaltung der Betriebsfdhigkeit ‘ Nachbarn ‘
‘ Investoren ‘ verwalten
‘ Eigentiimer von Verfahren zur Aufrechterhaltung ‘
der Betriebsfahigkeit ‘ Interessenverbinde ‘
‘ Eigentiimer ‘
Gefahrenabwehrpersonal
‘ Versicherer ‘ ‘ Notfalldienstleister ‘
‘ Person mit Befugnis zum Hilferuf ‘
Regierun Al
5 g | Geeignete Sprecher ‘ Hilfsorganisationen
‘ Regulierungsbehorden ‘ ‘ Gefahrenabwehrteams ‘ ‘ e ‘
Wiederherstellungs- ) ) Angehdrige von
‘ dienstleister ‘ ‘ Andere Mitarbeiter ‘ ‘ Auftragnehmer ‘ ‘ Mitarbeitern

Bild 4 — Beispiele fiir zu beriicksichtigende Interessengruppen in 6ffentlichen und privaten Bereichen
4.2.2 Gesetzliche und behérdliche Anforderungen

Alle Managementsysteme sollten innerhalb des gesetzlichen und behdérdlichen Rahmens funktionieren, in
dem die Organisation tatig ist. Die Organisation sollte deshalb alle relevanten und gliltigen gesetzlichen und
behordlichen Anforderungen, denen sie unterliegt, sowie die Bedirfnisse der Interessengruppen ermitteln und
in das BCMS aufnehmen.

Die Informationen Uber diese Anforderungen sollten dokumentiert und stets aktualisiert werden. Neue oder

geanderte gesetzliche, behoérdliche und andere Anforderungen sollten allen betroffenen Mitarbeitern und
anderen Interessengruppen mitgeteilt werden.
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Bei der Einfiihrung, Umsetzung und Aufrechterhaltung des BCMS sollte die Organisation die geltenden
gesetzlichen Anforderungen und sonstige Anforderungen, denen sie unterliegt, und die Bedurfnisse der
Interessengruppen berticksichtigen und dokumentieren.

Die Organisation sollte sicherstellen, dass ihr BCMS im Rahmen und zugunsten ihrer gesetzlichen
Verpflichtungen und mafigeblichen Anforderungen der Interessengruppen funktioniert.

Die Organisation sollte zurzeit glltige und anstehende gesetzliche und behoérdliche Anforderungen vor Ort
Uberprifen, zu denen folgende zahlen kénnen:

a) Gefahrenabwehr: einschliellich Notfallmanagement und Rechtsvorschriften zu Gesundheit, Sicherheit
und Wohlergehen;

b) Aufrechterhaltung: kann den Geltungsbereich des Programms oder den Umfang oder die Geschwindig-
keit der Gefahrenabwehr festlegen;

c) Risiko: Anforderungen, die den Geltungsbereich oder die Verfahren eines Risikomanagementprogramms
festlegen; und

d) Gefahrdungen: betriebliche Anforderungen in Bezug auf gefahrliche Materialien, die vor Ort gelagert
werden.

ANMERKUNG Organisationen, die an mehreren Standorten tatig sind, missen oftmals die Anforderungen
verschiedener Zustandigkeitsbereiche erflllen.

4.3 Festlegung des Anwendungsbereichs des Managementsystems

4.3.1 Allgemeines

Die Organisation sollte den Anwendungsbereich des BCMS festlegen und sicherstellen, dass dieser den
Interessengruppen in geeigneter Weise mitgeteilt wird. Es ist wichtig, dass die Grenzen und die Anwend-
barkeit des BCMS deutlich zu erkennen sind und dass der Anwendungsbereich die in 4.1 und 4.2 festgelegten
Punkte berlcksichtigt.

Im Anwendungsbereich sind die Produkte und Dienstleistungen, Standorte, Funktionen, Prozesse und
Tatigkeiten festgelegt, die fir das BCMS gelten. Daraus ergibt sich, dass samtliche Abhangigkeiten im
Anwendungsbereich enthalten sind, auch wenn sie nicht ausdriicklich in den Angaben zum Anwendungs-
bereich genannt werden. Wenn die ,Arbeitnehmervergitung® im Anwendungsbereich festgelegt ist, dann
wirden standardmaRig die Verflgbarkeit der finanziellen Mittel, die Zustimmung des Managements und die
Anweisungen an das Finanzinstitut zur Zahlungsleistung ebenfalls im Anwendungsbereich enthalten sein.

Die Organisation sollte den Anwendungsbereich und den Kontext des BCMS eindeutig dokumentieren.

4.3.2 Anwendungsbereich des BCMS

Die Organisation sollte den Anwendungsbereich des BCMS so festlegen und dokumentieren, wie es im
Hinblick auf GréRe, Art und Komplexitat der Organisation angemessen ist.

Der Anwendungsbereich sollte:
a) die Bereiche der Organisation festlegen, die im BCMS enthalten sind;

b) die Anforderungen an das BCMS der Organisation unter Berlicksichtigung ihrer Auftrage, ihrer Einzel-
ziele, der juristischen Zustandigkeiten und internen sowie externen Verpflichtungen festlegen;

c) die Produkte und Dienstleistungen der Organisation so bezeichnen, dass alle damit verbundenen Tatig-
keiten, Ressourcen und Lieferketten bezeichnet werden; und

d) die Bedurfnisse und Interessen der Interessengruppen berticksichtigen.
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Der Anwendungsbereich darf auflerdem

— eine Angabe Uber das Ausmal der Vorfélle, die durch das BCMS abgedeckt werden, sowie Uber die
Risikobereitschaft der Organisation enthalten,

— festlegen, wie das BCMS in die gesamte Risikomanagementstrategie (sofern vorhanden) der Organi-
sation einzuordnen ist.

Wenn ein Bereich der Organisation vom Anwendungsbereich des BCMS ausgeschlossen ist, sollte die
Organisation diesen Ausschluss dokumentieren und begriinden.

Der Grund fir die Festlegung des Anwendungsbereichs ist es, die Beriicksichtigung aller relevanten Tatig-
keiten, Standorte und Lieferanten sicherzustellen (8.2.1, Bild 6).

4.4 Managementsystem zur Aufrechterhaltung der Betriebsfahigkeit

Es wird auf ISO 22301:2012 verwiesen, in der die Anforderungen an ein BCMS festgelegt sind. Es liegen
keine Leitlinien hierzu vor.

5 Fuhrung

5.1 Fihrung und Selbstverpflichtung

Alle Ebenen des relevanten Managements innerhalb der Organisation sollten ihre Selbstverpflichtung und die
Fihrung bei der Umsetzung von Leitlinien und Zielsetzungen zur Aufrechterhaltung der Betriebsfahigkeit
darlegen. Die Darlegung kann durch Motivation, Engagement und Bevollméachtigungen erfolgen.

5.2 Selbstverpflichtung der Leitung
Das Leitungsgremium sollte seine Selbstverpflichtung hinsichtlich des BCMS verdeutlichen.

Das Leitungsgremium sollte einen Nachweis Uber seine Selbstverpflichtung hinsichtlich der Entwicklung und
Umsetzung des BCMS und der stéandigen Verbesserung seiner Wirksamkeit durch Folgendes liefern:

a) Ubereinstimmung mit geltenden gesetzlichen Anforderungen und mit anderen Anforderungen, denen die
Organisation unterliegt (4.2.2);

b) Eingliederung von BCMS-Prozessen in die vorhandenen Verfahren zur Aufrechterhaltung und
Uberprifung;

c) EinfUhren von Leitlinien und Zielsetzungen zur Aufrechterhaltung der Betriebsfahigkeit im Einklang mit
den Zielsetzungen, Verpflichtungen und der strategischen Ausrichtung der Organisation (5.3);

d) Ernennen einer oder mehrerer Personen, die fiir das BCMS verantwortlich sind und Uber die
entsprechenden Befugnisse und Kompetenzen verfligen, um fir dessen wirksame Ausfiihrung verant-
wortlich zu sein (5.4);

e) Sicherstellen, dass die Funktionsverteilung, Verantwortlichkeiten und Kompetenzen innerhalb des BCMS
eingefuhrt werden (5.4);

f)  Sicherstellen der Verfuigbarkeit ausreichender Ressourcen, einschliellich eines angemessenen Umfangs
der finanziellen Mittel (7.1);

g) Mitteilung Uber die Bedeutung der Einhaltung von Leitlinien und Zielsetzungen zur Aufrechterhaltung der
Betriebsfahigkeit an die Organisation (7.4);

h) aktive Teilnahme an Ubungen und Erprobungen (8.5);

i)  Sicherstellung, dass interne Audits zum BCMS durchgefiihrt werden (9.2);
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i)  Durchfiihren von Uberpriifungen der wirksamen Lenkung des BCMS (9.3); und

k) Anleiten und Unterstitzen von Verbesserungen des BCMS (Abschnitt 10).

Die Selbstverpflichtung der Leitung darf auRerdem durch Folgendes dargelegt werden:
— Beteiligung an Betriebsablaufen durch Lenkungsausschisse;

— Aufnahme der Aufrechterhaltung der Betriebsfahigkeit als Tagesordnungspunkt auf Leitungssitzungen.

5.3 Leitlinien

Das Leitungsgremium sollte die Leitlinien zur Aufrechterhaltung der Betriebsfahigkeit unter dem Aspekt der
Zielsetzung und Verpflichtung der Organisation festlegen und sollte sicherstellen, dass sie

— dem Zweck der Organisation entsprechen (d. h. ihrer Gré3e, Art und Komplexitat und unter Beachtung
ihrer Kultur, Abhangigkeiten und Betriebsumgebung),

— ein Rahmenwerk fir die Erstellung von Zielsetzungen bereitstellen,

— eindeutige Verpflichtungen in Verbindung mit geltenden Anforderungen enthalten, einschlieRlich gesetz-
licher und behérdlicher Verpflichtungen und Verpflichtungen zur standigen Verbesserung des BCMS,

— innerhalb der Organisation kommuniziert und verstanden werden,

— erganzend zu anderen relevanten Leitlinien gelten, und

— den Interessengruppen, denen von der Leitung zugestimmt wurde, zur Verflgung gestellt werden.
Geeignete Vorkehrungen sollten fir die Genehmigung der Leitlinien, zum Zurickhalten von Informationen
dartber und zu regelmafigen Uberprifungen der Leitlinien (beispielsweise jahrlich) und immer dann, wenn
bedeutende Anderungen der internen oder externen Faktoren auftreten (z. B. Anderungen im Leitungs-
gremium oder Einflihrung einer neuen Rechtsvorschrift), getroffen werden.

Die Leitlinie sollte auRerdem

— die Reichweite des Anwendungsbereichs und die Grenzen der Aufrechterhaltung der Betriebsfahigkeit
der Organisation enthalten, einschlieRlich Einschrankungen und Ausschlisse,

— jegliche erforderlichen Befugnisse und Vertretungen festlegen, einschlielllich der Person oder Personen,
die flir das BCMS der Organisation verantwortlich ist/sind,

— die Kriterien fir die zu behandelnde Art und das zu behandelnde Ausmalf} von Vorfallen einflihren, und

— Verweisungen auf Normen, Leitsdtze und Richtlinien oder Leitlinien enthalten, die das BCMS beriick-
sichtigen oder erfiillen sollte.

Die Leitlinien zur Aufrechterhaltung der Betriebsfahigkeit diirfen Folgendes enthalten:
— wesentliche Begriffe;

— Verpflichtung zur Finanzausstattung;

— Verweisung auf andere relevante Leitlinien;

— eine Anforderung zur Umsetzung der Aufrechterhaltung der Betriebsfahigkeit;

— eine Verpflichtung zur Ausfiihrung und Beibehaltung der Aufrechterhaltung der Betriebsfahigkeit.
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5.4 Funktionen, Verantwortlichkeiten und Befugnisse innerhalb der Organisation

Das Leitungsgremium sollte die Vergabe und Mitteilung der Verantwortlichkeiten und Befugnisse innerhalb
des BCMS sicherstellen.

Ein Mitglied des Leitungsgremiums sollte die Gesamtverantwortung fir das BCMS tragen und rechenschafts-
pflichtig sein.

Das Leitungsgremium der Organisation sollte einen oder mehrere spezifische(n) Managementbeauftragte(n)
benennen, der/die unabhangig von seinen/ihren anderen Verantwortungen festgelegte Funktionen, Verant-
wortungen und Befugnisse haben sollte(n), um

— sicherzustellen, dass das BCM in Ubereinstimmung mit den Leitlinien zur Aufrechterhaltung der Betriebs-
fahigkeit eingefuhrt, umgesetzt und aufrechterhalten wird,

— zu Uberpriifungszwecken und als Grundlage fiir Verbesserungen dem Leitungsgremium (iber die
Leistung des BCM Bericht zu erstatten;

— die Bewusstseinsbildung hinsichtlich der Aufrechterhaltung der Betriebsfahigkeit innerhalb der Organi-
sation zu férdern, und

— die Wirksamkeit von Verfahren sicherzustellen, die fiir die Gefahrenabwehr entwickelt worden sind, aber
nicht unbedingt bei deren Umsetzung wéhrend eines Vorfalls.

Der Managementbeauftragte darf
— als ,Business Continuity Manager“ bezeichnet werden,

— weitere Verantwortungen innerhalb der Organisation tragen, und

— je nach Grolke, Umfang und Komplexitat der Organisation in mehreren Bereichen einer Organisation
ansassig sein.

Vertreter jedes Funktionsbereichs oder jedes Standorts der Organisation dirfen dazu ernannt werden, an der
Umsetzung des BCMS mitzuarbeiten. lhre Funktionen, Rechenschaftspflichten, Verantwortungen und Befug-
nisse sollten in die Funktionsbeschreibungen aufgenommen werden, die dadurch untermauert werden, dass
sie in die Leitlinien der Organisation zur Beurteilung, Vergitung und Anerkennung aufgenommen werden.

Das Leitungsgremium darf weitere Stellen benennen, wie z. B. einen Lenkungsausschuss, um die Umsetzung
und die laufende Uberwachung des BCM zu beaufsichtigen.

Alle Funktionen, Verantwortlichkeiten und Befugnisse fur das BCM sollten definiert und dokumentiert sowie
einem Audit unterzogen werden.

6 Planung

6.1 MaBRnahmen zum Umgang mit Risiken und Méglichkeiten

Die Organisation sollte festlegen, wie die Sachverhalte von 4.1 und die Anforderungen von 4.2 behandelt
werden.

Dabei sollte die Notwendigkeit eines MaRnahmenplans bewertet werden, um

— unerwunschte Ergebnisse zu vermeiden,

— die Gelegenheiten zur Verbesserung des BCMS zu ergreifen.
Sofern notwendig, sollte auRerdem Folgendes berlcksichtigt werden:
— die Einbindung und die Umsetzung dieser Malnahmen in den BCMS-Prozess (8.1); und

— die Sicherstellung, dass Dokumentationen verfigbar sind, mit denen bewertet werden kann, ob die
MaRnahmen effektiv umgesetzt wurden (7.5).
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6.2 Zielsetzungen zur Aufrechterhaltung der Betriebsfahigkeit und Plane zur Zielerreichung

Ein Plan zur Erstellung und Lenkung des BCM (wie in Abschnitt 8 festgelegt) sollte erarbeitet werden und
sollte die Festlegung von Verantwortlichkeiten sowie die Festlegung von angemessenen und realistischen
Einzelzielen bei der Erledigung von Aufgaben enthalten. Der Plan sollte auf den Kontinuitatszielsetzungen
basieren, die festgelegt und den entsprechenden Funktionen und Ebenen innerhalb der Organisation
mitgeteilt wurden. Eine Weiterentwicklung des Plans sollte Uberwacht und dokumentiert werden.

Dieser Plan sollte bei Weiterentwicklung des BCMS regelmaRig Uberprift und gegebenenfalls aktualisiert
werden.

Im Folgenden sind Beispiele fir die Zielsetzungen zur Aufrechterhaltung der Betriebsfahigkeit angegeben, die
unter gewissen Umstanden die in ISO 22301 festgelegten Anforderungen erfillen:

— Erstellen eines BCMS in Ubereinstimmung mit ISO 22313 bis zum Datum’;
— ,Erhalt der Zertifizierung nach 1ISO 22301:2012 bis zum Datum’;

— ,Ab dem Datum verfiigen wir Uber eine funktionierende Aufrechterhaltung der Betriebsfahigkeit, die
unseren Verpflichtungen gegeniiber Hauptkunden entspricht’;

— ,Umsetzung des BCM zum Schutz von zentralen Produkten und Dienstleistungen bis zum Datum’.

7 Unterstutzung
7.1 Ressourcen

7.1.1 Allgemeines

Die Organisation sollte die Ressourcen bestimmen und bereitstellen, die fiur das BCMS notwendig sind und
mit denen

a) ihre Leitlinien und Zielsetzungen zur Aufrechterhaltung der Betriebsfahigkeit erreicht werden,
b) die sich andernden Anforderungen der Organisation erfullt werden,
c) die effektive Kommunikation in Bezug auf Belange des BCMS, intern und extern, ermdglicht werden, und

d) die fir den Betriebsablauf und die stidndige Verbesserung des Managementsystems zur Aufrecht-
erhaltung der Betriebsfahigkeit zur Verfiigung stehen.

Diese Ressourcen sollten zeitnah und wirksam zur Verfigung gestellt werden.

7.1.2 BCMS-Ressourcen

Bei der Festlegung der fir das BCMS erforderlichen Ressourcen sollte die Organisation Folgendes in
angemessenem Umfang vorsehen:

a) Personen und personenbezogene Ressourcen, einschlieBlich:

1) die Zeit, die bendtigt wird, um die Funktionen und Verantwortlichkeiten in Verbindung mit dem BCMS
auszufihren;

2) Schulung, Weiterbildung, Bewusstseinsbildung und Ubungen;
3) Lenkung des BCMS-Personals;

b) Einrichtungen, einschlieRlich geeigneter Arbeitsplatze und Infrastruktur;

c) Informations- und Kommunikationstechnologie (IKT), einschlief3lich Anwendungen zur Unterstitzung
eines wirksamen und effizienten Programmmanagements;
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