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Nationales Vorwort

Der Text von ISO/IEC 15408-2:2022 wurde vom Technischen Komitee ISO/IEC]JTC 1 ,Information technology“
der Internationalen Organisation fiir Normung (ISO) erarbeitet und als prENISO/IEC 15408-2:2023 durch
das Technische Komitee CEN/CLC/JTC 13 ,Cybersicherheit und Datenschutz“ {ibernommen, dessen Sekreta-
riat von DIN (Deutschland) gehalten wird.

Das zustindige nationale Normungsgremium ist der Gemeinschaftsarbeitsausschuss NA 043-04-13 GA
,DIN/DKE Gemeinschaftsgremium Cybersecurity” im DIN-Normenausschuss Informationstechnik und
Anwendungen (NIA).
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Fiir die in diesem Dokument zitierten Dokumente wird im Folgenden auf die entsprechenden deutschen Doku-
mente hingewiesen:

[SO/IEC 15408-1:2022 siehe E DIN ENISO/IEC 15408-1:2024-01
[SO/IEC 15408-3 siehe DIN ENISO/IEC 15408-3

ISO/IEC 18045 siehe DIN EN ISO/IEC 18045
ISO/IEC29100 siehe DIN ENISO/IEC 29100

Aktuelle Informationen zu diesem Dokument konnen {iber die Internetseiten von DIN (www.din.de) durch eine
Suche nach der Dokumentennummer aufgerufen werden.

Anderungen
Gegeniiber DIN EN ISO/IEC 15408-2:2020-12 wurden folgende Anderungen vorgenommen:
a) neue Sicherheitsfunktionskomponenten wurden eingefiihrt;

b) redaktionelle Uberarbeitung des Dokuments.
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Europaisches Vorwort

Der Text von ISO/IEC 15408-2:2022 wurde vom Technischen Komitee ISO/IEC]JTC 1 ,Information technology“
der Internationalen Organisation fiir Normung (ISO) erarbeitet und als EN [SO/IEC 15408-2:2023 durch das
Technische Komitee CEN/CLC/JTC 13 ,Cybersicherheit und Datenschutz“ iibernommen, dessen Sekretariat
von DIN gehalten wird.

Dieses Dokument ist derzeit zur CEN-Umfrage vorgelegt.
Dieses Dokument wird EN ISO/IEC 15408-2:2020 ersetzen.
Anerkennungsnotiz

Der Text von ISO/IEC 15408-2:2022 wurde von CEN als ENISO/IEC 15408-2:2023 ohne irgendeine Abande-
rung genehmigt.
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Vorwort

ISO (die Internationale Organisation fiir Normung) und IEC (die Internationale Elektrotechnische Kommission)
bilden das auf die weltweite Normung spezialisierte System. Nationale Normungsorganisationen, die Mitglie-
der von ISO oder IEC sind, beteiligen sich an der Entwicklung von Internationalen Normen in Technischen
Komitees, die von der jeweiligen Organisation eingerichtet wurden, um spezifische Gebiete technischer Aktivi-
taten zu behandeln. Auf Gebieten von beiderseitigem Interesse arbeiten die Technischen Komitees von ISO und
[EC zusammen. Weitere internationale staatliche und nichtstaatliche Organisationen, die in engem Kontakt mit
ISO und IEC stehen, nehmen ebenfalls an der Arbeit teil.

Die Verfahren, die bei der Entwicklung dieses Dokuments angewendet wurden und die fiir die weitere Pflege
vorgesehen sind, werden in den ISO/IEC-Directives, Teil 1 beschrieben. Im Besonderen sollten die fiir die ver-
schiedenen ISO-Dokumentenarten notwendigen AnnahmeKkriterien beachtet werden. Dieses Dokument wurde
in Ubereinstimmung mit den Gestaltungsregeln der ISO/IEC-Directives, Teil 2 erarbeitet (siehe www.iso.org/
directives oder www.iec.ch/members_experts/refdocs).

Es wird auf die Moglichkeit hingewiesen, dass einige Elemente dieses Dokuments Patentrechte beriihren kon-
nen. ISO und IEC sind nicht dafiir verantwortlich, einige oder alle diesbeziiglichen Patentrechte zu identifizie-
ren. Details zu allen wahrend der Entwicklung des Dokuments identifizierten Patentrechten finden sich in der
Einleitung und/oder in der ISO-Liste der erhaltenen Patenterklarungen (siehe www.iso.org/patents) oder in
der IEC-Liste der erhaltenen Patenterklarungen (siehe https://patents.iec.ch).

Jeder in diesem Dokument verwendete Handelsname dient nur zur Unterrichtung der Anwender und bedeutet
keine Anerkennung.

Fiir eine Erlduterung des freiwilligen Charakters von Normen, der Bedeutung [SO-spezifischer Begriffe und
Ausdriicke in Bezug auf Konformitdtsbewertungen sowie Informationen dariiber, wie ISO die Grundsatze der
Welthandelsorganisation (WTO, en: World Trade Organization) hinsichtlich technischer Handelshemmnisse
(TBT, en: Technical Barriers to Trade) beriicksichtigt, sieche www.iso.org/iso/foreword.html. In der IEC, siehe
www.iec.ch/understanding-standards.

Dieses Dokument wurde vom Technischen Komitee ISO/TCJTC 1, Information technology, Unterkomitee SC 27,
Information security, cybersecurity and privacy protection erarbeitet.

Diese vierte Ausgabe ersetzt die dritte Ausgabe (ISO 15408-2:2008N1), die technisch iiberarbeitet wurde.

Die wesentlichen Anderungen sind folgende:

— Es wurden neue Sicherheitsfunktionskomponenten eingefiihrt.

Eine Auflistung aller Teile der Normenreihe ISO/IEC 15408 kann auf der ISO-Internetseite abgerufen werden.
Riickmeldungen oder Fragen zu diesem Dokument sollten an das jeweilige nationale Normungsinstitut des

Anwenders gerichtet werden. Eine vollstandige Auflistung dieser Institute ist unter www.iso.org/members.
html und www.iec.ch/national-committees zu finden.

N1 Nationale Fufdnote: Gemeint ist: ISO/IEC 15408-2:2008.
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Rechtliche Hinweise

Die unten aufgefiihrten Regierungsorganisationen haben zu der Entwicklung dieser Version der Common
Criteria for Information Technology Security Evaluations beigetragen. Als gemeinsame Urheberrechtsinhaber
an den Common Criteria for Information Technology Security Evaluations (kurz CC) erteilen sie hiermit
der ISO/IEC die nicht-exklusive Lizenz zur Verwendung der CC fiir die weitere Entwicklung/Pflege der
Normenreihe ISO/IEC 15408. Diese Regierungsorganisationen behalten sich allerdings das Recht zur
Nutzung, Vervielfiltigung, zum Vertrieb sowie zur Ubersetzung und Anderung der CC nach Belieben vor.

Australien
Kanada
Frankreich
Deutschland
Japan
Niederlande
Neuseeland
Republik Korea
Spanien
Schweden
Vereinigtes Konigreich
USA
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Australian Signals Directorate
Communications Security Establishment
Agence Nationale de la Sécurité des Systémes d’Information

Bundesamt fiir Sicherheit in der Informationstechnik
Information-technology Promotion Agency

Netherlands National Communications Security Agency
Government Communications Security Bureau

National Security Research Institute

Ministerio de Asuntos Econémicos y Transformacién Digital
FMV, Swedish Defence Materiel Administration

National Cyber Security Centre

National Security Agency
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Einleitung

Die in diesem Dokument definierten Sicherheitsfunktionskomponenten sind die Grundlage fiir in einem
Schutzprofil (PP), PP-Modul, Funktionspaket oder einer Sicherheitsvorgabe (ST) ausgedriickten Sicher-
heitsfunktionsanforderungen (SFR). Diese Anforderungen beschreiben das von einem Evaluierungsgegen-
stand (TOE) erwartete, gewiinschte Sicherheitsverhalten und sind dafiir ausgelegt, die in einem PP, einem
PP-Modul, einem Funktionspaket oder einer ST angegebenen Sicherheitszielsetzungen zu erfiillen. Diese
Anforderungen beschreiben Sicherheitseigenschaften, die Benutzer durch direkte Interaktion (d. h. Eingaben,
Ausgaben) mit der IT oder durch die IT-Antwort ermitteln konnen.

Sicherheitsfunktionskomponenten ermoglichen die Formulierung der SFR zur Abwehr von Bedrohungen in
der angenommenen Betriebsumgebung des TOEs und/oder decken alle identifizierten organisatorischen
Sicherheitspolitiken ab.

Zur Zielgruppe dieses Dokuments gehoren Verbraucher, Entwickler und Evaluatoren von siche-
ren IT-Produkten. ISO/IEC 15408-1:2022, 5.2 enthdlt zusatzliche Informationen zur Zielgruppe der
Normenreihe ISO/IEC 15408 und zur Verwendung der Normenreihe ISO/IEC 15408 durch entsprechende
Gruppen. Diese Gruppen verwenden dieses Dokument wie folgt:

a) Verbraucher, die dieses Dokument beim Auswahlen von Komponenten in der Formulierung von Funkti-
onsanforderungen verwenden, die die in einem PP, PP-Modul, Funktionspaket oder einer ST formulierten
Sicherheitszielsetzungen erfiillen. ISO/IEC 15408-1:20—, Abschnitt 7 enthalt weitere detaillierte Informa-
tionen zur Beziehung zwischen Sicherheitszielsetzungen und Sicherheitsanforderungen;

b) Entwickler, die mit der Erstellung eines TOEs auf tatsdachliche oder angenommene Sicherheitsanforderun-
gen von Verbrauchern reagieren, finden in diesem Dokument eine genormte Methode zum Verstandnis
dieser Anforderungen. Sie verwenden auch den Inhalt dieses Dokuments als Grundlage fiir die weitere
Definition der Sicherheitsfunktionalitdt und von Sicherheitsmechanismen des TOEs zur Konformitdt mit
diesen Anforderungen;

c) Evaluatoren, die die in diesem Dokument definierten SFR dazu nutzen, zu verifizieren, dass die im PP,
PP-Modul, Funktionspaket oder in der ST definierten Funktionsanforderungen des TOEs die IT-Sicher-
heitszielsetzungen erfiillen und die alle Abhdngigkeiten erfassen und als erfiillt nachweisen. Evaluatoren
verwenden dieses Dokument unterstiitzend dazu, um festzustellen, ob ein TOE die angegebenen Anforde-
rungen erfiillt.

ANMERKUNG  Im vorliegenden Dokument werden einige Begriffe fett und kursiv gedruckt, um sie vom tbrigen Text
abzuheben. Die Beziehung zwischen den Komponenten einer Familie wird durch Fettmarkierung hervorgehoben. Diese
Konvention erfordert die Verwendung von Fettdruck fiir alle neuen Anforderungen. Fiir hierarchische Komponenten wer-
den Anforderungen fett hervorgehoben, wenn sie iiber die Anforderungen der vorherigen Komponente hinaus erweitert
oder gedndert werden. Zusatzlich werden alle neuen oder erweiterten zuldssigen liber die vorherige Komponente hinaus-
gehenden Operationen auch fett hervorgehoben.

Die Verwendung von Kursivschrift weist auf einen Text hin, der eine genaue Bedeutung hat. Fiir die Vertrau-
enswiirdigkeitsanforderungen gilt die Konvention fiir spezielle Verben, die sich auf die Evaluierung beziehen.
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1 Anwendungsbereich

Dieses Dokument definiert die Anforderungen an Struktur und Inhalt der Sicherheitsfunktionskomponenten
fiir die Sicherheitsevaluierung. Es enthalt einen Katalog an Funktionskomponenten, der die haufigsten Sicher-
heitsfunktionsanforderungen vieler IT-Produkte abdeckt.

2 Normative Verweisungen

Die folgenden Dokumente werden im Text in solcher Weise in Bezug genommen, dass einige Teile davon oder
ihr gesamter Inhalt Anforderungen des vorliegenden Dokuments darstellen. Bei datierten Verweisungen gilt
nur die in Bezug genommene Ausgabe. Bei undatierten Verweisungen gilt die letzte Ausgabe des in Bezug
genommenen Dokuments (einschlieflich aller Anderungen).

ISO/IEC 15408-1:2022, Information security, cybersecurity and privacy protection — Evaluation criteria for IT
security — Part 1: Introduction and general model

ISO/IEC 15408-3, Information security, cybersecurity and privacy protection — Evaluation criteria for IT
security — Part 3: Security assurance components

[SO/IEC 18045, Information security, cybersecurity and privacy protection — Evaluation criteria for IT
security — Methodology for IT security evaluation

3 Begriffe

Fir die Anwendung dieses Dokuments gelten die Begriffe nach ISO/IEC 15408-1, ISO/IEC 15408-3,
ISO/IEC 18045 und die folgenden Begriffe.

[SO und IEC stellen terminologische Datenbanken fiir die Verwendung in der Normung unter den folgenden
Adressen bereit:

— ISO Online Browsing Platform: verfligbar unter https://www.iso.org/obp
— IEC Electropedia: verfiigbar unter https://www.electropedia.org/

31
Identitit
Darstellung, die eine Entitdt im Kontext des Evaluierungsgegenstandes (TOE) eindeutig identifiziert

BEISPIEL  Ein Beispiel fiir eine solche Reprasentation ist eine Zeichenkette.

Anmerkung 1 zum Begriff:  Entitdten kdnnen unterschiedlicher Art sein, z. B. ein Benutzer, ein Prozess oder ein Daten-
triager. Bei einem menschlichen Benutzer kann die Reprdsentation der vollstdndige oder abgekiirzte Name oder ein ein-
deutiges Pseudonym sein.

Anmerkung 2 zum Begriff:  Eine Entitdt kann mehr als eine Identitat aufweisen.

3.2

Inter-TSF-Ubertragung

Kommunikation zwischen dem Evaluierungsgegenstand (TOE) und den Sicherheitsfunktionen anderer ver-
trauenswiirdiger IT-Produkte

3.3

interner Kommunikationskanal
Kommunikationskanal zwischen getrennten Teilen des Evaluierungsgegenstands (TOE)
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3.4
interne TOE-Ubertragung
Kommunikation von Daten zwischen getrennten Teilen des Evaluierungsgegenstands (TOE)

3.5

Betrieb

<an einer Komponente von ISO/IEC 15408-2> Modifikation oder Wiederholung einer Komponente durch
Zuweisung, Iteration, Prazisierung oder Auswahl

3.6

Geheimnis

Informationen, die nur autorisierten Benutzern und/oder der TOE-Sicherheitsfunktionalitat (TSF) bekannt
sind, um eine spezifische Sicherheitsfunktionsrichtlinie (SFP) (3.8) durchzusetzen

3.7

sicherer Zustand

Zustand, in dem die Daten der TOE-Sicherheitsfunktionalitit (TSF) konsistent sind und die TSF die ordnungs-
gemafde Durchsetzung der Sicherheitsfunktionsanforderungen (SFR) fortlaufend wahrnimmt

3.8

Sicherheitsfunktionsrichtlinie

SFP, en: Security Function Policy

Regelsatz, der ein bestimmtes Sicherheitsverhalten beschreibt, das von der
TOE-Sicherheitsfunktionalitit (TSF) durchgesetzt  wird und sich als ein Satz von
Sicherheitsfunktionsanforderungen (SFR) beschreiben lasst

3.9
TOE-Ressource
alles, was innerhalb des Evaluierungsgegenstands (TOE) nutzbar oder verwertbar ist

3.10

Ubertragung aufRerhalb des TOEs

durch die Sicherheitsfunktionalitat (TSF) des Evaluationsgegenstands (TOE) vermittelte Kommunikation von
Daten an Entitaten, die nicht der Kontrolle der TSF unterliegen

3.11

vertrauenswiirdiger Kanal

Weg, iiber den eine TOE-Sicherheitsfunktionalitiat (TSF) und ein anderes vertrauenswiirdiges IT-Produkt mit
dem notwendigen Vertrauensgrad kommunizieren konnen

3.12
vertrauenswiirdiger Pfad
Weg, liber den ein Anwender und eine TSF mit dem notwendigen Vertrauensgrad kommunizieren kdnnen

Anmerkung 1 zum Begriff:  Die Kommunikation setzt in der Regel die Identifizierung und Authentifizierung beider Par-
teien sowie das Konzept einer benutzerspezifischen Sitzung voraus, die durch Integritit geschiitzt ist.

Anmerkung 2 zum Begriff:  Handelt es sich bei der externen Entitit um ein vertrauenswiirdiges IT-Produkt, wird
anstelle des vertrauenswiirdigen Pfades der Begriff vertrauenswiirdiger Kanal (3.11) verwendet.

Anmerkung 3 zum Begriff: ~ Sowohl die physischen als auch die logischen Aspekte der sicheren Kommunikation kdnnen
als Mechanismen zur Vertrauensbildung betrachtet werden.

3.13

TSF-Daten

Daten fiir den Betrieb (3.5) des Evaluierungsgegenstands (TOE), welche fiir die Durchsetzung der Sicherheits-
anforderung (SFR) bendtigt werden

Documents
Document Shari2d Hub

Full document details: E DIN EN ISO/IEC 15408-2:2024-04


http://www.avadocuments.com/doc/e-din-en-iso-iec-15408-2-2024-04
http://www.avadocuments.com/doc/e-din-en-iso-iec-15408-2-2024-04

- Entwurf -

E DIN EN ISO/IEC 15408-2:2024-04
EN ISO/IEC 15408-2:2023 (D)

3.14

Benutzerdaten
vom Evaluierungsgegenstand (TOE) empfangene oder erzeugte Daten, die fiir eine externe Entitdt von Bedeu-
tung sind, aber die Operation (3.5) der TOE-Sicherheitsfunktionalitat (TSF) nicht beeinflussen

Anmerkung 1 zum Begriff:  Je nach Konzeptgeht diese Definition davon aus, dass dieselben Daten, die von den Benutzern
erstellt werden und sich tatsachlich auf den Betrieb der TSF auswirken, als TSF-Daten (3.13) betrachtet werden kénnen.

4 Abkiirzungen

API
CD
DAC
DRBG
EMS
GB
GHz
GUI

HSM
HTTPS

IOCTL

IP
[Psec

LDAP
MAC
MB
MBps
0S
OTP
PC
PCI
PKI
PP
RAM
RBG
RNG

RPC
SFP

SFR

SSH
ST

TCP
TLS

TOE
TSF
TSFI
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Anwendungsprogrammierschnittstelle (en: Application Programming Interface)
Compact Disc

benutzerbestimmbare Zugriffskontrolle (en: Discretionary Access Control)
deterministischer Zufallsbitgenerator (en: Deterministic Random Bit Generator)
elektromagnetisches Spektrum

Gigabyte

Gigahertz

grafische Benutzungsschnittstelle (en: Graphical User Interface)

Hardware-Sicherheitsmodul
Hypertext-Ubertragungsprotokoll sicher (en: Hypertext Transfer Protocol Secure)

Eingabe-Ausgabe-Steuerung (en: Input Output Control)

Internet-Protokoll
[P-Sicherheit (Protokoll) (en: IP security (protocol))

vereinfachtes Verzeichniszugriffsprotokoll (en: Lightweight Directory Access Protocol)
systembestimmte Zugriffskontrolle (en: Mandatory Access Control)
Megabyte

Megabytes je Sekunde

Betriebssystem (en: Operating System)

einmalig programmierbar (en: One-Time Programmable)

Personal Computer

Peripheral Component Interconnect

Public-Key-Infrastruktur (en: Public Key Infrastructure)
Schutzprofil (en: Protection Profile)

Direktzugriffsspeicher (en: Random Access Memory)
Zufallsbitgenerator (en: Random Bit Generator)
Zufallszahlengenerator (en: Random Number Generator)

Remote Procedure Call
Sicherheitsfunktionsrichtlinie (en: security function policy)

Sicherheitsfunktionsanforderung (en: Security Functional Requirement)

Secure Shell
Sicherheitsvorgabe (en: Security Target)

Transmission Control Protocol
Transportschichtsicherheit (en: Transport Layer Security)

Evaluierungsgegenstand (en: Target of Evaluation)
TOE-Sicherheitsfunktionalitét (en: TOE Security Functionality)
TSF-Schnittstelle (en: TSF Interface)
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USB universeller serieller Bus
VPN Virtual Private Network

5 Ubersicht
5.1 Allgemeines

Die Normenreihe ISO/IEC 15408 und die zugehorigen, in diesem Dokument beschriebenen Sicherheitsfunkti-
onsanforderungen (SFR) sind nicht dazu ausgelegt, eine endgiiltige Antwort auf alle Probleme der IT-Sicher-
heit zu geben. Dieses Dokument bietet eine Reihe wohlverstandener Sicherheitsfunktionskomponenten, die
zur Spezifizierung vertrauenswiirdiger Produkte mit Blick auf die Markterfordernisse verwendet werden kon-
nen. Diese Sicherheitsfunktionskomponenten werden als derzeitiger Stand der Technik bei der Sicherheitsan-
forderungsspezifikation dargestellt.

Dieses Dokument schliefdt nicht alle erdenklichen Sicherheitsfunktionskomponenten ein, sondern enthalt die
den an diesem Dokument Mitwirkenden bekannten und von ihnen als sinnvoll erachteten Komponenten.

Da sich das Verstdandnis und die Bediirfnisse von Verbrauchern andern kénnen, miissen die Funktionskompo-
nenten dieses Dokuments gepflegt werden. Es ist vorgesehen, dass einige Autoren der PP, PP-Module, Funkti-
onspakete und ST Sicherheitsbediirfnisse haben kdnnen, die nicht von den Sicherheitsfunktionskomponenten
in diesem Dokument abgedeckt werden. In diesen Fallen kann der Autor eines PP, PP-Moduls, Funktionspakets
oder einer ST die Verwendung von Funktionskomponenten und Anforderungen in Betracht ziehen, die nicht
in diesem Dokument angegeben sind. Die Konzepte der Erweiterbarkeit werden in ISO/IEC 15408-1:2022, 8.4
erlautert.

5.2 Aufbau dieses Dokuments
Abschnitt 5 beschreibt das in den SFR dieses Dokuments verwendete Paradigma.

Abschnitt 7 stellt den Katalog der Funktionskomponenten vor, wahrend Abschnitt 8 bis Abschnitt 18 die Funk-
tionsklassen beschreiben.

Anhang A liefert Erklarungen fir potentielle Benutzer der Funktionskomponenten.

Anhang B liefert eine vollstandige Tabelle mit Querverweisungen zu den Abhéngigkeiten der Funktionskom-
ponenten.

Anhang C bis Anhang M liefern Erkldarungen zu den Funktionsklassen. Dieses Material muss als normative
Anweisungen zur Anwendung relevanter Operationen und Auswahl entsprechender Informationen zu Audit
und Dokumentation betrachtet werden. Bei verschiedenen Optionen kann der Autor eines PP, PP-Moduls,
Funktionspakets und einer ST frei wahlen.

Autoren von PPs, PP-Modulen, Funktionspaketen oder STs miissen insbesondere fiir die entsprechenden Struk-
turen, Regeln und Leitlinien ISO/IEC 15408-1:2022 zu Rate ziehen:

a) ISO/IEC15408-1:2022, Abschnitt 3 definiert die in der Normenreihe ISO/IEC 15408 verwendeten Begriffe;

b) ISO/IEC15408-1:2022, Abschnitt 7 beschreibt, wie die SFR unter Verwendung der Sicherheitsfunktions-
komponenten spezifiziert werden kdnnen;

c) ISO/IEC15408-1:2022, Abschnitt 8 beschreibt, wie die Sicherheitsfunktionskomponenten organisiert sind
und welche Operationen an ihnen angewendet werden koénnen;

d) ISO/IEC15408-1:2022, AnhangA liefert weitere Informationen zur Struktur flr Sicherheits-
funktionspakete;
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e) ISO/IEC15408-1:2022, Anhang B liefert weitere Informationen zur Struktur fiir PPs;

f) ISO/IEC15408-1:2022, Anhang C liefert weitere Informationen zur Struktur der PP-Module und PP-Kon-
figurationen;

g) ISO/IEC15408-1:2022, Anhang D liefert weitere Informationen zur Struktur fiir STs.

6 Paradigma fiir Funktionsanforderungen

Dieser Abschnitt beschreibt das in den Sicherheitsfunktionskomponenten verwendete Paradigma und die
Ableitung der SFR.

Dieses Dokument ist ein Katalog an Sicherheitsfunktionskomponenten, die fiir die Spezifikation der einen TOE
beschreibenden SFR verwendet werden diirfen.

Die TOE-Evaluierung beschaftigt sich hauptsachlich mit der Sicherstellung, dass eine definierte Reihe von SFRs
tiber die TOE-Ressourcen durchgesetzt wird. Die SFRs definieren die Regeln, iiber die der TOE den Zugriff auf
und die Nutzung seiner Ressourcen steuert und somit die vom TOE geregelten Informationen und Dienste.

Die SFRs konnen mehrere Sicherheitsfunktionspolitiken (SFPs) definieren, um die von den TOEs durchzuset-
zenden Regeln darzustellen. Jede SFP legt iiber die Definition von Subjekten, Objekten, Ressourcen oder Infor-
mationen und Operationen, fiir die diese SFP giiltig ist, ihren Anwendungsbereich der Kontrolle fest. Alle SFPs
werden iiber die TOE-Sicherheitsfunktionalitit (TSF) (siehe unten) implementiert, deren Mechanismen die in
den SFRs definierten Regeln durchsetzen und die erforderlichen Fahigkeiten bereitstellen.

Die von einem TOE fiir die korrekte Durchsetzung der SFRs erforderlichen Bestandteile werden in ihrer
Gesamtheit als TSF bezeichnet. Die TSF besteht aus der gesamten Hardware, Software und Firmware eines
TOEs, auf die sich entweder direkt oder indirekt fiir die Durchsetzung der Sicherheit verlassen wird.

Der TOE kann ein monolithisches Produkt sein, das Hardware, Firmware und Software enthalt. Der TOE kann
alternativ auch ein mehrteiliges Produkt sein, das intern aus mehreren, getrennten Teilen besteht. Jedes dieser
Teile des TOEs bietet einen bestimmten Dienst fiir den TOE und ist mit den anderen Teilen des TOEs tiber
einen internen Kommunikationskanal verbunden. Dieser kann so klein sein wie ein Prozessorbus oder darf
ein internes Netzwerk fiir den TOE umfassen.

Wenn der TOE aus mehreren Teilen besteht, dann kann jeder Teil seinen eigenen Teil der TSF haben, der wie-
derum Benutzerdaten und TSF-Daten tiber interne Kommunikationskanale mit anderen Teilen der TSF aus-
tauscht. Diese Interaktion wird als interne TOE-Ubertragung bezeichnet. In solch einem Fall bilden die einzel-
nen Teile der TSF abstrahiert die zusammengesetzte TSF, die die SFRs durchsetzt.

Die Schnittstellen eines TOEs konnen fiir den bestimmten TOE lokalisiert sein oder sie konnen iiber externe
Kommunikationskandle mit anderen IT-Produkten interagieren. Diese externen Interaktionen mit anderen
IT-Produkten konnen zwei Formen annehmen.

a) DieSFRsdesanderen ,vertrauenswiirdigen IT-Produkts” und die SFRs des TOEs wurden verwaltungstech-
nisch abgestimmt und von dem anderen vertrauenswiirdigen IT-Produkt wird angenommen, dass es seine
SFRs korrekt durchsetzt (z. B. durch gesonderte Evaluierung). Informationsaustausche in dieser Situation
werden Inter-TSF-Ubertragungen genannt, da sie zwischen den TSFs einzelner vertrauenswiirdiger Pro-
dukte stattfinden.

b) Dasandere IT-Produktist moglicherweise nicht vertrauenswiirdig und kann als ,nicht vertrauenswiirdiges
IT-Produkt” bezeichnet werden. Seine SFRs sind daher entweder unbekannt oder deren Implementation
wird als nicht vertrauenswiirdig erachtet. In dieser Situation werden durch die TSF vermittelte Informa-
tionsaustausche als Ubertragungen aufierhalb des TOEs bezeichnet, da es entweder keine TSFs gibt oder
deren politische Merkmale fiir das andere IT-Produkt unbekannt sind.
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Die Reihe von Schnittstellen, ob interaktiv (Mensch-Maschine-Schnittstelle) oder programmatisch (Anwen-
dungsprogrammierschnittstelle (API)), durch die auf Ressourcen zugegriffen wird, die iiber die TSF vermittelt
werden, oder durch die Informationen vom TSF abgerufen werden, wird als TSF-Schnittstelle (TSFI) bezeich-
net. Die TSFI definiert die Grenzen der TOE-Funktionalitét, welche fiir die Durchsetzung der SFRs bereitgestellt
wird.

Benutzer befinden sich auf3erhalb des TOEs. Allerdings interagieren Benutzer mit dem TOE {iber die TSFIs, um
die Ausfiihrung von Diensten durch den TOE anzufragen, die den in den SFRs definierten Regeln entsprechen.
Es gibt zwei Arten von Benutzern, die fiir dieses Dokument von Interesse sind: menschliche Benutzer und
externe IT-Entititen. Menschliche Benutzer konnen noch weiter unterschieden werden in lokale menschliche
Benutzer, also Benutzer, die direkt mit dem TOE iiber TOE-Gerate interagieren oder entfernte menschliche
Benutzer, also Benutzer, die indirekt iiber ein anderes IT-Produkt mit dem TOE interagieren.

BEISPIEL1  Ein Beispiel fiir ein TOE-Gerét ist eine Arbeitsstation.

Eine Zeitspanne der Interaktion zwischen Benutzern und der TSF wird als Sitzung bezeichnet. Der Aufbau von
Benutzersitzungen kann auf der Grundlage einer Vielzahl an Uberlegungen gesteuert werden.

BEISPIEL 2  Benutzerauthentifizierung, Tageszeit, Zugriffsmethode auf den TOE und Anzahl der erlaubten gleichzeiti-
gen Sitzungen (je Benutzer oder insgesamt).

Dieses Dokument verwendet den Begriff ,,autorisiert’, um einen Benutzer zu kennzeichnen, der entweder die
zur Durchfiihrung einer Operation erforderlichen Rechte oder Privilegien oder beides besitzt. Der Begriff ,auto-
risierter Benutzer bedeutet also, dass fiir diesen Benutzer die Ausfiihrung einer bestimmten Operation oder
einer Reihe von Operationen, entsprechend der Definition in den SFRs, erlaubt ist.

Um Anforderungen zu formulieren, die eine Trennung von Administratoraufgaben verlangen, besagen die rele-
vanten Sicherheitsfunktionskomponenten (der Familie FMT_SMR) explizit, dass administrative Rollen erfor-
derlich sind. Eine Rolle ist ein vordefinierter Regelwerk, das die zuldssigen Interaktionen zwischen einem
Benutzer in dieser Rolle und dem TOE festlegt. Ein TOE kann die Definition einer beliebigen Anzahl an Rol-
len unterstiitzen.

BEISPIEL3  Zuden Rollen fiir einen sicheren Betrieb eines TOEs konnen ,Auditadministrator” und ,Benutzerkontenad-
ministrator” gehoren.

TOEs enthalten Ressourcen, die zur Verarbeitung und Speicherung von Informationen verwendet werden kon-
nen. Das wichtigste Ziel der TSF ist die vollstdndige und korrekte Durchsetzung der SFRs iiber die vom TOE
gesteuerten Ressourcen und Informationen.

TOE-Ressourcen konnen auf viele unterschiedliche Arten aufgebaut und verwendet werden. Allerdings trifft
dieses Dokument eine bestimmte Unterscheidung, die die Spezifizierung gewiinschter Sicherheitseigenschaf-
ten ermoglicht. Alle Entitaten die aus Ressourcen hergestellt werden konnen, konnen auf eine von zwei Arten
gekennzeichnet werden. Die Entitaten konnen aktiv sein, also der Grund fiir Aktionen innerhalb des TOEs sein,
und sie konnen der Grund fiir Operationen sein, die auf der Grundlage von Informationen ausgefiihrt werden.
Alternativ konnen Entitaten auch passiv sein und sind dann entweder der Container, aus dem die Informatio-
nen kommen oder in dem die Informationen gespeichert werden.

Aktive Entitdten im TOE, die Operationen an Objekten ausfithren, werden als Subjekte bezeichnet. Innerhalb
eines TOEs konnen mehrere Subjekttypen bestehen:

a) solche, die im Namen eines autorisierten Benutzers agieren;
BEISPIEL4  UNIX-Prozesse.

b) solche, die als ein spezifischer Funktionsprozess agieren, der wiederum im Namen mehrerer Benutzer
handeln kann;

BEISPIEL5  Funktionen, wie sie in Client/Server-Architekturen zu finden sind.
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c) solche, die als Teil des TOEs selbst agieren.

BEISPIEL 6  Prozesse, die nicht im Namen eines Benutzers agieren.
Dieses Dokument behandelt die Durchsetzung der SFRs liber die oben aufgefiihrten Subjekttypen.

Passive Entitaten im TOE, die Informationen enthalten oder empfangen und an denen Subjekte Operationen
durchfiihren, werden als Objekte bezeichnet. Wenn ein Subjekt (eine aktive Entitat) das Ziel einer Operation
ist, kann ein Subjekt auch wie ein Objekt behandelt werden.

BEISPIEL 7  Ein Beispiel fiir ein Subjekt ist eine Interprozesskommunikation.

Objekte konnen Informationen enthalten. Dieses Konzept ist zur Spezifizierung von Richtlinien zur Informati-
onsflusssteuerung in der Klasse FDP erforderlich.

Von Regeln in den SFRs kontrollierte Benutzer, Subjekte, Information, Objekte, Sitzungen und Ressourcen kon-
nen gewisse Attribute aufweisen, die Informationen zur Verwendung durch den TOE fiir seinen korrekten
Betrieb enthalten. Einige Attribute, wie Dateinamen, diirfen informativ oder zur Identifizierung individuel-
ler Ressourcen ausgelegt sein, wahrend andere Attribute, wie Informationen zur Zugriffskontrolle spezifisch
fiir die Durchsetzung der SFRs existieren kdnnen. Diese letztgenannten Attribute werden allgemein als ,Sicher-
heitsattribute“ bezeichnet. Das Wort Attribut wird in diesem Dokument an einigen Stellen als Kurzform fiir den
Begriff ,Sicherheitsattribut” verwendet. Unabhdngig von der bestimmungsgemafien Verwendung der Attribu-
tinformation kénnen Kontrollen der Attribute entsprechend den Vorgaben der SFRs erforderlich sein.

Daten in einem TOE werden entweder als Benutzerdaten oder TSF-Daten eingestuft. Bild 1 stellt diese Bezie-
hung dar. Benutzerdaten sind in TOEs gespeicherte Informationen, die von Benutzern in Ubereinstimmung mit
den SFRs bedient werden kénnen und die fiir die TSF keine besondere Bedeutung haben. TSF-Daten sind Infor-
mationen, die TSFs bei der Entscheidungsfindung gemafd den Anforderungen der SFRs verwenden. TSF-Daten
dirfen von Benutzern beeinflusst werden, wenn dies von den SFRs erlaubt wird.

BEISPIEL8  Benutzerdaten:
— Der Inhalt einer E-Mail kann zu den Benutzerdaten gehoren.
TSF-Daten:

— Sicherheitsattribute, Authentisierungsdaten, interne TSF-Statusvariablen, die von den in den SFRs definierten Regeln
oder zum Schutz der TSFs verwendet werden, und Eintrage in Zugriffskontrolllisten sind Beispiele fiir TSF-Daten.

Es gibt mehrere fiir den Datenschutz anwendbare SFPs wie SFPs zur Zugriffskontrolle und SFPs zur Informa-
tionsflusskontrolle. Die Mechanismen zur Implementation von SFPs zur Zugriffskontrolle stiitzen ihre Politi-
kentscheidungen auf Attribute der Benutzer, Ressourcen, Subjekte, Objekte, Sitzungen, TSF-Statusdaten und
Operationen im Anwendungsbereich der Kontrolle. Diese Attribute werden im Regelwerk verwendet, das die
zulassigen Operationen der Subjekte an den Objekten steuert.

Die Mechanismen zur Implementation der SFPs zur Informationsflusskontrolle stiitzen ihre Politikentschei-
dungen auf die Attribute der Subjekte, auf Informationen im Anwendungsbereich der Kontrolle und auf das
Regelwerk, das die Operationen der Subjekte an den Informationen steuert. Die Attribute der Informationen,
die mit den Attributen des Containers verbunden oder von den Daten im Container abgeleitet werden kénnen,
verbleiben wihrend der Verarbeitung durch die TSF bei der Information.
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Bild 1 — Beziehung zwischen Benutzerdaten und TSF-Daten

Zwei bestimmte, in diesem Dokument behandelte Arten von TSF-Daten konnen identisch sein, miissen es aber
nicht. Dabei handelt es sich um Authentisierungsdaten und Sicherheitsinformationen.

Authentisierungsdaten werden zur Verifizierung der durch einen Benutzer beanspruchten Identitit bei der
Anfrage von Diensten des TOEs verwendet. Die tiblichste Form von Authentisierungsdaten ist das Passwort,
das als wirksamer Sicherheitsmechanismus darauf angewiesen ist, geheim gehalten zu werden. Es brauchen
allerdings nicht alle Formen von Authentisierungsdaten geheim gehalten werden. Gerate zur biometrischen
Authentisierung erfordern keine Geheimhaltung der Daten, sondern verlassen sich auf die Tatsache, dass nur
ein Benutzer iiber diese Daten verfiigt und sie nicht verfilscht werden kdnnen.

BEISPIEL9  Beispiele fiir Gerate zur biometrischen Authentisierung sind Fingerabdruckleser und Netzhautscanner.

Der in diesem Dokument verwendete Begriff Sicherheitsinformationen ist zwar auf Authentisierungsdaten
anwendbar, soll aber auch auf andere Arten von Daten anwendbar sein, die geheim gehalten werden miissen,
um eine spezifische SFP durchzusetzen.

Daher miissen einige, aber nicht alle, Authentisierungsdaten geheim gehalten werden und einige, aber nicht
alle, Sicherheitsinformationen werden als Authentisierungsdaten verwendet. Bild 2 zeigt diese Beziehung
zwischen Sicherheitsinformationen und Authentisierungsdaten. Im Bild werden die iiblichen Datentypen von
Authentisierungsdaten und Sicherheitsinformationen in Unterabschnitten aufgezeigt.
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Bild 2 — Beziehung zwischen , Authentisierungsdaten“ und ,Sicherheitsinformationen“

7 Sicherheitsfunktionskomponenten

7.1 Ubersicht

7.1.1 Allgemeines

Dieser Abschnitt definiert Inhalt und Darstellung der Funktionsanforderungen dieses Dokuments und bietet
Leitlinien zur Organisation der Anforderungen an neue, erweiterte Komponenten, die in ein PP, PP-Modul,
Funktionspaket oder eine ST aufgenommen werden diirfen. Wie in ISO/IEC15408-1:2022, Abschnitt8
beschrieben, werden die Funktionskomponenten und Anforderungen in Klassen, Familien, Komponenten und
Elementen ausgedriickt.

7.1.2 Klassenstruktur

7.1.2.1 Allgemeines

Bild 3 stellt die Struktur der Funktionsklassen schematisch dar. Jede Funktionsklasse enthalt einen Klassenna-
men, eine Klasseneinleitung und eine oder mehrere Funktionsfamilien.

Funktions-

klasse H Klassen_
name

Klassen-
einleitung

I hm) h B

| I

Funktions-
familien

Bild 3 — Struktur der Funktionsklassen

ANMERKUNG  Eine Funktionsklasse kann mehrere Funktionsfamilien enthalten.
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7.1.2.2 Klassenname

Der Unterabschnitt Klassenname liefert erforderliche Informationen zur Identifizierung und Einstufung einer
Funktionsklasse. Jede Funktionsklasse hat einen eindeutigen Namen. Die kategorische Information zur Einstu-
fung besteht aus einem Kurznamen mit drei Zeichen. Der Kurzname der Klasse wird bei der Spezifikation der
Kurznamen der Familien fiir diese Klasse verwendet.

7.1.2.3 Klasseneinleitung

Die Klasseneinleitung erfasst den gemeinsamen Zweck oder Ansatz dieser Familien zur Erfiillung der Sicher-
heitszielsetzungen. Die Definition der Funktionsklassen spiegelt keinerlei formale Taxonomien in der Spezifi-

kation der Anforderungen wider.

Die Klasseneinleitung umfasst ein Bild mit der Beschreibung der Familien dieser Klasse und der Komponen-
tenhierarchie in jeder Familie entsprechend der Erklarungen in 7.2.

7.1.3 Familienstruktur
7.1.3.1 Allgemeines

Bild 4 stellt die Struktur der Funktionsfamilien schematisch dar.

Funktions-
familie
— Familienname
— Familienverhalten
Komponentenebenen

und Beschreibung

] Management

— Audit

L Komponenten

Bild 4 — Struktur der Funktionsfamilien

7.1.3.2 Familienname

Der Unterabschnitt Familienname liefert kategorische und beschreibende Informationen zum Identifizieren
und Einstufen einer Funktionsfamilie. Jede Funktionsfamilie hat einen eindeutigen Namen. Die Information zur
Einstufung besteht aus einem Kurznamen mit sieben Zeichen, wobei die ersten drei Zeichen dem Kurznamen
der Klasse entsprechen, gefolgt von einem Unterstrich und dem Kurznamen der Familie wie folgt: XXX_YYY.
Die eindeutige Kurzform des Familiennamens liefert den Hauptreferenznamen der Sicherheitskomponenten.
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7.1.3.3 Familienverhalten

Der Unterabschnitt iiber das Familienverhalten liefert die ausformulierte Beschreibung der Funktionsfamilie
mit Angabe der Sicherheitszielsetzungen und einer allgemeinen Beschreibung der Funktionsanforderungen.
Diese werden im Folgenden ausfiihrlicher beschrieben:

a) Die Sicherheitszielsetzungen der Familie behandeln ein Sicherheitsproblem, das mithilfe eines TOEs gelost
werden kann, der von einer Komponente dieser Familie abgeleitete SFRs enthalt;

b) die Beschreibung der Funktionsanforderungen fasst alle in dieser Komponente (bzw. in diesen Komponen-
ten) enthaltenen Anforderungen zusammen. Die Beschreibung richtet sich an Autoren von ST, PP, PP-Modu-
len oder Sicherheitsfunktionspaketen, die bewerten mochten, ob die Familie fiir ihre spezifischen Anfor-
derungen relevant ist.

7.1.3.4 Komponentenebenen und Beschreibung

Funktionsfamilien enthalten eine oder mehrere Komponenten, von denen jede zur Einbindung in ST, PP,
PP-Module oder Sicherheitsfunktionspakete ausgewahlt werden darf. Das Ziel des Unterabschnitts liber
die Komponentenebenen und der Beschreibung ist die Bereitstellung von Informationen fiir Benutzer zur
Auswahl passender Funktionskomponenten, sobald die Familie als erforderlicher oder sinnvoller Teil ihrer
Sicherheitsanforderungen identifiziert wurde.

Die Beschreibung von Funktionsfamilien beschreibt die verfiigharen Komponenten und ihre Begriindung. Die
genauen Einzelheiten der Komponenten sind in jeder Komponente enthalten.

Die Beziehungen zwischen Komponenten in einer Funktionsfamilie konnen hierarchisch sein. Eine Kompo-
nente ist hierarchisch zu einer anderen, wenn sie eine hohere Sicherheit bietet.

Die Beschreibungen der Familien bieten, wie in 7.2 erklart, eine grafische Ubersicht der Komponentenhierar-
chie in einer Familie.

7.1.3.5 Management

Die Unterabschnitte Management enthalten Informationen fiir die Autoren von ST, PP, PP-Modulen oder Sicher-
heitsfunktionspaketen, die bei Managementaktivitaten zu einer bestimmten Komponente zu beachten sind. Die
Abschnitte verweisen auf Komponenten der Klasse Management (FMT) und bieten Leitlinien fiir potentielle
Managementaktivititen, die durch Operationen an diesen Komponenten angewendet werden diirfen.

Ein Autor darf die angezeigten Managementkomponenten auswahlen oder andere, nicht aufgefiihrte Manage-
mentanforderungen zur Ausgestaltung der Managementaktivitiaten einbinden. Von daher sollten diese Infor-
mationen als informativ betrachtet werden.

7.1.3.6 Audit

Die Unterabschnitte fiir Anforderungen zum Audit enthalten auditierfahige Ereignisse zur Auswahl durch die
Autoren, wenn Anforderungen der Klasse FAU in dem/der ST, PP, PP-Modul oder Sicherheitsfunktionspaket
enthalten sind. Diese Anforderungen enthalten sicherheitsrelevante Ereignisse in Bezug auf die verschiedenen
Detailebenen, die durch die Komponenten der Familie ,,Security audit data generation“ (FAU_GEN) unterstiitzt
werden.

Es kann beobachtet werden, dass die Einstufung von auditierfahigen Ereignissen hierarchisch ist.

BEISPIEL1  Eine Auditanmerkung kann folgende Aktionen enthalten:

— minimal: erfolgreiche Verwendung des Sicherheitsmechanismus;

— einfach: jede Verwendung des Sicherheitsmechanismus sowie relevante Informationen zu den beteiligten Sicherheits-

attributen;
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— detailliert: jede am Mechanismus durchgefiihrte Konfigurationsanderung einschliefdlich der Konfigurationsistwerte
vor und nach der Anderung.

BEISPIEL2  Wenn einfache Auditgenerierung erforderlich ist, werden alle als minimal und zugleich einfach identifizier-
ten auditierfahigen Ereignisse liber die entsprechende Zuweisungsoperation in das PP, PP-Modul, Funktionspaket oder in
die ST eingebunden; ausgenommen, wenn die hohere Ebene lediglich mehr Details als die niedrigere Ebene bereitstellt.
Wenn detaillierte Auditgenerierung erforderlich ist, werden alle auditierfahigen Ereignisse (minimal, einfach und detail-
liert) in das PP, PP-Modul, Funktionspaket oder in die ST eingebunden.

In der Klasse FAU werden die Regeln zum Steuern des Audits ausfiihrlicher erklart.
7.1.4 Komponentenstruktur
7.1.4.1 Allgemeines

Bild 5 stellt die Struktur der Funktionskomponenten dar.

Komponente _L

Komponenten-
identifikation

—  Abhingigkeiten

Funktions-
elemente

Bild 5 — Struktur der Funktionskomponenten

7.1.4.2 Komponentenidentifikation

Der/Die Unterabschnitt(e) Komponentenidentifikation liefert/liefern beschreibende Informationen, die zur
Identifizierung, Einstufung, Registrierung und Querverweisung einer Komponente erforderlich sind. Folgen-
des wird als Teil jeder Funktionskomponente bereitgestellt:

— ein eindeutiger Name. Der Name spiegelt den Zweck der Komponente wider;

— ein eindeutiger Kurzname. Eine eindeutige Kurzform des Namens der Funktionskomponente. Dieser Kurz-
name dient als Hauptreferenzname zur Einstufung, Registrierung und Querverweisung der Komponente.
Dieser Kurzname spiegelt die zugehorige Klasse und Familie der Komponente und die Komponentennum-
mer innerhalb der Familie wider;

— eine hierarchisch-zu-Liste. Eine Liste anderer Komponenten, zu denen diese Komponente in einer hierar-
chischen Beziehung steht, und fiir die diese Komponente verwendet werden kann, Abhdngigkeiten zu den
aufgeflihrten Komponenten zu erfiillen.

7.1.4.3 Funktionselemente

Fiir jede Komponente wird eine Reihe von Elementen bereitgestellt. Jedes Element ist einzeln definiert und
eigenstandig.

Beim Aufbau von Paketen, PPs und/oder STs ist die Auswahl von nur einem oder mehreren Elementen einer
Komponente nicht zuldssig. Fiir die Einbindung in ein PP, PP-Modul, ein Sicherheitsfunktionspaket oder eine
ST muss stets die gesamte Reihe von Elementen einer Komponente ausgewahlt werden.
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Es wird eine eindeutige Kurzform des Namens des Funktionselements bereitgestellt.

BEISPIEL  Der Komponentenname FDP_IFF.4.2 ist wie folgt zu interpretieren:
— F: Funktionsanforderung;

— DP: Klasse ,User data protection;

— _IFF: Familie ,Information flow control functions®;

— .4: 4.Komponente namens ,Partial elimination of illicit information flows”;

— .2: 2.Element der Komponente.
7.1.4.4 Abhidngigkeiten

Wenn eine Komponente fiir sich genommen nicht ausreichend ist und auf das Vorhandensein oder die Inter-
aktion mit einer anderen Komponente angewiesen ist, um selbst korrekt zu funktionieren, entstehen Abhan-
gigkeiten zwischen Funktionskomponenten.

Jede Funktionskomponente bietet eine vollstindige Liste der Abhdngigkeiten von anderen Funktions- und
Sicherheitskomponenten. Einige Komponenten kénnen auch ,keine Abhangigkeiten“ auflisten. Die Komponen-
ten, zu denen Abhdngigkeiten bestehen, konnen wiederum selbst Abhdngigkeiten zu anderen Komponenten
haben. Bei der Liste der Komponenten handelt es sich um die direkten Abhangigkeiten, d. h., es gibt nur Ver-
weisungen zu den fiir die korrekte Aufgabenausfiihrung dieser Komponente erforderlichen anderen Funkti-
onskomponenten. Die indirekten Abhangigkeiten, also die aus den Abhangigkeiten anderer Komponenten ent-
stehenden Abhangigkeiten, werden in Anhang B dieses Dokuments aufgefiihrt. Es wird darauf hingewiesen,
dass die Abhangigkeit in einigen Fallen insofern optional ist, dass mehrere Funktionskomponenten bereitge-
stellt werden, bei denen jede einzelne zur Erfiillung der Abhangigkeit ausreichen wiirde.

BEISPIEL  FDP_UIT.1 ,Data exchange integrity".

Die Abhingigkeitsliste bestimmt die minimal erforderlichen Funktions- oder Sicherheitskomponenten zur
Erfiillung der mit einer identifizierten Komponente verkniipften Sicherheitsanforderungen. Zur Erfiillung der
Abhéangigkeit diirfen auch Komponenten verwendet werden, die hierarchisch zur identifizierten Komponente
sind.

Die in diesem Dokument angegebenen Abhangigkeiten sind normativ und miissen innerhalb eines Pakets, PP
oder einer ST erfiillt werden. In Situationen, in denen die angegebenen Abhangigkeiten nicht anwendbar sind,
muss der Autor die Abhadngigkeit erfiillen, indem er begriindet, warum sie nicht anwendbar ist, und er darf die
abhingige Komponente aus dem Paket, PP oder der ST unberiicksichtigt lassen.

7.2 Komponentenkatalog
Die Gruppierung von Komponenten in diesem Dokument stellt keinerlei formale Taxonomie dar.

Dieses Dokument enthalt Klassen von Familien und Komponenten, die auf der Grundlage zusammenhangen-
der Funktionen oder Zwecke grob gruppiert und in alphabetischer Reihenfolge dargestellt werden. Am Anfang
jeder Klasse gibt es ein informatives Bild, das die Taxonomie jeder Klasse mit Darstellung der Familien jeder
Klasse und den Komponenten jeder Familie aufzeigt. Bild 6 ist ein sinnvoller Indikator der hierarchischen
Beziehung, die zwischen den Komponenten bestehen kann.

In der Beschreibung der Funktionskomponenten werden durch einen Unterabschnitt die Abhdngigkeiten zwi-
schen der Komponente und anderen Komponenten identifiziert.

In jeder Klasse beschreibt ein Bild ahnlich dem Bild 6 die Hierarchie der Familie. Im Bild 6 enthalt die erste
Familie, Familie 1, drei hierarchische Komponenten, wobei Komponente 2 und Komponente 3 beide zur Erfiil-
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lung der Abhdngigkeiten zu Komponente 1 verwendet werden kdnnen. Komponente 3 ist hierarchisch zu Kom-
ponente 2 und kann auch zur Erfiillung der Abhédngigkeiten zu Komponente 2 verwendet werden.

Klassenname
Familie 1 — 1 M 2 3
1
Familie 2
2 H 3
2
Familie 3 — 1 4
3

Bild 6 — Muster eines Klassenaufbaudiagramms

In Familie 2 gibt es drei Komponenten, die nicht alle hierarchisch sind. Die Komponenten 1 und 2 sind zu keiner
anderen Komponente hierarchisch. Komponente 3 ist hierarchisch zu Komponente 2 und kann auch zur Erfiil-
lung der Abhangigkeiten zu Komponente 2 verwendet werden, aber nicht zur Erfiillung der Abhangigkeiten zu
Komponente 1.

In Familie 3 sind die Komponenten 2, 3 und 4 hierarchisch zu Komponente 1. Die Komponenten 2 und 3 sind
beide hierarchisch zu Komponente 1, aber nicht vergleichbar. Komponente 4 ist hierarchisch zu den Kompo-
nenten 2 und 3.

Diese Diagramme sind als Erganzung des Textes zu den Familien gedacht und erleichtern die Identifizierung

von Beziehungen. Sie ersetzen nicht die Anmerkung ,Hierarchisch zu:“ jeder Komponente, die einen verpflich-
tenden Hierarchieanspruch fiir jede Komponente darstellt.

8 Klasse FAU: Sicherheitsaudit

8.1 Klassenbeschreibung

Sicherheitsaudits umfassen das Erkennen, Aufzeichnen, Speichern und Analysieren von Informationen zu
sicherheitsrelevanten Aktivititen (d.h. von der TSF gesteuerte Aktivititen). Die sich daraus ergebenden
Auditaufzeichnungen kénnen untersucht werden, um zu ermitteln, welche sicherheitsrelevanten Aktivitdten

stattgefunden haben und wer (welcher Benutzer) fiir sie verantwortlich ist.

Bild 7 zeigt den Aufbau dieser Klasse, ihrer Familien und Komponenten. Elemente sind in dem Bild nicht dar-
gestellt.

Anhang C liefert Erklarungen zu dieser Klasse und sollte bei der Verwendung der in dieser Klasse ausgewiese-
nen Komponenten herangezogen werden.
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FAU: Security audit

FAU_ARP: Security audit automatic response

FAU_GEN: Security audit data generation

FAU_SAA: Security audit analysis

FAU_SAR: Security audit review

FAU_SEL: Security audit event selection

FAU_STG: Security audit event storage

Bild 7 — FAU: Klassenaufbau Sicherheitsaudit

8.2 Automatische Antwort beim Sicherheitsaudit (FAU_ARP)
8.2.1 Familienverhalten

Diese Familie definiert die zu verwendende Antwort fiir den Fall, dass erkannte Ereignisse auf einen potenti-
ellen Sicherheitsverstof} hindeuten.

8.2.2 Komponentenebenen und Beschreibung

Bild 8 zeigt die Komponentenebenen fiir diese Familie.

FAU_ARP: Security audit automatic response 4.

Bild 8 — FAU_ARP: Komponentenebenen

Bei ,FAU_ARP.1 Security alarms“ muss die TSF Mafinahmen ergreifen fiir den Fall, dass ein potentieller Sicher-
heitsverstofd erkannt wurde.

8.2.3 Management von FAU_ARP.1
Die folgenden Aktionen konnen fiir die Managementfunktionen in FMT berticksichtigt werden:

a) das Management (Hinzufiigen, Entfernen oder Anpassung) von Aktionen.

Documents
40 Document Sharing Hub

Full document details: E DIN EN ISO/IEC 15408-2:2024-04


http://www.avadocuments.com/doc/e-din-en-iso-iec-15408-2-2024-04
http://www.avadocuments.com/doc/e-din-en-iso-iec-15408-2-2024-04

- Entwurf -

E DIN EN ISO/IEC 15408-2:2024-04
EN ISO/IEC 15408-2:2023 (D)

8.2.4 Auditvon FAU_ARP.1

Wenn ,FAU_GEN Security audit data generation in das PP, PP-Modul, Funktionspaket, oder in die ST eingebun-
den ist, sollten folgende Aktionen auditierfahig sein:

a) minimal: Aktionen aufgrund von potentiellen Sicherheitsverstofien.
8.2.5 FAU_ARP.1 Sicherheitsalarme

Komponentenbeziehungen

Hierarchisch zu:  keinen anderen Komponenten.

Abhangigkeiten: ,FAU_SAA.1 Potential violation analysis*“
FAU_ARP.1.1

Die TSF muss beim Erkennen eines potentiellen Sicherheitsverstofi3es [Zuweisung: Liste der Aktionen]
durchfiihren.

8.3 Datengenerierung beim Sicherheitsaudit (FAU_GEN)

8.3.1 Familienverhalten

Diese Familie definiert Anforderungen an die Aufzeichnung beim Eintreten von sicherheitsrelevanten Ereig-
nissen, die unter TSF-Kontrolle erfolgen. Diese Familie identifiziert die Ebene des Audits, spezifiziert die Arten
von Ereignissen, die durch die TSF auditierfdhig sein miissen, und identifiziert den minimalen Satz an audit-
bezogenen Informationen, die von den verschiedenen Arten von Auditaufzeichnungen bereitgestellt werden
sollten.

8.3.2 Komponentenebenen und Beschreibung

Bild 9 zeigt die Komponentenebenen fiir diese Familie.

2]

FAU_GEN: Security audit data generation

Bild 9 — FAU_GEN: Komponentenebenen

»,FAU_GEN.1 Audit data generation“ definiert die Ebene der auditierfahigen Ereignisse und spezifiziert die
Datenliste, die in jeder Aufzeichnung aufgenommen werden muss.

In ,FAU_GEN.2 User identity association” muss die TSF auditierfahige Ereignisse mit einzelnen Benutzeriden-
titaten verkntipfen.

8.3.3 Management von FAU_GEN.1, FAU_GEN.2

Die folgenden Aktionen kénnen fiir die Managementfunktionen in FMT berticksichtigt werden:
a) Managementaktivitaten sind nicht vorgesehen.

8.3.4 Audit von FAU_GEN.1, FAU_GEN.2

Wenn ,FAU_GEN Security audit data generation in das PP, PP-Modul, Funktionspaket, oder in die ST eingebun-
den ist, sollten folgende Aktionen auditierfahig sein:
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a) Auditierfahige Ereignisse sind nicht vorgesehen.

8.3.5 FAU_GEN.1 Generierung von Auditdaten

Komponentenbeziehungen

Hierarchisch zu:  keinen anderen Komponenten.

Abhédngigkeiten: ,FPT_STM.1 Reliable time stamps*”

FAU_GEN.1.1

Die TSF muss in der Lage sein, Auditdaten zu folgenden auditierfihigen Ereignissen zu generieren:
a) Einschaltung und Abschaltung der Auditfunktionen;

b) alle auditierfahigen Ereignisse fiir [Auswahl, eine auswahlen: minimale, einfache, detaillierte, nicht spezifi-
zierte] Auditebene;

¢) [Zuweisung: andere spezifisch definierte auditierfahige Ereignisse].
FAU_GEN.1.2
Die TSF muss im Rahmen der Auditdaten mindestens folgende Informationen aufzeichnen:

a) Datum und Uhrzeit des auditierfahigen Ereignisses, Ereignisart, Subjektidentitat (falls zutreffend) und
Ergebnis (Erfolg oder Scheitern) des Ereignisses;

b) fiir jede auditierfahige Ereignisart auf der Grundlage der auditierfahigen Ereignisdefinitionen der in das
PP, PP-Modul, Funktionspaket oder die ST eingebundenen Funktionskomponenten, [Zuweisung: andere
auditrelevante Informationen].

8.3.6 FAU_GEN.2 Verkniipfung der Benutzeridentitit

Komponentenbeziehungen

Hierarchisch zu:  keinen anderen Komponenten.

Abhangigkeiten: ,FAU_GEN.1 Audit data generation”

,FIA_UID.1 Timing of identification”

FAU_GEN.2.1

Fiir Auditereignisse, die aus Aktionen identifizierter Benutzer resultieren, muss die TSF in der Lage

sein, jedes auditierfihige Ereignis mit der Identitit des Benutzers zu verkniipfen, der das Ereignis aus-

gelost hat.

8.4 Sicherheitsauditanalyse (FAU_SAA)

8.4.1 Familienverhalten

Diese Familie definiert Anforderungen an automatisierte Mittel, die Systemaktivititen und Auditdaten ana-

lysieren und auf moégliche oder reale Sicherheitsverstofie priifen. Diese Analyse kann zur Unterstiitzung bei

der Angriffserkennung oder der automatischen Antwort auf einen potentiellen Sicherheitsverstof3 eingesetzt
werden.
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Die auf der Grundlage der Erkennung zu ergreifenden Aktionen kdnnen auf Wunsch tiber die Familie ,Security
audit automatic response” (FAU_ARP) festgelegt werden.

8.4.2 Komponentenebenen und Beschreibung

Bild 10 zeigt die Komponentenebenen fiir diese Familie.

FAU_SAA: Security audit analysis

Bild 10 — FAU_SAA: Komponentenebenen

Bei ,FAU_SAA.1 Potential violation analysis* ist grundsatzliche Schwellwerterkennung auf der Grundlage eines
festen Satzes von Regeln erforderlich.

Bei ,FAU_SAA.2 Profile based anomaly detection“ enthalt die TSF einzelne Profile zur Systemverwendung,
wobei ein Profil die historischen Verwendungsmuster reprasentiert, die von Mitgliedern der Profilzielgruppe
durchgefiihrt wurden. Eine Profilzielgruppe bezieht sich auf eine Gruppe von einer oder mehreren mit der TSF
interagierenden Einzelpersonen. Jedes Mitglied einer Profilzielgruppe bekommt eine individuelle Verdachts-
wertung, die darstellt, wie gut die aktuelle Aktivitidt des Mitglieds mit den bekannten Verwendungsmustern
im Profil iibereinstimmt. Diese Analyse kann zur Laufzeit ausgefithrt werden oder bei einer nachgelagerten
Analyse im Batch-Modus.

Bei ,FAU_SAA.3 Simple attack heuristics“ muss die TSF in der Lage sein, das Eintreten von Schliisselereignis-
sen zu erkennen, die eine wesentliche Bedrohung fiir die Durchsetzung der SFRs darstellen. Diese Suche nach
Schliisselereignissen kann in Echtzeit ablaufen oder bei einer nachgelagerten Analyse im Batch-Modus.

Bei ,,FAU_SAA.4 Complex attack heuristics“ muss die TSF in der Lage sein, mehrstufige Angriffsszenarien darzu-
stellen und zu erkennen. Die TSF ist in der Lage, (moglicherweise von mehreren Einzelpersonen ausgefiihrte)
Systemereignisse mit Ereignisabfolgen zu vergleichen, die als Gesamtangriffsszenarien bekannt sind. Die TSF
muss in der Lage sein anzuzeigen, wenn ein Schliisselereignis oder eine Ereignisabfolge gefunden wurde, die
auf einen potentiellen Verstofd bei der Durchsetzung der SFRs hindeutet.

8.4.3 Management von FAU_SAA.1

Die folgenden Aktionen kénnen fiir die Managementfunktionen in FMT berticksichtigt werden:

a) Pflege der Regeln durch (Hinzufligen, Anpassen, Loschen) von Regeln aus dem Regelwerk.

8.4.4 Management von FAU_SAA.2

Die folgenden Aktionen konnen fiir die Managementfunktionen in FMT berticksichtigt werden:

a) Pflege (Loschen, Anpassen, Hinzufiigen) von Benutzergruppen in den Profilzielgruppen.

8.4.5 Management von FAU_SAA.3

Die folgenden Aktionen konnen fiir die Managementfunktionen in FMT berticksichtigt werden:

a) Pflege (Loschen, Anpassen, Hinzufiigen) der Teilmenge von Systemereignissen.

8.4.6 Management von FAU_SAA.4

Die folgenden Aktionen konnen fiir die Managementfunktionen in FMT berticksichtigt werden:
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a) Pflege (Loschen, Anpassen, Hinzufligen) der Teilmenge von Systemereignissen;
b) Pflege (Loschen, Anpassen, Hinzufiigen) der Menge von Systemereignisabfolgen.
8.4.7 Audit von FAU_SAA.1, FAU_SAA.2, FAU_SAA.3, FAU_SAA.4

Wenn ,,FAU_GEN Security audit data generation” in das PP, PP-Modul, Funktionspaket, oder in die ST eingebun-
den ist, sollten folgende Aktionen auditierfahig sein:

a) minimal: Aktivieren und Deaktivieren eines der Analysemechanismen;

b) minimal: vom Tool automatisch ausgefiihrte Antworten.

8.4.8 ,FAU_SAA.1 Potential violation analysis“

Komponentenbeziehungen

Hierarchisch zu:  keinen anderen Komponenten.

Abhangigkeiten: ,FAU_GEN.1 Audit data generation”

FAU_SAA.1.1

Die TSF muss in der Lage sein, bei der Uberwachung der auditierten Ereignisse einen Regelsatz anzu-
wend_en, und auf dessen Grundlage auf einen potentiellen Verstof3 bei der Durchsetzung der SFRs hin-
zZuweisen.

FAU_SAA.1.2

Die TSF muss folgende Regeln fiir die Uberwachung auditierter Ereignisse durchsetzen:

a) Akkumulation oder Kombination von [Zuweisung: Teilmenge der definierten auditierfdhigen Ereignisse],
von denen bekannt ist, dass sie auf einen potentiellen Sicherheitsverstofd hinweisen;

b) [Zuweisung: jede andere Regell].

8.4.9 FAU_SAA.2 Profilbasierte Erkennung von Anomalien
Komponentenbeziehungen

Hierarchisch zu:  keinen anderen Komponenten.
Abhangigkeiten: ,FIA_UID.1 Timing of identification“
FAU_SAA.2.1

Die TSF muss in der Lage sein, Profile der Systemverwendung zu pflegen, wobei ein einzelnes Profil den
historischen Verwendungsmustern von Mitgliedern der [Zuweisung: Profilzielgruppe] entspricht.

FAU_SAA.2.2
Die TSF muss in der Lage sein, eine Verdachtswertung zu pflegen, die mit jedem Benutzer, dessen Akti-
vitit in einem Profil aufgezeichnet wird, verkniipft ist, wobei diese Verdachtswertung darstellt, wie

stark die aktuelle Aktivitidt des Benutzers als unvereinbar mit den im Profil dargestellten etablierten
Nutzungsmustern angesehen wird.
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FAU_SAA.2.3

Die TSF muss in der Lage sein, einen moglichen Verstofd bei der Durchsetzung der SFRs anzuzeigen,
wenn die Verdachtswertung eines Benutzers die folgenden Schwellwertbedingungen iiberschreitet
[Zuweisung: Bedingungen, bei denen von der TSF eine anomale Aktivitdt berichtet wird].

8.4.10 FAU_SAA.3 Einfache Angriffsheuristiken

Komponentenbeziehungen

Hierarchisch zu:  keinen anderen Komponenten.

Abhangigkeiten:  keine Abhangigkeiten.

FAU_SAA.3.1

Die TSF muss in der Lage sein, eine interne Darstellung folgender Schliisselereignisse [Zuweisung: eine
Teilmenge an Systemereignissen] zu pflegen, die moéglicherweise auf einen Verstofd bei der Durchset-
zung der SFRs hindeuten.

FAU_SAA.3.2

Die TSF muss in der Lage sein, Schliisselereignisse mit den aufgezeichneten, bei einer Untersuchung
von [Zuweisung: die zur Bestimmung der Systemaktivitit zu verwendende Information] erkennbaren
Systemaktivitaten zu vergleichen.

FAU_SAA.3.3

Die TSF muss in der Lage sein, einen potentiellen Verstof3 bei der Durchsetzung der SFRs anzuzeigen,
wenn ein Systemereignis gefunden wurde, das mit einem Schliisselereignis fiir einen potentiellen Ver-
stof3 bei der Durchsetzung der SFRs iibereinstimmt.

8.4.11 FAU_SAA.4 Komplexe Angriffsheuristiken

Komponentenbeziehungen

Hierarchisch zu: ,FAU_SAA.3 Simple attack heuristics”

Abhangigkeiten: keine Abhangigkeiten.

FAU_SAA.4.1

Die TSF muss in der Lage sein, eine interne Darstellung folgender Ereignisabfolgen bekannter Angriffssze-
narien [Zuweisung: Liste von Abfolgen von Systemereignissen, deren Auftreten fiir bekannte Penetrati-
onsszenarien reprdsentativ ist] und der folgenden Schliisselereignisse [Zuweisung: eine Teilmenge an Sys-
temereignissen] zu pflegen, die moglicherweise auf einen potentiellen Verstofs bei der Durchsetzung der SFRs
hindeuten.

FAU_SAA.4.2

Die TSF muss in der Lage sein, Schliisselereignisse und Ereignisabfolgen mit den aufgezeichneten, bei einer

Untersuchung von [Zuweisung: die zur Bestimmung der Systemaktivitit zu verwendende Information] erkenn-
baren Systemaktivitaten zu vergleichen.
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FAU_SAA.4.3

Die TSF muss in der Lage sein, einen potentiellen Verstofd bei der Durchsetzung der SFRs anzuzeigen, wenn
eine Systemaktivitit gefunden wurde, die mit einem Schliisselereignis oder einer Ereignisabfolge fiir einen
potentiellen Verstof3 bei der Durchsetzung der SFRs iibereinstimmt.

8.5 Sicherheitsauditiiberpriifung (FAU_SAR)

8.5.1 Familienverhalten

Diese Familie definiert die Anforderungen an Tools, die fiir autorisierte Benutzer zur Unterstiitzung bei der
Uberpriifung von Auditdaten verfiigbar gemacht werden.

8.5.2 Komponentenebenen und Beschreibung

Bild 11 zeigt die Komponentenebenen fiir diese Familie.

FAU_SAR: Security audit review

Bild 11 — FAU_SAR: Komponentenebenen

»,FAU_SAR.1 Audit review" bietet die Moglichkeit zum Lesen von Informationen aus Auditdaten.

,FAU _SAR.2 Restricted audit review" erfordert, dass, auf3er den in ,FAU_SAR.1 Audit review" identifizierten
Benutzern, keine weiteren Benutzer die Informationen lesen konnen.

»FAU_SAR.3 Selectable audit review" erfordert Tools zur Auditiiberpriifung, um die zu iiberpriifenden Audit-
daten auf der Grundlage von Kriterien auszuwahlen.

8.5.3 Management von FAU_SAR.1
Die folgenden Aktionen konnen fiir die Managementfunktionen in FMT berticksichtigt werden:

a) Pflege (Loschen, Anpassen, Hinzufligen) von Benutzergruppen mit Lesezugriffsrechten auf die Auditauf-
zeichnungen.

8.5.4 Management von FAU_SAR.2, FAU_SAR.3

Die folgenden Aktionen konnen fiir die Managementfunktionen in FMT berticksichtigt werden:
a) Managementaktivitaten sind nicht vorgesehen.

8.5.5 Audit von FAU_SAR.1

Wenn ,,FAU_GEN Security audit data generation“ in das PP, PP-Modul, Funktionspaket, oder in die ST eingebun-
den ist, sollten folgende Aktionen auditierfahig sein:

a) einfach: Lesen von Informationen aus den Auditaufzeichnungen.
8.5.6 Audit von FAU_SAR.2

Wenn ,,FAU_GEN Security audit data generation” in das PP, PP-Modul, Funktionspaket, oder in die ST eingebun-
den ist, sollten folgende Aktionen auditierfahig sein:
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