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Nationales Vorwort

Der Text von ISO/IEC 15408-3:2022 wurde vom Technischen Komitee ISO/IEC]JTC 1 ,Information technology“
der Internationalen Organisation fiir Normung (ISO) erarbeitet und als EN [SO/IEC 15408-3:2023 durch das
Technische Komitee CEN/CLC/JTC 13 ,Cybersicherheit und Datenschutz“ iibernommen, dessen Sekretariat
von DIN (Deutschland) gehalten wird.

Das zustdndige nationale Normungsgremium ist der Gemeinschaftsarbeitsausschuss NA 043-04-13 GA
,DIN/DKE Gemeinschaftsgremium Cybersecurity” im DIN-Normenausschuss Informationstechnik und
Anwendungen (NIA).

Um Zweifelsfille in der Ubersetzung auszuschlieRen, ist die englische Originalfassung beigefiigt. Die Nutzungs-
bedingungen fiir den deutschen Text des Norm-Entwurfes gelten gleichermafden auch fiir den englischen Text.

Fiir die in diesem Dokument zitierten Dokumente wird im Folgenden auf die entsprechenden deutschen Doku-
mente hingewiesen:

[S010007:2017 siehe DIN IS0 10007:2020-10
ISO/IEC 18045:2022 siehe DIN ENISO/IEC 18045:2021-02

Aktuelle Informationen zu diesem Dokument konnen {iber die Internetseiten von DIN (www.din.de) durch eine
Suche nach der Dokumentennummer aufgerufen werden.

Anderungen

Gegeniiber DIN EN ISO/IEC 15408-3:2021-06 wurden folgende Anderungen vorgenommen:

a) Terminologie liberprift und aktualisiert;

b) genauer Konformitatstyp eingefiihrt;

c) Schutzprofile (PPs) mit geringer Sicherheit entfernt und PPs mit direkter Begriindung eingefiihrt;
d) PP-Module und PP-Konfigurationen fiir modulare Evaluierungen eingefiihrt;

e) Mehrfachsicherungsbewertung eingefiihrt;

f) redaktionelle Uberarbeitung des Dokuments.
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Nationaler Anhang NA
(informativ)

Literaturhinweise

DIN EN ISO/IEC 18045:2021-02, Informationstechnik — Sicherheitstechniken — Methodik fiir die Bewertung
der IT-Sicherheit (ISO/IEC 18045:2008); Deutsche Fassung EN ISO/IEC 18045:2020, nur auf CD-ROM

DIN IS0 10007:2020-10, Qualitdtsmanagement — Leitfaden fiir Konfigurationsmanagement (ISO 10007:2017)
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Europaisches Vorwort

Der Text von ISO/IEC 15408-3:2022 wurde vom Technischen Komitee ISO/IEC]JTC 1 ,Information technology“
der Internationalen Organisation fiir Normung (ISO) erarbeitet und als EN [SO/IEC 15408-3:2023 durch das
Technische Komitee CEN/CLC/JTC 13 ,Cybersicherheit und Datenschutz“ iibernommen, dessen Sekretariat
von DIN gehalten wird.

Dieses Dokument wird EN ISO/IEC 15408-3:2021 ersetzen.
Anerkennungsnotiz

Der Text von ISO/IEC 15408-3:2022 wurde von CEN als ENISO/IEC 15408-3:2023 ohne irgendeine Abande-
rung genehmigt.
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Einleitung und/oder in der ISO-Liste der erhaltenen Patenterklarungen (siehe www.iso.org/patents) oder in
der IEC-Liste der erhaltenen Patenterklarungen (siehe https://patents.iec.ch).

Jeder in diesem Dokument verwendete Handelsname dient nur zur Unterrichtung der Anwender und bedeutet
keine Anerkennung.

Fiir eine Erlduterung des freiwilligen Charakters von Normen, der Bedeutung [SO-spezifischer Begriffe und
Ausdriicke in Bezug auf Konformitdtsbewertungen sowie Informationen dariiber, wie ISO die Grundsatze der
Welthandelsorganisation (WTO, en: World Trade Organization) hinsichtlich technischer Handelshemmnisse
(TBT, en: Technical Barriers to Trade) beriicksichtigt, sieche www.iso.org/iso/foreword.html. In der IEC, siehe
www.iec.ch/understanding-standards.

Dieses Dokument wurde vom Technischen Komitee ISO/TCJTC 1, Information technology, Unterkomitee SC 27,
Information security, cybersecurity and privacy protection, erarbeitet.

Diese vierte Ausgabe ersetzt die dritte Ausgabe (ISO/IEC 15408-3:2008), die technisch tiberarbeitet wurde.
Die wesentlichen Anderungen sind folgende:

— die Terminologie wurde iiberpriift und aktualisiert;

— der genaue Konformitatstyp wurde aufgenommen;

— die PP mit niedriger Vertrauenswiirdigkeit wurden entfernt und die PP mit direkter Begriindung aufge-
nommen;

— PP-Module und PP-Konfigurationen fiir modulare Evaluierungen wurden aufgenommen;
— eine Evaluierung mit Mehrfach-Vertrauenswiirdigkeit wurde aufgenommen.

Eine Auflistung aller Teile der Normenreihe ISO/IEC 15408 kann auf der ISO-Internetseite abgerufen werden.
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Riickmeldungen oder Fragen zu diesem Dokument sollten an das jeweilige nationale Normungsinstitut des
Anwenders gerichtet werden. Eine vollstindige Auflistung dieser Institute ist unter www.iso.org/members.

html und www.iec.ch/national-committees zu finden.
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Die unten aufgefiihrten Regierungsorganisationen haben zu der Entwicklung dieser Version der Common Cri-
teria for Information Technology Security Evaluations beigetragen. Als gemeinsame Urheberrechtsinhaber
an den Common Criteria for Information Technology Security Evaluations (kurz CC) erteilen sie hiermit der
ISO/IEC die nicht-exklusive Lizenz zur Verwendung der CC fiir die weitere Entwicklung/Pflege der Normen-
reihe ISO/IEC 15408. Diese Regierungsorganisationen behalten sich allerdings das Recht zur Nutzung, Verviel-

faltigung, zum Vertrieb sowie zur Ubersetzung und Anderung der CC nach Belieben vor.

Australien

Deutschland
Frankreich

Japan

Kanada

Neuseeland
Niederlande

Republik Korea
Schweden

Spanien

USA

Vereinigtes Konigreich

Australian Signals Directorate

Bundesamt fiir Sicherheit in der Informationstechnik
Agence Nationale de la Sécurité des Systémes d’Information

Information-technology Promotion Agency
Communications Security Establishment

Government Communications Security Bureau

Netherlands National Communications Security Agency
National Security Research Institute

FMV, Swedish Defence Materiel Administration

Ministerio de Asuntos Econémicos y Transformacién Digital
National Security Agency

National Cyber Security Centre
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Einleitung

Die in diesem Dokument definierten Vertrauenswiirdigkeitskomponenten sind die Grundlage fiir die
in einem Vertrauenswiirdigkeitspaket, Schutzprofil (PP), PP-Modul, einer PP-Konfiguration oder einer
Sicherheitsvorgabe (ST) ausgedriickten Vertrauenswiirdigkeitsanforderungen.

Diese Anforderungen schaffen eine einheitliche Methode zur Formulierung von Vertrauenswiirdigkeits-
anforderungen fiir TOEs. Dieses Dokument katalogisiert den Satz an Vertrauenswiirdigkeitskomponenten,
-familien und -klassen. Es definiert auch Evaluationskriterien fiir die PP, PP-Konfigurationen, PP-Module und
die ST.

Die Zielgruppe fiir dieses Dokument schliefst Verbraucher, Entwickler, technische Arbeitsgruppen, Evaluatoren
von sicheren IT-Produkten und andere ein. ISO/IEC 15408-1:2022, Abschnitt 5, enthalt zusatzliche Informa-
tionen zur Zielgruppe der Normenreihe ISO/IEC 15408 und zur Verwendung der Normenreihe ISO/IEC 15408
durch entsprechende Gruppen, die die Zielgruppe umfassen. Diese Gruppen konnen dieses Dokument wie folgt
verwenden:

a) Verbraucher, die dieses Dokument beim Auswahlen von Komponenten in der Formulierung von Vertrau-
enswiirdigkeitsanforderungen zur Erfiillung von in einem PP oder einer ST ausgedriickten Sicherheitsziel-
setzungen verwenden, um den erforderlichen Grad der Vertrauenswiirdigkeit des TOE zu bestimmen.

b) Entwickler, die mit der Erstellung eines TOE auf tatsidchliche oder angenommene Sicherheit-
sanforderungen von Verbrauchern reagieren, verweisen auf dieses Dokument bei der Interpreta-
tion von Aussagen zu Vertrauenswiirdigkeitsanforderungen und der Bestimmung von Ansdtzen zur
Vertrauenswiirdigkeit von TOEs.

c) Evaluatoren, die die in diesem Dokument definierten Vertrauenswiirdigkeitsanforderungen als eine ver-
pflichtende Aussage ihrer Evaluierungskriterien bei der Bestimmung der Vertrauenswiirdigkeit der TOEs
und bei der Evaluierung von PPs und STs verwenden.

ANMERKUNG  Im vorliegenden Dokument werden einige Begriffe fett und kursiv gedruckt, um sie vom {ibrigen Text
abzuheben. Die Beziehung zwischen den Komponenten einer Familie wird durch Fettmarkierung hervorgehoben. Diese
Konvention erfordert die Verwendung von Fettdruck fiir alle neuen Anforderungen. Fiir hierarchische Komponenten wer-
den Anforderungen fett hervorgehoben, wenn sie iiber die Anforderungen der vorherigen Komponente hinaus erweitert
oder gedndert werden. Zusatzlich werden alle neuen oder erweiterten zuldssigen, {iber die vorherige Komponente hin-
ausgehenden Operationen auch fett hervorgehoben.

Die Verwendung von Kursivschrift weist auf einen Text hin, der eine genaue Bedeutung hat. Fiir die Vertrau-
enswiirdigkeitsanforderungen gilt die Konvention fiir spezielle Verben, die sich auf die Evaluierung beziehen.
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1 Anwendungsbereich

Dieses Dokument definiert die Vertrauenswiirdigkeitsanforderungen der Normenreihe ISO/IEC 15408.
Es beinhaltet die einzelnen Vertrauenswiirdigkeitskomponenten, aus denen sich die in ISO/IEC 15408-5
enthaltenen Vertrauenswiirdigkeitsstufen und andere Pakete zusammensetzen, sowie die Kriterien flir die
Evaluierung von Schutzprofilen (PP), PP-Konfigurationen, PP-Modulen und Sicherheitsvorgaben (ST).

2 Normative Verweisungen

Die folgenden Dokumente werden im Text in solcher Weise in Bezug genommen, dass einige Teile davon oder
ihr gesamter Inhalt Anforderungen des vorliegenden Dokuments darstellen. Bei datierten Verweisungen gilt
nur die in Bezug genommene Ausgabe. Bei undatierten Verweisungen gilt die letzte Ausgabe des in Bezug
genommenen Dokuments (einschlieflich aller Anderungen).

ISO/IEC 15408-1:2022, Information security — Evaluation criteria for IT security — Part 1: Introduction and
general model

ISO/IEC 15408-2, Information security — Evaluation criteria for IT security — Part 2: Security functional
components

ISO/IEC 15408-4, Information security, cybersecurity and privacy protection — Evaluation criteria for IT
security — Part 4: Framework for the specification of evaluation methods and activities

[SO/IEC 15408-5, Information security — Evaluation criteria for IT security — Part 5: Pre-defined packages of
security requirements

ISO/IEC 18045:2022, Information security, cybersecurity and privacy protection — Evaluation criteria for IT
security — Methodology for IT security evaluation

ISO/IECIEEE 24765, Systems and software engineering — Vocabulary

3 Begriffe

Flir die Anwendung dieses Dokuments gelten die Begriffe nach ISO/IEC 15408-1, ISO/IEC 15408-2,
ISO/IEC 15408-4, ISO/IEC 15408-5, ISO/IEC 18045 und ISO/IEC IEEE 24765 und die folgenden Begriffe.

ISO und IEC stellen terminologische Datenbanken fiir die Verwendung in der Normung unter den folgenden
Adressen bereit:

— IS0 Online Browsing Platform: verfiigbar unter https://www.iso.org/obp
— IEC Electropedia: verfiigbar unter https://www.electropedia.org/

31

Abnahmeverfahren

Verfahren, das durchgefiihrt wird, um neu erstellte oder geanderte Konfigurationselemente (3.3) als Teil des
Evaluierungsgegenstands (TOE) abzunehmen oder in den nachsten Lebenszyklusschritt zu iiberfiihren

Anmerkung 1 zum Begriff: ~ Diese Verfahren identifizieren die Rollen oder Einzelpersonen, die fiir die Abnahme verant-
wortlich sind, sowie die anzuwendenden Kriterien, die fiir die Entscheidung iiber die Abnahme herangezogen werden.

Anmerkung 2 zum Begriff:  Es gibt mehrere Arten von Abnahmesituationen; manche kénnen sich tiberschneiden:

a) erstmalige Ubernahme eines Elements in das Konfigurationsmanagementsystem, insbesondere als Teil eines Integra-
tionsprozesses;

b) Uberfiihrung von Konfigurationselementen in die nichste Lebenszyklusphase in allen Entwurfsphasen des TOE
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BEISPIEL1  Modul, Teilsystem, Qualitdtskontrolle des fertiggestellten TOE;

c) im Anschluss an den Transport von Konfigurationselementen

BEISPIEL 2  Teile des TOE oder vorlaufige Produkte zwischen verschiedenen Standorten der Entwicklung (3.15);
d) im Anschluss an die Auslieferung (3.14) des TOE an den Verbraucher;

e) im Anschluss an die Integration des TOE

BEISPIEL3  Aufnahme von Software-, Firmware- und Hardware-Komponenten aus anderen Quellen in den TOE.

3.2
Aktion
Evaluatoren- oder Entwickleraktionselement von ISO/IEC 15408-3

Anmerkung1 zum Begriff: Diese Aktionen werden entweder explizit als Evaluatorenaktionen angegeben oder
implizit aus Entwickleraktionen (implizite Evaluatorenaktionen) innerhalb der Vertrauenswiirdigkeitskomponenten von
ISO/IEC 15408-3 abgeleitet.

3.3

Konfigurationselement

Element oder Aggregation von Hardware, Software oder beidem, das bzw. die fiir das Konfigurationsmanage-
ment vorgesehen ist und wahrend der Entwicklung (3.15) des Evaluierungsgegenstands (TOE) als eine einzige
Entitdt im Rahmen des Konfigurationsmanagementprozesses behandelt wird

Anmerkung1 zum Begriff: Es kann sich dabei entweder um Teile des TOE oder um Objekte handeln, die mit
der Entwicklung des TOE in Zusammenhang stehen, z.B. Evaluierungsdokumente oder Entwicklungswerkzeuge.
Konfigurationsmanagement-Elemente koénnen, zusammen mit ihrer Version, entweder direkt im Konfigurations-
managementsystem gespeichert sein (zum Beispiel Dateien) oder referenziert werden (zum Beispiel Hardware-Bauteile).

3.4

Konfigurationsliste

Dokument der Konfigurationsmanagementausgabe (3.8), das alle Konfigurationselemente (3.3) fiir ein spezifi-
sches Produkt zusammen mit der genauen Version aller Konfigurationsmanagementelemente auflistet, die fiir
eine bestimmte Version des Gesamtprodukts relevant sind

Anmerkung 1 zum Begriff:  Diese Liste erméglicht die Unterscheidung der Elemente, die zur evaluierten Version des Pro-
dukts gehoren, von anderen Versionen dieser Elemente, die zu anderen Versionen des Produkts gehoren. Die finale Konfi-
gurationsmanagementliste ist ein spezifisches Dokument fiir eine spezifische Version des spezifischen Produkts. (Bei der
Liste kann es sich natiirlich um ein elektronisches Dokument innerhalb eines Konfigurationsmanagementwerkzeugs (3.12)
handeln. In diesem Fall kann sie als spezifischer Einblick in das System oder einen Teil des Systems angesehen werden und
nicht als eine Ausgabe des Systems. Allerdings wird die Konfigurationsliste im praktischen Einsatz wahrend einer Evalu-
ierung vermutlich als Teil der Evaluierungsdokumentation bereitgestellt werden.) Die Konfigurationsliste definiert die
Elemente, die unter die Konfigurationsmanagementanforderungen von ALC_CMC fallen.

3.5

Konfigurationsmanagement

CM, en: Configuration Management

Fachgebiet, in dem technische und administrative Anleitung und Uberwachung eingesetzt werden, um die funk-
tionellen und physikalischen Merkmale eines Konfigurationselements (3.3) zu identifizieren und zu dokumen-
tieren, Anderungen dieser Merkmale zu kontrollieren, die Umsetzung von Anderungen sowie den Implemen-
tierungsstatus aufzuzeichnen und zu berichten und die Compliance der festgelegten Anforderungen zu tiber-
prifen

[QUELLE: ISO/IECIEEE 24765:2017, 3.779 1]
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3.6

Konfigurationsmanagementdokumentation

CM-Dokumentation

Dokumentation einschlie8lich  Konfigurationsmanagementausgabe (3.8), Konfigurationsmanagement-
liste(n), Konfigurationsmanagementsystem-Datensdtzen (3.11), Konfigurationsmanagementplan (3.9) und
Konfigurationsmanagement-Nutzungsdokumentation (3.13)

3.7

Konfigurationsmanagementnachweis

alles was verwendet werden kann, um Vertrauen in den ordnungsgemafen Betrieb des Konfigurationsmanage-
mentsystems herzustellen

BEISPIEL  Konfigurationsmanagementausgabe (3.8), vom Entwickler gelieferte Begriindungen; Beobachtungen, Experi-
mente oder Interviews, die wihrend einer Standortbegehung vom Evaluator gemacht bzw. durchgefithrt wurden.

3.8

Konfigurationsmanagementausgabe

Ergebnisse in Bezug auf das Konfigurationsmanagement, die vom Konfigurationsmanagementsystem erstellt
oder durchgesetzt werden

Anmerkung 1 zum Begriff: ~ Diese mitdem Konfigurationsmanagementin Zusammenhang stehenden Ergebnisse kdnnen
die Form von Dokumenten haben (z. B. ausgefiillte Papierformulare, Konfigurationsmanagementsystem-Datensdtze (3.11),
Protokolldaten, Ausdrucke und elektronische Ausgabedaten) oder von Aktionen (z. B. manuelle Mafdnahmen zur Erfiillung
von Konfigurationsmanagementanweisungen). Beispiele fiir solche Konfigurationsmanagementausgaben sind Konfigura-
tionslisten (3.4), Konfigurationsmanagementpldne (3.9) und/oder das Verhalten wiahrend des Produktlebenszyklus.

3.9
Konfigurationsmanagementplan
Beschreibung der Verwendung des Konfigurationsmanagementsystems fiir den

Evaluierungsgegenstand (TOE)

Anmerkung 1 zum Begriff:  Das Ziel bei der Erstellung eines Konfigurationsmanagementplans ist es, Mitarbeitern deut-
lich zu machen, was sie tun miussen. Aus Sicht des gesamten Konfigurationsmanagementsystems kann dieser als Aus-
gabedokument betrachtet werden (da er als Teil der Anwendung des Konfigurationsmanagementsystems erstellt wer-
den kann). Aus Sicht des konkreten Projekts handelt es sich um ein Anwendungsdokument, da er von den Mitgliedern
des Projektteams verwendet wird, um die Schritte zu verstehen, die sie wahrend des Projekts durchfiihren miissen. Der
Konfigurationsmanagementplan beschreibt die Verwendung des Systems fiir das spezifische Produkt; das gleiche System
kann in einem anderen Umfang fiir andere Produkte verwendet werden. Der Konfigurationsmanagementplan definiert
und beschreibt die Ausgaben des wahrend der TOE-Entwicklung (3.15) eingesetzten Konfigurationsmanagementsystems
eines Unternehmens.

BEISPIEL  Die Struktur und der Inhalt eines Konfigurationsmanagementplans sind in ISO 10007:2017, Anhang A darge-
stellt.

3.10

Konfigurationsmanagementsystem

Satz von Verfahren und Werkzeugen (einschliefdlich deren Dokumentation), der von einem Entwickler zur Ent-
wicklung und Wartung der Konfigurationen der Produkte wahrend ihrer Lebenszyklen verwendet wird

Anmerkung 1 zum Begriff:  Konfigurationsmanagementsysteme kénnen tber unterschiedliche Stringenz- und Funk-

tionsgrade verfiigen. Auf den hoheren Stufen kdnnen Konfigurationsmanagementsysteme automatisiert sein und tber
Mechanismen fiir die Mangelbehebung, Anderungskontrolle und sonstige Nachverfolgungsmechanismen verfiigen.
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3.11

Konfigurationsmanagementsystem-Datensatz

Ausgaben, die wihrend des Betriebs des Konfigurationsmanagementsystems erstellt werden und wichtige
Konfigurationsmanagementaktivititen dokumentieren

BEISPIEL  Formulare zur Anderungskontrolle von Konfigurationsmanagementelementen und Formulare zur Genehmi-
gung des Zugriffs auf Konfigurationsmanagementelemente.

3.12

Konfigurationsmanagementwerkzeug

manuell gefithrte oder automatisierte Werkzeuge, die ein Konfigurationsmanagementsystem realisieren oder
unterstiitzen

BEISPIEL ~ Werkzeuge fiir die Versionsverwaltung der Teile des Evaluierungsgegenstands (TOE).

3.13

Konfigurationsmanagement-Nutzungsdokumentation

Teil des Konfigurationsmanagementsystems, der beschreibt, wie das Konfigurationsmanagementsystem defi-
niert und angewendet wird, z. B. mithilfe von Handbiichern, Vorschriften und/oder der Dokumentation von
Werkzeugen und Verfahren

3.14

Auslieferung

Ubergabe des fertiggestellten Evaluierungsgegenstands (TOE) von der Umgebung der Herstellung (3.24) in die
Hande des Kunden

Anmerkung 1 zum Begriff:  Diese Produktlebenszyklusphase kann die Verpackung und Lagerung am Standort der Ent-
wicklung (3.15) beinhalten, aber umfasst nicht den Transport des nicht fertiggestellten TOE oder von dessen Teilen zwi-
schen verschiedenen Entwicklern oder Entwicklungsstandorten.

3.15

Entwicklung

Produktlebenszyklusphase, welche die Erzeugung der Implementierungsreprasentation des Evaluierungsge-
genstands (TOE) betrifft

Anmerkung 1 zum Begriff:  Im gesamten ALC: Anforderungen an die Lebenszyklusunterstiitzung, Entwicklung und ver-
wandte Begriffe (Entwickler, entwickeln) sind im allgemeineren Sinn zu verstehen und umfassen die Entwicklung und die
Herstellung (3.24).

3.16

aufgedeckte mogliche Anfilligkeit

potentielle Schwachstellen im Evaluationsgegenstand (TOE), die vom Evaluator bei der Durchfiihrung von Eva-
luierungsaufgaben festgestellt werden und die zur Verletzung der Sicherheitsfunktionsanforderungen (SFR)
genutzt werden kdnnen

3.17

Evaluationsbeitrag

Ressource, die der Evaluator oder die Evaluierungsinstanz vom Antragsteller oder Entwickler zur Durchfiih-
rung einer oder mehrerer Evaluierungs- oder Evaluierungsiiberwachungsaufgaben benétigt

3.18

ausnutzbare Anfilligkeit

Schwachstelle im Evaluierungsgegenstand (TOE), die fiir Verletzungen von Sicherheitsfunktions-
anforderungen (SFR) in der Betriebsumgebung des TOE genutzt werden kann
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3.19

Installation

von einem menschlichen Benutzer durchgefiihrtes Verfahren zur Einbindung des Evaluierungsgegen-
stands (TOE) in seine Betriebsumgebung und zu dessen Inbetriebnahme

Anmerkung 1 zum Begriff:  Diese Operation wird normalerweise nur einmal nach Erhalt und Abnahme des TOE durch-
gefiihrt. Es wird erwartet, dass der TOE soweit konfiguriert wird, dass die Konfiguration entsprechend der Sicherheitsvor-
gabe (ST) zulassig ist. Wenn dhnliche Prozesse durch den Entwickler durchgefiihrt werden miissen, dann werden sie im
Rahmen der Klasse ,ALC: Life-cycle support” als ,Generierung” bezeichnet. Falls der TOE eine Erstinbetriebnahme erfor-
dert, die nicht regelmaflig wiederholt werden muss, dann wiirde dieser Prozess als Installation eingestuft.

3.20

Lebenszyklusmodell

Rahmen, der die Prozesse, Aktivititen und Aufgaben umfasst, die mit der Entwicklung (3.15), dem Betrieb und
der Wartung eines Produkts verbunden sind, und der die Lebensdauer des Systems von der Definition seiner
Anforderungen bis zur Beendigung seiner Nutzung umfasst

[QUELLE: ISO/IECIEEE 24765:2017, 3.2219 2]

3.21

Betrieb

<TOE-Lebenszyklus>Nutzungszeitraum des Evaluierungsgegenstands (TOE) einschliefilich {iblicher Nutzung,
Administration und Wartung des TOE nach Auslieferung (3.14) und Bereitstellung (3.23)

3.22
mogliche Anfilligkeit
vermutete, aber nicht bestatigte Schwachstelle

Anmerkung 1 zum Begriff:  Der Verdacht ergibt sich aufgrund eines angenommenen Angriffspfads zur Verletzung der
Sicherheitsfunktionsanforderungen (SFR).

3.23

Bereitstellung

Aktivitat in der Lebenszyklusphase eines Produkts, die die Kundenabnahme des ausgelieferten Evaluierungs-
gegenstands (TOE) und dessen Installation (3.19) umfasst

Anmerkung 1 zum Begriff:  Die Bereitstellung kann Aktivititen wie das Hochfahren, die Initialisierung, die Erstinbe-
triebnahme und die Vorbereitung des TOE bis zu einem betriebsbereiten Zustand umfassen.

3.24

Herstellung

Lebenszyklusphase, die aus der Umsetzung der Implementierungsreprasentation in die Implementierung des
TOE besteht, d. h. in einen Zustand, der fiir die Auslieferung (3.14) an den Kunden geeignet ist

Anmerkung 1 zum Begriff:  Diese Phase kann die Herstellung, Integration, Generierung, den internen Transport, die
Lagerung und Kennzeichnung des TOE umfassen.

3.25

Restanfalligkeit

Schwachstelle, die nicht in der Betriebsumgebung des Evaluierungsgegenstands (TOE) ausgenutzt werden
kann, die aber fiir Verletzungen der Sicherheitsfunktionsanforderungen (SFR) durch einen Angreifer genutzt
werden kann, der ein hoheres Angriffspotential hat, als es fiir die Betriebsumgebung des TOE angenommen
wird
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3.26
Unteraufgabe
Anwendung einer Vertrauenswiirdigkeitskomponente aus ISO/IEC 15408-3

Anmerkung 1 zum Begriff:  Vertrauenswiirdigkeitsfamilien werden in der Normenreihe ISO/IEC 15408 nicht explizit
behandelt, da Evaluierungen an einer einzelnen Vertrauenswiirdigkeitskomponente aus einer Vertrauenswiirdigkeitsfa-
milie durchgefithrt werden.

3.27
Zeitspanne bis zur Aufdeckung
Zeitspanne, in der ein Element an einem IT-System beteiligt ist und angegriffen werden kann

3.28

Anfilligkeit

Schwachstelle im TOE, die fiir Verletzungen von Sicherheitsfunktionsanforderungen (SFR) in manchen Umge-
bungen ausgenutzt werden kann

3.29

Zugriffsgelegenheit
Zeitspanne, in der ein Angreifer Zugriff auf einen Evaluierungsgegenstand (TOE) hat

4 Ubersicht

Abschnitt 5 beschreibt das in den Vertrauenswiirdigkeitsanforderungen dieses Dokuments verwendete Para-
digma.

Abschnitt 6 beschreibt die Struktur der Darstellung der Vertrauenswiirdigkeitsklassen, -familien und -kompo-
nenten, der Vertrauenswiirdigkeitsstufen und ihrer Beziehungen sowie den Aufbau der zusammengesetzten
Sicherheitspakete (CAP). Er charakterisiert aufderdem die in Abschnitt 7 bis Abschnitt 15 dargestellten Klassen
und Familien der Vertrauenswiirdigkeit.

Abschnitt 7 bis Abschnitt 15 bieten die ausfiihrlichen Definitionen der Vertrauenswiirdigkeitsklassen nach die-
sem Dokument.

Anhang A bietet weitere Erklarungen und Beispiele der Konzepte hinter der Entwicklungsklasse.

AnhangB bietet eine Erklarung der Konzepte hinter Evaluierungen zusammengesetzter Evaluierungs-
gegenstiande (TOE) und der Klasse ,Zusammensetzung".

Anhang C bietet eine Zusammenfassung der Abhingigkeiten zwischen den Vertrauenswiirdigkeits-
komponenten.

5 Paradigma fiir Vertrauenswiirdigkeit

5.1 Allgemeines

Der Zweck dieses Abschnitts besteht darin, den zugrundeliegenden Ansatz der Normenreihe ISO/IEC 15408
zur Vertrauenswiirdigkeit zu dokumentieren. Ein Verstandnis dieses Abschnitts erlaubt dem Leser, den Grund-
gedanken hinter den Vertrauenswiirdigkeitsanforderungen dieses Dokuments zu verstehen.

5.2 Ansatz der Normenreihe ISO/IEC 15408

Der Ansatz der Normenreihe ISO/IEC 15408 besagt, dass Bedrohungen der Sicherheit und Verpflichtungen

organisatorischer Sicherheitspolitik deutlich formuliert sein sollten und dass die vorgeschlagenen Sicherheits-
kontrollen nachweisbar fiir den beabsichtigten Zweck ausreichen.
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Aufierdem sollten Mafdnahmen getroffen werden, um die Wahrscheinlichkeit von Anfélligkeiten, die Moglich-
keiten zum Verwenden (d. h. zum absichtlichen Ausnutzen oder unabsichtlichen Auslésen) einer Anfilligkeit
und den Umfang des Schadens zu verringern, der durch das Verwenden einer Anfilligkeit eintreten kann.
Zusétzlich sollten Mafdnahmen getroffen werden, die eine anschlief3ende Identifizierung der Anfalligkeiten und
die Beseitigung, Umgehung und/oder Benachrichtigung erméglichen, dass die Anfilligkeit ausgenutzt oder
ausgeldst wurde.

5.3 Ansatz fiir Vertrauenswiirdigkeit
5.3.1 Allgemeines

Der Ansatz der Normenreihe ISO/IEC 15408 ist die Bereitstellung von Vertrauenswiirdigkeit auf Grundlage
von Evaluierung eines IT-Produkts, das als vertrauenswiirdig vorgesehen ist. Evaluierung ist das traditionelle
Mittel zur Bereitstellung von Vertrauenswiirdigkeit und bildet die Grundlage fiir vorgeordnete Dokumente
zu Evaluierungskriterien. Die Normenreihe ISO/IEC 15408 tibernimmt durch das Abstimmen bestehender
Ansatze denselben Ansatz. Die Normenreihe ISO/IEC 15408 rat, die Giiltigkeit der Dokumentation und des
entsprechenden IT-Produkts von fachkundigen Evaluatoren messen zu lassen und dabei zunehmenden Wert
auf Umfang, Tiefe und Strenge zu legen.

Die Normenreihe ISO/IEC 15408 schliefst die relativen Vorziige anderer Mittel zur Schaffung von Vertrauens-
wiirdigkeit nicht aus und kommentiert diese auch nicht. Es erfolgt weiterhin Forschung in Hinblick auf alter-
native Moglichkeiten zur Schaffung von Vertrauenswiirdigkeit. Wenn aus diesen Forschungsaktivitaten aus-
gereifte alternative Ansétze erwachsen, werden diese fiir die Aufnahme in die Normenreihe ISO/IEC 15408
bertiicksichtigt, die bereits fiir deren spatere Aufnahme entsprechend aufgebaut ist.

5.3.2 Bedeutung von Anfilligkeiten

Es wird angenommen, dass es Bedrohungsagenten gibt, die aktiv versuchen, Moglichkeiten zum Verletzen von
Sicherheitspolitiken sowohl zur Erlangung unerlaubter Vorteile als auch fiir wohlgemeinte, aber dennoch unsi-
chere Aktionen auszunutzen. Bedrohungsagenten konnen auch versehentlich Sicherheitsanfalligkeiten auslo-
sen, die der Organisation Schaden zufiigen. Durch das Bediirfnis zur Verarbeitung sensibler Informationen und
den Mangel an Verfiigbarkeit ausreichend vertrauenswiirdiger Produkte entsteht ein erhebliches Risiko durch
Ausfille der IT. Daher ist es wahrscheinlich, dass IT-Sicherheitsverstofde zu erheblichen Verlusten fiithren kon-
nen.

IT-Sicherheitsverstofie entstehen durch absichtliches Ausnutzen oder unabsichtliches Auslésen von Anfallig-
keiten in IT-Anwendungen grofier Unternehmen.

Es sollten Schritte zur Verhinderung von in IT-Produkten entstehenden Anfalligkeiten eingeleitet werden. Bis
zu einem machbaren Umfang sollten Anfalligkeiten:

a) Dbeseitigt werden: es sollten aktiv Schritte unternommen werden, um alle ausfiihrbaren Anfalligkeiten auf-
zudecken, zu entfernen oder aufzuheben;

b) minimiert werden: es sollten aktiv Schritte unternommen werden, um die potentiellen Auswirkungen jeg-
licher Ausfithrung von Anfilligkeiten auf einen annehmbaren Restwert zu reduzieren;

c) uberwacht werden: es sollten aktiv Schritte unternommen werden, um jegliche Versuche zum Ausfiihren
einer verbleibenden Anfalligkeit zu erkennen, damit Schritte zur Begrenzung des Schadens eingeleitet wer-
den konnen.

5.3.3 Ursachen von Anfilligkeiten

Anfalligkeiten konnen auftreten durch Fehler:

a) in den Anforderungen: ein IT-Produkt kann zwar alle von ihm geforderten Funktionen und Eigenschaf-
ten besitzen, aber immer noch Anfalligkeiten enthalten, die es in Hinblick auf Sicherheit ungeeignet oder

unwirksam machen;
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b) im Design: ein IT-Produkt ist schlecht ausgelegt. Der Aufbau eines sicheren Produkts, Systems oder einer
sicheren Anwendung erfordert nicht nur die Implementierung funktionaler Anforderungen, sondern auch
eine Architektur, die die wirksame Durchsetzung spezifischer Sicherheitseigenschaften ermdglicht, die das
Produkt, System oder die Anwendung durchsetzen soll. Die Fahigkeit, Angriffen standzuhalten, denen das
Produkt, das System oder die Anwendung in der vorgesehenen Betriebsumgebung ausgesetzt sein kann,
hdngt in hohem Maf3e von einer Architektur ab, die diese Angriffe verhindert oder, falls sie nicht verhindert
werden konnen, die Erkennung solcher Angriffe und/oder die Begrenzung des Schadens ermoglicht, den
ein solcher Angriff verursachen kann;

c) inder Entwicklung: ein IT-Produkt erfiillt nicht die Spezifikationen und/oder Anfalligkeiten wurden durch
schlechte Entwicklungsrichtlinien oder fehlerhafte Designentscheidungen eingebracht;

d) bei Auslieferung, Installation und Konfiguration: ein IT-Produkt weist Anfalligkeiten auf, die bei der Aus-
lieferung, Installation und Konfiguration des Produkts eingefiihrt werden;

e) im Betrieb: ein IT-Produkt wurde ordnungsgemaf3 nach einer korrekten Spezifikation erstellt, aber Anfal-
ligkeiten wurden durch unzureichende Kontrollen im Betrieb eingebracht.

f) bei der Wartung: ein IT-Produkt wird so gewartet, dass neue Anfalligkeiten eingefiihrt werden.

5.3.4 Vertrauenswiirdigkeit der Normenreihe ISO/IEC 15408

Vertrauenswiirdigkeit kann aus Verweisungen auf Quellen wie unbegriindeten Behauptungen, relevante Vorer-
fahrung oder gezielte Erfahrung abgeleitet werden. Die Normenreihe ISO/IEC 15408 bietet allerdings Vertrau-
enswiirdigkeit durch aktive Untersuchung oder einen spezifikationsbasierten Ansatz. Aktive Untersuchung ist
eine Evaluierung des IT-Produkts zur Bestimmung seiner Sicherheitseigenschaften.

5.3.5 Vertrauenswiirdigkeit durch Evaluierung

Evaluierung ist das traditionelle Mittel zur Schaffung von Vertrauenswiirdigkeit und bildet die Grundlage fiir
de.n Ansatz der Normenreihe ISO/IEC 15408. Evaluierungstechniken beinhalten, ohne darauf beschrankt zu
sein:

a) Analyse und Uberpriifung von Prozess(en) und Verfahren;

b) Uberpriifung, dass Prozess(e) und Verfahren angewendet werden;

c) Analyse der Ubereinstimmung zwischen TOE-Designdarstellungen;

d) Analyse der TOE-Designdarstellung gegen die Anforderungen;

e) Verifizierung der Nachweise;

f) Analyse der Leitliniendokumente;

g) Analyse der entwickelten Funktionspriifungen und der bereitgestellten Ergebnisse;

h) unabhangige Funktionspriifung;

i) Analyse auf Anfalligkeiten (einschliefslich Fehlerannahmen);

j) Penetrationstest;

k) Analyse des Auslieferungsverfahrens;

1) Analyse des Wartungsverfahrens.
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5.4 Vertrauenswiirdigkeitsskala der Normenreihe ISO/IEC 15408

Der Ansatz der Normenreihe ISO/IEC 15408 versichert, dass hoherer Evaluierungsaufwand zu héherer Ver-
trauenswiirdigkeit fiihrt, und dass das Ziel darin besteht, den geringstmoglichen Aufwand zu betreiben, der
erforderlich ist, um die geforderte Vertrauenswiirdigkeit zu erreichen. Der zunehmende Grad an Aufwand
basiert auf:

a) dem Umfang: der Aufwand ist grofier, weil ein grofderer Teil des IT-Produkts eingebunden wird;

b) der Tiefe: der Aufwand ist grofier, weil er sich auf einen feineren Designgrad und Einzelheiten der Imple-
mentierung bezieht;

c) der Strenge: der Aufwand ist grofder, weil er in einer strukturierteren und formaleren Art und Weise ein-
gebracht wird.

6 Vertrauenswiirdigkeitskomponenten
6.1 Allgemeines

6.2 bis 6.6 beschreiben die verwendeten Konstrukte zur Darstellung von Vertrauenswiirdigkeitsklassen, -fami-
lien und -komponenten.

Bild 1 zeigt die in diesem Dokument definierten Vertrauenswiirdigkeitsanforderungen (SAR). Es ist zu beach-
ten, dass auf die abstrakteste Sammlung an SARs als eine Klasse verwiesen wird. Jede Klasse enthélt Vertrau-
enswiirdigkeitsfamilien, die Vertrauenswiirdigkeitskomponenten enthalten, die wiederum Vertrauenswiirdig-
keitselemente enthalten. Klassen und Familien werden zur Bereitstellung einer Taxonomie fiir die Klassifizie-
rung von SARs verwendet, wahrend Komponenten zur Spezifizierung von SARs in einem PP/einer ST verwen-
det werden.

6.2 Struktur der Vertrauenswiirdigkeitsklassen

6.2.1 Allgemeines

Bild 1 stellt die Struktur der Vertrauenswiirdigkeitsklassen dar.

6.2.2 Klassenname

Jeder Vertrauenswiirdigkeitsklasse ist ein eindeutiger Name zugewiesen. Der Name deutet auf die von der
Vertrauenswiirdigkeitsklasse behandelten Themen hin.

Auflerdem wird eine eindeutige Kurzform fiir den Namen der Vertrauenswiirdigkeitsklasse bereitgestellt. Dies
ist das vorrangige Mittel zur Verweisung auf die Vertrauenswiirdigkeitsklasse. Die festgelegte Konvention ist
ein ,A“ gefolgt von zwei Buchstaben mit Bezug zum Klassennamen.

6.2.3 Klasseneinleitung

Jede Vertrauenswiirdigkeitsklasse hat einen einleitenden Unterabschnitt, der die Zusammensetzung der Klasse
beschreibt, und erlduternden Text zum Zweck der Klasse enthalt.

6.2.4 Vertrauenswiirdigkeitsfamilien

Jede Vertrauenswiirdigkeitsklasse enthalt mindestens eine Vertrauenswiirdigkeitsfamilie. Die Struktur der
Vertrauenswiirdigkeitsfamilien ist in folgendem Unterabschnitt beschrieben.

Bild 1 stellt die Struktur der Vertrauenswiirdigkeitsfamilien dar.
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Vertrauenswiurdigkeitsanforderungen
der Common Criteria

Klassenname
Klasseneinleitung

Vertrauenswiirdigkeitsfamilie

Familienname
[
Ziele
[
Komponentenebenen
[
Anwendungshinweise

Vertrauenswiirdigkeitskomponente

| Komponentenidentifikation |

| Ziele

I
| Anwendungshinweise |

I
| Abhéangigkeiten
T

Vertrauenswirdigkeitselement

Bild 1 — Hierarchie von Vertrauenswiirdigkeitsklasse/-familie/-komponente/-element

6.3 Struktur der Vertrauenswiirdigkeitsfamilien
6.3.1 Familienname

Jeder Vertrauenswiirdigkeitsfamilie ist ein eindeutiger Name zugewiesen. Der Name enthalt beschreibende
Informationen zu den behandelten Themen der Vertrauenswiirdigkeitsfamilie. Jede Vertrauenswiirdigkeits-
familie ist in eine Vertrauenswiirdigkeitsklasse eingeordnet, die weitere Familien mit gleichem Zweck enthalt.

Auferdem wird eine eindeutige Kurzform fiir den Namen der Vertrauenswiirdigkeitsfamilie bereitgestellt.
Diese ist das vorrangige Mittel zur Verweisung auf die Vertrauenswiirdigkeitsfamilie. Die festgelegte Konven-
tion ist, dass die Kurzform des Klassennamens verwendet wird, gefolgt von einem Unterstrich und anschlie-
3end drei Buchstaben mit Bezug zum Familiennamen.

6.3.2 Ziele

Der Unterabschnitt ,Ziele“ der Vertrauenswiirdigkeitsfamilie stellt den Zweck der Vertrauenswiirdigkeits-
familie dar.

Dieser Unterabschnittbeschreibtdie Ziele, insbesondere die Ziele in Bezug auf das Vertrauenswiirdigkeitspara-
digma der Normenreihe ISO/IEC 15408, das von der Familie behandelt wird. Die Beschreibung der Vertrauens-
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wiirdigkeitsfamilie ist allgemein gehalten. Alle erforderlichen Einzelheiten fiir die Ziele sind in der jeweiligen
Vertrauenswiirdigkeitskomponente enthalten.

6.3.3 Komponentenebenen

Jede Vertrauenswiirdigkeitsfamilie enthilt eine oder mehrere Vertrauenswiirdigkeitskomponenten. Die-
ser Unterabschnitt der Vertrauenswiirdigkeitsfamilie beschreibt die verfiigharen Komponenten und
erklart zwischen ihnen bestehende Unterschiede. Der wesentliche Zweck des Unterabschnitts ist die
Differenzierung zwischen den Vertrauenswiirdigkeitskomponenten, nachdem festgestellt wurde, dass die
Vertrauenswiirdigkeitsfamilie ein erforderlicher oder sinnvoller Teil der SARs fiir ein PP/eine ST ist.

Vertrauenswiirdigkeitsfamilien mit mehr als einer Komponente werden eingestuft und fiir die Art der Einstu-
fung wird eine Begriindung bereitgestellt. Diese Begriindung bezieht sich auf den Umfang, die Tiefe und/oder
die Strenge.

6.3.4 Anwendungshinweise

Falls vorhanden, enthilt der Unterabschnitt ,Anwendungshinweise“ der Vertrauenswiirdigkeitsfamilie zusatz-
liche Informationen zur Vertrauenswiirdigkeitsfamilie. Diese Informationen sollten von besonderem Interesse
fiir Anwender der Vertrauenswiirdigkeitsfamilie (z. B. PP-/ST-Autoren, Designer von TOEs, Evaluatoren) sein.
Die Darstellung ist informativ und enthalt beispielsweise Warnungen zu Anwendungsgrenzen und Bereiche,
fiir die besondere Beachtung erforderlich sein kann.

6.3.5 Vertrauenswiirdigkeitskomponenten

Jede Vertrauenswiirdigkeitsfamilie enthalt mindestens eine Vertrauenswiirdigkeitskomponente. Die Struktur
der Vertrauenswiirdigkeitskomponenten ist in folgendem Unterabschnitt beschrieben.

6.4 Struktur der Vertrauenswiirdigkeitskomponenten
6.4.1 Allgemeines

Bild 2 stellt die Struktur der Vertrauenswiirdigkeitskomponenten dar.

Vertrauens-
wiirdigkeits- — Komponenten
komponente| | i
P identifikation
Ziele

Anwendungs-

hinweise

Abhéngigkeiten
Vertrauens-

— wiirdigkeits-
elemente

Bild 2 — Struktur der Vertrauenswiirdigkeitskomponenten

Die Beziehung zwischen den Komponenten einer Familie wird durch Fettmarkierung hervorgehoben. Teile
der Anforderungen, die neu oder erweitert sind oder die liber die Anforderungen der vorherigen Komponente
innerhalb einer Hierarchie hinaus gedndert wurden, sind fett hervorgehoben.
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6.4.2 Komponentenidentifikation

Der Unterabschnitt ,Komponentenidentifikation bietet beschreibende Informationen, die zur Identifizierung,
Kategorisierung, Registrierung und Verweisung einer Komponente erforderlich sind.

Jeder Vertrauenswiirdigkeitskomponente ist ein eindeutiger Name zugewiesen. Der Name enthalt beschrei-
bende Informationen zu den behandelten Themen der Vertrauenswiirdigkeitskomponente. Jede Vertrauens-
wirdigkeitskomponente ist in eine Vertrauenswiirdigkeitsfamilie eingeordnet, die ihre Sicherheitszielsetzung
teilt.

Auflerdem wird eine eindeutige Kurzform fiir den Namen der Vertrauenswiirdigkeitskomponente bereitge-
stellt. Diese ist das vorrangige Mittel zur Verweisung auf die Vertrauenswiirdigkeitskomponente. Die festge-
legte Konvention ist, dass die Kurzform des Familiennamens verwendet wird, gefolgt von einem Punkt und
einem numerischen Zeichen. Die numerischen Zeichen fiir Komponenten innerhalb einer Familie werden fort-
laufend zugewiesen, beginnend bei 1.

6.4.3 Ziele

Falls vorhanden, enthalt der Unterabschnitt ,Ziele“ der Vertrauenswiirdigkeitskomponente bestimmte Ziele
fir die jeweilige Vertrauenswiirdigkeitskomponente. Bei Vertrauenswiirdigkeitskomponenten, die diesen
Unterabschnitt aufweisen, werden hier der besondere Zweck der Komponente und eine ausfiihrlichere
Erklarung der Ziele dargestellt.

6.4.4 Anwendungshinweise

Falls vorhanden, enthdlt der Unterabschnitt ,Anwendungshinweise“ der Vertrauenswiirdigkeitskomponente
zusatzliche Informationen, um die Verwendung der Komponente zu erleichtern.

6.4.5 Abhingigkeiten

Wenn eine Komponente fiir sich genommen nicht ausreichend und auf das Vorhandensein einer anderen Kom-
ponente angewiesen ist, entstehen Abhangigkeiten unter Vertrauenswiirdigkeitskomponenten.

Jede Vertrauenswiirdigkeitskomponente bietet eine vollstindige Liste an Abhangigkeiten zu anderen
Vertrauenswiirdigkeitskomponenten. Manche Komponenten konnen auch ,keine Abhangigkeiten auffiihren,
um anzuzeigen, dass keine Abhdngigkeiten identifiziert wurden. Die abhangigen Komponenten konnen
Abhangigkeiten zu weiteren Komponenten haben.

Die Abhdngigkeitsliste identifiziert die minimale Reihe an Vertrauenswiirdigkeitskomponenten, auf die sich
verlassen wird. Komponenten, die zu einer Komponente in der Abhangigkeitsliste hierarchisch sind, diirfen
auch zur Erfullung der Abhédngigkeit verwendet werden.

In bestimmten Situationen ist es moglich, dass die angegebenen Abhédngigkeiten nicht anwendbar sind. Durch
die Angabe einer Begriindung, warum eine bestimmte Abhdngigkeit nicht anwendbar ist, darf der Autor eines
PP, PP-Moduls, einer PP-Konfiguration oder einer ST auch auswahlen, dass die Abhangigkeit nicht erfiillt wird.

6.4.6 Vertrauenswiirdigkeitselemente

Fir jede Vertrauenswiirdigkeitskomponente wird eine Reihe an Vertrauenswiirdigkeitselementen bereit-
gestellt. Ein Vertrauenswiirdigkeitselement ist eine Sicherheitsanforderung, die bei weiterer Aufteilung zu
keinem sinnvollen Evaluierungsergebnis fiihren wiirde. Es ist die kleinste Einheit der in der Normenreihe
ISO/IEC 15408 angegebenen Sicherheitsanforderungen.

Jedes Vertrauenswiirdigkeitselement wird als zu einer der drei Satze an Vertrauenswiirdigkeitselementen
zugehorig identifiziert:

a) Elemente der Entwickleraktionen: die Aktivitdten, die vom Entwickler ausgefiihrt werden miissen. Die-

ser Satz an Aktionen wird iiber das in den folgenden Elementsitzen verwiesene Nachweismaﬁrial weiter
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qualifiziert. Anforderungen fiir Entwickleraktionen werden iiber Anhdngen des Buchstabens,D“ (en: deve-
loper) an die Elementnummer identifiziert.

b) Elemente von Inhalt und Darstellung des Nachweises: der erforderliche Nachweis, was der Nachweis dar-
legen muss und welche Informationen der Nachweis vermitteln muss. Anforderungen fiir Inhalt und Dar-
stellung des Nachweises werden tiber Anhdngen des Buchstabens ,,C* (en: content) an die Elementnummer
identifiziert.

c) Elemente der Evaluatoraktionen: die Aktivitaten, die vom Evaluator ausgefiihrt werden miissen. Dieser
Satz an Aktionen enthalt explizit die Bestatigung, dass die vorgeschriebenen Anforderungen in den Ele-
menten zu Inhalt und Darstellung des Nachweises erfiillt wurden. Er enthalt aufderdem explizite Aktionen
und Analyse, die zusatzlich zu den bereits vom Entwickler ausgefiihrten Aktionen durchgefiihrt werden
miissen. Implizite Evaluatoraktionen miissen ebenfalls als Ergebnis von Elementen zu Entwickleraktionen
durchgefiihrt werden, die nicht von Anforderungen zu Inhalt und Darstellung des Nachweises abgedeckt
sind. Anforderungen fiir Evaluatoraktionen werden iiber Anhdngen des Buchstabens ,E“ (en: evaluator) an
die Elementnummer identifiziert.

Die Entwickleraktionen und Inhalt und Darstellung des Nachweises definieren die Vertrauenswiirdigkeitsan-
forderungen, die zur Abbildung der Verantwortung des Entwicklers zum Nachweis der Vertrauenswiirdigkeit
des TOE zur Erfiillung der SFRs eines PPs, PP-Moduls, einer PP-Konfiguration oder einer ST verwendet wird.

Die Evaluatoraktionen definieren die Verantwortung des Evaluators bei zwei Aspekten der Evaluierung. Der
erste Aspekt ist die Validierung des PP, PP-Moduls, der PP-Konfiguration oder der ST in Ubereinstimmung mit
den Klassen ACE, APE und ASE in den Abschnitten ,ACE: ,ACE: Protection Profile Configuration evaluation®,
»APE: Protection Profile evaluation” und ,ASE: Security Target evaluation® Der zweite Aspekt ist die Verifizie-
rung der Konformitdt des TOE mit seinen SFRs und SARs. Durch den Nachweis, dass das PP, PP-Modul, die
PP-Konfiguration oder die ST giiltig ist und dass die Anforderungen vom TOE erfiillt werden, kann der Eva-
luator eine Grundlage fiir das Vertrauen schaffen, dass der TOE das definierte Sicherheitsproblem in seiner
Betriebsumgebung l6st.

Die Elemente der Entwickleraktionen, Elemente von Inhalt und Darstellung des Nachweises und die expliziten
Elemente der Evaluatoraktionen identifizieren den Aufwand des Evaluators, der zum Verifizieren der in der ST
des TOE gemachten Sicherheitsanspriiche aufgebracht werden muss.

6.5 Vertrauenswiirdigkeitselemente

Jedes Element stellt eine zu erfiillende Anforderung dar. Diese Aussagen zu Anforderungen sind auf Klarheit,
Knappheit und Eindeutigkeit ausgelegt. Daher gibt es keine zusammengesetzten Sitze: jede trennbare Anfor-
derung ist als einzelnes Element angegeben.

6.6 Komponententaxonomie

Dieses Dokument enthalt Klassen von Familien und Komponenten, die auf Grundlage zusammengehoriger Ver-

trauenswiirdigkeit gruppiert sind. Zu Beginn jeder Klasse gibt es ein Diagramm, das die Familien in der Klasse
und die Komponenten in jeder Familie anzeigt.

Familie 1 1 2 3

Bild 3 — Muster eines Klassenaufbaudiagramms

Bild 3 zeigt eine Klasse, die eine einzige Familie enthalt. Die Familie enthalt drei Komponenten, die linear hier-
archisch sind (d. h. Komponente 2 erfordert mehr als Komponente 1 beziiglich bestimmter Aktionen, bestimm-
ter Nachweise oder Strenge der Aktionen oder der Nachweise). Die Vertrauenswiirdigkeitsfamilien in diesem
Dokument sind alle linear hierarchisch, wobei Linearitit kein verpflichtendes Kriterium fiir Vertrauenswiir-
digkeitsfamilien ist, die moglicherweise zukiinftig hinzugefiigt werden.
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7 Klasse APE: Evaluierung des Schutzprofils (PP)

7.1 Allgemeines

Evaluierung eines PPs ist erforderlich zum Nachweis, dass ein PP sachgerecht und in sich konsistent ist und,
wenn das PP auf einem oder mehreren anderen PPs oder Paketen basiert, dass das PP eine korrekte Instanziie-

rung dieser PPs und Pakete darstellt. Diese Eigenschaften sind erforderlich, damit das PP fiir die Verwendung
als Grundlage zum Schreiben einer ST oder anderer PPs geeignet ist.

Abschnitt 7 sollte in Verbindung mit ISO/IEC 15408-1:2022, Anhang B und Anhang D, verwendet werden, da
diese Anhange die hier dargestellten Konzepte verdeutlichen und eine Vielzahl an Beispielen zeigen.

Bild 4 zeigt die Familien in dieser Klasse sowie die Hierarchie der Komponenten innerhalb der Familien.

| APE_INT: PP introduction |—| 1 |
APE_CCL: Conformance claims 1
| APE_SPD: Security problem definition |—| 1 |
APE_OB]J: Security objectives 1 2
APE_ECD: Extended component definition 1
APE_REQ: Security requirements |—| 1 |—| 2 l

Bild 4 — APE: Evaluierung des Schutzprofils (PP), Klassenaufbau

7.2 PP-Einleitung (APE_INT)
7.2.1 Ziele
Das Ziel dieser Familie ist die ausformulierte Beschreibung des TOE.

Evaluierung der PP-Einleitung ist erforlderlich, um nachzuweisen, dass das PP korrekt identifiziert wurde und
dass die PP-Verweisung und der TOE-Uberblick konsistent miteinander sind.

7.2.2 APE_INT.1 PP-Einleitung

Abhangigkeiten: keine Abhdngigkeiten.
Entwickleraktionselemente

APE_INT.1.1D

Der Entwickler muss eine PP-Einleitung bereitstellen.
Elemente von Inhalt und Darstellung

APE_INT.1.1C

Die PP-Einleitung muss eine PP-Verweisung und einen TOE-Uberblick enthalten.
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APE_INT.1.2C
Die PP-Verweisung muss das PP eindeutig identifizieren.
APE_INT.1.3C

Der TOE-Uberblick muss die Verwendung und wesentliche Sicherheitsmerkmale des TOE zusammen-
fassen.

APE_INT.1.4C
Der TOE-Uberblick muss den TOE-Typ identifizieren.
APE_INT.1.5C

Der TOE-Uberblick muss jede nicht im TOE enthaltene, aber fiir den TOE verfiigbare Hardware/Soft-
ware/Firmware identifizieren.

Evaluatorenaktionselemente
APE_INT.1.1E

Der Evaluator muss bestitigen, dass die bereitgestellten Informationen alle Anforderungen an Inhalt
und Darstellung des Nachweises erfiillen.

7.3 Konformititsanspriiche (APE_CCL)
7.3.1 Ziele

Das Ziel dieser Familie ist die Bestimmung der Giiltigkeit des Konformitatsanspruchs. Zusatzlich spezifiziert
diese Familie, wie STs und andere PPs Konformitat mit dem PP beanspruchen miissen.

7.3.2 APE_CCL.1 Konformitidtsanspriiche

Abhangigkeiten: ,APE_INT.1 PP introduction”

— ,APE_ECD.1 Extended components definition”

— ,APE_REQ.1 Direct rationale PP-Module security requirements”
Entwickleraktionselemente

APE_CCL.1.1D

Der Entwickler muss einen Konformitatsanspruch bereitstellen.

APE_CCL.1.2D

Der Entwickler muss eine Begriindung zum Konformitiatsanspruch bereitstellen.
APE_CCL.1.3D

Der Entwickler muss eine Konformititserklidrung bereitstellen.
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Elemente von Inhalt und Darstellung
APE_CCL.1.1C

Der Konformitatsanspruch muss die Ausgabe der ISO/IEC 15408 identifizieren, mit der das PP Konfor-
mitit beansprucht.

APE_CCL.1.2C

Der Konformitiatsanspruch muss die Konformitit des PP mit ISO/IEC15408-2 entweder als
ISO/IEC 15408-2-konform oder ISO/IEC 15408-2-erweitert beschreiben.

APE_CCL.1.3C

Der Konformitiatsanspruch muss die Konformitit des PP entweder als ,ISO/IEC 15408-3-konform“
oder als ,ISO/IEC 15408-3-erweitert” beschreiben.

APE_CCL.1.4C
Der Konformitidtsanspruch muss mit der erweiterten Komponentendefinition konsistent sein.
APE_CCL.1.5C

Der Konformititsanspruch muss alle PPs und Pakete identifizieren, mit denen das PP Konformitit
beansprucht.

APE_CCL.1.6C

Der Konformititsanspruch muss jede Konformitit des PP mit einem Funktionspaket als eine der fol-
genden beschreiben: Paket-konform, Paket-ergidnzt oder Paket-angepasst.

APE_CCL.1.7C

Der Konformitidtsanspruch muss jede Konformitit des PP mit einem Vertrauenswiirdigkeitspaket ent-
weder als Paket-konform oder als Paket-ergianzt beschreiben.

APE_CCL.1.8C

Der Konformitidtsanspruch muss jede Konformitit des PP mit einem anderen PP als PP-konform
beschreiben.

APE_CCL.1.9C

Die Begriindung fiir den Konformitiatsanspruch muss nachweisen, dass der TOE-Typ mit dem TOE-Typ
in den PP Kkonsistent ist, fiir die Konformitit beansprucht wird.

APE_CCL.1.10C

Die Begriindung fiir den Konformitatsanspruch muss nachweisen, dass die Aussage zur Sicherheits-
problemdefinition mit der Aussage zur Sicherheitsproblemdefinition in den PP und allen Funktions-
paketen konsistent ist, fiir die Konformitat beansprucht wird.

APE_CCL.1.11C

Die Begriindung fiir den Konformitidtsanspruch muss nachweisen, dass die Aussage zu den Sicherheits-
zielsetzungen mit der Aussage zu den Sicherheitszielsetzungen in den PPs und allen Funktionspaketen
konsistent ist, fiir die Konformitit beansprucht wird.
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APE_CCL.1.12C

Die Begriindung fiir den Konformitidtsanspruch muss nachweisen, dass die Aussage zu den Sicherheits-
anforderungen mit der Aussage zu den Sicherheitsanforderungen in den PPs und allen Funktionspa-
keten konsistent ist, fiir die Konformitit beansprucht wird.

APE_CCL.1.13C

Die Konformititserklarung muss die geforderte Konformitit aller PPs/STs mit dem PP als genaue
PP-Konformitit, strikte PP-Konformitit oder nachweisliche PP-Konformitéit beschreiben.

APE_CCL.1.14C

Fiir eine genaue Konformitits-PP muss die Konformititserklirung eine Zulédssigkeitsaussage enthal-
ten, die die Menge des PP (falls vorhanden) identifiziert, fiir den in Kombination mit dem zu evaluie-
renden PP eine genaue Konformitit beansprucht werden kann.

APE_CCL.1.15C

Fiir ein genaues Konformitits-PP muss die Konformititserklidrung eine Zuldssigkeitsaussage enthal-
ten, in der die Reihe von PP-Modulen (falls vorhanden) angegeben ist, die mit dem zu evaluierenden
PP in einer PP-Konfiguration verwendet werden diirfen.

APE_CCL.1.16C

Die Konformititserklarung muss den Satz von abgeleiteten Evaluierungsverfahren und Evaluierungs-
aufgaben (falls vorhanden) angeben, die mit dem zu evaluierenden PP verwendet werden miissen.

Diese Liste muss Folgendes enthalten:

— alle Evaluierungsverfahren und Evaluierungsaufgaben, die fiir das zu evaluierende PP festgelegt
sind;

— alle Evaluierungsverfahren und Evaluierungsaufgaben, die in Konformititserklirungen der PP
festgelegt sind, mit denen Konformitit des zu evaluierenden PP beansprucht wird;

— alle Evaluierungsverfahren und Evaluierungsaufgaben, die in den Abschnitten iiber die Sicherheits-
anforderungen der Pakete festgelegt sind, mit denen Konformitit des zu evaluierenden PP bean-
sprucht wird.

Evaluatorenaktionselemente

APE_CCL.1.1E

Der Evaluator muss bestdtigen, dass die bereitgestellten Informationen alle Anforderungen an Inhalt
und Darstellung des Nachweises erfiillen.

7.4 Sicherheitsproblemdefinition (APE_SPD)
7.4.1 Ziele

Dieser Teil des PPs definiert das vom TOE zu behandelnde Sicherheitsproblem und die Betriebsumgebung des
TOE.

Evaluierung der Sicherheitsproblemdefinition ist erforderlich, um nachzuweisen, dass das vom TOE zu behan-
delnde Sicherheitsproblem und seine Betriebsumgebung klar definiert sind.

Documents
Document ShariB3d Hub

Full document details: E DIN EN ISO/IEC 15408-3:2024-03


http://www.avadocuments.com/doc/e-din-en-iso-iec-15408-3-2024-03
http://www.avadocuments.com/doc/e-din-en-iso-iec-15408-3-2024-03

- Entwurf -

E DIN EN ISO/IEC 15408-3:2024-03
EN ISO/IEC 15408-3:2023 (D)

7.4.2 APE_SPD.1 Sicherheitsproblemdefinition

Abhingigkeiten: keine Abhdngigkeiten.
Entwickleraktionselemente

APE_SPD.1.1D

Der Entwickler muss eine Sicherheitsproblemdefinition bereitstellen.
Elemente von Inhalt und Darstellung

APE_SPD.1.1C

Die Sicherheitsproblemdefinition muss die Bedrohungen beschreiben.
APE_SPD.1.2C

Alle Bedrohungen miissen in Bezug auf einen Bedrohungsagenten, einen Vermoégenswert und eine
unerwiinschte Aktion beschrieben werden.

APE_SPD.1.3C

Die Sicherheitsproblemdefinition muss die organisatorischen Sicherheitsrichtlinien (OSP) beschrei-
ben.

APE_SPD.1.4C

Die Sicherheitsproblemdefinition muss die Annahmen iiber die Betriebsumgebung des TOE beschrei-
ben.

Evaluatorenaktionselemente
APE_SPD.1.1E

Der Evaluator muss bestdtigen, dass die bereitgestellten Informationen alle Anforderungen an Inhalt
und Darstellung des Nachweises erfiillen.

7.5 Sicherheitszielsetzungen (APE_OB])
7.5.1 Ziele

Die Sicherheitszielsetzungen sind eine prazise Aussage zur angestrebten Antwort auf das Sicherheitsproblem,
das durch die Familie ,Security problem definition“ (APE_SPD) definiert ist.

Evaluierung der Sicherheitszielsetzungen ist erforderlich, um nachzuweisen, dass die Sicherheitszielsetzungen
die Sicherheitsproblemdefinition angemessen und vollstindig behandeln und dass die Aufteilung dieses Pro-
blems zwischen dem TOE seiner Betriebsumgebung klar definiert ist.

7.5.2 Komponentenebenen

Die Komponenten in dieser Familie sind danach eingestuft, ob sie nur Sicherheitszielsetzungen fiir die
Betriebsumgebung oder auch Sicherheitszielsetzungen fiir den TOE vorschreiben.

7.5.3 APE_OB].1 Sicherheitszielsetzungen fiir die Betriebsumgebung

Abhangigkeiten:  keine Abhdngigkeiten.
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Entwickleraktionselemente
APE_OBJ.1.1D

Der Entwickler muss eine Aussage zu Sicherheitszielsetzungen fiir die Betriebsumgebung bereitstel-
len.

APE_OB]J.1.2D

Der Entwickler muss eine Begriindung fiir die Sicherheitszielsetzungen in der Betriebsumgebung
bereitstellen.

Elemente von Inhalt und Darstellung
APE_OBJ.1.1C

Die Aussage zu den Sicherheitszielsetzungen muss die Sicherheitszielsetzungen fiir die Betriebsumge-
bung beschreiben.

APE_OBJ.1.2C

Die Begriindung fiir die Sicherheitszielsetzungen muss jede Sicherheitszielsetzung fiir die Betriebsum-
gebung zu den Bedrohungen zuriickfiihren, die durch diese Sicherheitszielsetzung abgewehrt werden,
zu den OSPs, die durch diese Sicherheitszielsetzung durchgesetzt werden, und zu den Annahmen, die
durch diese Sicherheitszielsetzung eingehalten werden.

APE_0BJ.1.3C

Die Begriindung fiir die Sicherheitszielsetzungen muss nachweisen, dass die Sicherheitszielsetzungen
fiir die Betriebsumgebung alle Annahmen einhalten.

Evaluatorenaktionselemente
APE_OBJ.1.1E

Der Evaluator muss bestitigen, dass die bereitgestellten Informationen alle Anforderungen an Inhalt
und Darstellung des Nachweises erfiillen.

7.5.4 APE_OBJ.2 Sicherheitszielsetzungen

Abhangigkeiten: ,APE_SPD.1 Security problem definition®
Entwickleraktionselemente

APE_OBJ.2.1D

Der Entwickler muss eine Aussage zu Sicherheitszielsetzungen bereitstellen.
APE_OBJ.2.2D

Der Entwickler muss eine Begriindung fiir die Sicherheitszielsetzungen bereitstellen.
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Elemente von Inhalt und Darstellung
APE_OB]J.2.1C

Die Aussage zu Sicherheitszielsetzungen muss die Sicherheitszielsetzungen fiir den TOE und die Sicherheits-
zielsetzungen fiir die Betriebsumgebung beschreiben.

APE_OB]J.2.2C

Die Begriindung fiir die Sicherheitszielsetzungen muss jede Sicherheitszielsetzung fiir den TOE zuriick-
fithren zu den Bedrohungen, die durch diese Sicherheitszielsetzung abgewehrt werden und zu den
OSPs, die durch diese Sicherheitszielsetzung durchgesetzt werden.

APE_OB]J.2.3C

Die Begriindung fiir die Sicherheitszielsetzungen muss jede Sicherheitszielsetzung fiir die Betriebsumgebung
zu den Bedrohungen zuriickfiihren, die durch diese Sicherheitszielsetzung abgewehrt werden, zu den OSPs,
die durch diese Sicherheitszielsetzung durchgesetzt werden, und zu den Annahmen, die durch diese Sicher-
heitszielsetzung eingehalten werden.

APE_0B]J.2.4C

Die Begriindung fiir die Sicherheitszielsetzungen muss nachweisen, dass die Sicherheitszielsetzungen
alle Bedrohungen abwehren.

APE_0B]J.2.5C

Die Begriindung fiir die Sicherheitszielsetzungen muss nachweisen, dass die Sicherheitszielsetzungen
alle OSPs durchsetzen.

APE_0B]J.2.6C

Die Begriindung fiir die Sicherheitszielsetzungen muss nachweisen, dass die Sicherheitszielsetzungen fiir die
Betriebsumgebung alle Annahmen einhalten.

Evaluatorenaktionselemente
APE_OBJ.2.1E

Der Evaluator muss bestdtigen, dass die bereitgestellten Informationen alle Anforderungen an Inhalt und Dar-
stellung des Nachweises erfillen.

7.6 Erweiterte Komponentendefinition (APE_ECD)
7.6.1 Ziele

Erweiterte Sicherheitsanforderungen sind Anforderungen, die nicht auf Komponenten aus ISO/IEC 15408-2
oder diesem Dokument basieren, sondern auf vom PP-Autor definierten erweiterten Komponenten.

Evaluierung der Definition von erweiterten Komponenten ist erforderlich zur Bestimmung, dass sie klar und
eindeutig sind und dass sie erforderlich sind, d. h. sie konnen unter Verwendung bestehender Komponenten
von ISO/IEC 15408-2 oder Komponenten dieses Dokuments nicht klar formuliert werden.

7.6.2 APE_ECD.1 Erweiterte Komponentendefinition

Abhangigkeiten:  keine Abhangigkeiten.
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Entwickleraktionselemente

APE_ECD.1.1D

Der Entwickler muss eine Aussage zu Sicherheitsanforderungen bereitstellen.
APE_ECD.1.2D

Der Entwickler muss eine erweiterte Komponentendefinition bereitstellen.
Elemente von Inhalt und Darstellung

APE_ECD.1.1C

Die Aussage zu den Sicherheitsanforderungen muss alle erweiterten Sicherheitsanforderungen iden-
tifizieren.

APE_ECD.1.2C

Die erweiterte Komponentendefinition muss fiir jede erweiterte Sicherheitsanforderung eine erwei-
terte Komponente definieren.

APE_ECD.1.3C

Die erweiterte Komponentendefinition muss beschreiben, wie jede erweiterte Komponente mit den
bestehenden Komponenten, Familien und Klassen der Normenreihe ISO/IEC 15408 in Beziehung steht.

APE_ECD.1.4C

Die erweiterte Komponentendefinition muss die bestehenden Komponenten, Familien, Klassen und
die Methodik der Normenreihe ISO/IEC 15408 als ein Modell der Darstellung verwenden.

APE_ECD.1.5C

Die erweiterten Komponenten miissen aus messbaren und objektiven Elementen bestehen, sodass
Konformitit oder Nichtkonformitit mit diesen Elementen nachgewiesen werden kann.

Evaluatorenaktionselemente
APE_ECD.1.1E

Der Evaluator muss bestdtigen, dass die bereitgestellten Informationen alle Anforderungen an Inhalt
und Darstellung des Nachweises erfiillen.

APE_ECD.1.2E

Der Evaluator muss bestdtigen, dass keine erweiterte Komponente unter Verwendung bestehender
Komponenten klar formuliert werden kann.

7.7 Sicherheitsanforderungen (APE_REQ)
7.7.1 Ziele
Die SFRs bilden eine deutliche, eindeutige und klar definierte Beschreibung des erwarteten Sicherheitsver-

haltens des TOE. Die SARs bilden eine deutliche, eindeutige und klar definierte Beschreibung der erwarteten
Aktivitdten, die zur Gewinnung der Vertrauenswiirdigkeit im TOE unternommen werden.
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Evaluierung der Sicherheitsanforderungen ist erforderlich, um sicherzustellen, dass sie deutlich, eindeutig und
klar definiert sind.

7.7.2 Komponentenebenen

Die Komponenten in dieser Familie sind danach eingestuft, ob die SFRs aus der SDP abgeleitet werden oder ob
die SFRs aus Sicherheitszielsetzungen fiir den TOE abgeleitet werden.

7.7.3 APE_REQ.1 Sicherheitsanforderungen des PP-Moduls mit direkter Begriindung
Abhangigkeiten: ,,APE_ECD.1 Extended components definition”

— ,APE_OB]J.1 Security objectives for the operational environment”
Entwickleraktionselemente

APE_REQ.1.1D

Der Entwickler muss eine Aussage zu Sicherheitsanforderungen bereitstellen.
APE_REQ.1.2D

Der Entwickler muss eine Begriindung fiir die Sicherheitsanforderungen bereitstellen.
Elemente von Inhalt und Darstellung

APE_REQ.1.1C

Die Aussage zu den Sicherheitsanforderungen muss die SFRs und die SARs beschreiben.
APE_REQ.1.2C

Alle Subjekte, Objekte, Operationen, Sicherheitsattribute, externen Entitidten und andere in den SFRs
und SARs verwendeten Begriffe miissen definiert sein.

APE_REQ.1.3C

Die Aussage zu den Sicherheitsanforderungen muss alle Operationen im Zusammenhang mit den
Sicherheitsanforderungen identifizieren.

APE_REQ.1.4C
Alle Operationen miissen korrekt durchgefiihrt werden.
APE_REQ.1.5C

Jede Abhidngigkeit der Sicherheitsanforderungen muss entweder erfiillt sein, oder die Begriindung fiir
die Sicherheitsanforderungen muss rechtfertigen, dass die Abhangigkeit nicht erfiillt wird.

APE_REQ.1.6C

Die Begriindung fiir die Sicherheitsanforderungen muss jede SFR auf die Bedrohungen zuriickfiihren,
die durch diese SFR und die durch diese SFR durchgesetzten OSP abgewehrt werden.

APE_REQ.1.7C

Die Begriindung der Sicherheitsanforderungen muss nachweisen, dass die SFRs (in Verbindung mit den
Sicherheitszielsetzungen fiir die Systemumgebung) alle Bedrohungen fiir den TOE abwehlﬁl.
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APE_REQ.1.8C

Die Begriindung der Sicherheitsanforderungen muss nachweisen, dass die SFRs (in Verbindung mit den
Sicherheitszielsetzungen fiir die Systemumgebung) alle OSP fiir den TOE durchsetzen.

APE_REQ.1.9C

Die Begriindung fiir die Sicherheitsanforderungen muss erkliaren, warum die SARs ausgewahlt wurden.
APE_REQ.1.10C

Die Aussage zu den Sicherheitsanforderungen muss in sich konsistent sein.
Evaluatorenaktionselemente

APE_REQ.1.1E

Der Evaluator muss bestdtigen, dass die bereitgestellten Informationen alle Anforderungen an Inhalt
und Darstellung des Nachweises erfiillen.

7.7.4 APE_REQ.2 Abgeleitete Sicherheitsanforderungen

Abhangigkeiten: ,APE_OBJ.2 Security objectives”

— ,APE_ECD.1 Extended components definition”

Entwickleraktionselemente

APE_REQ.2.1D

Der Entwickler muss eine Aussage zu Sicherheitsanforderungen bereitstellen.
APE_REQ.2.2D

Der Entwickler muss eine Begriindung fiir die Sicherheitsanforderungen bereitstellen.
Elemente von Inhalt und Darstellung

APE_REQ.2.1C

Die Aussage zu den Sicherheitsanforderungen muss die SFRs und die SARs beschreiben.
APE_REQ.2.2C

Alle Subjekte, Objekte, Operationen, Sicherheitsattribute, externen Entitdaten und andere in den SFRs und SARs
verwendeten Begriffe miissen definiert sein.

APE_REQ.2.3C

Die Aussage zu den Sicherheitsanforderungen muss alle Operationen im Zusammenhang mit den Sicherheits-
anforderungen identifizieren.

APE_REQ.2.4C

Alle Operationen miissen korrekt durchgefiihrt werden.
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APE_REQ.2.5C

Jede Abhéngigkeit der Sicherheitsanforderungen muss entweder erfiillt sein, oder die Begriindung fiir die
Sicherheitsanforderungen muss rechtfertigen, dass die Abhangigkeit nicht erfillt wird.

APE_REQ.2.6C

Die Begriindung fiir die Sicherheitsanforderungen muss jede SFR zu den Sicherheitszielsetzungen fiir den TOE
zurlickverfolgen, die durch diese SFR durchgesetzt werden.

APE_REQ.2.7C

Die Begriindung fiir die Sicherheitsanforderungen muss nachweisen, dass die SFRs alle Sicherheitszielsetzun-
gen fiir den TOE erfiillen.

APE_REQ.2.8C

Die Begriindung fiir die Sicherheitsanforderungen muss erkliaren, warum die SARs ausgewahlt wurden.
APE_REQ.2.9C

Die Aussage zu den Sicherheitsanforderungen muss in sich konsistent sein.

Evaluatorenaktionselemente

APE_REQ.2.1E

Der Evaluator muss bestidtigen, dass die bereitgestellten Informationen alle Anforderungen an Inhalt und Dar-
stellung des Nachweises erfiillen.

8 Klasse ACE: Evaluierung der Schutzprofilkonfiguration

8.1 Allgemeines

Die Evaluierung einer PP-Konfiguration ist erforderlich, um nachzuweisen, dass die PP-Konfiguration sachge-
mafd und konsistent ist. Diese Eigenschaften sind erforderlich, damit die PP-Konfiguration fiir die Verwendung
als Grundlage zum Schreiben einer ST geeignet ist.

Die Klasse ACE ist fiir die Evaluierung einer PP-Konfiguration definiert, die aus mindestens einem PP und einer
weiteren Komponente (PP und/oder PP-Modulen) besteht. Die Evaluierung der PP wird in Klasse APE behan-
delt. Die Klasse ACE definiert die Anforderungen fiir:

— Evaluierung der PP-Module im Rahmen ihrer PP-Modulbasis/-basen (Komponenten ACE_INT.1,
ACE_CCL.1, ACE_SPD.1, ACE_OB].1 oder ACE_OB]J.2, ACE_REQ.1 oder ACE_REQ.2, und ACE_MCO.1).

— Evaluierung der Konsistenz der Kombination aller PP und PP-Module, die zur PP-Konfiguration gehdéren
(siehe ACE_CCO.1).

Abschnitt 8 sollte in Verbindung mit ISO/IEC 15408-1:2022, Anhang C, verwendet werden.
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ACE_INT: PP-Module intruduction 1

ACE_CCL: PP-Module conformance claims 1

ACE_SPD: PP-Module Security problem definition 1
ACE_OBJ: PP-Module Security objective 1 2

ACE_ECD: PP-Module extended component definition 1
ACE_REQ: PP-Module security requirements 1 2

ACE_MCO: PP-Module consistency 1

ACE_CCO: PP-Configuration consistency 1

Bild 5 — ACE: Evaluierung der Schutzprofilkonfiguration, Klassenaufbau

8.2 Einleitung fiir PP-Module (ACE_INT)
8.2.1 Ziele
Das Ziel dieser Familie ist die ausformulierte Beschreibung des TOE.

Die Evaluierung der Einleitung fiir PP-Module ist erforderlich, um ng;_lchzuweisen, dass das PP-Modul korrekt
identifiziert wurde und dass die PP-Modulverweisung und der TOE-Uberblick konsistent miteinander sind.

8.2.2 ACE_INT.1 Einleitung fiir PP-Module

Abhangigkeiten:  keine Abhangigkeiten.
Entwickleraktionselemente

ACE_INT.1.1D

Der Entwickler muss eine Einleitung fiir PP-Module bereitstellen.
Elemente von Inhalt und Darstellung

ACE_INT.1.1C

Die Einleitung fiir PP-Module muss eine PP-Modulverweisung, die Identifizierung der PP-Modulba-
sis/-basen und einen TOE-Uberblick enthalten.

ACE_INT.1.2C

Die PP-Modulverweisung muss das PP-Modul eindeutig identifizieren.
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ACE_INT.1.3C

Die Identifizierung der PP-Modulbasis muss aus einer Liste mit mindestens einem PP und méglicher-
weise anderen PP und PP-Modulen bestehen, von denen das PP-Modul abhangt.

ACE_INT.1.4C

Die Identifizierung der PP-Modulbasis/-basen muss die Abhangigkeitsstruktur der PP-Modulba-
sis/-basen beschreiben.

ACE_INT.1.5C
Die Einleitung fiir PP-Module muss so viele TOE-Uberblicke enthalten wie alternative PP-Modulbasen.
ACE_INT.1.6C

Der TOE-Uberblick muss die Verwendung und wesentliche Sicherheitsmerkmale des TOE zusammen-
fassen.

ACE_INT.1.7C
Der TOE-Uberblick muss den TOE-Typ identifizieren.
ACE_INT.1.8C

Der TOE-Uberblick muss jede nicht im TOE enthaltene, aber fiir den TOE verfiighare Hardware/Soft-
ware/Firmware identifizieren.

ACE_INT.1.9C

Der TOE-Uberblick muss die Unterschiede des TOE im Hinblick auf die in der/den PP-Modulba-
sis/-basen definierten TOE beschreiben.

Evaluatorenaktionselemente
ACE_INT.1.1E

Der Evaluator muss bestdtigen, dass die bereitgestellten Informationen alle Anforderungen an Inhalt
und Darstellung des Nachweises erfiillen.

8.3 Konformititsanspriiche des PP-Moduls (ACE_CCL)

8.3.1 Ziele

Das Ziel dieser Familie ist die Bestimmung der Giiltigkeit des Konformitatsanspruchs und der Konformitéts-
erkldrung. Ein PP-Modul kann keinen Anspruch auf Konformitit mit einem PP, einer PP-Konfiguration oder
einem anderen PP-Modul erheben.

8.3.2 ACE_CCL.1 Konformititsanspriiche des PP-Moduls

Abhangigkeiten:  ,ACE_INT.1 PP-Module introduction”

— ,ACE_ECD.1 PP-Module extended components definition”

— ,ACE_REQ.1 PP-Module stated security requirements“ oder ,,ACE_REQ.2 PP-Module derived security requi-
rements”
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Entwickleraktionselemente

ACE_CCL.1.1D

Der Entwickler muss einen Konformitatsanspruch bereitstellen.
ACE_CCL.1.2D

Der Entwickler muss eine Konformititserklarung bereitstellen.
Elemente von Inhalt und Darstellung

ACE_CCL.1.1C

Der Konformitidtsanspruch muss die Ausgabe der ISO/IEC 15408 identifizieren, mit der das PP-Modul
Konformitit beansprucht.

ACE_CCL.1.2C

Der Konformitatsanspruch muss die Konformitat des PP-Moduls mit ISO/IEC 15408-2 entweder als
ISO/IEC 15408-2-konform oder ISO/IEC 15408-2-erweitert beschreiben.

ACE_CCL.1.3C

Die Konformitatserklirung muss den Typ der Konformitat beschreiben, der von jeder ST zum
PP-Modul (als Teil einer PP-Konfiguration) verlangt wird, und zwar als genau, strikt oder nachweis-
lich.

ACE_CCL.1.4C

Der Konformitiatsanspruch muss die Konformitit des PP-Moduls mit diesem Dokument entweder als
»ISO/IEC 15408-3-konform“ oder als ,ISO/IEC 15408-3-erweitert” beschreiben.

ACE_CCL.1.5C
Der Konformitidtsanspruch muss mit der erweiterten Komponentendefinition konsistent sein.
ACE_CCL.1.6C

Der Konformitatsanspruch muss alle Funktionspakete identifizieren, mit denen das PP-Modul Konfor-
mitéit beansprucht.

ACE_CCL.1.7C

Der Konformititsanspruch muss jede Konformitit des PP-Moduls mit einem Funktionspaket als ent-
weder Paket-konform, Paket-erginzt oder Paket-angepasst beschreiben.

ACE_CCL.1.8C

Der Konformitidtsanspruch muss alle Sicherheitspakete identifizieren, mit denen das PP-Modul Kon-
formitit beansprucht.

ACE_CCL.1.9C

Der Konformitiatsanspruch muss jede Konformitit des PP-Moduls mit einem Vertrauenswiirdigkeits-
paket entweder als Paket-konform oder als Paket-ergidnzt beschreiben.

Documents
Document Sharidd Hub

Full document details: E DIN EN ISO/IEC 15408-3:2024-03


http://www.avadocuments.com/doc/e-din-en-iso-iec-15408-3-2024-03
http://www.avadocuments.com/doc/e-din-en-iso-iec-15408-3-2024-03

- Entwurf -

E DIN EN ISO/IEC 15408-3:2024-03
EN ISO/IEC 15408-3:2023 (D)

ACE_CCL.1.10C

Fiir eine genaue Konformitit muss die Konformititserkliarung des PP-Moduls eine Zulidssigkeitsaus-
sage enthalten, die die Menge der PP und PP-Module (mit Ausnahme der PP und PP-Module, die in
der PP-Modulbasis enthalten sind) identifiziert, fiir die in Kombination mit dem zu evaluierenden
PP-Modul eine genaue Konformitit beansprucht werden kann.

ACE_CCL.1.11C

Die Konformititserklarung kann die von ISO/IEC 18045 abgeleiteten Evaluierungsverfahren und Eva-
luierungsaufgaben angeben, die mit dem zu evaluierenden PP-Modul verwendet werden miissen. Diese
Liste muss alle Evaluierungsverfahren und Evaluierungsaufgaben enthalten, die im PP-Modul festge-
legt sind, aber auch alle Evaluierungsverfahren und Evaluierungsaufgaben, die in der/den PP-Modul-
basis/-basen und/oder in den Paketen (falls vorhanden) festgelegt sind, fiir die das zu evaluierende
PP-Modul Konformitit beansprucht.

Evaluatorenaktionselemente

ACE_CCL.1.1E

Der Evaluator muss bestdtigen, dass die bereitgestellten Informationen alle Anforderungen an Inhalt
und Darstellung des Nachweises erfiillen.

8.4 Sicherheitsproblemdefinition des PP-Moduls (ACE_SPD)
8.4.1 Ziele

Dieser Teil des PP-Moduls definiert das vom TOE zu behandelnde Sicherheitsproblem und die Betriebsumge-
bung des TOE.

Evaluierung der Sicherheitsproblemdefinition ist erforderlich, um nachzuweisen, dass das vom TOE zu behan-
delnde Sicherheitsproblem und seine Betriebsumgebung klar definiert sind.

8.4.2 ACE_SPD.1 Sicherheitsproblemdefinition des PP-Moduls
Abhangigkeiten:  keine Abhangigkeiten.

Entwickleraktionselemente

ACE_SPD.1.1D

Der Entwickler muss eine Sicherheitsproblemdefinition bereitstellen.
Elemente von Inhalt und Darstellung

ACE_SPD.1.1C

Die Sicherheitsproblemdefinition muss die Bedrohungen beschreiben.
ACE_SPD.1.2C

Alle Bedrohungen miissen in Bezug auf einen Bedrohungsagenten, einen Vermoégenswert und eine
unerwiinschte Aktion beschrieben werden.

ACE_SPD.1.3C

Die Sicherheitsproblemdefinition muss die OSPs beschreiben.
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ACE_SPD.1.4C

Die Sicherheitsproblemdefinition muss die Annahmen iiber die Betriebsumgebung des TOE beschrei-
ben.

Evaluatorenaktionselemente
ACE_SPD.1.1E

Der Evaluator muss bestdtigen, dass die bereitgestellten Informationen alle Anforderungen an Inhalt
und Darstellung des Nachweises erfiillen.

8.5 Sicherheitszielsetzungen des PP-Moduls (ACE_OB]J)
8.5.1 Ziele

Die Sicherheitszielsetzungen sind eine prazise Aussage zur angestrebten Antwort auf das Sicherheitsproblem,
das durch die Familie ,Security problem definition“ (APE_SPD) definiert ist.

Evaluierung der Sicherheitszielsetzungen ist erforderlich, um nachzuweisen, dass die Sicherheitszielsetzungen
die Sicherheitsproblemdefinition angemessen und vollstandig behandeln und dass die Aufteilung dieses Pro-
blems zwischen dem TOE seiner Betriebsumgebung klar definiert ist.

8.5.2 Komponentenebenen

Die Komponenten in dieser Familie sind danach eingestuft, ob sie nur Sicherheitszielsetzungen fiir die
Betriebsumgebung (siehe ACE_OBJ.1) oder auch Sicherheitszielsetzungen fiir den TOE (siehe ACE_OBJ.2)
vorschreiben.

8.5.3 ACE_OB]J.1 Sicherheitszielsetzungen des PP-Moduls fiir die Betriebsumgebung

Abhangigkeiten:  keine Abhangigkeiten.

Entwickleraktionselemente

ACE_OBJ.1.1D

Der Entwickler muss eine Aussage zu Sicherheitszielsetzungen fiir die Betriebsumgebung des
PP-Moduls bereitstellen.

ACE_OBJ.1.2D

Der Entwickler muss eine Begriindung fiir die Sicherheitszielsetzungen in der Betriebsumgebung des
PP-Moduls bereitstellen.

Elemente von Inhalt und Darstellung
ACE_OBJ.1.1C

Die Aussage zu den Sicherheitszielsetzungen muss die Sicherheitszielsetzungen fiir die Betriebsumge-
bung beschreiben.

ACE_OBJ.1.2C
Die Begriindung fiir die Sicherheitszielsetzungen muss jede Sicherheitszielsetzung fiir die Betriebsum-
gebung zu den Bedrohungen zuriickfiihren, die durch diese Sicherheitszielsetzung abgewehrt werden,

zu den OSPs, die durch diese Sicherheitszielsetzung durchgesetzt werden, und zu den Annahmen, die
durch diese Sicherheitszielsetzung eingehalten werden.
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ACE_O0OB]J.1.3C

Die Begriindung fiir die Sicherheitszielsetzungen muss nachweisen, dass die Sicherheitszielsetzungen
fiir die Betriebsumgebung alle Annahmen einhalten.

Evaluatorenaktionselemente
ACE_OB]J.1.1E

Der Evaluator muss bestdtigen, dass die bereitgestellten Informationen alle Anforderungen an Inhalt
und Darstellung des Nachweises erfiillen.

8.5.4 ACE_OB]J.2 Sicherheitszielsetzungen des PP-Moduls

Abhangigkeiten: ,ACE_SPD.1 PP-Module security problem definition®
Entwickleraktionselemente

ACE_OBJ.2.1D

Der Entwickler muss eine Aussage zu Sicherheitszielsetzungen fiir das PP-Modul bereitstellen.
ACE_O0BJ.2.2D

Der Entwickler muss eine Begriindung fiir die Sicherheitszielsetzungen des PP-Moduls bereitstellen.
Elemente von Inhalt und Darstellung

ACE_OBJ.2.1C

Die Aussage zu den Sicherheitszielsetzungen muss die Sicherheitszielsetzungen fiir den TOE und die Sicher-
heitszielsetzungen fiir die Betriebsumgebung beschreiben.

ACE_0BJ.2.2C

Die Begriindung fiir die Sicherheitszielsetzungen muss jede Sicherheitszielsetzung fiir den TOE zuriick-
fithren zu den Bedrohungen, die durch diese Sicherheitszielsetzung abgewehrt werden und zu den
OSPs, die durch diese Sicherheitszielsetzung durchgesetzt werden.

ACE_OB]J.2.3C

Die Begriindung fiir die Sicherheitszielsetzungen muss jede Sicherheitszielsetzung fiir die Betriebsumgebung
zu den Bedrohungen zuriickfiihren, die durch diese Sicherheitszielsetzung abgewehrt werden, zu den OSPs,
die durch diese Sicherheitszielsetzung durchgesetzt werden, und zu den Annahmen, die durch diese Sicher-
heitszielsetzung eingehalten werden.

ACE_0BJ.2.4C

Die Begriindung fiir die Sicherheitszielsetzungen muss nachweisen, dass die Sicherheitszielsetzungen
alle Bedrohungen abwehren.

ACE_OBJ.2.5C

Die Begriindung fiir die Sicherheitszielsetzungen muss nachweisen, dass die Sicherheitszielsetzungen
alle OSPs durchsetzen.
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ACE_OB]J.2.6C

Die Begriindung fiir die Sicherheitszielsetzungen muss nachweisen, dass die Sicherheitszielsetzungen fiir die
Betriebsumgebung alle Annahmen einhalten.

Evaluatorenaktionselemente
ACE_OB]J.2.1E

Der Evaluator muss bestidtigen, dass die bereitgestellten Informationen alle Anforderungen an Inhalt und Dar-
stellung des Nachweises erfiillen.

8.6 Erweiterte Komponentendefinition des PP-Moduls (ACE_ECD)
8.6.1 Ziele

Erweiterte SFR sind Anforderungen, die nicht auf Komponenten aus ISO/IEC 15408-2 oder diesem Dokument
basieren, sondern auf vom Autor eines PP-Moduls definierten erweiterten Komponenten.

Evaluierung der Definition von erweiterten Funktionskomponenten ist erforderlich zur Bestimmung, dass sie
klar und eindeutig sind und dass sie erforderlich sind, d. h. sie konnen unter Verwendung bestehender Kom-
ponenten von ISO/IEC 15408-2 oder Komponenten dieses Dokuments nicht klar formuliert werden.

8.6.2 ACE_ECD.1 Erweiterte Komponentendefinition des PP-Moduls

Abhangigkeiten:  keine Abhdngigkeiten.

Entwickleraktionselemente

ACE_ECD.1.1D

Der Entwickler muss eine Aussage zu Sicherheitsanforderungen fiir das PP-Modul bereitstellen.
ACE_ECD.1.2D

Der Entwickler muss eine erweiterte Komponentendefinition fiir das PP-Modul bereitstellen.
Elemente von Inhalt und Darstellung

ACE_ECD.1.1C

Die Aussage zu den Sicherheitsanforderungen muss alle erweiterten Sicherheitsanforderungen iden-
tifizieren.

ACE_ECD.1.2C

Die erweiterte Komponentendefinition muss fiir jede erweiterte Sicherheitsanforderung eine erwei-
terte Komponente definieren.

ACE_ECD.1.3C

Die erweiterte Komponentendefinition muss beschreiben, wie jede erweiterte Komponente mit den
bestehenden Komponenten, Familien und Klassen der Normenreihe ISO/IEC 15408 in Beziehung steht.
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ACE_ECD.1.4C

Die erweiterte Komponentendefinition muss die bestehenden Komponenten, Familien, Klassen und
die Methodik der Normenreihe ISO/IEC 15408 als ein Modell der Darstellung verwenden.

ACE_ECD.1.5C

Die erweiterten Komponenten miissen aus messbaren und objektiven Elementen bestehen, sodass
Konformitit oder Nichtkonformitit mit diesen Elementen nachgewiesen werden kann.

Evaluatorenaktionselemente
ACE_ECD.1.1E

Der Evaluator muss bestdtigen, dass die bereitgestellten Informationen alle Anforderungen an Inhalt
und Darstellung des Nachweises erfiillen.

ACE_ECD.1.2E

Der Evaluator muss bestditigen, dass keine erweiterte Komponente unter Verwendung bestehender
Komponenten klar formuliert werden kann.

8.7 Sicherheitsanforderungen des PP-Moduls (ACE_REQ)

8.7.1 Ziele

Die SFRs bilden eine deutliche, eindeutige und klar definierte Beschreibung des erwarteten Sicherheitsver-
haltens des TOE. Die SARs bilden eine deutliche, eindeutige und klar definierte Beschreibung der erwarteten

Aktivitaten, die zur Gewinnung der Vertrauenswiirdigkeit im TOE unternommen werden.

Evaluierung der Sicherheitsanforderungen ist erforderlich, um sicherzustellen, dass sie deutlich, eindeutig und
klar definiert sind.

8.7.2 Komponentenebenen

Die Komponenten in dieser Familie sind danach eingestuft, ob die SFR aus der SDP abgeleitet werden
(siehe ACE_REQ.1) oder ob die SFRs aus den Sicherheitszielsetzungen fiir den TOE abgeleitet werden (siehe
ACE_REQ.2.).

8.7.3 ACE_REQ.1 Festgelegte Sicherheitsanforderungen des PP-Moduls

Abhangigkeiten: ,APE_ECD.1 Extended components definition”

— ,ACE_SPD.1 PP-Module security problem definition”

Entwickleraktionselemente

ACE_REQ.1.1D

Der Entwickler muss eine Aussage zu Sicherheitsanforderungen fiir das PP-Modul bereitstellen.

ACE_REQ.1.2D

Der Entwickler muss eine Begriindung fiir die Sicherheitsanforderungen des PP-Moduls bereitstellen.
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