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Nationales Vorwort

Der Text von ISO/IEC 15408-4:2022 wurde vom Technischen Komitee ISO/IEC]JTC 1 ,Information technology“
der Internationalen Organisation fiir Normung (ISO) erarbeitet und als prENISO/IEC 15408-4:2023 durch
das Technische Komitee CEN/CLC/JTC 13 , Cybersicherheit und Datenschutz“ tibernommen, dessen Sekreta-
riat von DIN (Deutschland) gehalten wird.

Das zustindige nationale Normungsgremium ist der Gemeinschaftsarbeitsausschuss NA 043-04-13 GA
,DIN/DKE Gemeinschaftsgremium Cybersecurity” im DIN-Normenausschuss Informationstechnik und
Anwendungen (NIA).

Um Zweifelsfille in der Ubersetzung auszuschlieflen, ist die englische Originalfassung beigefiigt. Die Nutzungs-
bedingungen fiir den deutschen Text des Norm-Entwurfes gelten gleichermafden auch fiir den englischen Text.

Fiir die in diesem Dokument zitierten Dokumente wird im Folgenden auf die entsprechenden deutschen Doku-
mente hingewiesen:

ISO/IEC 15408-1 siche  DINENISO/IEC 15408-1

ISO/IEC 15408-2 siche  DINENISO/IEC 15408-2

ISO/IEC 15408-3 siche  DINENISO/IEC 15408-3

ISO/IEC 15408-5:2022 siehe  DINENISO/IEC 15408-5:2024-02"
ISO/IEC 17025 siche  DINENISO/IEC 17025

ISO/IEC 18045 siehe  DINENISO/IEC 18045
ISO/IEC19896-3 siehe  DINENISO/IEC 19896-3"

Aktuelle Informationen zu diesem Dokument konnen iiber die Internetseiten von DIN (www.din.de) durch eine
Suche nach der Dokumentennummer aufgerufen werden.

*  Zurzeit Entwurf.
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Nationaler Anhang NA
(informativ)

Literaturhinweise

DIN EN ISO/IEC 15408-1, Informationssicherheit, Cybersicherheit und Schutz der Privatsphdire —
Evaluationskriterien fiir IT-Sicherheit — Teil 1: Einfithrung und allgemeines Modell

DIN EN ISO/IEC 15408-2, Informationssicherheit, Cybersicherheit und Schutz der Privatsphdre —
Evaluationskriterien fiir IT-Sicherheit — Teil 2: Sicherheitsfunktionskomponenten

DIN EN ISO/IEC 15408-3, Informationssicherheit, Cybersicherheit und Schutz der Privatsphdre —
Evaluationskriterien fiir IT-Sicherheit — Teil 3: Sicherheit Gewdhrleistungskomponenten

DIN EN ISO/IEC 15408-5:2024-02, Informationssicherheit, Cybersicherheit und Schutz der Privatsphdre —
Evaluationskriterien fiir IT-Sicherheit — Teil 5: Vordefinierte Pakete von Sicherheitsanforderungen
(ISO/IEC 15408-5:2022); Deutsche und Englische Fassung prEN ISO/IEC 15408-5:2023

DIN EN ISO/IEC 17025, Allgemeine Anforderungen an die Kompetenz von Priif- und Kalibrierlaboratorien

DIN EN ISO/IEC 18045, Informationssicherheit, Cybersicherheit und Schutz der Privatsphdre —
Evaluationskriterien fiir IT-Sicherheit — Methodik fiir die Bewertung der IT-Sicherheit

DIN EN ISO/IEC 19896-3, IT-Sicherheitstechniken — Kompetenzanforderungen an Tester und Evaluatoren von

Informationssicherheit — Teil 3: Anforderungen an die Kenntnisse, Fihigkeiten und Effektivitdt von Evaluatoren
nach ISO/IEC 15408

Documents

Document Sharin@ Hub

Full document details: E DIN EN ISO/IEC 15408-4:2023-12


http://www.avadocuments.com/doc/e-din-en-iso-iec-15408-4-2023-12
http://www.avadocuments.com/doc/e-din-en-iso-iec-15408-4-2023-12

- Entwurf -
E DIN EN ISO/IEC 15408-4:2023-12

- Leerseite -

Documents
4 Document Sharing Hub

Full document details: E DIN EN ISO/IEC 15408-4:2023-12


http://www.avadocuments.com/doc/e-din-en-iso-iec-15408-4-2023-12
http://www.avadocuments.com/doc/e-din-en-iso-iec-15408-4-2023-12

- Entwurf -

Juli 2023

prEN ISO/IEC 15408-4

Informationssicherheit, Cybersicherheit und Schutz der Privatsphire -
Evaluationskriterien fiir IT-Sicherheit - Teil 4: Rahmen fiir die Festlegung von
Bewertungsmethoden und -titigkeiten (ISO/IEC 15408-4:2022)

Information security, cybersecurity and privacy protection - Evaluation criteria for IT security - Part4: Frame-
work for the specification of evaluation methods and activities (ISO/IEC 15408-4:2022)

Sécurité de I'information, cybersécurité et protection de la vie privée - Criteres d’évaluation pour la sécurité

des technologies de I'information - Partie 4: Cadre prévu pour la spécification des méthodes d’évaluation et
des activités connexes (ISO/IEC 15408-4:2022)

Documents

Document Sharing Hub

Full document details: E DIN EN ISO/IEC 15408-4:2023-12


http://www.avadocuments.com/doc/e-din-en-iso-iec-15408-4-2023-12
http://www.avadocuments.com/doc/e-din-en-iso-iec-15408-4-2023-12

- Entwurf -

E DIN EN ISO/IEC 15408-4:2023-12
prEN ISO/IEC 15408-4:2023 (D)

Inhalt
Seite

Europdisches Vorwort . . . . . v v v v v i it e e e e e e e e e 4
VOIWOIT . . ottt e e e e e e e e e s et e e e e e e e e e s 5
Einleitung . . . . . . . o i i 7
1 Anwendungsbereich . . ... ... ... .. e 8
2 Normative Verweisungen . . . . . . . . . o 0 it i i i e e e e e e e e e 8
3 Begriffe . . . . . . . . . i i e e e e e e e e e e e s 8
4 Allgemeines Modell der Evaluierungsmethoden und Evaluierungsaufgaben ... ... .. 8
4.1 Konzepteund Modell. . . . . . . . . . i i i i i e s 8
4.2 Ableiten von Evaluierungsmethoden und Evaluierungsaufgaben . ... ........... 10
4.3 Verwendung von Verben bei der Beschreibung von Evaluierungsmethoden und

Evaluierungsaufgaben . . . . . . . . ... .. e e 13
4.4 Konventionen fiir die Beschreibung von Evaluierungsmethoden und

Evaluierungsaufgaben . . . . . . . . . ... . e 13
5 Aufbau einer Evaluierungsmethode . . . . .. ... ... ... ... .. . . o i 13
5.1 Ubersicht . . . .. o e e e e e 13
5.2 Spezifikation einer Evaluierungsmethode . . . .. ... ... ... .... ... . ... .. .. 14
521 Ubersicht . . . . .o v ittt 14
5.2.2 Identifizierung von Evaluierungsmethoden . . . . . ... ... ... ... ... ........ 16
5.2.3 Zustdndige Entitat fiir die Evaluierungsmethode . . . . . ... ... ... ... ........ 16
5.2.4 Anwendungsbereich der Evaluierungsmethode ... ...................... 16
5.2.5 Abhdngigkeiten . . . . . ... L e e e 17
5.2.6 Erforderliche Eingaben seitens des Entwicklers oder anderer Entitaten. . . ... .. ... 17
5.2.7 Erforderliche Werkzeugarten . ... . ... .. ... ... nnnan 17
5.2.8 Erforderliche KompetenzendesEvaluators . . ... ... . ... ... ... ..., 17
5.2.9 Anforderungen andie Berichterstattung . . . . .. ... ... ... ... . ... o 00 18
5.2.10 Begriindung fiir die Evaluierungsmethode . . . . . ... ... ... ... . ... ... . .. .. 18
5.2.11 Zusitzliche Verbdefinitionen . . . . . .. . . .. ... . . . . e 20
5.2.12 Eine Reihe von Evaluierungsaufgaben ... ........... ... . ... . . . ...... 20
6 Struktur der Evaluierungsaufgaben . . . . . . ... .. ... ... . . . . o o e 20
6.1  Ubersicht . . . ..o it ittt ittt e e e e e e e e e e e e 20
6.2 Spezifikation einer Evaluierungsaufgabe . ............................ 20
6.2.1 Eindeutige Identifizierung der Evaluierungsaufgabe ... ................... 20
6.2.2 Zielsetzung der Evaluierungsaufgabe . . . . . ... ... ... ... .. . . ... 000, 21
6.2.3 Verkniipfungen der Evaluierungsaufgaben mit SFR, SAR und anderen

Evaluierungsaufgaben . . . . . . . . . .. . o e 21
6.2.4 Erforderliche Eingaben seitens des Entwicklers oder anderer Entititen. . . . . . ... .. 21
6.2.5 Erforderliche Werkzeugarten ... .. ..... ... ... i 21
6.2.6 Erforderliche KompetenzendesEvaluators . . ... ......... ... 21
6.2.7 Bewertungsstrategie . . . . . . . . .. L e e e e e e e e 22
6.2.8 Bestanden/nicht bestanden-Kriterien . ... .. ... ... ... ... ..., 22
6.2.9 Anforderungen an die Berichterstattung . . . . . ... ... ... ... ..., 23
6.2.10 Begriindung fiir die Evaluierungsaufgabe ... ... ... ... .......... .. ..... 23
Literaturhinweise . . . . . . . . . . . i e e e e e 25
Bilder
Bild 1 — Zuordnung der Strukturen von ISO/IEC 15408-3 und ISO/IEC 18045 zu den Strukturen

desvorliegenden Dokuments. . . . . . . . . . o i i i i it e e e e e e e e 9

Documents

2 Document Sharing Hub

Full document details: E DIN EN ISO/IEC 15408-4:2023-12


http://www.avadocuments.com/doc/e-din-en-iso-iec-15408-4-2023-12
http://www.avadocuments.com/doc/e-din-en-iso-iec-15408-4-2023-12

- Entwurf -

E DIN EN ISO/IEC 15408-4:2023-12
prEN ISO/IEC 15408-4:2023 (D)

Bild 2 — Alternative Anséatze zur Zuordnung der ISO/IEC 18045 auf abgeleitete

Evaluierungsaufgaben . . . . . . . . . .. . . e e e 11
Bild 3 — Inhalt einer Evaluierungsmethode . . . . . ... ... ... ... . ... 15
Tabellen
Tabelle 1 — Verteilung des Inhalts zwischen Evaluierungsmethode (EM) und
Evaluierungsaufgaben (EA) . . . . . . . . . it e e e 15
Documents

Document Sharin@ Hub

Full document details: E DIN EN ISO/IEC 15408-4:2023-12


http://www.avadocuments.com/doc/e-din-en-iso-iec-15408-4-2023-12
http://www.avadocuments.com/doc/e-din-en-iso-iec-15408-4-2023-12

- Entwurf -

E DIN EN ISO/IEC 15408-4:2023-12
prEN ISO/IEC 15408-4:2023 (D)

Europaisches Vorwort

Der Text von ISO/IEC 15408-4:2022 wurde vom Technischen Komitee ISO/IEC]JTC1 ,Information tech-
nology” der Internationalen Organisation fiir Normung (ISO) erarbeitet und vom Technischen Komitee
CEN/CLC/]JTC13 ,Cybersicherheit und Datenschutz” als prEN ISO/IEC 15408-4:2023 ibernommen, dessen
Sekretariat von DIN gehalten wird.

Dieses Dokument ist derzeit zur CEN-Umfrage vorgelegt.

Riickmeldungen oder Fragen zu diesem Dokument sollten an das jeweilige nationale Normungsinstitut des
Anwenders gerichtet werden. Eine vollstandige Liste dieser Institute ist auf den Internetseiten von CEN abruf-
bar.

Anerkennungsnotiz

Der Text von ISO/IEC 15408-4:2022 wurde von CEN als prEN ISO/IEC 15408-4:2023 ohne irgendeine Aban-
derung genehmigt.
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Vorwort

[SO (die Internationale Organisation fiir Normung) und IEC (die Internationale Elektrotechnische Kommission)
bilden das auf die weltweite Normung spezialisierte System. Nationale Normungsorganisationen, die Mitglie-
der von ISO oder IEC sind, beteiligen sich an der Entwicklung von Internationalen Normen in Technischen
Komitees, die von der jeweiligen Organisation eingerichtet wurden, um spezifische Gebiete technischer Aktivi-
taten zu behandeln. Auf Gebieten von beiderseitigem Interesse arbeiten die Technischen Komitees von ISO und
[EC zusammen. Weitere internationale staatliche und nichtstaatliche Organisationen, die in engem Kontakt mit
ISO und IEC stehen, nehmen ebenfalls an der Arbeit teil.

Die Verfahren, die bei der Entwicklung dieses Dokuments angewendet wurden und die fiir die weitere Pflege
vorgesehen sind, werden in den ISO/IEC Directives, Teil 1, beschrieben. Im Besonderen sollten die fiir die ver-
schiedenen ISO-Dokumentenarten notwendigen AnnahmeKkriterien beachtet werden. Dieses Dokument wurde
in Ubereinstimmung mit den Gestaltungsregeln der ISO/IEC Directives, Teil 2, erarbeitet (siehe www.iso.org/
directives oder www.iec.ch/members_experts/refdocs).

Es wird auf die Moglichkeit hingewiesen, dass einige Elemente dieses Dokuments Patentrechte beriihren kon-
nen. ISO und IEC sind nicht dafiir verantwortlich, einige oder alle diesbeziiglichen Patentrechte zu identifizie-
ren. Details zu allen wahrend der Entwicklung des Dokuments identifizierten Patentrechten finden sich in der
Einleitung und/oder in der ISO-Liste der erhaltenen Patenterkldarungen (siehe www.iso.org/patents) oder in
der IEC-Liste der erhaltenen Patenterkldarungen (siehe https://patents.iec.ch).

Jeder in diesem Dokument verwendete Handelsname dient nur zur Unterrichtung der Anwender und bedeutet
keine Anerkennung.

Fiir eine Erlduterung des freiwilligen Charakters von Normen, der Bedeutung [SO-spezifischer Begriffe und
Ausdriicke in Bezug auf Konformitdtsbewertungen sowie Informationen dariiber, wie ISO die Grundsitze der
Welthandelsorganisation (WTO, en: World Trade Organization) hinsichtlich technischer Handelshemmnisse
(TBT, en: Technical Barriers to Trade) beriicksichtigt, siehe www.iso.org/iso/foreword.html. In der IEC siehe
www.iec.ch/understanding-standards.

Dieses Dokument wurde vom Technischen Komitee ISO/TC]JTC 1, Information technology, Unterkomitee SC 27,
Information security, cybersecurity and privacy protection, erarbeitet.

Eine Auflistung aller Teile der Normenreihe ISO/IEC 15408 kann auf der ISO-Internetseite abgerufen werden.
Riickmeldungen oder Fragen zu diesem Dokument sollten an das jeweilige nationale Normungsinstitut des

Anwenders gerichtet werden. Eine vollstindige Auflistung dieser Institute ist unter www.iso.org/members.
html und www.iec.ch/national-committees zu finden.

Documents
Document SharingHub

Full document details: E DIN EN ISO/IEC 15408-4:2023-12


http://www.avadocuments.com/doc/e-din-en-iso-iec-15408-4-2023-12
http://www.avadocuments.com/doc/e-din-en-iso-iec-15408-4-2023-12

- Entwurf -

E DIN EN ISO/IEC 15408-4:2023-12
prEN ISO/IEC 15408-4:2023 (D)

Rechtliche Hinweise

Die unten aufgefithrten Regierungsorganisationen haben zu der Entwicklung dieser Version der ,Common
Criteria for Information Technology Security Evaluations beigetragen. Als gemeinsame Urheberrechts-
inhaber an den Common Criteria for Information Technology Security Evaluations (kurz CC) erteilen sie
hiermit der ISO/IEC die nicht-exklusive Lizenz zur Verwendung der CC fiir die weitere Entwicklung/Pflege
der Normenreihe ISO/IEC 15408. Diese Regierungsorganisationen behalten sich allerdings das Recht zur
Nutzung, Vervielfiltigung, zum Vertrieb sowie zur Ubersetzung und Anderung der CC nach Belieben vor.

Australien
Kanada
Frankreich
Deutschland
Japan
Niederlande
Neuseeland
Republik Korea
Spanien
Schweden
Vereinigtes Konigreich
USA

The Australian Signals Directorate
Communications Security Establishment
Agence Nationale de la Sécurité des Systémes d’Information

Bundesamt fiir Sicherheit in der Informationstechnik
Information-technology Promotion Agency

Netherlands National Communications Security Agency
Government Communications Security Bureau

National Security Research Institute

Ministerio de Asuntos Econémicos y Transformacién Digital
FMV, Swedish Defence Materiel Administration

National Cyber Security Centre

The National Security Agency
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Einleitung

Die Normenreihe ISO/IEC 15408 ermoglicht die Vergleichbarkeit der Ergebnisse unabhangiger Sicherheitseva-
luierungen durch eine einheitliche Reihe von Anforderungen an die Sicherheitsfunktionalitdt von IT-Produk-
ten und an Mafénahmen zur Zusicherung der Vertrauenswiirdigkeit, die auf diese IT-Produkte wahrend einer
Sicherheitsevaluierung angewendet werden. ISO/IEC 18045 bietet eine begleitende Methodologie fiir einige
der in der Normenreihe ISO/IEC 15408 festgelegten Vertrauenswiirdigkeitsanforderungen.

Das Modell der Sicherheitsevaluierung in ISO/IEC 15408-1 legt fest, dass allgemeine generische Evaluierungs-
aufgaben in ISO/IEC 18045 definiert sind, dass aber spezifischere Evaluierungsaufgaben (EA) als technologie-
spezifische Anpassungen dieser generischen Aufgaben fiir bestimmte Evaluierungskontexte definiert werden
konnen, z. B. fiir Sicherheitsfunktionsanforderungen (SFR) oder Vertrauenswiirdigkeitsanforderungen (SAR),
die auf bestimmte Technologien oder Typen von Evaluierungsgegenstinden (TOE) angewendet werden. Sol-
che Evaluierungsaufgaben werden in der Praxis bereits spezifiziert, sodass ein Bedarf an einer Spezifikation
fiir die Definition solcher Evaluierungsaufgaben besteht.

Dieses Dokument beschreibt einen Rahmen, der fiir die Ableitung von Evaluierungsaufgaben aus den
Workunits der ISO/IEC 18045 und deren Biindelung in Evaluierungsmethoden (EM) verwendet werden kann.
Evaluierungsaufgaben oder -methoden kénnen in die Schutzprofile (PP) und alle sie unterstiitzenden Doku-
mente aufgenommen werden. Wenn in einem PP, einer PP-Konfiguration, einem PP-Modul, einem Paket oder
in den Sicherheitsvorgaben (ST) festgelegt ist, dass bestimmte Evaluierungsmethoden/Evaluierungsaufgaben
zu verwenden sind, miissen die Evaluatoren nach ISO/IEC 18045 die entsprechenden Evaluierungsmetho-
den/Evaluierungsaufgaben bei der Zuordnung von Evaluatoren-Entscheidungen befolgen und melden. Wie
in ISO/IEC 15408-1 erwahnt, kann eine Evaluierungsinstanz in einigen Fallen entscheiden, die Anwendung
bestimmter Evaluierungsmethoden/Evaluierungsaufgaben nicht zu genehmigen: In einem solchen Fall kann
die Evaluierungsinstanz entscheiden, keine Evaluierungen in Anlehnung an eine ST durchzufiihren, die diese
Evaluierungsmethoden/Evaluierungsaufgaben erfordert.

Das vorliegende Dokument lasst auch die Definition von Evaluierungsaufgaben fiir erweiterte SAR zu. In die-
sem Fall bezieht sich die Ableitung der Evaluierungsaufgaben auf gleichwertige Aktionselemente und Work-
units, die fiir die jeweilige erweiterte SAR definiert wurden. Wenn in diesem Dokument auf die Verwendung
von ISO/IEC 18045 oder ISO/IEC 15408-3 fiir die SAR verwiesen wird (z. B. bei der Definition von Begriindun-
gen fiir Evaluierungsaufgaben), dann gilt die Verweisung im Falle einer erweiterten SAR stattdessen fiir die
entsprechenden Aktionselemente und Workunits, die fiir diese erweiterte SAR definiert wurden.

Aus Griinden der Klarheit spezifiziert dieses Dokument, wie Evaluierungsmethoden und Evaluierungsaufgaben
zu definieren sind, gibt aber selbst keine Beispiele fiir Evaluierungsmethoden oder Evaluierungsaufgaben.

Die folgende Anmerkung erscheint in anderen Teilen der Normenreihe ISO/IEC 15408 und in ISO/IEC 18045,
um die Verwendung von fetter und kursiver Schrift in diesen Dokumenten zu beschreiben. In diesem Dokument
werden diese Konventionen nicht verwendet, aber die Anmerkung wurde beibehalten, um eine Einheitlichkeit
im Hinblick auf die anderen Teile der Normenreihe sicherzustellen.

ANMERKUNG  Im vorliegenden Dokument werden einige Begriffe fett und kursiv gedruckt, um sie vom tbrigen Text
abzuheben. Die Beziehung zwischen den Komponenten einer Familie wird als Konvention tiber eine Fettmarkierung her-
vorgehoben. Diese Markierungskonvention erfordert die Verwendung von Fettdruck fiir alle neuen Anforderungen. Fiir
hierarchische Komponenten werden Anforderungen fett hervorgehoben, wenn sie tiber die Anforderungen der vorheri-
gen Komponente hinaus erweitert oder gedndert werden. Zusatzlich werden alle neuen oder erweiterten zuldssigen, liber
die vorherige Komponente hinausgehenden Operationen ebenfalls fett hervorgehoben.

Die Verwendung von Kursivschrift weist auf einen Text hin, der eine genaue Bedeutung hat. Fiir die Vertrau-
enswiirdigkeitsanforderungen gilt die Konvention fiir spezielle Verben, die sich auf die Evaluierung beziehen.
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1 Anwendungsbereich

Dieses Dokument bietet einen standardisierten Rahmen fiir die Spezifikation objektiver, wiederholbarer und
reproduzierbarer Evaluierungsmethoden und Evaluierungsaufgaben.

In diesem Dokument wird nicht spezifiziert, wie Evaluierungsmethoden und Evaluierungsaufgaben zu evalu-

ieren, zu tibernehmen oder zu pflegen sind. Diese Aspekte fallen in den Zustandigkeitsbereich derjenigen, die
die Evaluierungsmethoden und die Evaluierungsaufgaben in ihrem jeweiligen Interessengebiet entwickeln.

2 Normative Verweisungen

Die folgenden Dokumente werden im Text in solcher Weise in Bezug genommen, dass einige Teile davon oder
ihr gesamter Inhalt Anforderungen des vorliegenden Dokuments darstellen. Bei datierten Verweisungen gilt
nur die in Bezug genommene Ausgabe. Bei undatierten Verweisungen gilt die letzte Ausgabe des in Bezug
genommenen Dokuments (einschlief3lich aller Anderungen).

ISO/IEC 15408-1, Information security, cybersecurity and privacy protection — Evaluation criteria for IT
security — Part 1: Introduction and general model

ISO/IEC 15408-2, Information security, cybersecurity and privacy protection — Evaluation criteria for IT
security — Part 2: Security functional components

[SO/IEC 15408-3, Information security, cybersecurity and privacy protection — Evaluation criteria for IT
security — Part 3: Security assurance components

ISO/IEC 18045, Information security, cybersecurity and privacy protection — Methodology for IT security
evaluation

3 Begriffe

Fiir die Anwendung dieses Dokuments gelten die Begriffe nach ISO/IEC 15408-1, ISO/IEC 15408-2,
ISO/IEC 15408-3 und ISO/IEC 18045.

[SO und IEC stellen terminologische Datenbanken fiir die Verwendung in der Normung unter den folgenden
Adressen bereit:

— SO Online Browsing Platform: verfligbar unter https://www.iso.org/obp

— IEC Electropedia: verfiigbar unter https://www.electropedia.org/

4 Allgemeines Modell der Evaluierungsmethoden und Evaluierungsaufgaben

4.1 Konzepte und Modell

[SO/IEC 18045 definiert eine generische Reihe von Workunits, die ein Evaluator ausfiihrt, um zu einer Entschei-
dung fiir die meisten der in ISO/IEC 15408-3 definierten Vertrauenswiirdigkeitsklassen, -familien und -kom-

ponenten zu gelangen. Die Beziehung zwischen dem Aufbau einer SAR in ISO/IEC 15408-3 und den Workunits
in ISO/IEC 18045 wird in ISO/IEC 18045 beschrieben und ist in Bild 1 zusammengefasst.
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Bild 1 — Zuordnung der Strukturen von ISO/IEC 15408-3 und ISO/IEC 18045 zu den Strukturen des
vorliegenden Dokuments

T/

Inhalt und

Ny

Fiir die Zwecke der Definition neuer Evaluierungsmethoden und Evaluierungsaufgaben ist vor allem zu beach-
ten, dass jede Aktion (die ein Evaluatorenaktionselement in ISO/IEC 15408-3 oder ein impliziertes Evaluato-
renaktionselement darstellt) in ISO/IEC 18045 als eine Reihe von Workunits dargestellt wird, die von einem
Evaluator durchgefiihrt werden.

Dieses Dokument legt fest, wie neue Evaluierungsaufgaben aus den generischen Workunits in ISO/IEC 18045
abgeleitet und zu einer Evaluierungsmethode kombiniert werden konnen, die fiir den Einsatz in einem
bestimmten Evaluierungskontext vorgesehen ist. Ein typisches Beispiel fiir einen solchen Evaluierungs-
kontext ware ein bestimmter TOE-Typ oder ein bestimmter Technologietyp.

BEISPIEL 1
TOE-Typ: ein Netzwerkgerat
Technologietyp: spezifische kryptographische Funktionen

Wenn fiir ein bestimmtes PP, ein PP-Modul oder eine PP-Konfiguration Evaluierungsmethoden und Evaluie-
rungsaufgaben vorgeschrieben sind, dann muss ein PP, ein PP-Modul oder eine PP-Konfiguration diese Anfor-
derung in ihrer Konformitatserklarung bestimmen. Wenn fiir ein bestimmtes Paket Evaluierungsmethoden
und Evaluierungsaufgaben vorgeschrieben sind, dann muss das Paket diese Anforderung im Abschnitt, Sicher-
heitsanforderungen” bestimmen. Wenn Evaluierungsmethoden und Evaluierungsaufgaben von einer ST bean-
sprucht werden, weil diese ST die Konformitat mit einem PP, einer PP-Konfiguration oder einem Paket bean-
sprucht, dann muss die ST die in ihrem Konformitatsanspruch verwendeten EM/EA bestimmen. In keinem
dieser Falle wird ein formaler Anspruch auf Konformitat mit ISO/IEC 15408-4 erhoben (die Inhalte der PP,
PP-Module, PP-Konfigurationen und Pakete sind in ISO/IEC 15408-1 ausfiihrlicher beschrieben).

Ein PP, eine PP-Konfiguration, ein PP-Modul oder ein Paket darf mehr als eine Evaluierungsmethode oder eine
separate Reihe von Evaluierungsaufgaben verwenden.

BEISPIEL2  Eskdnnen mehrere Evaluierungsmethoden verwendet werden, wenn getrennte Evaluierungsmethoden fiir
kryptographische Operationen und fiir sichere Kanalprotokolle, die in einem PP verwendet werden, definiert wurden.
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ANMERKUNG  Fir den Fall, dass genaue Konformitit verwendet wird, besagt ISO/IEC 15408-1, dass Evaluierungsme-
thoden/Evaluierungsaufgaben nicht in einer PP-Konfiguration definiert werden diirfen: Die zu verwendenden Evaluie-
rungsmethoden/Evaluierungsaufgaben sind in den PP und PP-Modulen enthalten und nicht in der PP-Konfiguration).

Wenn ein PP, ein PP-Modul, eine PP-Konfiguration oder ein Paket bestimmt, dass gewisse Evaluierungsmetho-
den/Evaluierungsaufgaben zu verwenden sind, dann geschieht dies unter Verwendung eines Standardwort-
lauts, der die Anforderung angibt und auf die Definition der zu verwendenden Evaluierungsmethoden/Evalu-
ierungsaufgaben verweist. Eine ST darf nur die geforderten Evaluierungsmethoden und Evaluierungsaufgaben
bestimmen, die in einem PP, PP-Modul, einer PP-Konfiguration oder einem Paket enthalten sind, fiir das bzw.
die die ST Konformitat beansprucht (d. h. die ST selbst darf keine Evaluierungsmethoden oder Evaluierungs-
aufgaben hinzufiigen, andern oder entfernen). Eine ST muss alle erforderlichen Evaluierungsmethoden/Eva-
luierungsaufgaben auffiihren (d. h. einschlief3lich derjenigen, die von den PP, PP-Modulen, PP-Konfigurationen
oder Paketen, mit denen die ST Konformitat beansprucht, gefordert werden), sodass es eine einzige Liste gibt,
die von Evaluatoren und Lesern der ST iiberpriift und herangezogen werden kann.

Evaluierungsmethoden und Evaluierungsaufgaben diirfen innerhalb des Dokuments, das sie vorschreibt (z. B.
als Teil eines PP), oder extern in einem anderen Dokument (oder in einer Kombination aus beidem) definiert
werden. Obwohl die Identifizierung wie oben beschrieben erforderlich ist, ist es nicht notwendig, den Text
der Evaluierungsmethoden/Evaluierungsaufgaben in anderen Dokumenten wiederzugeben (z.B. muss eine
ST nicht den vollstindigen Text der Evaluierungsmethoden/Evaluierungsaufgaben aus einem PP enthalten,
fiir das sie Konformitédt beansprucht).

4.2 Ableiten von Evaluierungsmethoden und Evaluierungsaufgaben

Im Allgemeinen darf die Festlegung von Evaluierungsaufgaben und -methoden entweder von einer SAR aus-
gehen, mit dem Ziel, einige oder alle Teile ihrer Workunits ndher zu spezifizieren, oder von einer SFR, mit dem
Ziel, spezifische Aspekte von Workunits im Zusammenhang mit dieser SFR zu definieren.

Ausgehend von einer SAR gilt als Leitlinie fiir den Prozess Folgendes:

a) Identifizieren der relevanten Workunits nach ISO/IEC 18045, aus denen mindestens eine einzelne Evalu-
ierungsaufgabe oder eine Gruppe von Evaluierungsaufgaben abgeleitet werden soll.

b) Fiir jede Workunit, aus der eine Evaluierungsaufgabe abgeleitet wird:

1) Definieren der neuen Evaluierungsaufgaben im Hinblick auf die durchzufiihrenden spezifischen Arbei-
ten und die in 6.2 beschriebenen Evaluationskriterien (unter Umstinden einschliefdlich der in 6.2.8
beschriebenen Kriterien fiir die Ergebnisse Bestanden/Nicht bestanden).

2) Biindeln von Evaluierungsaufgaben zu einer Evaluierungsmethode, falls erforderlich.

3) Begriinden der neuen Evaluierungsaufgaben und der Evaluierungsmethode, unter der sie wie in 5.2.10
und 6.2.10 beschrieben gebiindelt werden.

BEISPIEL  Eine Begriindung kann eine Verweisung auf die Entwickleraktion sowie auf die Inhalts- und Darstel-
lungselemente der Workunits enthalten, von denen sie abgeleitet sind.

Eine Leitlinie zum Start ausgehend von einer SFR wiirde wie folgt lauten:
a) Bestimmen der relevanten SFR.

b) Bestimmen der SAR (aus ISO/IEC 15408-3 oder einer Reihe erweiterter SAR oder beidem), die fiir diese
spezielle SFR angesprochen werden sollen, und der entsprechenden Workunits nach ISO/IEC 18045.

c) Definieren der neuen Evaluierungsaufgaben im Hinblick auf die durchzufiihrenden spezifischen Arbeiten

und die in 6.2 beschriebenen Evaluationskriterien (einschliefdlich, falls erforderlich, der in 6.2.8 beschrie-
benen bestanden/nicht bestanden-Kriterien).
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BEISPIEL  Evaluierungsaufgaben kénnen definiert werden, um die Darstellung einer bestimmten SFR in der zusam-
menfassenden Spezifikation des TOE zu untersuchen (abgeleitet von ASE), um die Darstellung der SFR in der Leit-
liniendokumentation zu untersuchen (abgeleitet von AGD), und um spezifische Priifungen der SFR durchzufiihren

(abgeleitet von ATE).

d) Zuordnen der betroffenen Workunits fiir die SAR zu den neuen Evaluierungsaufgaben.

e) Begriinden der neuen Evaluierungsaufgaben und der Evaluierungsmethode, unter der sie wie in 5.2.10
und 6.2.10 beschrieben gebiindelt werden.

Obwohl ein Autor wahlen darf, ob er von den SAR oder den SFR ausgeht, ist zu beachten, dass die SAR letztlich
alle SFR abdecken. Die oben beschriebene Methode, von den SFR auszugehen, kann niitzlich sein, wenn es
darum geht, zu kldren, wie eine SAR auf eine bestimmte SFR anwendbar ist, und sie kann niitzlich sein, um die
SFR zusammen mit der Beschreibung ihrer Evaluierungsaufgaben darzustellen.

Eine 1: 1-Zuordnung von Workunits zu neuen Evaluierungsaufgaben ist nicht erforderlich, und die tatsachliche
Ubereinstimmung wird in einer Begriindung dokumentiert (wie in 5.2.10 beschrieben). Die Ableitung kann in
Bezug auf einzelne Workunits oder Gruppen von Workunits erfolgen, was in Bild 2 dargestellt ist. Im Fall a)
von Bild 2 ordnet der Autor jede Workunit aus ISO/IEC 18045 einer entsprechenden Evaluierungsaufgabe zu,
wahrend im Fall b) der Autor eine unterschiedliche Anzahl von Workunits und Evaluierungsaufgaben zuordnet,

wobei er dennoch alle Aspekte einer Aktion (d. h. die Sammlung von Workunits) berticksichtigt.
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Bild 2 — Alternative Ansiatze zur Zuordnung der ISO/IEC 18045 auf abgeleitete Evaluierungsaufgaben

Je nach Inhalt der spezifischen Workunits und Evaluierungsaufgaben sind auch andere Ansitze moglich:
Selbst wenn die gleiche Anzahl von Workunits und Evaluierungsaufgaben vorhanden ist, ist eine einfache
1:1-Zuordnung manchmal nicht moglich, sodass eine Zuordnung auf der Ebene der Aktionen angemessen
sein kann. Einige detailliertere Zuordnungssituationen werden in den folgenden Beispielen beschrieben.
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