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Nationales Vorwort

Der Text von ISO/IEC 19896-3:2018 wurde vom Technischen Komitee ISO/IEC]JTC 1 ,Information technology“
der Internationalen Organisation fiir Normung (ISO) erarbeitet und als prENISO/IEC 19896-3:2022 durch
das Technische Komitee CEN/CLC/JTC 13 , Cybersicherheit und Datenschutz“ tibernommen, dessen Sekreta-
riat von DIN (Deutschland) gehalten wird.

Das zustandige nationale Normungsgremium ist der Arbeitskreis NA 043-04-27-03 AK ,Evaluationskriterien
fiir IT-Sicherheit” im DIN-Normenausschuss Informationstechnik und Anwendungen (NIA).

Um Zweifelsfille in der Ubersetzung auszuschlieflen, ist die englische Originalfassung beigefiigt. Die Nutzungs-
bedingungen fiir den deutschen Text des Norm-Entwurfes gelten gleichermafden auch fiir den englischen Text.

Fiir die in diesem Dokument zitierten Dokumente wird im Folgenden auf die entsprechenden deutschen Doku-
mente hingewiesen:

ISO/IEC 15408 (alle Teile) siehe DIN EN ISO/IEC 15408 (alle Teile)
ISO/IEC 17025 siehe DIN ENISO/IEC 17025

ISO/IEC 18045 siehe DIN EN ISO/IEC 18045

ISO/IEC 19896-1 siehe E DIN ENISO/IEC 19896-1
ISO/IEC27001 siehe DIN ENISO/IEC 27001

ISO/IEC 27002 siehe DIN ENISO/IEC 27002

[SO/IEC 29101 siehe DIN ENISO/IEC 29101

ISO/TS 17574 siehe DIN CENISO/TS17574

Aktuelle Informationen zu diesem Dokument kénnen {iber die Internetseiten von DIN (www.din.de) durch eine
Suche nach der Dokumentennummer aufgerufen werden.
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DIN CEN ISO/TS17574, Elektronische Gebtihrenerhebung — Leitfaden fiir Sicherheitsprofile

DIN EN ISO/IEC 15408 (alle Teile), Informationstechnik —IT-Sicherheitsverfahren — Evaluationskriterien fiir
[T-Sicherheit

DIN EN ISO/IEC 17025, Allgemeine Anforderungen an die Kompetenz von Priif- und Kalibrierlaboratorien

DIN EN ISO/IEC 18045, Informationstechnik — Sicherheitstechniken — Methodik fiir die Bewertung der
IT-Sicherheit
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Informationssicherheitsmanagementsysteme — Anforderungen

DIN EN ISO/IEC 27002, Informationssicherheit, Cybersicherheit und Schutz der Privatsphdre —
InformationssicherheitsmafSnahmen

DIN EN ISO/IEC 29101, Informationstechnik — Sicherheitstechniken — Architekturrahmenwerk fiir
Datenschutz

E DIN EN ISO/IEC 19896-1, IT-Sicherheitstechniken — Kompetenzanforderungen an Tester und Evaluatoren von
Informationssicherheit —Teil 1: Einfiihrung, Konzepte und allgemeine Anforderungen
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Europaisches Vorwort

Der Text von ISO/IEC 19896-3:2018 wurde vom Technischen Komitee ISO/IEC]JTC 1 ,Information technology“
der Internationalen Organisation fiir Normung (ISO) erarbeitet und als prENISO/IEC 19896-3:2022 durch
das Technische Komitee CEN/CLC/JTC 13 , Cybersicherheit und Datenschutz“ iibernommen, dessen Sekreta-
riat von DIN gehalten wird.

Dieses Dokument ist derzeit zur CEN-Umfrage vorgelegt.
Anerkennungsnotiz

Der Text von ISO/IEC 19896-3:2018 wurde von CEN als prEN ISO/IEC 19896-3:2022 ohne irgendeine Aban-
derung genehmigt.
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Vorwort

[SO (die Internationale Organisation fiir Normung) und IEC (die Internationale Elektrotechnische Kommission)
bilden das auf die weltweite Normung spezialisierte System. Nationale Normungsorganisationen, die Mitglie-
der von ISO oder IEC sind, beteiligen sich an der Entwicklung von Internationalen Normen in Technischen
Komitees, die von der jeweiligen Organisation eingerichtet wurden, um spezifische Gebiete technischer Akti-
vitdten zu behandeln. Auf Gebieten von beiderseitigem Interesse arbeiten die Technischen Komitees von ISO
und IEC zusammen. Weitere internationale staatliche und nichtstaatliche Organisationen, die in engem Kon-
takt mit ISO und IEC stehen, nehmen ebenfalls an der Arbeit teil. Auf dem Gebiet der Informationstechnologie
haben ISO und IEC ein gemeinsames Technisches Komitee, ISO/IEC]JTC 1 (JTC, en: Joint Technical Committee),
eingerichtet.

Die Verfahren, die bei der Entwicklung dieses Dokuments angewendet wurden und die fiir die weitere Pflege
vorgesehen sind, werden in den ISO/IEC-Direktiven, Teil 1 beschrieben. Im Besonderen sollten die fiir die ver-
schiedenen [SO-Dokumentenarten notwendigen Annahmekriterien beachtet werden. Dieses Dokument wurde
in Ubereinstimmung mit den Gestaltungsregeln der ISO/IEC-Direktiven, Teil 2 erarbeitet (siehe www.iso.org/
directives).

Es wird auf die Moglichkeit hingewiesen, dass einige Elemente dieses Dokuments Patentrechte berithren kén-
nen. ISO und IEC sind nicht dafiir verantwortlich, einige oder alle diesbezliglichen Patentrechte zu identifizie-
ren. Details zu allen wahrend der Entwicklung des Dokuments identifizierten Patentrechten finden sich in der
Einleitung und/oder in der ISO-Liste der erhaltenen Patenterklarungen (siehe www.iso.org/patents).

Jeder in diesem Dokument verwendete Handelsname dient nur zur Unterrichtung der Anwender und bedeutet
keine Anerkennung.

Fiir eine Erlduterung des freiwilligen Charakters von Normen, der Bedeutung ISO-spezifischer Begriffe und
Ausdriicke in Bezug auf Konformitatsbewertungen sowie Informationen dariiber, wie ISO die Grundséatze der
Welthandelsorganisation (WTO, en: World Trade Organization) hinsichtlich technischer Handelshemmnisse
(TBT, en: Technical Barriers to Trade) beriicksichtigt, siehe www.iso.org/iso/foreword.html.

Dieses Dokument wurde vom Technischen Komitee ISO/TC]JTC 1, Information technology, Unterkomitee SC 27,
IT Security techniques, erarbeitet.

Eine Auflistung aller Teile der Normenreihe ISO/IEC 19896 kann auf der [SO-Internetseite abgerufen werden.
Riickmeldungen oder Fragen zu diesem Dokument sollten an das jeweilige nationale Normungsinstitut des

Anwenders gerichtet werden. Eine vollstdndige Auflistung dieser Institute ist unter www.iso.org/members.
html zu finden.
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Einleitung

Die Normenreihe ISO/IEC 15408 ermdglicht die Vergleichbarkeit der Ergebnisse unabhéngiger Sicherheits-
evaluierungen. Zu diesem Zweck werden gemeinsame Anforderungen an die Sicherheitsfunktionalitdt von
IT-Produkten und an die Vertrauenswiirdigkeitsmafdnahmen, die bei einer Sicherheitsevaluierung auf diese
IT-Produkte angewendet werden, festgelegt. Viele Zertifizierungs- und Evaluierungsprogramme sowie Evalu-
ierungsinstanzen wurden auf der Grundlage der Normenreihe ISO/IEC 15408 und ISO/IEC 18045 entwickelt,
was die Vergleichbarkeit der Ergebnisse von Evaluierungsprojekten ermdglicht.

Ein wichtiger Faktor bei der Sicherstellung der Vergleichbarkeit der Ergebnisse solcher Evaluierungen ist das
Verstandnis dafiir, dass der Evaluierungsprozess die Festlegung sowohl objektiver als auch subjektiver Vertrau-
enswiirdigkeitsmafinahmen beinhaltet. Daher ist die Kompetenz der einzelnen Evaluatoren wichtig, wenn die
Vergleichbarkeit und Wiederholbarkeit der Evaluierungsergebnisse die Grundlage fiir die gegenseitige Aner-
kennung sind.

Die ISO/IEC 17025 enthélt allgemeine Anforderungen an die Kompetenz von Priif- und Kalibrierlaboratorien.
InderISO/IEC17025:2017,5.2.1, heifdtes: ,Das Personal, das bestimmte Aufgaben ausfiihrt, muss auf der Grund-
lage einer angemessenen Ausbildung, Schulung, Erfahrung und/oder nachgewiesener Fertigkeiten qualifiziert
sein",

Dieses Dokumentlegt eine Grundlage fiir die Mindestkompetenz von ISO/IEC 15408-Evaluatoren fest, mit dem
Ziel, Konformitat in den Anforderungen an die Ausbildung von ISO/IEC 15408-Evaluatoren zu schaffen, die mit
[T-Produktevaluierungsprogrammen und -instanzen verbunden sind. Es enthdlt die speziellen Anforderungen
zum Nachweis der Kompetenz von Personen bei der Durchfithrung der Sicherheitsevaluierungen von IT-Pro-
dukten in Ubereinstimmung mit ISO/IEC 15408 (alle Teile) und 1SO/IEC 18045.1SO/IEC 15408-1 beschreibt
das allgemeine Rahmenwerk fiir Kompetenzen einschlief3lich der verschiedenen Kompetenzelemente: Wis-
sen, Fertigkeiten, Erfahrung, Ausbildung und Effektivitat. Dieses Dokument umfasst Wissen und Fertigkeiten
insbesondere in den folgenden Bereichen.

— Informationssicherheit

Wissen: Grundséitze der Informationssicherheit, Eigenschaften der Informationssicherheit, Bedrohungen
und Schwachstellen der Informationssicherheit

Fertigkeiten: Verstiandnis der Anforderungen an die Informationssicherheit, Verstandnis des Kontextes
— Evaluierung der Informationssicherheit
Wissen: Wissen um ISO/IEC 15408 (alle Teile) und ISO/IEC 18045, Labormanagementsystem
Fertigkeiten: Grundlegende Evaluierungsfertigkeiten, Kernfertigkeiten bei der Evaluierung, erforderliche
Fertigkeiten bei der Evaluierung bestimmter Vertrauenswiirdigkeitsklassen, erforderliche Fertigkeiten bei
der Evaluierung bestimmter Klassen von funktionalen Sicherheitsanforderungen
— Architektur der Informationssysteme
Wissen: Evaluierte Technologie
Fertigkeiten: Verstehen des Zusammenspiels von Sicherheitskomponenten und Informationen

— Priifung der Informationssicherheit

Wissen: Priifverfahren fiir die Informationssicherheit, Priifwerkzeuge fiir die Informationssicherheit,
Lebenszyklus der Produktentwicklung, Priifarten

Fertigkeiten: Erstellung und Verwaltung eines Informationssicherheitspriifplans, Gestaltung von Infor-
mationssicherheitspriifungen, Vorbereitung und Durchfithrung von Informationssicherheitspriifungen
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Zur Zielgruppe dieses Dokuments gehdren Validierungs- und Zertifizierungsinstanzen, Akkreditierungsstellen
fiir Priiflaboratorien, Evaluierungsprogramme, Laboratorien, Evaluatoren und Organisationen, die professio-

nelle Zertifizierungen anbieten.
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1 Anwendungsbereich
Dieses Dokument enthdlt die speziellen Anforderungen zum Nachweis der Kompetenz von Perso-

nen bei der Durchfiihrung von Sicherheitsevaluierungen von IT-Produkten in Ubereinstimmung mit
ISO/IEC 15408 (alle Teile) und ISO/IEC 18045.

2 Normative Verweisungen

Die folgenden Dokumente werden im Text in solcher Weise in Bezug genommen, dass einige Teile davon oder
ihr gesamter Inhalt Anforderungen des vorliegenden Dokuments darstellen. Bei datierten Verweisungen gilt
nur die in Bezug genommene Ausgabe. Bei undatierten Verweisungen gilt die letzte Ausgabe des in Bezug
genommenen Dokuments (einschlieflich aller Anderungen).

ISO/IEC 19896-1, IT security techniques — Competence requirements for information security testers and
evaluators — Part 1: Introduction, concepts and general requirements

ISO/IEC 15408 (alle Teile), Information technology — Security techniques — Evaluation criteria for IT security
[SO/IEC 18045, Information technology — Security techniques — Methodology for IT security evaluation

ISO/IEC 17025, General requirements for the competence of testing and calibration laboratories

3 Begriffe

Fiir die Anwendung dieses Dokuments gelten die Begriffe nach ISO/IEC19896-1, 1SO/IEC 15408-1,
ISO/IEC 17025, ISO/IEC 18045 und die folgenden Begriffe.

ISO und IEC stellen terminologische Datenbanken fiir die Verwendung in der Normung unter den folgenden
Adressen bereit:

— ISO Online Browsing Platform: verfiigbar unter https://www.iso.org/obp

— IEC Electropedia: verfiigbar unter http://www.electropedia.org/

31

Evaluierungsprogramm

Organisation, die Richtlinien und ein von einer Evaluierunginstanz festgelegtes Regelwerk umsetzt, das die
Evaluierungsumgebung, einschliefilich der fiir die Durchfiihrung von IT-Sicherheitsevaluierungen erforderli-
chen Kriterien und Methodik, definiert

3.2

subjektives Verfahren
Verfahren auf der Grundlage der Erfahrung und des Verstindnisses einer bestimmten Person

4 Wissen
4.1 Allgemeines

Wissen ist das, was ein Evaluator weifd und beschreiben kann. Die Unterabschnitte 4.2 bis 4.8 befassen sich mit
dem Wissen, das fiir die Evaluierung nach ISO/IEC 15408 (alle Teile) und ISO/IEC 18045 erforderlich ist.

4.2 Wissen um ISO/IEC 15408 und ISO/IEC 18045
4.2.1 ISO/IEC15408-1

Alle Evaluatoren miissen iiber folgendes Wissen verfiigen:
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a) dieinISO/IEC 15408-1 definierten Begriffe;

b) diein ISO/IEC 18045 definierten Begriffe;

c) den Kontext fiir die Evaluierungen nach ISO/IEC 15408;

d) das allgemeine Modell fiir die Normenreihe ISO/IEC 15408, das in ISO/IEC 15408-1 beschrieben ist;

e) Anpassung der Sicherheitsanforderungen: Ablaufe, Abhdangigkeiten zwischen Komponenten und erweiter-
ten Komponenten;

f) Schutzprofile und Pakete;

g) Evaluierung der Ergebnisse; und

h) die Spezifikation von Sicherheitsvorgaben.

4.2.2 ISO/IEC15408-2

Alle Evaluatoren miissen mit den funktionalen Sicherheitsanforderungen (SFR) der ISO/IEC 15408-2 vertraut
sein, die fir die Technologietypen verwendet werden, mit denen der Evaluator arbeiten darf, sowie mit allen
abhangigen SFR. Die in ISO/IEC 15408-2 angegebenen Klassen von SFR sind:

a) Sicherheitsaudit (FAU);

b) Kommunikation (FCO);

c) kryptographische Unterstiitzung (FCS);

d) Schutz der Benutzerdaten (FDP);

e) Identifizierungs- und Authentifizierungsrichtlinie (FIA);

f) Sicherheitsmanagement (FMT);

g) Datenschutz (FPR);

h) Schutz der Sicherheitsfunktionen fiir den Evaluierungsgegenstand (FPT);

i) Nutzung von Ressourcen (FRU);

j)  Zugang zum Evaluierungsgegenstand (FTA); und

k) vertrauenswiirdiger Pfad/Kanale (FTP).

4.2.3 ISO/IEC15408-3

Alle Evaluatoren miissen mit den in ISO/IEC 15408-3 aufgefiihrten Sicherheitsanforderungen an die Vertrau-
enswiirdigkeit (SAR) vertraut sein, die durch die Sicherheitsvorgaben (ST) festgelegt sind, mit denen der Eva-
luator berechtigt ist zu arbeiten. Zum Wissen tliber bestimmte SAR-Komponenten gehéren auch diejenigen, an
denen der Evaluator berechtigt ist, zu arbeiten. Die in ISO/IEC 15408-3 angegebenen Klassen von SAR sind:
a) Entwicklung (ADV);

b) Leitliniendokumentation (AGD);

c) Unterstlitzung des Lebenszyklus (ALC);
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d) Struktur der Sicherheitsvorgabe (ASE);

e) Struktur des Schutzprofils (APE);

f) Priifungen (ATE);

g) Schwachstellenbewertung (AVA); und

h) Komposition (ACO).

4.2.4 1SO/IEC18045

Alle Evaluatoren miissen liber folgendes Wissen verfiigen:

a) der Evaluierungsprozess: dieser Prozess ist in ISO/IEC 18045:2008, Abschnitt 8, beschrieben; und

b) Verfahren und Tatigkeiten der Sicherheitsevaluierung: Diese Informationen sind in ISO/IEC 18045 enthal-
ten.

4.3 Wissen iiber das Vertrauenswiirdigkeitsparadigma
4.3.1 Wissen iiber die Evaluierungsinstanz

Alle Evaluatoren miissen mit den Anforderungen der Evaluierungsinstanz(en) vertraut sein, die fiir die Evalu-
ierungsprogramme gelten, fiir die sie berechtigt sind zu arbeiten.

ANMERKUNG  Beispiele fiir solche Evaluierungsinstanzen umfassen ,Common Criteria Recognition Agreement (CCRA)“
und die ,Senior Officials Group Information Systems Security (SOG-IS)*

Die Anforderungen der Evaluierungsinstanzen konnen u. a. folgende Themen umfassen:

a) den Anwendungsbereich der Evaluierungsinstanz;

b) Anerkennungsvereinbarungen;

c) Richtlinien der Evaluierungsinstanz;

d) Leitlinien fiir Evaluierungsprogramme, Validierer und Evaluatoren;

e) Interpretationen;

f) unterstiitzende Dokumente;

g) Wissen iiber einschlagige Normen; und

h) Qualitatsanforderungen.

4.3.2 Wissen iiber das Evaluierungsprogramm

Evaluierungsprogramme definieren in der Regel betriebliche Aspekte wie Richtlinien und Verfahren, die fiir
das jeweilige Evaluierungsprogramm spezifisch sind. Solche Punkte basieren oft auf dem Anwendungsbereich
des Evaluierungsprogramms.

Alle Evaluatoren miissen liber folgendes Wissen verfiigen:

a) die Anforderungen des oder der Evaluierungsprogramme, fiir die sie berechtigt sind zu arbeiten;

BEISPIEL
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— alle sektorspezifischen Richtlinien, Vorschriften und Gesetze;
— Anforderungen an die Laborgenehmigung fiir das Evaluierungsprogramm;

— Richtlinien fiir das Evaluierungsprogramm in Bezug auf Evaluierungsprojekte, einschlief3lich Aufnahmekriterien, Fris-
ten, Anforderungen an Berichte und Ortsbegehungen;

— Leitlinien fiir Validierer und Evaluatoren;

— spezifische Interpretationen des Evaluierungsprogramms;

— besondere Leitlinien des Evaluierungsprogramms;

— genehmigte Schutzprofile und die dazugehdrigen unterstiitzenden Dokumente;

— die spezifischen Vertrauenswiirdigkeitsverfahren und -tatigkeiten des Evaluierungsprogramms; und

— Anforderungen an die Berichterstattung.

b) die Kompetenzanforderungen des Evaluierungsprogrammes fiir Evaluatoren.

ANMERKUNG  Siehe ISO/IEC 18045:2008, A.5, fiir Leitlinien zu Evaluierungsprogrammen hinsichtlich dieses Themas.
4.3.3 Wissen iiber das Labor und sein Managementsystem

Alle Evaluatoren miissen liber folgendes Wissen verfiigen:

a) das Managementsystem des Labors, einschliefdlich der Richtlinien, Prozesse und Verfahren, die fiir die Eva-
luatoren gelten;

b) genehmigte Laborverfahren; und

c) Anforderungen an die Laborkompetenz.

ANMERKUNG  Managementsysteme sind sehr unterschiedlich in ihrer Umsetzung. Punkte wie Dokumentenkontrolle,
Aufzeichnungskontrolle, Kontrolle nicht konformer Priif- und/oder Kalibrierungsarbeiten, Umgang mit technischen Auf-
zeichnungen und Interessenkonflikte liegen jedoch oft in der direkten Verantwortung der Evaluatoren. Die meisten Labor-
managementsysteme beruhen auf der ISO/IEC 17025.

4.4 Wissen iiber Informationssicherheit

Alle Evaluatoren miissen iiber folgendes Wissen verfiigen:

a) Sicherheitsgrundsatze;

b) Sicherheitseigenschaften;

c) Angriffsmechanismen;

d) Konzepte des Angriffspotentials;

e) Lebenszyklen einer sicheren Entwicklung;

f) Sicherheitsprifung; und

g) Anfilligkeiten und Schwachstellen.
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4.5 Wissen iiber die zu evaluierende Technologie

4.5.1 Wissen iiber die zu evaluierende Technologie

ISO/IEC 15408 (alle Teile) und ISO/IEC 18045 konnen fiir die Evaluierung einer grofen Bandbreite von Infor-
mationstechnologien verwendet werden. Diese Technologien werden haufig durch Evaluierungsprogramme,

Evaluierungsinstanzen oder andere in verschiedene Technologietypen eingeteilt.

Alle Evaluatoren miissen iiber Wissen zu den von ihnen evaluierten Informationstechnologietypen verfiigen,
einschlief’lich der gemeinsamen Sicherheitsarchitekturen, die fiir diesen Technologietyp eingesetzt werden.

ANMERKUNG  Anhang A enthilt eine informative Liste von Wissensthemen, die nach haufig identifizierten Technolo-
gietypen geordnet sind.

BEISPIEL  Zu den haufig identifizierten Technologietypen gehoren:

— Zugangskontrollgerite und -systeme;

— Verschliisselung, Schliisselverwaltung und PKI-Systeme, Produkte fiir digitale Signaturen;
— Datenbanken;

— Betriebssysteme;

— Netz und netzbezogene Gerate und Systeme;

— Mobilgerite und -systeme;

— Multifunktionsgerdte;

— ICs, Chipkarten sowie chipkartenbezogene Gerate und Systeme;

— Hardwaregerite;

— Detektionsgerate und -systeme; und

— Datenschutz, biometrische Systeme und -gerate, vertrauenswiirdige Datenverarbeitung.
4.5.2 Schutzprofile, Pakete und unterstiitzende Dokumente

Alle Evaluatoren miissen iiber folgendes Wissen verfiigen, sofern es auf die von ihnen evaluierte Informations-
technologie anwendbar ist:

a) Schutzprofile, Pakete und alle zugehorigen unterstiitzenden Dokumente, die im Zusammenhang mit der
Arbeit des Evaluators angegeben wurden;

b) daserforderliche Wissen, um zusatzliche Evaluierungsverfahren und Vertrauenswiirdigkeitstatigkeiten zu
erfiillen, die fiir eine Evaluierung festgelegt wurde;

c) wie man bestimmt, ob Interpretationen oder Leitlinien zu Schutzprofilen, Paketen und zugehorigen
unterstiitzenden Dokumenten herausgegeben wurden und ob sie auf ein bestimmtes Evaluierungsprojekt
anwendbar sind.

4.6 Erforderliches Wissen fiir bestimmte Vertrauenswiirdigkeitsklassen

Die Evaluatoren miissen liber das Wissen verfiigen, das fiir die Evaluierungsverfahren und -tatigkeiten erfor-

derlich und fiir die Vertrauenswiirdigkeitsklassen, fiir die sie berechtigt sind, tatig zu werden, festgelegt ist.
Beispiele fiir das nach ISO/IEC 18045 erforderliche Wissen sind in Anhang B aufgefiihrt.
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4.7 Erforderliches Wissen fiir die Evaluierung spezifischer funktionaler
Sicherheitsanforderungen

Die Evaluatoren miissen liber das erforderliche Wissen verfiigen, das durch die funktionalen Sicherheitsan-
forderungen vorgegeben ist, zu deren Evaluierung sie nach ISO/IEC 15408-2 berechtigt sind. Beispiele fiir das
nach ISO/IEC 15408-2 erforderliche Wissen sind in Anhang C aufgefiihrt.

4.8 Notwendiges Wissen fiir die Evaluierung spezifischer Technologien

Da die Technologien variieren kénnen und sich standig weiterentwickeln, ist es nicht méglich, alle erforder-
lichen Fertigkeiten zu ermitteln. Anhang A enthélt eine informative Liste sowohl zum Wissen als auch zu den
Fertigkeiten fiir viele Technologien. Dariiber hinaus enthalten die Literaturhinweise zahlreiche technologiebe-

zogene Verweisungen.

Technologiebezogenes Wissen kann durch Erfahrung mit dieser Technologie erworben werden. Eine solche
Erfahrung kann durch folgende Mafinahmen erworben werden:

a) Teilnahme an der Ausbildung im Bereich der Technologie;
b) Arbeit als Schulungsteilnehmer an der Seite eines erfahrenen Evaluators;
c) Mitarbeit an der Entwicklung der Technologie; und

d) Erforschung der Technologie.

5 Fertigkeiten
5.1 Grundlegende Evaluierungsfertigkeiten
5.1.1 Evaluierungsverfahren

Alle Evaluatoren miissen iiber grundlegende Fertigkeiten in Evaluierungsverfahren verfiigen. Dazu gehoéren
sowohl objektive als auch subjektive Verfahren, darunter:

a) Probenahme;

b) grundlegende statistische Analyse;

c) Beobachtung;

d) Analyse;

e) Vergleich; und

f) Aufzeichnung von Ergebnissen.

5.1.2 Evaluierungsinstrumente

Der Evaluator muss Uber die erforderlichen Fertigkeiten verfiigen:

a) die Verwendung von Instrumenten, die vom Labor oder dem Evaluierungsprogramm zur Unterstiitzung

der Evaluierung, der Erstellung von Berichten, der Bereitstellung oder des Schutzes von Dokumenten und
Ergebnissen festgelegt wurden;

BEISPIEL

— Verschliisselungstools; und
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— Dokumentationstools.

b) Spezialtools fiir bestimmte Evaluierungsaufgaben, wie sie im Labor, im Evaluierungsprogramm oder in den
unterstiitzenden Dokumenten festgelegt sind.

BEISPIEL
— spezielle mathematische Instrumente fiir die Analyse von Messdaten;
— Tools zur Uberpriifung der Implementierung von Kryptoalgorithmen.
5.2 Kernkompetenzen bei der Evaluierung nach ISO/IEC 15408-3 und ISO/IEC 18045
5.2.1 Evaluierungsgrundsatze
Alle Evaluatoren miissen in der Lage sein, ihre Arbeit auf eine Weise auszufiihren, die:
a) unparteilich;
b) objektiv;
c) wiederholbar; und
d) reproduzierbar ist.
5.2.2 Evaluierungsverfahren und Tatigkeiten

Alle Evaluatoren missen liber Fertigkeiten in den zentralen Evaluierungsverfahren und -tatigkeiten verfiigen,
die in ISO/IEC 18045, Schutzprofilen und allen unterstiitzenden Dokumenten festgelegt sind.

Die folgenden Verben haben in ISO/IEC 18045:2008 eine besondere Bedeutung, und der Evaluator muss in der
Ausflihrung der Tatigkeiten nach den Definitionen in ISO/IEC 18045:2008 erfahren sein. Diese werden durch
die folgenden Verben ausgedriickt:

a) priifen;

b) bestitigen;

c) nachweisen;

d) beschreiben;

e) bestimmen;

f) sicherstellen;

g) erschopfend sein;

h) untersuchen;

i) erklaren;

j) begriinden;

k) beweisen;

1) Dberichten;
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m) aufzeichnen;

n) festlegen;

o) verfolgen; und

p) verifizieren.

ANMERKUNG  Diese Begriffe werden entweder in ISO/IEC 15408-1 oder ISO/IEC 18045:2008 definiert und erlautert.

5.3 Erforderliche Fertigkeiten bei der Evaluierung spezifischer
Vertrauenswiirdigkeitsklassen

5.3.1 Allgemeines

Evaluatoren, die Evaluierungstatigkeiten durchfiihren, miissen in der Lage sein, Beobachtungsberichte zu ver-
fassen.

Die weiteren erforderlichen Fertigkeiten sind fiir jede Klasse in Tabelle 1 bis Tabelle 7 aufgefiihrt. Innerhalb
jeder Familie nehmen die erforderlichen Fertigkeiten sowohl in der Tiefe als auch in der Breite zu. Die zusatz-
lichen Fertigkeiten sind in den hoheren Gliedern der Familie aufgefiihrt, wahrend die grofsere Tiefe der Fertig-
keiten nicht ausdriicklich erwahnt wird, aber bei der Zulassung von Evaluatoren beriicksichtigt werden muss.

BEISPIEL1  Ein Evaluator, der zur Evaluierung von ADV_FSP.2 berechtigt ist, muss in der Lage sein, Suchverkniipfungen
der SFR zu Uberpriifen, bevor er die Genehmigung fiir ADV_FSP.3 erhlt.

BEISPIEL2  Fiir ADV_TDS.1 sind nur grundlegende Fertigkeiten beziiglich der TOE-Architektur erforderlich, wiahrend
fiir ADV_TDS.6 Fertigkeiten im Umgang mit formalen Verfahren fiir die Architektur erforderlich sind.

5.3.2 ADV-Klasse (Entwicklung)
Evaluatoren, die Evaluierungstatigkeiten im Zusammenhang mit der ADV-Klasse durchfiihren, miissen liber
die in Tabelle 1 aufgefiihrten Fertigkeiten fiir die Vertrauenswiirdigkeitskomponenten bis einschliefilich der

von ihnen zu evaluierenden Komponente verfiigen.

Tabelle 1 — Erforderliche Fertigkeiten fiir Evaluatoren der ADV-Klasse

Vertrauens-
wiirdigkeits- Erforderliche Evaluierungsfertigkeiten
komponente
ADV ARC.1 a) Fahigkeit, architektonische Informationen mit anderen fiir die Evaluierung
- bereitgestellten Nachweise abzugleichen.
ADV_FSP.1 a) Fahigkeit, Programm- und Anwendungsschnittstellen zu identifizieren;
b) Fahigkeit, die TSFI zu bestimmen.
ADV_FSP.2 Keine zusatzlichen Anforderungen.
ADV_FSP.3 c) Fahigkeit, die Suchverkniipfungen der SFR zu iiberpriifen;
ADV_FSP.4 Keine zusatzlichen Anforderungen.
ADV_FSP.5 d) Fahigkeit, die halbformale Sprache zu verstehen;
e) Fahigkeit, die formale Sprache zu verstehen;
ADV_FSP6 f) Fahigkeit, die Korrektheit des formalen Modells und die Vollstandigkeit der
Argumentation zu verifizieren.
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Tabelle 1 ( fortgesetzt)

Vertrauens-
wiirdigkeits- Erforderliche Evaluierungsfertigkeiten
komponente
a) Verwendung von Probenahmeverfahren;
b) Fahigkeit, den Quellcode oder die Hardware-Diagramme und/oder den Code der IC-
Hardware-Entwurfssprache oder die bei der Implementierung des TOE verwendeten
ADV_IMP.1 Entwurfsdaten zu lesen und zu verstehen;
c) Fahigkeit zur Verwendung von Tools, die eine Enttarnung oder Entschleierung
ermoglichen;
d) Fahigkeit, Generierungstools, ihre Verwendung und ihre Auswirkungen zu verstehen.
BEISPIEL  Konfigurationen des Compilers.
ADV_IMP.2 Keine zusatzlichen Anforderungen.
ADV_INT.1 Keine zusatzlichen Anforderungen.
ADV INT2 a) Fahigkeit, die fiir die TSF relevanten Normen zu ermitteln, um zu bestimmen, ob die
N TSF gut strukturiert ist;
ADV_INT.3 b) Fahigkeit, die Komplexitdt der TSF-Interna zu beurteilen;
ADV SPM.1 a) Fahigkeit, das Modell der Sicherheitsrichtlinie zu verstehen und zu bestimmen, ob es
- vollstindig ist;
ADV_TDS.1 a) Fahigkeit, die Architektur des TOE zu verstehen.
ADV_TDS.2 Keine zusatzlichen Anforderungen.
ADV_TDS.3 Keine zusatzlichen Anforderungen.
ADV_TDS.4 Keine zusatzlichen Anforderungen.
ADV_TDS.5 Keine zusatzlichen Anforderungen.
ADV_TDS.6 Keine zusatzlichen Anforderungen.

5.3.3 AGD-Klasse (Leitfiden)

Evaluatoren, die Evaluierungstatigkeiten im Zusammenhang mit der AGD-Klasse durchfiihren, miissen tiber die
in Tabelle 2 aufgefiihrten Fertigkeiten fiir die von ihnen zu evaluierenden Vertrauenswiirdigkeitskomponenten

verfligen.
Tabelle 2 — Erforderliche Fertigkeiten fiir Evaluatoren der AGD-Klasse
Vertrauens-
wiirdigkeits- Erforderliche Evaluierungsfertigkeiten
komponente
AGD.OPE.1 a) Fahigkeit, die Korrektheit und Sicherheit des Vorgangs anhand von Nachweisen zu
verstehen;
AGD PRE.1 a) Fahigkeit, die Korrektheit und Sicherheit der Installation anhand von Nachweisen zu
- verstehen;
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5.3.4 ALC-Klasse (Unterstiitzung des Lebenszyklus)

Evaluatoren, die Evaluierungstatigkeiten im Zusammenhang mit der ALC-Klasse durchfiihren, miissen liber die
in Tabelle 3 aufgefiihrten Fertigkeiten fiir die von ihnen zu evaluierenden Vertrauenswiirdigkeitskomponenten

verfligen.
Tabelle 3 — Erforderliche Fertigkeiten fiir Evaluatoren der ALC-Klasse
Vertrauens-
wiirdigkeits- Erforderliche Evaluierungsfertigkeiten
komponente
ALC CMC.1 a) Fahigkeit, die Anwendung des CM-Systems wie im CM-Plan beschrieben zu
j beobachten;
ALC_CMC.2 Keine zusatzlichen Anforderungen.
ALC_CMC.3 Keine zusatzlichen Anforderungen.
ALC_CMC.4 Keine zusatzlichen Anforderungen.
ALC_CMC.5 Keine zusatzlichen Anforderungen.
ALC_CMS.1 a) Fahigkeit, das Versions- und Identifikationsschema zu verstehen;
b) Fahigkeit, zu bestimmen, ob Konfigurationselemente eindeutig identifiziert sind.
ALC_CMS.2 Keine zusatzlichen Anforderungen.
ALC_CMS.3 Keine zusatzlichen Anforderungen.
ALC_CMS.4 Keine zusatzlichen Anforderungen.
ALC_CMS.5 Keine zusatzlichen Anforderungen.
ALC_DEL.1 a) Fahigkeit, schriftliche Liefer- und Installationsverfahren zu befolgen.
a) Planung der Ortsbegehung;
b) Techniken zur Standort- und Personalbeurteilung;
ALC DVS.1 c) Fahigkeit, die Anwendung von Sicherheitsmafinahmen wahrend der Entwicklung
- und Wartung des TOE, wie sie in der Sicherheitsdokumentation der Entwicklung
beschrieben sind, zu beobachten;
d) Fahigkeit, die praktische Anwendung der in den Lieferunterlagen beschriebenen
Lieferverfahren zu beobachten.
ALC_DVS.2 Keine zusatzlichen Anforderungen.
ALC_FLR.1 a) Fahigkeit, Prozesse zur Behebung von Fehlern zu verstehen.
ALC_FLR.2 Keine zusatzlichen Anforderungen.
ALC_LCD.1 a) Fahigkeit, die vom Entwickler dargelegten Lebenszyklusprozesse zu analysieren.
ALC_LCD.2 Keine zusatzlichen Anforderungen.
ALC_TAT1 a) Fahigkeit, die vom Entwickler dargelegten Tools und Techniken zu analysieren.
ALC_TAT.2 Keine zusatzlichen Anforderungen.
ALC_TAT.3 Keine zusatzlichen Anforderungen.
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5.3.5 ASE- und APE-Klassen (ST- und PP-Evaluierung)

Evaluatoren, die Evaluierungstatigkeiten im Zusammenhang mit der ASE-Klasse durchfiihren, miissen iiber die
in Tabelle 4 aufgefiihrten Fertigkeiten fiir die von ihnen zu evaluierenden Vertrauenswiirdigkeitskomponenten
verfligen.

Tabelle 4 — Erforderliche Fertigkeiten fiir Evaluatoren der ASE- und APE-Klasse

Vertrauenswirdigkeits- Erforderliche Fertigkeiten des Evaluators
komponente
ASE_CCL.1 APE_CCL.1 a) Fahigkeit, die Richtigkeit des Konformitdtsanspruchs zu tiberpriifen.
ASE ECD.1 APE ECD.1 a) Fahigkeit zu verstehen, dass die Definition der erweiterten
h h Komponenten Korrekt ist.
ASE INT.1 APE INT1 a) Fahigkeit zu verstehen, dass die Einleitung den TOE und den
Kontext des TOE korrekt beschreibt.
a) Fahigkeit festzustellen, ob die Sicherheitszielsetzungen die
Definition des Sicherheitsproblems addquat und vollstandig
erfillen;
ASE_OBJ.1 APE_0BJ.1 b) Fahigkeit festzustellen, ob die Sicherheitszielsetzungen korrekt
zwischen den Sicherheitszielsetzungen des TOE und den
Sicherheitszielsetzungen fiir die TOE-Umgebung aufgeteilt sind und
ob sie zusammen die Definition des Sicherheitsproblems erfiillen.
ASE_OB]J.2 APE_OB]J.2 Keine zusatzlichen Anforderungen.
ASE_REQ.1 APE_REQ.1 a) Fahigkeit festzustellen, dass die Sicherheitsanforderungen klar,
h - eindeutig und genau definiert sind.
ASE_REQ.2 APE_REQ.2 Keine zusatzlichen Anforderungen.
ASE SPD.1 APE SPD.1 a) Fahigkeit zu verstehen, dass die Definition des Sicherheitsproblems
korrekt ist.
ASE_TSS.1 a) Fihigkeit zur Zuordnung des Narrativs zu bestimmten SFR.

5.3.6 ATE-Klasse (Priifungen)

Evaluatoren, die Evaluierungstatigkeiten im Zusammenhang mit der ATE-Klasse durchfiihren, miissen iiber die
in Tabelle 5 aufgefiihrten Fertigkeiten fiir die von ihnen zu evaluierenden Vertrauenswiirdigkeitskomponenten

verfligen.
Tabelle 5 — Erforderliche Fertigkeiten fiir Evaluatoren der ATE-Klasse
Vertrauens-
wiirdigkeits- Erforderliche Fertigkeiten des Evaluators
komponente
a) Fahigkeit, die dargestellte Priifabdeckung zu verstehen;
ATE_COV.1 b) Fahigkeit, Priifungen zu verstehen und zu verifizieren, dass die Ergebnisse der
Priifungen korrekt sind;
ATE_COV.2 Keine zusatzlichen Anforderungen.
ATE_COV.3 Keine zusatzlichen Anforderungen.
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Tabelle 5 ( fortgesetzt)

Vertrauens-
wiirdigkeits- Erforderliche Fertigkeiten des Evaluators
komponente
a) Fahigkeit, die vom Entwickler bereitgestellte Dokumentation zur Priifabdeckung zu
ATE_DPT.1 verstehen;
b)  Fahigkeit, das Priifen auf der Ebene von Teilsystemen zu verstehen.
ATE_DPT.2 a) Fahigkeit, das Priifen auf Modulebene zu verstehen.
ATE_DPT.3 Keine zusatzlichen Anforderungen.
ATE_DPT4 Keine zusatzlichen Anforderungen.
ATE FUN.1 a) Fahigkeit, die vom Entwickler bereitgestellte Dokumentation zur Funktionspriifung
- zu verstehen.
ATE_FUN.2 Keine zusatzlichen Anforderungen.
a) Entwicklung eines Priifplans;
b) Entwicklung geeigneter Priiffille;
c) Konfiguration des TOE;
ATE_IND.1 d) Aufbau und Konfiguration der TOE-Umgebung;
e) Aufrechterhaltung der Integritit der Priifumgebung;
f) Konfigurieren und Verwenden der im Priifplan angegebenen Priifwerkzeuge;
g) Inbetriebnahme geeigneter Test-Harnische und Testskripte.
ANMERKUNG  Dies kann die Verwendung von Programmiersprachen, Skriptsprachen und
Debugging-Funktionen umfassen.
ATE_IND.2 Keine zusatzlichen Anforderungen.
ATE_IND.3 Keine zusatzlichen Anforderungen.

5.3.7 AVA-Klasse (Schwachstellenbewertung)
Evaluatoren, die Evaluierungstatigkeiten im Zusammenhang mit der AVA-Klasse durchfiihren, miissen iiber die

in Tabelle 6 aufgefiihrten Fertigkeiten fiir die von ihnen zu evaluierenden Vertrauenswiirdigkeitskomponenten
verfligen.
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Tabelle 6 — Erforderliche Fertigkeiten fiir Evaluatoren der AVA-Klasse

Vertrauens-
wiirdigkeits- Erforderliche Fertigkeiten des Evaluators
komponente
a) Fahigkeit, geeignete Schliisselworter fiir die Suche nach Schwachstellen zu
identifizieren;
b) Fahigkeit, geeignete Informationsquellen fiir 6ffentlich bekannte Schwachstellen fiir
einen bestimmten TOE zu identifizieren;
AVA_VAN.1 c) Fahigkeit, den Nachweis der Schwachstellenanalyse zu verstehen und zu verifizieren,
dass das Ergebnis des Nachweises korrekt ist;
d) Fahigkeit zur Analyse von Ursache-Wirkungs-Beziehungen der TOE-Funktionalitat;
e) Fahigkeit, Restanfalligkeiten zu identifizieren;
f) Fahigkeit, das Angriffspotential zu berechnen.
AVA_VAN.2 Keine zusatzlichen Anforderungen.
AVA_VAN.3 g) Entwicklung der Fehlerhypothese;
AVA_VAN.4 Keine zusatzlichen Anforderungen.
AVA_VAN.5 Keine zusatzlichen Anforderungen.

5.3.8 ACO-Klasse (Zusammensetzung)

Evaluatoren, die Evaluierungstatigkeiten im Zusammenhang mit der ACO-Klasse durchfiihren, miissen tiber die
in Tabelle 7 aufgefiihrten Fertigkeiten fiir die von ihnen zu evaluierenden Vertrauenswiirdigkeitskomponenten

verfiigen.
Tabelle 7 — Erforderliche Fertigkeiten fiir Evaluatoren der ACO-Klasse

Vertrauens-
wiirdigkeits- Erforderliche Fertigkeiten des Evaluators
komponente

ACO_COR.1 Keine zusatzlichen Anforderungen.

ACO_DEV.1 Keine zusatzlichen Anforderungen.

ACO_DEV.2 Keine zusatzlichen Anforderungen.

ACO_DEV.3 Keine zusatzlichen Anforderungen.

ACO_REL.1 Keine zusatzlichen Anforderungen.

ACO_REL.2 Keine zusatzlichen Anforderungen.

ACO_CTT1 a) Die flr die ADV_FSP-Klasse ermittelten Fertigkeiten sind in Tabelle 1 aufgefiihrt;

ACO_CTT.2 Keine zusatzlichen Anforderungen.
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Tabelle 7 ( fortgesetzt)

Vertrauens-
wiirdigkeits- Erforderliche Fertigkeiten des Evaluators

komponente

a) Die fiir die AVA_VAN-Klasse ermittelten Fertigkeiten sind in Tabelle 6 aufgefiihrt;

b) Fahigkeit zu bestimmen, ob die Annahmen und Ziele, die fiir jede der Komponenten
der Betriebsumgebung festgelegt wurden, auch fiir einen zusammengesetzten TOE
ACO_VUL.1 zutreffen;

c) Fahigkeit, Schwachstellen zu identifizieren, die durch die Zusammensetzung
entstanden sind;

d) Fahigkeit, Penetrationstests durchzufiihren.

ACO_VUL.2 Keine zusatzlichen Anforderungen.

ACO_VUL.3 Keine zusatzlichen Anforderungen.

5.4 Erforderliche Fertigkeiten bei der Evaluierung spezifischer Klassen funktionaler
Sicherheitsanforderungen

5.4.1 Allgemeines

Fiir jede Klasse muss der Evaluator in der Lage sein:

a) die Einhaltung einschldgiger technologischer Normen zu verstehen und zu priifen; und
b) nach potentiellen Schwachstellen und Seitenkanélen zu suchen.

5.4.2 Erforderliche Fertigkeiten bei der Evaluierung der FCS-Klasse (Kryptographische
Unterstiitzung)

a) Fahigkeit, zu bestimmen, ob kryptographische Algorithmen und Protokolle korrekt implementiert sind.
5.5 Notwendige Fertigkeit bei der Evaluierung spezifischer Technologien

Da die Technologien variieren kénnen und sich stindig weiterentwickeln, ist es nicht méglich, alle erforderli-
chen Fertigkeiten zu ermitteln. Anhang A enthdlt eine Liste sowohl zum Wissen als auch zu den Fertigkeiten

fiir einige Technologien.

Technologiebezogene Fertigkeiten konnen durch Erfahrung mit dieser Technologie erworben werden. Eine
solche Erfahrung kann durch folgende Maffnahmen erworben werden:

a) Teilnahme an technologiebezogenen Schulungen;
b) Arbeit als Schulungsteilnehmer an der Seite eines erfahrenen Evaluators;
c) Mitarbeit an der Entwicklung solcher Technologien; und

d) Erforschung der Technologie.
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6 Erfahrung

Erfahrungen mit den in Abschnitt 5 genannten Kernkompetenzen der Evaluierung werden wéahrend der ersten
und nachfolgenden Evaluierungen eines Evaluators gesammelt. Als Praktikant sollte diese Erfahrung unter der
Aufsicht und/oder Anleitung eines anderen kompetenten Evaluators gesammelt werden.

Frithere Erfahrungen mit Aufgaben im Zusammenhang mit der Anwendung von ISO/IEC 15408 und den zuge-
horigen Dokumenten, einschlief3lich, aber nicht beschrankt auf die Durchfiihrung damit verbundener Arbeiten

wie Beratung, Produktentwicklung, Forschung und Spezifikation von Anforderungen, kdnnen zu den fiir die
Kompetenz erforderlichen Wissenselementen beitragen.

7 Ausbildung

Alle Evaluatoren sollten iiber einen Hochschulabschluss verfiigen, z. B. einen Associate-, Bachelor- oder hohe-
ren Abschluss, der fiir die in [SO/IEC 15408 behandelten Anforderungen und die Anforderungen an die Evalu-
ierungsmethodik in ISO/IEC 18045 relevant ist.

Alle Evaluatoren miissen mindestens nachweisen, dass sie entweder:

a) einen angemessenen Hochschulabschluss mit einem mindestens 3-jahrigen Studium in Disziplinen, die
spezifische technische Fachgebiete mit Bezug zur IT oder IT-Sicherheit umfassen; oder

b) iiber Erfahrungen verfiigen, die dem durch ein Hochschulstudium erworbenen Wissen, den Fertigkeiten
und der Effektivitdt in Disziplinen, die mit IT oder IT-Sicherheit zu tun haben, gleichwertig sind.

BEISPIEL  Beispiele fiir spezifische technische Fachrichtungen beinhalten:
— Ingenieurswesen;

— Elektrotechnik;

— Maschinenbau;

— Werkstofftechnik;

— Datenverarbeitungstechnik;
— Technische Informatik;

— Informatik;

— Rechennetze;

— Cybersicherheit;

— Physik;

— formale Mathematik;

— Informationssysteme; und

— Softwareentwicklung und -sicherheit.
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