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Nationales Vorwort

Der Text von ISO/IEC 23894:2023 wurde vom Technischen Komitee ISO/IEC]JTC 1 ,Information technology“
der Internationalen Organisation fiir Normung (ISO) erarbeitet und als prEN ISO/IEC 23894:2023 durch das
Technische Komitee CEN/CLC/]JTC 21 ,Kiinstliche Intelligenz” iibernommen, dessen Sekretariat von DS (Déane-
mark) gehalten wird.

Das zustindige nationale Normungsgremium ist der Gemeinschaftsarbeitsausschuss NA 043-01-42 GA
,DIN/DKE Gemeinschaftsarbeitsausschuss Kiinstliche Intelligenz“ im DIN-Normenausschuss Informations-
technik und Anwendungen (NIA).

Um Zweifelsfille in der Ubersetzung auszuschlieflen, ist die englische Originalfassung beigefiigt. Die Nutzungs-
bedingungen fiir den deutschen Text des Norm-Entwurfes gelten gleichermafden auch fiir den englischen Text.

Fiir die in diesem Dokument zitierten Dokumente wird im Folgenden auf die entsprechenden deutschen Doku-
mente hingewiesen:

[S031000:2018 siehe DIN IS0 31000:2018-10
IS0 26000:2010 siehe DIN ENISO 26000:2021-04
ISO/IEC29134:2017 siehe DIN ENISO/IEC 29134:2020-09

Aktuelle Informationen zu diesem Dokument konnen {iber die Internetseiten von DIN (www.din.de) durch eine
Suche nach der Dokumentennummer aufgerufen werden.
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Nationaler Anhang NA
(informativ)

Literaturhinweise

DIN IS0 31000:2018-10, Risikomanagement — Leitlinien (ISO 31000:2018)

DIN EN ISO 26000:2021-04, Leitfaden zur gesellschaftlichen Verantwortung (ISO 26000:2010); Deutsche
Fassung EN ISO 26000:2020

DIN EN ISO/IEC 29134:2020-09, Informationstechnik — Sicherheitsverfahren — Leitlinien fiir die
Datenschutz-Folgenabschdtzung (ISO/IEC 29134:2017); Deutsche Fassung EN ISO/IEC 29134:2020
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Europaisches Vorwort

Der Text von ISO/IEC 23894:2023 wurde vom Technischen Komitee ISO/IEC]JTC 1 ,Information technology“
der Internationalen Organisation fiir Normung (ISO) erarbeitet und als prEN ISO/IEC 23894:2023 durch das
Technische Komitee CEN/CLC/JTC 21 ,Kiinstliche Intelligenz {ibernommen, dessen Sekretariat von DS gehal-
ten wird.

Dieses Dokument ist derzeit zur CEN-Umfrage vorgelegt.
Anerkennungsnotiz

Der Text von ISO/IEC 23894:2023 wurde von CEN als prEN ISO/IEC 23894:2023 ohne irgendeine Abdanderung
genehmigt.
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Vorwort

[SO (die Internationale Organisation fiir Normung) und IEC (die Internationale Elektrotechnische Kommission)
bilden das auf die weltweite Normung spezialisierte System. Nationale Normungsorganisationen, die Mitglie-
der von ISO oder IEC sind, beteiligen sich an der Entwicklung von Internationalen Normen in Technischen
Komitees, die von der jeweiligen Organisation eingerichtet wurden, um spezifische Gebiete technischer Aktivi-
taten zu behandeln. Auf Gebieten von beiderseitigem Interesse arbeiten die Technischen Komitees von ISO und
[EC zusammen. Weitere internationale staatliche und nichtstaatliche Organisationen, die in engem Kontakt mit
ISO und IEC stehen, nehmen ebenfalls an der Arbeit teil.

Die Verfahren, die bei der Entwicklung dieses Dokuments angewendet wurden und die fiir die weitere Pflege
vorgesehen sind, werden in den ISO/IEC-Directives, Teil 1 beschrieben. Im Besonderen sollten die fiir die ver-
schiedenen ISO-Dokumentenarten notwendigen AnnahmeKkriterien beachtet werden. Dieses Dokument wurde
in Ubereinstimmung mit den Gestaltungsregeln der ISO/IEC-Directives, Teil 2 erarbeitet (siehe www.iso.org/
directives oder www.iec.ch/members_experts/refdocs).

Es wird auf die Moglichkeit hingewiesen, dass einige Elemente dieses Dokuments Patentrechte beriihren kon-
nen. ISO und IEC sind nicht dafiir verantwortlich, einige oder alle diesbezliglichen Patentrechte zu identifizie-
ren. Details zu allen wahrend der Entwicklung des Dokuments identifizierten Patentrechten finden sich in der
Einleitung und/oder in der ISO-Liste der erhaltenen Patenterkldrungen (siehe www.iso.org/patents) oder in
der IEC-Liste der erhaltenen Patenterkldarungen (siehe http://patents.iec.ch).

Jeder in diesem Dokument verwendete Handelsname dient nur zur Unterrichtung der Anwender und bedeutet
keine Anerkennung.

Fiir eine Erlduterung des freiwilligen Charakters von Normen, der Bedeutung [SO-spezifischer Begriffe und
Ausdriicke in Bezug auf Konformitdtsbewertungen sowie Informationen dariiber, wie ISO die Grundsitze der
Welthandelsorganisation (WTO, en: World Trade Organization) hinsichtlich technischer Handelshemmnisse
(TBT, en: Technical Barriers to Trade) berticksichtigt, siehe www.iso.org/iso/foreword.html. In der IEC, siehe
www.iec.ch/understanding-standards.

Dieses Dokument wurde vom gemeinsamen Technischen Komitee ISO/IEC]JTC 1, Information technology,
Unterkomitee SC 42, Artificial intelligence, erarbeitet.

Riickmeldungen oder Fragen zu diesem Dokument sollten an das jeweilige nationale Normungsinstitut des

Anwenders gerichtet werden. Eine vollstandige Auflistung dieser Institute ist unter www.iso.org/members.
html und www.iec.ch/national-committees zu finden.
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Einleitung

Der Zweck des Risikomanagements besteht darin, Werte zu schaffen und zu bewahren. Es verbessert die Leis-
tung, regt Innovationen an und unterstiitzt das Erreichen von Zielen.

Dieses Dokument ist fiir die Verwendung in Verbindung mit ISO 31000:2018 vorgesehen. Immer wenn die
Leitlinien in diesem Dokument {iber die Anleitungen in ISO 31000:2018 hinausgehen, wird auf die entspre-
chenden Abschnitte in ISO 31000:2018 verwiesen, gegebenenfalls gefolgt von einer Kl-spezifischen Leitlinie.
Um die Zusammenhdnge zwischen diesem Dokument und ISO 31000:2018 besser zu verdeutlichen, wird die
Abschnittsstruktur von ISO 31000:2018 in diesem Dokument gespiegelt und falls erforderlich durch Unterab-
schnitte erganzt.

Dieses Dokument ist in drei Hauptteile untergliedert:

Abschnitt 4: Grundlagen - In diesem Abschnitt werden die zugrundeliegenden Grundséatze des Risikomanage-
ments beschrieben. Der Einsatz von KI erfordert spezifische Erwdgungen beziiglich einiger dieser Grundsatze,
wie in ISO 31000:2018, Abschnitt 4, beschrieben.

Abschnitt 5: Rahmenwerk - Der Zweck des Risikomanagement-Rahmenwerks ist die Unterstiitzung der Orga-
nisation bei der Integration von Risikomanagement in ihre bedeutende Aktivitdten und Funktionen. Spezifi-
sche Aspekte der Entwicklung, der Bereitstellung und des Anbietens sowie der Nutzung von KI-Systemen sind
in ISO 31000:2018, Abschnitt 5, beschrieben.

Abschnitt 6: Prozesse - Risikomanagementprozesse umfassen die systematische Anwendung von Manage-
mentrichtlinien, -verfahren und -praktiken auf die Tatigkeiten des Kommunizierens, Abstimmens und
Festlegens des Kontextes sowie die Bewertung, Behandlung, Uberwachung, Uberpriifung, Dokumentation
und Kommunikation von Risiken. Eine Anpassung dieser Prozesse an KI ist in ISO 31000:2018, Abschnitt 6,
beschrieben.

Allgemeine Kl-bezogene Ziele und Risikoquellen sind in Anhang A und Anhang B beschrieben. Anhang C enthalt

ein Beispiel fiir die Zuordnung zwischen Risikomanagementprozessen und dem Lebenszyklus eines KI-Sys-
tems.
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1 Anwendungsbereich

Dieses Dokument enthalt Anleitungen, wie Organisationen, die Produkte, Systeme und Dienstleistungen entwi-
ckeln, einsetzen oder nutzen, bei denen Kiinstliche Intelligenz (KI) zum Einsatz kommt, mit den spezifischen,
mit KI verbundenen Risiken umgehen konnen. Die Anleitungen haben auch zum Ziel, Organisationen dabei
zu unterstiitzen, das Risikomanagement in ihre KI-bezogene Aktivitdten und Funktionen zu integrieren. Dar-
iiber hinaus werden Prozesse fiir die wirksame Implementierung und Integration des KI-Risikomanagements
beschrieben.

Die Anwendung dieser Anleitungen kann fiir jede Organisation und deren Kontext mafdgeschneidert werden.

2 Normative Verweisungen

Die folgenden Dokumente werden im Text in solcher Weise in Bezug genommen, dass einige Teile davon oder
ihr gesamter Inhalt Anforderungen des vorliegenden Dokuments darstellen. Bei datierten Verweisungen gilt
nur die in Bezug genommene Ausgabe. Bei undatierten Verweisungen gilt die letzte Ausgabe des in Bezug
genommenen Dokuments (einschlieflich aller Anderungen).

IS0 31000:2018, Risk management — Guidelines
ISO Guide 73:2009, Risk management — Vocabulary

[SO/IEC 22989:2022, Information technology — Artificial intelligence — Artificial intelligence concepts and
terminology

3 Begriffe

Fiir die Anwendung dieses Dokuments gelten die Begriffe nach 1SO31000:2018, ISO/IEC 22989:2022 and
ISO Guide 73:2009.

ISO und IEC stellen terminologische Datenbanken fiir die Verwendung in der Normung unter den folgenden
Adressen bereit:

— SO Online Browsing Platform: verfiigbar unter https://www.iso.org/obp

— [EC Electropedia: verfiigbar unter https://www.electropedia.org/

4 Grundsitze des KI-Risikomanagements

Das Risikomanagement sollte auf die Bediirfnisse der Organisation mithilfe einer integrierten, strukturierten
und umfassenden Herangehensweise eingehen. Leitgrundsatze ermoglichen es einer Organisation, Prioritaten
zu identifizieren und Entscheidungen dartber zu treffen, wie die Auswirkungen von Unsicherheiten auf ihre
Ziele zu behandeln sind. Diese Grundsatze gelten fiir alle Organisationsebenen und Ziele, ob strategisch oder
betrieblich.

Systeme und Prozesse setzen iiblicherweise eine Kombination verschiedener Technologien und Funktionen fiir
spezifische Anwendungsfille in unterschiedlichen Umgebungen ein. Das Risikomanagement sollte das Gesamt-
system mit all seinen Technologien und Funktionalititen und die Auswirkungen auf Umgebung und Stake-
holder berticksichtigen.

KI-Systeme kdnnen neu auftretende Risiken mit positiven oder negativen Auswirkungen auf die Ziele einer
Organisation verursachen oder die Wahrscheinlichkeit des Auftretens vorhandener Risiken dndern. Sie kdnnen
auch eine spezifische Beriicksichtigung durch die Organisation erfordern. In diesem Dokument sind zusatzli-
che Anleitungen zu Grundsatzen, Rahmenwerk und Prozessen des Risikomanagements beschrieben, die eine
Organisation implementieren kann.
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ANMERKUNG Die Definitionen des Wortes ,Risiko” unterscheiden sich wesentlich in verschiedenen Internationalen
Normen. In ISO 31000:2018 und verbundenen internationalen Normen bezieht sich ,Risiko“ auf eine negative oder posi-
tive Abweichung von den Zielen. In einigen anderen Internationalen Normen bezieht sich ,Risiko” nur auf potenzielle
negative Ergebnisse, beispielsweise auf sicherheitsbezogene Bedenken. Dieser unterschiedliche Fokus kann beim Versuch,
einen den Anforderungen entsprechenden Risikomanagementprozess zu verstehen und ordnungsgemaéf3 zu implementie-
ren, haufig fiir Verwirrung sorgen.

In IS0 31000:2018, Abschnitt 4 sind einige allgemeine Grundsatze des Risikomanagements festgelegt. Zusatz-
lich zu den Anleitungen in ISO 31000:2018, Abschnitt 4 enthélt Tabelle 1 weitere Anleitungen, wie diese Grund-
satze bei Bedarf anzuwenden sind.

Tabelle 1 — Anwendung von Risikomanagementgrundsitzen auf kiinstliche Intelligenz

Grundsatz

Beschreibung (nach
1S031000:2018, Abschnitt4)

Auswirkungen auf die Entwicklung und Nutzung
von KI

a) | integriert

Das Risikomanagement ist ein
integraler Bestandteil aller
Aktivitdten einer Organisation.

Keine spezifischen Anleitungen, die iiber
[SO31000:2018 hinausgehen.

b) | strukturiert und

Ein strukturierter und

Keine spezifischen Anleitungen, die iiber

umfassend umfassender [SO 31000:2018 hinausgehen.
Risikomanagementansatz tragt zu
konsistenten und vergleichbaren
Ergebnissen bei.
c) | maf3- Das Rahmenwerk und die Keine spezifischen Anleitungen, die iiber
geschneidert Prozesse des Risikomanagements | ISO31000:2018 hinausgehen.

sind an den externen und internen
Kontext einer Organisation
angepasst und diesem
angemessen sowie mit den Zielen
der Organisation verbunden.
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Tabelle 1 ( fortgesetzt)

Grundsatz Beschreibung (nach Auswirkungen auf die Entwicklung und Nutzung

IS0 31000:2018, Abschnitt 4) von KI
d) | einbeziehend Die angemessene und rechtzeitige | Aufgrund der potenziell weitreichenden Auswirkungen

Beteiligung von Stakeholdern von KI auf Stakeholder ist es wichtig, dass
ermoglicht die Beriicksichtigung Organisationen in Dialog mit verschiedenen internen
ihrer Kenntnisse, Ansichten und und externen Gruppe treten, um sowohl Schaden als
Wahrnehmungen. Dies fiihrt zu auch Vorteile zu kommunizieren und um
verbesserter Erkenntnis und Riickmeldungen und Erkenntnisse in den
einem fundierten Risikomanagementprozess einflief3en zu lassen.
Risikomanagement. Organisationen sollten sich auch bewusst sein, dass

durch die Anwendung von KI-Systemen zusétzliche
Stakeholder involviert werden kénnen.

Die Kenntnisse, Ansichten und Wahrnehmungen von
Stakeholdern sind unter anderem in folgenden Bereichen
von Vorteil:

— Insbesondere das maschinelle Lernen (ML) bendtigt
fiir die Erflillung seiner Ziele haufig geeignete
Datensatze. Stakeholder kdnnen dazu beitragen,
Risiken in Bezug auf die Datenerfassung, die
Verarbeitungsvorgiange, die Quelle und Art der Daten
und die Nutzung von Daten fiir bestimmte
Situationen oder Ausreifler bei den Datensubjekten
zu identifizieren.

— Die Komplexitat von KI-Technologien verursacht
Herausforderungen beziiglich der Transparenz und
Erklarbarkeit von KI-Systemen. Die Vielfalt von
KI-Technologien verstéarkt diese Herausforderungen
durch Merkmale wie beispielsweise die
unterschiedlichen Arten von Datenmodalititen,
KI-Modell-Topologien und Transparenz- und
Berichtsmechanismen, die entsprechend den
Bediirfnissen der Stakeholder ausgewéahlt werden
sollten. Stakeholder kdnnen dazu beitragen, die Ziele
zu identifizieren und die Mittel zur Verbesserung der
Transparenz und Erklarbarkeit von KI-Systemen zu
beschreiben. In bestimmten Fallen kénnen diese
Ziele und Mittel fiir den Anwendungsfall und die
verschiedenen beteiligten Stakeholder
verallgemeinert werden. In anderen Fillen kann die
Aufteilung der Transparenz-Rahmenwerke und der
Berichtsmechanismen durch die Stakeholder je nach
Anwendungsfall an relevante Personen (z. B.
JAufsichtsbehorden®, ,,Geschéaftsinhaber®, ,Modell-
Risikobewerter) angepasst werden.

— Der Einsatz von KI-Systemen fiir die automatisierte
Entscheidungsfindung kann interne und externe
Stakeholder direkt betreffen. Diese Stakeholder
konnen beispielsweise ihre Ansichten und
Wahrnehmungen dazu dufdern, ob moglicherweise
eine Uberwachung durch Menschen erforderlich ist.
Stakeholder kénnen dazu beitragen,
Fairnesskriterien zu definieren und zu identifizieren,
worin Voreingenommenheit bei der Ausfithrung von
KI-Systemen besteht.
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Tabelle 1 ( fortgesetzt)

Grundsatz Beschreibung (nach Auswirkungen auf die Entwicklung und Nutzung
1S031000:2018, Abschnitt 4) von KI
e) | dynamisch Risiken kénnen auftreten, sich Zur Implementierung der in ISO 31000:2018
verdndern oder verschwinden, bereitgestellten Anleitungen sollten Organisationen
wenn sich der externe und interne | organisatorische Strukturen schaffen und Mafdnahmen
Kontext einer Organisation festlegen, um Probleme und Chancen bei aufkommenden
verdndert. Diese Verdnderungen Risiken, Trends, Technologien, Einsatzbereichen und
und Ereignisse werden durch das | Akteuren im Zusammenhang mit KI-Systemen zu
Risikomanagement in identifizieren.
angemessener Weise und Das dynamische Risikomanagement ist aus den
rechtzeitig vorhergesehen, folgenden Griinden bei KI-Systemen besonders wichtig:
erkannt, bestétigt und behandelt.
— KI-Systeme sind durch kontinuierliches Lernen,
Verfeinern, Bewerten und Validieren von Natur aus
dynamisch. Dariiber hinaus haben manche
KI-Systeme die Fahigkeit, sich auf Grundlage dieses
Kreislaufs anzupassen und zu optimieren und damit
selbststandig dynamische Anderungen zu erzeugen.
— Die Kundenerwartungen an KI-Systeme sind hoch
und konnen sich potenziell schnell dndern, wenn die
Systeme selbst dies tun.
— Rechtliche und behérdliche Anforderungen im
Zusammenhang mit KI &ndern sich haufig und
werden oft aktualisiert.
Auch die Integration in Managementsysteme fiir Qualitat,
okologische Fufsabdriicke, Sicherheit,
Gesundheitswesen, rechtliche oder unternehmerische
Verantwortung oder eine Kombination dieser Themen,
die von der Organisation unterhalten werden, kann
beriticksichtigt werden, um Risiken fiir die Organisation,
Einzelpersonen und Gesellschaften im Zusammenhang
mit KI besser zu verstehen und zu behandeln.
f) | beste verfiighbare | Die Eingaben in das Berticksichtigt man die Erwartung, dass KI die Art
Information Risikomanagement basieren auf beeinflusst, wie Einzelpersonen mit Technologie
historischen und aktuellen interagieren und darauf reagieren, dann ist es fiir an der
Informationen sowie zukiinftigen | Entwicklung von KI-Systemen beteiligten Organisationen
Erwartungen. Das ratsam, relevante verfiigbare Informationen tiber den
Risikomanagement berticksichtigt | weiteren Einsatz der von ihnen entwickelten KI-Systeme
ausdriicklich alle zu verfolgen, wahrend Benutzer von KI-Systemen
Einschrankungen und wahrend der gesamten Lebensdauer dieser Systeme
Unsicherheiten, die mit solchen Aufzeichnungen tiber deren Einsatz fithren konnen.
Informationen und Erwartungen | pj es sich bei KI um eine neu aufkommende Technologie
verbunden sind. Informationen handelt, die sich standig weiterentwickelt, konnen
sollten zeitgerecht, verstandlich historische Informationen nur begrenzt verfiigbar sein
und den relevanten Stakeholdern | ynq zukiinftige Erwartungen kénnen sich schnell ndern.
verfligbar sein. Organisationen sollten dies beriicksichtigen.
Wenn iiberhaupt, sollte die interne Nutzung von
KI-Systemen erwogen werden. Die Nachverfolgung der
Anwendung von KI-Systemen durch Kunden und externe
Benutzer kann durch geistige Eigentumsrechte und
vertragliche oder marktspezifische Einschrankungen
beschrankt sein. Solche Einschrankungen sollten durch
den KI-Risikomanagementprozess erfasst und
aktualisiert werden, wenn die Geschéftsbedingungen
eine Neubewertung erfordern.
Documents
10 Document Sharing Hub

Full document details: E DIN EN ISO/IEC 23894:2023-11


http://www.avadocuments.com/doc/e-din-en-iso-iec-23894-2023-11
http://www.avadocuments.com/doc/e-din-en-iso-iec-23894-2023-11

- Entwurf -

E DIN EN ISO/IEC 23894:2023-11
prEN ISO/IEC 23894:2023 (D)

Tabelle 1 ( fortgesetzt)

Grundsatz Beschreibung (nach Auswirkungen auf die Entwicklung und Nutzung
IS0 31000:2018, Abschnitt 4) von KI
g) | menschliche Menschliches Verhalten und Organisationen, die an der Gestaltung, Entwicklung oder
und kulturelle Kultur haben einen wesentlichen | Auslieferung von KI-Systemen oder einer Kombination
Faktoren Einfluss auf alle Aspekte des davon beteiligt sind, sollten die menschliche und
Risikomanagements auf allen kulturelle Umgebung beobachten, in der sie sich
Ebenen und in jeder Phase. bewegen. Organisationen sollten ihren Fokus darauf

richten, zu identifizieren, wie KI-Systeme oder
-Komponenten mit vorhandenen gesellschaftlichen
Mustern zusammenwirken, wodurch Auswirkungen auf
gerechte Ergebnisse, Privatsphére, Meinungsfreiheit,
Fairness, Sicherheit, Beschéftigungsverhéltnisse, die
Umwelt und die Menschenrechte im Allgemeinen
entstehen konnen.

h) | fortlaufende Das Risikomanagement wird Die Identifikation von bisher unbekannten Risiken
Verbesserung | durch Lernen und Erfahrung in Bezug auf den Einsatz von KI-Systemen sollte
fortlaufend verbessert. beim fortlaufenden Verbesserungsprozess

beriicksichtigt werden. Organisationen, die an der
Gestaltung, Entwicklung oder Auslieferung von
KI-Systemen oder -Systemkomponenten oder einer
Kombination davon beteiligt sind, sollten das
KI-Okosystem in Bezug auf Leistungserfolge,
Defizite und gewonnene Erkenntnisse beobachten
und standig neue KI-Forschungsergebnisse und
-Techniken (Moglichkeiten zur Verbesserung)
verfolgen.

5 Rahmenwerk
5.1 Allgemeines

Der Zweck des Risikomanagement-Rahmenwerks besteht darin, die Organisation dabei zu unterstiitzen, das
Risikomanagement in deren bedeutende Aktivititen und Funktionen zu integrieren. Es gilt die Anleitung in
1SO31000:2018, 5.1.

Risikomanagement umfasst die Erfassung der fiir eine Organisation relevanten Informationen, um Entschei-
dungen zu treffen und auf Risiken einzugehen. Das Steuerungsgremium legt die Gesamtrisikobereitschaft und
die organisatorischen Ziele fest, delegiert aber den Entscheidungsfindungsprozess fiir die Identifizierung,
Beurteilung und den Umgang mit Risiken auf Leitungsfunktionen innerhalb der Organisation.

ISO/IEC 38507 [1] beschreibt zusatzliche Erwdgungen der Organisationsleitung beziiglich Entwicklung, Kauf
oder Einsatz von KI-Systemen. Zu solchen Erwigungen zihlen neue Chancen, potenzielle Anderungen der Risi-
kobereitschaft sowie neue Leitungsgrundsitze, um den verantwortungsvollen Einsatz von KI durch die Organi-
sation sicherzustellen. Dies kann zusammen mit den in diesem Dokument beschriebenen Risikomanagement-
prozessen eingesetzt werden, um die in SO 31000:2018, 5.2 beschriebene dynamische und sich schrittweise
wiederholende organisatorische Integration zu unterstiitzen.

5.2 Fihrung und Verpflichtung

Es gilt die Anleitung in ISO 31000:2018, 5.2.

Zusatzlich zu der in ISO 31000:2018, 5.2 bereitgestellten Anleitung gilt Folgendes:

Aufgrund der besonderen Wichtigkeit von Vertrauen und Verantwortlichkeit bei der Entwicklung und Nutzung

von KI sollte die oberste Leitung priifen, auf welche Weise Stakeholder tiber Grundsétze und Erklarungen zu
KI-Risiken und -Risikomanagement informiert werden. Der Nachweis einer entsprechenden Fiihrung und Ver-
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pflichtung kann aufderst wichtig sein, um sicherzustellen, dass Stakeholder Vertrauen in die verantwortliche
Entwicklung und Nutzung von KI haben.

Die Organisation sollte daher die Verdffentlichung von Erklarungen in Bezug auf ihre Verpflichtung zum
KI-Risikomanagement erwégen, um das Vertrauen von Stakeholdern in den Einsatz von KI zu erhohen.

Die oberste Leitung sollte sich auch dariiber im Klaren sein, dass spezialisierte Ressourcen fiir den Umgang
mit KI-Risiken erforderlich sein konnen, und diese Ressourcen entsprechend bereitstellen.

5.3 Integration

Es gilt die Anleitung in ISO 31000:2018, 5.3.

5.4 Gestaltung

5.4.1 Verstehen der Organisation und ihres Kontextes
Es gilt die Anleitung in ISO 31000:2018, 5.4.1.

Zusatzlich zu der in IS0 31000:2018, 5.4.1 bereitgestellten Anleitung enthalt Tabelle 2 weitere Faktoren, die
beim Verstehen des externen Organisationskontextes zu beriicksichtigen sind.

Tabelle 2 — Zu priifende Punkte bei der Festlegung des externen Organisationskontextes

Allgemeine, in IS0 31000:2018, 5.4.1 Zusitzliche Anleitung fiir Organisationen, die sich mit KI

bereitgestellte Anleitung befassen

Organisationen sollten mindestens die folgenden | Organisationen sollten zusatzlich unter anderem die folgenden

Elemente ihres externen Kontextes priifen: Elemente priifen:

— Soziale, kulturelle, politische, rechtliche, — Malfigebliche gesetzliche Belange, einschliefilich solcher, die
behordliche, finanzielle, technologische, sich spezifisch mit KI befassen.
wirtschaftliche und umweltbezogene — Leitlinien zur ethischen Nutzung und Gestaltung von KI- und
Faktoren, seien sie internationaler, automatisierten Systemen, die von regierungsnahen Gruppen,
nationaler, regionaler oder lokaler Art; Aufsichtsbehérden, Normungsorganisationen, der

Zivilgesellschaft, Hochschulen und Wirtschaftsverbanden
herausgegeben wurden.

— Kl betreffende, doméanenspezifische Leitlinien und

Rahmenwerke.
— Wesentliche Schliisselfaktoren und Trends, — Technologische Trends und Fortschritte in den verschiedenen
welche die Ziele der Organisation KI-Bereichen.
beeinflussen; — Gesellschaftliche und politische Auswirkungen beim Einsatz
von KI-Systemen, einschlief3lich sozialwissenschaftliche
Leitfaden.
— Beziehungen, Wahrnehmung, Werte, — Wahrnehmung von Stakeholdern, die durch Probleme wie
Bediirfnisse und Erwartungen externer beispielsweise fehlende Transparenz von KI-Systemen (auch
Stakeholder; als Undurchsichtigkeit bezeichnet) oder voreingenommene

KI-Systeme beeinflusst sein kann.

— Erwartungen von Stakeholdern in Bezug auf die Verfiigbarkeit
spezifischer Kl-basierter Losungen und die Verfahren, wie
KI-Modelle verfiigbar gemacht werden (z. B. durch
Benutzerschnittstellen, Software-Entwicklungskits).
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Tabelle 2 ( fortgesetzt)

Allgemeine, in IS0 31000:2018, 5.4.1 Zusitzliche Anleitung fiir Organisationen, die sich mit KI

bereitgestellte Anleitung befassen

— Vertragliche Beziehungen und — Wie der Einsatz von KI und speziell von KI-Systemen, die mit
Verpflichtungen; kontinuierlichem Lernen arbeiten, die Fahigkeit der

Organisation zum Einhalten vertraglicher Verpflichtungen
und Garantien beeinflussen kann. Daraus folgt, dass
Organisationen den Geltungsbereich entsprechender Vertrage
genau priifen sollten.

— Vertragliche Beziehungen wahrend der Gestaltung und
Erstellung von KI-Systemen und -Dienstleistungen.
Beispielsweise sollten die Eigentumsverhaltnisse und
Nutzungsrechte von Test- und Trainingsdaten gepriift werden,
wenn diese von Dritten bereitgestellt werden.

— Die Komplexitdt der Netzwerke und — Die Nutzung von KI kann die Komplexitdt von Netzwerken
Abhangigkeiten; und Abhdngigkeiten erhéhen.

— (Anleitungen, die tiber IS0 31000:2018 — KI-Systeme konnen bestehende Systeme ersetzen, und in
hinausgehen). diesem Fall kann eine Beurteilung der Risikovorteile und der

Risikoiibertragung eines KI-Systems im Vergleich zum
bestehenden System erfolgen, wobei sicherheits- und
umweltbezogene, technische und finanzielle Probleme in
Verbindung mit der Implementierung des KI-Systems gepriift
werden.

Zusatzlich zu der in ISO 31000:2018, 5.4.1 bereitgestellten Anleitung enthalt Tabelle 3 weitere Faktoren, die
fiir das Verstehen des internen Kontextes einer Organisation zu berticksichtigen sind.

Tabelle 3 — Zu priifende Punkte bei der Festlegung des internen Kontextes einer Organisation

Allgemeine, in IS0 31000:2018, 5.4.1 Zusitzliche Anleitung fiir Organisationen, die sich mit KI
bereitgestellte Anleitung befassen

Organisationen sollten mindestens die folgenden | Organisationen sollten zusatzlich unter anderem die folgenden

Elemente ihres internen Kontextes priifen: Elemente priifen:
— Vision, Mission und Werte; — Keine spezifischen Anleitungen, die tiber ISO 31000:2018
hinausgehen
— Leitung, Organisationsstruktur, Rollen und — Keine spezifischen Anleitungen, die tiber IS0 31000:2018
Rechenschaftspflichten; hinausgehen
— Strategie, Ziele und Grundsatze; — Keine spezifischen Anleitungen, die tiber ISO 31000:2018
hinausgehen
— Kultur der Organisation; — Die Auswirkungen, die ein KI-System auf die Kultur der

Organisation haben kann, wenn Verantwortlichkeiten, Rollen
und Aufgaben verschoben oder neu eingefiihrt werden.

— Von der Organisation iibernommene — Alle zusatzlichen internationalen, regionalen, nationalen und
Normen, Leitlinien und Modelle; lokalen Normen und Leitlinien, die durch den Einsatz von

KI-Systemen auferlegt werden.
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Tabelle 3 ( fortgesetzt)

Allgemeine, in IS0 31000:2018, 5.4.1
bereitgestellte Anleitung

Zusitzliche Anleitung fiir Organisationen, die sich mit KI
befassen

— Fahigkeiten im Sinne von Ressourcen und
Kenntnissen (z. B. Kapital, Zeit, Menschen,
geistiges Eigentum, Prozesse, Systeme und
Technologien);

— Die zusatzlichen Risiken fiir das in der Organisation
vorhandene Wissen beziiglich Transparenz und Erklarbarkeit
von KI-Systemen.

— Durch die Nutzung von KI-Systemen kann sich die Anzahl
menschlicher Ressourcen dndern, die fiir die Umsetzung einer
bestimmten Fahigkeit erforderlich sind, oder die Art der
erforderlichen Ressourcen kann sich dndern, beispielsweise in
Form niedrigerer Qualifikation oder des Verlusts von
Expertise, wenn die menschliche Entscheidungsfindung
zunehmend durch KI-Systeme gestiitzt wird.

— Die spezifischen Kenntnisse tiber KI-Technologien und
Datenwissenschaft, die fiir die Entwicklung und Nutzung von
KI-Systemen erforderlich sind.

— Die Verfiigbarkeit von KI-Werkzeugen, -Plattformen und
-Bibliotheken kann die Entwicklung von KI-Systemen
ermoglichen, ohne dass ein umfassendes Verstandnis der
Technologie, ihrer Einschrankungen und potenziellen
Fallstricke vorhanden ist.

— Die Moglichkeit, dass KI zu Problemen und Chancen im
Zusammenhang mit dem geistiges Eigentum an spezifischen
KI-Systemen fiihren kann. Organisationen sollten iiberpriifen,
liber welches eigene geistige Eigentum sie in diesem Bereich
verfiigen und wie geistige Eigentumsrechte die Transparenz,
Sicherheit und Fahigkeit zur Zusammenarbeit mit
Stakeholdern beeinflussen kann, um zu kldren, ob und welche
Schritte eingeleitet werden sollten.

— Daten, Informationssysteme und
Informationsfliisse;

— KI-Systeme kdnnen zur Automatisierung, Optimierung und
Erweiterung der Datenverarbeitung eingesetzt werden.

— KI-Systeme nutzen Daten und kénnen daher zusatzliche
Anforderungen an die Qualitat und Vollstandigkeit von Daten
und Informationen stellen.

— Beziehungen zu internen Stakeholdern unter
Beriicksichtigung ihrer Wahrnehmungen und
Werte;

— Die Wahrnehmung von Stakeholdern, die durch Probleme wie
beispielsweise fehlende Transparenz von KI-Systemen oder
voreingenommene KI-Systeme beeinflusst sein kann.

— Die Bediirfnisse und Erwartungen von Stakeholdern kénnen
in hoherem Maf3 durch spezifische KI-Systeme erfiillt werden.

— Die Notwenigkeit, Stakeholder liber die Fahigkeiten,
Fehlermoglichkeiten und den Umgang mit Fehlern von

KI-Systemen aufzuklédren.
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Tabelle 3 ( fortgesetzt)

Allgemeine, in IS0 31000:2018, 5.4.1 Zusitzliche Anleitung fiir Organisationen, die sich mit KI

bereitgestellte Anleitung befassen

— Vertragliche Beziehungen und — Die Wahrnehmung von Stakeholdern, die durch
Verpflichtungen; unterschiedliche Herausforderungen im Zusammenhang mit

KI-Systemen beeinflusst sein kann, wie beispielsweise
potenziell fehlende Transparenz und Unfairness.

— Die Bediirfnisse und Erwartungen von Stakeholdern kénnen
durch spezifische KI-Systeme erfiillt werden.

— Die Notwenigkeit, Stakeholder liber die Fahigkeiten,
Fehlermoglichkeiten und den Umgang mit Fehlern von
KI-Systemen aufzukléren.

— Die Erwartungen von Stakeholdern zum Schutz
personenbezogener Daten und zu grundsatzlichen
individuellen und kollektiven Rechten und Freiheiten.

— Gegenseitige Abhadngigkeiten und — Die Nutzung von KI-Systemen kann die Komplexitit von
Verbindungen. gegenseitigen Abhangigkeiten und Verbindungen erhdhen.

Zusétzlich zur Anleitung in ISO 31000:2018, 5.4.1 sollten Organisationen berticksichtigen, dass fiir die Nutzung
von KI-Systemen eine zusatzliche spezialisierte Ausbildung erforderlich sein kann.

5.4.2 Artikulieren der Risikomanagementverpflichtung
Es gilt die Anleitung in ISO 31000:2018, 5.4.2.

5.4.3 Zuweisung von organisatorischen Rollen, Befugnissen, Verantwortlichkeiten und
Rechenschaftspflichten

Es gilt die Anleitung in ISO 31000:2018, 5.4.3.

Zusatzlich zur Anleitung in ISO 31000:2018, 5.4.3 sollten die oberste Leitung und Aufsichtsbeh6rden, wo ange-
zeigt, die erforderlichen Ressourcen bereitstellen und Personen identifizieren, die:

— die Befugnis zur Behandlung von KI-Risiken haben;

— die Verantwortung fiir die Einrichtung und Uberwachung von Prozessen zur Behandlung von KI-Risiken
haben.

5.4.4 Zuordnung von Ressourcen

Es gilt die Anleitung in ISO 31000:2018, 5.4.4.

5.4.5 Einrichten der Kommunikation und Konsultation
Es gilt die Anleitung in ISO 31000:2018, 5.4.5.

5.5 Implementierung

Es gilt die Anleitung in ISO 31000:2018, 5.5.
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5.6 Bewertung

Es gilt die Anleitung in ISO 31000:2018, 5.6.
5.7 Verbesserung

5.7.1 Anpassen

Es gilt die Anleitung in ISO 31000:2018, 5.7.1.
5.7.2 Fortlaufendes Verbessern

Es gilt die Anleitung in ISO 31000:2018, 5.7.2.

6 Risikomanagementprozess
6.1 Allgemeines
Es gilt die Anleitung in ISO 31000:2018, 6.1.

Organisationen sollten einen risikobasierten Ansatz zum Identifizieren, Beurteilen und Verstehen von
KI-Risiken implementieren, denen sie ausgesetzt sind, und sie sollten entsprechend der Risikohohe
geeignete Behandlungsmafinahmen ergreifen. Der Erfolg des gesamten KI-Risikomanagementprozesses
einer Organisation beruht auf der Identifikation, Festlegung und erfolgreichen Implementierung von eng
gefassten Risikomanagementprozessen auf strategischer, betrieblicher, Programm- und Projektebene.
Aufgrund von Bedenken, die unter anderem durch die potenzielle Komplexitat, fehlende Transparenz und
Unvorhersehbarkeit mancher Kl-basierter Technologien aufkommen kénnen, sollte den Risikomanagement-
prozessen auf der KI-System-Projektebene besondere Aufmerksamkeit gewidmet werden. Diese Prozesse
auf Systemprojektebene sollten an den Zielen der Organisation ausgerichtet sein, und es sollte ein Informa-
tionsaustausch mit anderen Risikomanagementebenen stattfinden. Beispielsweise sollten Eskalationen und
gewonnene Erkenntnisse auf KI-Projektebene auch in hohere Ebenen, wie die strategische, betriebliche und
Programmebene (und, sofern zutreffend, weitere Ebenen) einflief3en.

Anwendungsbereich, Kontext und Kriterien von Risikomanagementprozessen auf Projektebene werden
direkt durch die Lebenszyklusphasen des KI-Systems beeinflusst, die im Projektanwendungsrahmen liegen.
In Anhang C sind moégliche Zusammenhdnge zwischen einem Risikomanagementprozess auf Projektebene
und dem Lebenszyklus eines KI-Systems (wie in ISO/IEC 22989:2022 festgelegt) beschrieben.

6.2 Kommunikation und Konsultation

Es gilt die Anleitung in ISO 31000:2018, 6.2.

Die Anzahl der durch ein KI-System betroffenen Stakeholder kann hoher sein als anfianglich angenommen, und
es konnen bisher nicht berticksichtigte externe Stakeholder sowie andere Teile einer Gesellschaft betroffen
sein.

6.3 Anwendungsbereich, Kontext und Kriterien

6.3.1 Allgemeines

Es gilt die Anleitung in ISO 31000:2018, 6.3.1.

Zusatzlich zur Anleitung in ISO 31000:2018, 6.3.1 sollten in Organisationen, die KI einsetzen, der Anwendungs-
bereich des KI-Risikomanagements, der Kontext des KI-Risikomanagementprozesses und die Kriterien zur

Bewertung der Risikohohe fiir die Unterstiitzung von Entscheidungsfindungsprozessen erweitert werden, um
zu ermitteln, wo in der Organisation KI-Systeme entwickelt oder eingesetzt werden. Eine solche Auflistung zur
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Entwicklung und Nutzung von KI sollte dokumentiert und in den Risikomanagementprozess der Organisation
aufgenommen werden.

6.3.2 Festlegen des Anwendungsbereichs

Es gilt die Anleitung in ISO 31000:2018, 6.3.2.

Der Anwendungsbereich sollte die spezifischen Aufgaben und Verantwortungsbereiche der unterschiedlichen

Ebenen einer Organisation berticksichtigen. Dartiber hinaus sollten Ziel und Zweck der von der Organisation

entwickelten oder genutzten KI-Systeme berticksichtigt werden.

6.3.3 Externer und interner Kontext

Es gilt die Anleitung in ISO 31000:2018, 6.3.3.

Aufgrund der grofden potenziellen Auswirkungen von KI-Systemen sollte die Organisation dem Stakeholder-

Umfeld bei der Festlegung und Einrichtung des Kontextes eines Risikomanagementprozesses besondere Auf-

merksamkeit widmen.

Es sollte erwogen werden, eine Liste von unter anderem den folgenden Stakeholdern zu erstellen:

— die (eigene) Organisation;

— Kunden, Partner und Dritte;

— Lieferanten;

— Endbenutzer;

— Regulierungsbehorden;

— zivile Organisationen;

— Einzelpersonen;

— betroffene Gemeinden;

— Gesellschaften.

Weiterhin sind folgende Punkte beim externen und internen Kontext zu beriicksichtigen:

— obdie KI-Systeme Menschen schédigen oder wichtige Dienstleistungen verhindern kénnen (die bei Unter-
brechung Leben, Gesundheit oder personliche Sicherheit gefahrden wiirden), ob sie Menschenrechte ver-
letzen kénnen (z. B. durch unfaire und voreingenommene automatisierte Entscheidungsfindung) oder zu
Umweltschaden beitragen konnen;

— externe und interne Erwartungen beziiglich der gesellschaftlichen Verantwortung einer Organisation;

— externe und interne Erwartungen beziiglich der Umweltverantwortung einer Organisation.

Die Leitlinien nach ISO 26000:2010 [2], in denen Aspekte der sozialen Verantwortung beschrieben sind, soll-

ten als Rahmenwerk fiir das Verstehen und Behandeln von Risiken Anwendung finden, insbesondere bei Kern-

themen wie Organisationsleitung, Menschenrechten, Arbeitsverfahren, Umwelt, fairen Betriebsverfahren, Ver-

braucherbelangen und der gesellschaftlichen Einbeziehung und Entwicklung.

ANMERKUNG  Weitere Hintergrundinformationen zur Vertrauenswiirdigkeit sind in ISO/IEC TR 24028:2020 [3] ange-
geben.
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