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Nationales Vorwort

Der Text von ISO/IEC 24760-1:2019 wurde vom Technischen Komitee ISO/IEC]JTC 1 ,Information technology“
der Internationalen Organisation fiir Normung (ISO) erarbeitet und als prENISO/IEC 24760-1:2022 durch
das Technische Komitee CEN/CLC/JTC 13 , Cybersicherheit und Datenschutz“ tibernommen, dessen Sekreta-
riat von DIN gehalten wird.

Das zustdndige deutsche Normungsgremium ist der Arbeitsausschuss NA 043-04-13 GA ,DIN/DKE Gemein-
schaftsgremium Cybersecurity” im DIN-Normenausschuss Informationstechnik und Anwendungen (NIA).

Um Zweifelsfille in der Ubersetzung auszuschlieflen, ist die englische Originalfassung beigefiigt. Die Nutzungs-
bedingungen fiir den deutschen Text des Norm-Entwurfes gelten gleichermafden auch fiir den englischen Text.

Fiir die in diesem Dokument zitierten Dokumente wird im Folgenden auf die entsprechenden deutschen Doku-
mente hingewiesen:

[S09001 siehe DINENISO9001

ISO/IEC27007 siehe DIN ENISO/IEC 27007
ISO/IEC29100 siehe DIN ENISO/IEC 29100
ISO/IEC29101 siehe DIN ENISO/IEC 29101

Aktuelle Informationen zu diesem Dokument konnen {iber die Internetseiten von DIN (www.din.de) durch eine
Suche nach der Dokumentennummer aufgerufen werden.
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Nationaler Anhang NA
(informativ)

Literaturhinweise

DIN EN ISO 9001, Qualitdtsmanagementsysteme — Anforderungen (1SO 9001); Deutsche und Englische Fassung
ENI1S09001

DIN EN ISO/IEC 27007, Informationstechnik — Sicherheitsverfahren — Leitfdden fiir das Auditieren von
Informationssicherheitsmanagementsystemen (ISO/IEC 27007); Deutsche Fassung EN ISO/IEC 27007

DIN EN ISO/IEC 29100, Informationstechnik — Sicherheitsverfahren — Rahmenwerk fiir Datenschutz
(ISO/IEC 29100); Deutsche Fassung EN 1SO/IEC 29100

DIN EN ISO/IEC 29101, Informationstechnik — Sicherheitstechniken — Architekturrahmenwerk fiir
Datenschutz (ISO/IEC 29101); Deutsche Fassung EN ISO/IEC 29101
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Europaisches Vorwort

Der Text von ISO/IEC 24760-1:2019 wurde vom Technischen Komitee ISO/IEC]JTC 1 ,Information technology“
der Internationalen Organisation fiir Normung (ISO) erarbeitet und als prENISO/IEC 24760-1:2022 durch
das Technische Komitee CEN/CLC/JTC 13 , Cybersicherheit und Datenschutz“ iibernommen, dessen Sekreta-
riat von DIN gehalten wird.

Dieses Dokument ist derzeit zur CEN-Umfrage vorgelegt.
Anerkennungsnotiz

Der Text von ISO/IEC 24760-1:2019 wurde von CEN als prEN ISO/IEC 24760-1:2022 ohne irgendeine Aban-
derung genehmigt.

Riickmeldungen oder Fragen zu diesem Dokument sollten an das jeweilige nationale Normungsinstitut des

Anwenders gerichtet werden. Eine vollstdndige Liste dieser Institute ist auf den Internetseiten von CEN abruf-
bar.
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Vorwort

[SO (die Internationale Organisation fiir Normung) und IEC (die Internationale Elektrotechnische Kommission)
bilden das auf die weltweite Normung spezialisierte System. Nationale Normungsorganisationen, die Mitglie-
der von ISO oder IEC sind, beteiligen sich an der Entwicklung von Internationalen Normen in Technischen
Komitees, die von der jeweiligen Organisation eingerichtet wurden, um spezifische Gebiete technischer Aktivi-
taten zu behandeln. Auf Gebieten von beiderseitigem Interesse arbeiten die Technischen Komitees von ISO und
[EC zusammen. Weitere internationale staatliche und nichtstaatliche Organisationen, die in engem Kontakt mit
ISO und IEC stehen, nehmen ebenfalls an der Arbeit teil.

Die Verfahren, die bei der Entwicklung dieses Dokuments angewendet wurden und die fiir die weitere Pflege
vorgesehen sind, werden in den ISO/IEC-Direktiven, Teil 1 beschrieben. Im Besonderen sollten die fiir die ver-
schiedenen ISO-Dokumentenarten notwendigen AnnahmeKkriterien beachtet werden. Dieses Dokument wurde
in Ubereinstimmung mit den Gestaltungsregeln der ISO/IEC-Direktiven, Teil 2 erarbeitet (sieche www.iso.org/
directives).

Es wird auf die Moglichkeit hingewiesen, dass einige Elemente dieses Dokuments Patentrechte beriihren kon-
nen. ISO und IEC sind nicht dafiir verantwortlich, einige oder alle diesbezliglichen Patentrechte zu identifizie-
ren. Details zu allen wahrend der Entwicklung des Dokuments identifizierten Patentrechten finden sich in der
Einleitung und/oder in der ISO-Liste der erhaltenen Patenterklarungen (siehe www.iso.org/patents) oder der
IEC-Liste der erhaltenen Patenterkldarungen (siehe http://patents.iec.ch).

Jeder in diesem Dokument verwendete Handelsname dient nur zur Unterrichtung der Anwender und bedeutet
keine Anerkennung.

Fiir eine Erlduterung des freiwilligen Charakters von Normen, der Bedeutung [ISO-spezifischer Begriffe und
Ausdriicke in Bezug auf Konformitatsbewertungen sowie Informationen dariiber, wie ISO die Grundséatze der
Welthandelsorganisation (WTO, en: World Trade Organization) hinsichtlich technischer Handelshemmnisse
(TBT, en: Technical Barriers to Trade) beriicksichtigt, siehe www.iso.org/iso/foreword.html.

Dieses Dokument wurde vom Technischen Komitee ISO/IEC]JTC 1, Information technology, Unterkomitee SC 27,
Security techniques erarbeitet.

Diese zweite Ausgabe ersetzt die erste Ausgabe (ISO/IEC24760-1:2011), die technisch tberarbeitet wurde.
Die wesentlichen Anderungen im Vergleich zur Vorgangerausgabe sind folgende:

— neue Begriffe wurden dem Abschnitt 3 hinzugefiigt;

— einige Definitionen wurden vereinfacht und berichtigt;

— einige Begriffe wurden geldscht und einige ersetzt;

— die einleitenden Absitze von Unterabschnitt 5.1 wurden umformuliert;

— die neuen Unterabschnitte 5.4 und 8.5 wurden erstellt.

Eine Auflistung aller Teile der Normenreihe ISO/IEC 24760 kann auf der ISO-Internetseite abgerufen werden.
Riickmeldungen oder Fragen zu diesem Dokument sollten an das jeweilige nationale Normungsinstitut des

Anwenders gerichtet werden. Eine vollstindige Auflistung dieser Institute ist unter www.iso.org/members.
html zu finden.
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Einleitung

Datenverarbeitungssysteme erheben in der Regel eine Reihe von Informationen tiber ihre Benutzer, sei es eine
Person, ein Gerat oder eine Software, die mit ihnen verbunden ist, und treffen auf der Grundlage der erhobenen
Informationen Entscheidungen. Solche identitdtsbasierten Entscheidungen konnen den Zugriff auf Anwendun-
gen oder andere Ressourcen betreffen.

Um der Notwendigkeit Rechnung zu tragen, Systeme, die identitatsbasierte Entscheidungen treffen, effizient
und effektiv zu implementieren, legt die Normenreihe ISO/IEC 24760 ein Rahmenwerk fiir die Ausgabe, Ver-
waltung und Verwendung von Daten fest, die dazu dienen, Personen, Organisationen oder informationstech-
nische Komponenten zu beschreiben, die im Namen von Personen oder Organisationen arbeiten.

Fiir viele Organisationen ist das ordnungsgemafse Management von Identitidtsinformationen von entscheiden-
der Bedeutung, um die Sicherheit der organisatorischen Prozesse aufrechtzuerhalten. Fiir Personen ist ein
korrektes Identititsmanagement zum Schutz personenbezogener Daten wichtig.

Die Normenreihe ISO/IEC 24760 legt die grundlegenden Konzepte und Betriebsstrukturen des Identitdtsma-
nagements fest, um das Management von Informationssystemen so zu gestalten, dass diese den geschaftlichen,

vertraglichen, regulatorischen und gesetzlichen Verpflichtungen nachkommen kénnen.

Das Ziel dieses Dokuments ist es, die Terminologie und die Konzepte fiir das Identititsmanagement festzule-
gen, um ein gemeinsames Verstandnis auf dem Gebiet des Identitdtsmanagements zu fordern.
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1 Anwendungsbereich

In diesem Dokument werden Begriffe fiir das Identitdtsmanagement definiert und die Kernkonzepte von Iden-
titdt und Identitdtsmanagement sowie deren Beziehungen zueinander festgelegt.

Es ist auf jedes Informationssystem anwendbar, das Identitdtsinformationen verarbeitet.

2 Normative Verweisungen

Die folgenden Dokumente werden im Text in solcher Weise in Bezug genommen, dass einige Teile davon oder
ihr gesamter Inhalt Anforderungen des vorliegenden Dokuments darstellen. Bei datierten Verweisungen gilt
nur die in Bezug genommene Ausgabe. Bei undatierten Verweisungen gilt die letzte Ausgabe des in Bezug
genommenen Dokuments (einschlieflich aller Anderungen).

ISO/IEC 24760-2:2015, Information technology — Security techniques — A framework for identity
management — Part 2: Reference architecture and requirements

3 Begriffe
Fiir die Anwendung dieses Dokuments gelten die folgenden Begriffe.

ISO und IEC stellen terminologische Datenbanken fiir die Verwendung in der Normung unter den folgenden
Adressen bereit:

— ISO Online Browsing Platform: verfiigbar unter https://www.iso.org/obp
— IEC Electropedia: verfiigbar unter http://www.electropedia.org/
3.1 Allgemeine Begriffe

3.11
Entitit
Begriff, der fiir den Betrieb einer Domdne (3.2.3) relevant ist und erkennbar eine eigene Existenz hat

Anmerkung 1 zum Begriff: ~ Eine Entitdt kann eine physische oder eine logische Ausfithrungsform haben.

BEISPIEL  Eine Person, eine Organisation, ein Gerat, eine Gruppe solcher Begriffe, ein menschlicher Teilnehmer an
einem Telekommunikationsdienst, eine SIM-Karte, ein Reisepass, eine Netzwerkkarte, eine Softwareanwendung, ein
Dienst oder eine Website.

3.1.2

Identitit

partielle Identitat

Menge von Attributen (3.1.3), die sich auf eine Entitdt (3.1.1) beziehen

Anmerkung 1 zum Begriff:  Eine Entitdt kann mehr als eine Identitat aufweisen.
Anmerkung 2 zum Begriff: =~ Mehrere Entitdten konnen die gleiche Identitdt haben.

Anmerkung 3 zum Begriff:  ITU-TX1252 [13] legt die charakteristische Verwendung einer Identitdt fest. In diesem
Dokument impliziert der Begriff Identifikator diesen Aspekt.

3.1.3
Attribut
Merkmal oder Eigenschaft einer Entitdt (3.1.1)

BEISPIEL  Mogliche Attribute sind ein Entitatstyp, Adressinformationen, eine Telefonnummer, eine Berechtigung, eine

MAC-Adresse, ein Domanenname.
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3.14

Identifikator

Attribut oder eine Menge von Attributen (3.1.3), die eine Identitdt (3.1.2) in einer Domdne (3.2.3) eindeutig
kennzeichnen

Anmerkung 1 zum Begriff:  Ein Identifikator kann ein speziell erstelltes Attribut sein, dem ein Wert zugewiesen wird,
der innerhalb der Doméne eindeutig ist.

BEISPIEL  Als Identifikator konnen der Name eines Vereins mit einer Vereinsmitgliedsnummer, die Nummer einer Kran-
kenversicherungskarte zusammen mit dem Namen der Versicherungsgesellschaft, eine E-Mail-Adresse oder ein globaler
Identifikationsschliissel, ein Universal Unique Identifier (UUID), verwendet werden. In einem Wahlerverzeichnis reicht
die Kombination der Attribute Name, Anschrift und Geburtsdatum aus, um einen Wahler eindeutig zu identifizieren.

3.1.5
Ursprungsdomadne
Domdine (3.2.3), in der ein Wert fiir ein Attribut (3.1.3) geschaffen oder dessen Wert (neu) zugewiesen wurde

Anmerkung 1 zum Begriff:  Die Ursprungsdomane kann als Metadaten fiir ein Attribut bereitgestellt werden.

Anmerkung 2 zum Begriff:  Die Ursprungsdomaéne legt in der Regel die Bedeutung und das Format des Attributwerts
fest. Eine solche Spezifikation kann sich auf internationale Normen stiitzen.

Anmerkung 3 zum Begriff:  Ein Attribut kann einen expliziten Wert enthalten, der auf die Ursprungsdoméne verweist,
z.B. einen [SO-Landercode fiir eine Reisepassnummer als Verweisung auf das ausstellende Land, das die Ursprungsdomane
der Identitatsinformationen im Reisepass ist.

Anmerkung 4 zum Begriff:  Operativ kann eine Ursprungsdomane als mafdgebliche Quelle fiir ein Attribut zur Verfi-
gung stehen (manchmal auch als Attribute Authority bezeichnet). Eine mafdgebliche Quelle kann aufderhalb der eigentli-
chen Ursprungsdomane betrieben werden. Fiir ein und dieselbe Ursprungsdomane kdnnen mehrere mafdgebliche Quellen
existieren.

BEISPIEL  Die Ursprungsdomaéne einer Clubmitgliedsnummer ist der spezifische Club, der die Nummer vergeben hat.

3.1.6

Referenzkennung

RI, en: reference identifier

Identifikator (3.1.4) in einer Domdne (3.2.3), der fiir die Dauer, in der eine Entitdt (3.1.1) in der Doméne
bekannt ist, gleich bleiben soll und fiir einen in einer Richtlinie festgelegten Zeitraum, nachdem die Entitét in
dieser Domane nicht mehr bekannt ist, nicht mit einer anderen Entitat verbunden ist

Anmerkung 1 zum Begriff:  Eine Referenzkennung bleibt mindestens fiir die Dauer der Existenz der Entitét in einer
Domane bestehen und kann langer als die Entitat bestehen, z. B. fiir Archivierungszwecke.

Anmerkung 2 zum Begriff:  Eine Referenzkennung fiir eine Entitat kann sich wahrend der Lebensdauer einer Entitat
dndern, so dass die alte Referenzkennung fiir diese Entitat nicht mehr gilt.

BEISPIEL  Eine Fiihrerscheinnummer, die wihrend des gesamten Lebens eines Fahrers gleich bleibt, ist ein dauerhafter
Identifikator, der auf zusatzliche Identitidtsinformationen verweist und eine Referenzkennung ist. Eine IP-Adresse ist keine
Referenzkennung, da sie auch anderen Entitdten zugewiesen werden kann.

3.1.7

Betroffene(r)

Subjekt

Entitdt (3.1.1), deren Identitdtsinformationen von einem Identitdtsmanagementsystem (3.4.8) gespeichert und
verwaltet werden

Anmerkung 1 zum Begriff:  Im Zusammenhang mit dem Datenschutz oder in Féllen, in denen ein(e) Betroffene(r) als
ausfiithrendes Organ angesehen wird, bezieht sich ein(e) Betroffene(r) in der Regel auf eine Person.
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[QUELLE: ISO/IEC 24760-2:2015, 3.4 modifiziert — Das Wort ,betrifft“ wurde Klarer formuliert und Anmer-
kung 1 zum Begriff wurde umformuliert.]

3.2 Identifizierung

3.2.1

Identifizierung

Prozess der Erkennung einer Entitdt (3.1.1) in einer bestimmten Domdne (3.2.3) in Abgrenzung zu anderen
Entitdten

Anmerkung 1 zum Begriff:  Bei der Identifizierung werden behauptete oder beobachtete Attribute tiberprift.

Anmerkung 2 zum Begriff:  Die Identifizierung ist in der Regel Teil der Interaktionen zwischen einer Entitdt und den
Diensten in einer Domdne sowie dem Zugriff auf Ressourcen. Die Identifizierung kann mehrfach erfolgen, wahrend die
Entitdt in der Doméane bekannt ist.

3.2.2

Verifizierung

Prozess der Feststellung, dass die Identitdtsinformationen (3.2.4), die mit einer bestimmten Entitdt (3.1.1) ver-
bunden sind, korrekt sind

Anmerkung 1 zum Begriff:  Bei der Verifizierung wird in der Regel festgestellt, welche Attribute erforderlich sind, um
eine Entitdt in einer Domane zu erkennen, und es wird gepriift, ob diese erforderlichen Attribute vorhanden sind, ob sie
die richtige Syntax haben, ob sie innerhalb eines bestimmten Giiltigkeitszeitraums existieren und ob sie zu der Entitat
gehoren.

3.2.3

Domine

Anwendbarkeitsdomane

Kontext

Umgebung, in der eine Entitdt (3.1.1) eine Menge von Attributen (3.1.3) zur Identifizierung (3.2.1) und fir
andere Zwecke verwenden kann

Anmerkung 1 zum Begriff:  Im Allgemeinen ist die Doméne einer Identitdt in Bezug auf die jeweilige Menge von Attri-
buten genau definiert.

Anmerkung 2 zum Begriff:  ITU-T X1252[13] verwendet den Begriff Kontext; dieses Dokument bevorzugt den Begriff
Domane.

BEISPIEL  Ein von einer Organisation eingesetztes IT-System, das den Benutzern die Anmeldung ermdoglicht, ist die
Doméne fiir den Anmeldenamen des Benutzers.

3.24
Identitidtsinformationen
Menge der Werte von Attributen (3.1.3), optional mit zugehdrigen Metadaten in einer Identitdt (3.1.2)

Anmerkung 1 zum Begriff:  In einem System der Informations- und Kommunikationstechnologie ist eine Identitat als
Identitdtsinformationen vorhanden.
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3.3 Authentifizierung von Identititsinformationen

3.3.1

Authentifizierung

formalisierter Prozess der Verifizierung (3.2.2), der im Erfolgsfall zu einer authentifizierten Identitdt (3.3.2) fiir
eine Entitdt (3.1.1) fithrt

Anmerkung 1 zum Begriff:  Der Authentifizierungsprozess umfasst Priifungen eines oder mehrerer von einer Entitit
bereitgestellten Identitatsattribute durch einen Verifizierer, um deren Korrektheit mit dem erforderlichen Grad an Sicher-
heit festzustellen.

Anmerkung 2 zum Begriff: ~ Bei der Authentifizierung wird in der Regel eine Richtlinie verwendet, um einen erforderli-
chen Grad an Sicherheit fiir das Ergebnis eines erfolgreichen Abschlusses festzulegen.

3.3.2

authentifizierte Identitat

Identitdtsinformationen (3.2.4) fiir eine Entitdt (3.1.1), die zur Aufzeichnung des Ergebnisses der Authentifizie-
rung (3.3.1) erstellt wurden

Anmerkung 1 zum Begriff:  Eine authentifizierte Identitit enthdlt in der Regel Informationen, die im Rahmen des
Authentifizierungsprozesses gewonnen wurden, z. B. den erreichten Grad an Sicherheit.

Anmerkung 2 zum Begriff:  Das Vorhandensein einer authentifizierten Identitat in einer bestimmten Domane bedeutet,
dass eine Entitdt in dieser Domédne anerkannt wurde.

Anmerkung 3 zum Begriff:  Eine authentifizierte Identitat hat tiblicherweise eine durch eine Authentifizierungsrichtlinie
begrenzte Lebensdauer.

3.3.3

Identitatsinformationsstelle

IIA, en: identity information authority

Entitdt (3.1.1), die sich auf eine bestimmte Domdne (3.2.3) bezieht und beweisbare Aussagen iiber die Giltig-
keit und/oder Richtigkeit eines oder mehrerer Attributwerte in einer Identitdt (3.1.2) machen kann

Anmerkung 1 zum Begriff:  Eine Identitdtsinformationsstelle ist liblicherweise mit der Domé&ne verbunden, z. B. der
Ursprungsdomane, in der die Attribute, zu denen die IIA Aussagen machen kann, eine besondere Bedeutung haben.

Anmerkung 2 zum Begriff: Die Tatigkeit einer Identitdtsinformationsstelle kann Gegenstand einer Datenschutz-
richtlinie sein.

Anmerkung 3 zum Begriff:  Eine Entitdt kann die Funktionen des Identitatsinformationsanbieters und der Identitats-
informationsstelle kombinieren.

3.34

Identititsinformationsanbieter

Identitatsanbieter

IIP, en: identity information provider

Entitdt (3.1.1), die Identitdtsinformationen (3.2.4) zur Verfligung stellt

Anmerkung 1 zum Begriff: =~ Typische Operationen, die von einem Identitdtsinformationsanbieter durchgefiihrt werden,

sind die Erstellung und Pflege von Identitdtsinformationen fiir Entitdten, die in einer bestimmten Domé&ne bekannt sind.
Ein Identitatsinformationsanbieter und eine Identitdtsinformationsstelle kdnnen ein und dieselbe Entitét sein.
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3.3.5
digitaler Ausweis
Darstellung einer Identitdt (3.1.2) zur Verwendung bei der Authentifizierung (3.3.1)

Anmerkung 1 zum Begriff: =~ Wie in 5.4 beschrieben, sind die tiblichen Ausfiihrungen eines digitalen Ausweises sehr
unterschiedlich. Um diesem breiten Spektrum Rechnung zu tragen, ist die in diesem Dokument tibernommene Definition
sehr allgemein gehalten.

Anmerkung 2 zum Begriff: Ein digitaler Ausweis wird in der Regel zur Datenauthentifizierung der Identitats-
informationen der jeweiligen Identitit vergeben. Die Datenauthentifizierung wird iiblicherweise bei der Autorisierung
verwendet.

Anmerkung 3 zum Begriff:  Die Identitatsinformationen, die durch einen digitalen Ausweis dargestellt werden, konnen
z.B. auf ein von Menschen lesbares Medium gedruckt oder in einem physischen Token gespeichert sein. In der Regel kén-
nen solche Informationen so aufbereitet werden, dass ihre wahrgenommene Giiltigkeit verstarkt wird.

Anmerkung 4 zum Begriff:  Ein digitaler Ausweis kann ein Benutzername, eine PIN, eine Smartcard, ein Token, ein Fin-
gerabdruck, ein Reisepass usw. sein.

3.3.6
Verifizierer
Entitdt (3.1.1), die die Verifizierung (3.2.2) durchfiihrt

Anmerkung 1 zum Begriff:  Ein Verifizierer kann mit der Entitét, die die Identifizierung von Entititen fiir eine bestimmte
Domane kontrolliert, identisch sein oder in deren Namen handeln.

3.3.7

vertrauende Partei

RP, en: relying party

Entitdt (3.1.1), die sich auf die Verifizierung (3.2.2) von Identitdtsinformationen (3.2.4) flir eine bestimmte Enti-
tat stutzt

Anmerkung1 zum Begriff: Eine vertrauende Partei ist einem Risiko ausgesetzt, das durch falsche Identitats-
informationen verursacht wird. In der Regel besteht eine Vertrauensbeziehung zu einer oder mehreren Identitats-
informationsstellen.

3.3.8

Identitidtsbehauptung

Aussage einer Identitdtsinformationsstelle (3.3.3), die von einer vertrauenden Partei (3.3.7) zur Authentifizie-
rung (3.3.1) verwendet wird

Anmerkung 1 zum Begriff:  Eine Identitatsbehauptung kann der kryptografische Nachweis einer erfolgreichen Authen-
tifizierung sein, der mit zwischen den Parteien vereinbarten Algorithmen und Schliisseln erstellt wird, z. B. in einer Fode-
ration einer elektronischen Identitat.

3.4 Verwaltung von Identititen

3.4.1

Identitatsmanagement

IDM

Prozesse und Richtlinien zur Verwaltung des Lebenszyklus und des Wertes, des Typs und der optionalen Meta-
daten von Attributen (3.1.3) in Identitdten (3.1.2), die in einer bestimmten Domdne (3.2.3) bekannt sind

Anmerkung 1 zum Begriff:  Im Allgemeinen ist das Identititsmanagement an Interaktionen zwischen Parteien beteiligt,
bei denen Identitdtsinformationen (3.2.4) verarbeitet werden.
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Anmerkung 2 zum Begriff: ~ Prozesse und Richtlinien im Identitidtsmanagement unterstiitzen gegebenenfalls die Funk-
tionen einer Identitdtsinformationsstelle (3.3.3), insbesondere um die Interaktion zwischen einer Entitét, fiir die eine Iden-
titat verwaltet wird, und der Identitiatsinformationsstelle zu handhaben.

3.4.2

Legitimation

Erstauthentifizierung

Verifizierung (3.2.2) auf der Grundlage von Identitdtsnachweisen (3.4.4), um einen bestimmten Grad an Sicher-
heit zu erreichen

Anmerkung 1 zum Begriff:  In der Regel wird die Legitimation im Rahmen der Registrierung vorgenommen. Ein Iden-
titaitsnachweis kann auch bei der Pflege der registrierten Identitdtsinformationen erforderlich sein, z. B. bei der Wieder-
herstellung eines Benutzerkontos.

Anmerkung 2 zum Begriff:  Die Legitimation umfasst in der Regel eine Verifizierung der zur Verfiigung gestellten
Identitdtsinformationen und kann Eindeutigkeitspriifungen, moglicherweise auf der Grundlage biometrischer Verfahren,
beinhalten.

Anmerkung 3 zum Begriff:  Die Verifizierung fiir die Legitimation basiert in der Regel auf einer Registrierungsrichtlinie,
die die Verifizierungskriterien fiir den von der Entitdt zu erbringenden Identitdtsnachweis festlegt.

Anmerkung 4 zum Begriff:  Die verifizierten Identitdtsinformationen (3.2.4), die bei der Durchfiihrung der Legitimation
gewonnen werden, kénnen in die Registrierung aufgenommen werden und zur Erleichterung der kiinftigen Identifizierung
der Entitat dienen.

3.4.3
Registrierung
Verfahren zur Bekanntmachung einer Entitdt (3.1.1) innerhalb einer bestimmten Domdine (3.2.3)

Anmerkung 1 zum Begriff: = Die Registrierung umfasst in der Regel die Erhebung und Validierung von Identitats-
informationen zur Identifizierung einer Entitat und die Erhebung der fiir die Identitdtsregistrierung (3.4.6) erforderlichen
Identitatsinformationen, auf die die eigentliche Identitatsregistrierung folgt.

3.4.4

Identitatsnachweis

Nachweis der Identitét

Informationen, die die Validierung von Identitdtsinformationen (3.2.4) unterstiitzen kénnen

Anmerkung 1 zum Begriff:  Identitdtsnachweise sind die vorgelegten und erhobenen Informationen iiber eine Entitét,
die die erforderlichen Attribute fiir eine erfolgreiche Identifizierung oder Authentifizierung auf einem bestimmten (hohen)
Grad an Sicherheit liefern.

3.4.5

Identititsregister

IMS-Register

Verzeichnis der Identitdten (3.1.2)

Anmerkung 1 zum Begriff:  Ein typisches Identititsregister wird durch eine Referenzkennung indiziert.
Anmerkung 2 zum Begriff:  Die Identitdtsinformationsstelle in einer bestimmten Doméane verwendet in der Regel ihr
eigenes Identitdtsregister. Ein Identititsregister kann jedoch von verwandten Doméanen gemeinsam genutzt werden, z. B.

innerhalb desselben Wirtschaftsunternehmens.

Anmerkung 3 zum Begriff:  Die Zuverladssigkeit der Identitidtsinformationen in einem Identitatsregister wird durch die
bei der Registrierung angewandten Legitimationsrichtlinien bestimmt.
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3.4.6

Identititsanmeldung

Anmeldung

Prozess der Aufzeichnung der Identitdtsinformationen (3.2.4) einer Entitdt (3.1.1) in einem Identitdts-
register (3.4.5)

3.4.7

Generator zur Erzeugung der Referenzkennung

Instrument, das bei der Registrierung (3.4.3) verwendet wird, um einen neuen eindeutigen Wert fiir eine Refe-
renzkennung (3.1.6) bereitzustellen

BEISPIEL  Ein Datenbankmanagementsystem kann als Generator fiir Referenzkennungen fungieren, wenn es einem
neuen Datensatz, der einer Tabelle hinzugefiigt wird, eine eindeutige Datensatznummer zuweist, die als Referenzkennung
verwendet wird.

3.4.8

Identititsmanagementsystem

Mechanismus, der Richtlinien, Verfahren, Technologie und andere Ressourcen fiir die Pflege von Identitdtsin-
formationen (3.2.4) einschliefdlich zugehoriger Metadaten umfasst

Anmerkung 1 zum Begriff:  Ein [dentitdtsmanagementsystem wird in der Regel zur Identifizierung (3.2.1) oder Authen-
tifizierung (3.3.1) von Entitaten eingesetzt. Es kann zur Unterstiitzung anderer automatisierter Entscheidungen auf der
Grundlage von Identitdtsinformationen fiir eine in der Doméane des Identititsmanagementsystems erkannte Entitit ein-
gesetzt werden.

[QUELLE: ISO/IEC 24760-2:2015, 3.3, modifiziert — in der Anmerkung 1 zum Begriff wurde ,Anwendungs”
vor ,doméne" gestrichen.]

3.4.9

Registrierungsstelle

RA, en: registration authority

Entitdt (3.1.1), die sich auf eine bestimmte Domdne (3.2.3) bezieht und fiir die Registrierung (3.4.3), die Legiti-
mation (3.4.2) und die Identitdtsregistrierung (3.4.6) zustandig ist

3.4.10

Aussteller des digitalen Ausweises

Entitdt (3.1.1), die flr die Bereitstellung eines digitalen Ausweises (3.3.5) fiir eine(n) Betroffene(n) (3.1.7) in
einer bestimmten Domdne (3.2.3) zustandig ist

Anmerkung 1 zum Begriff:  Ein digitaler Ausweis (3.3.5), der von einem Aussteller des digitalen Ausweises bereitgestellt
wird, kann eine physische Form haben, z. B. eine Mitgliedskarte (Chipkarte).

Anmerkung 2 zum Begriff:  Die Ausstellung eines digitalen Ausweises (3.3.5) fiir eine(n) Betroffene(n) (3.1.7) kann als
Attribut (3.1.3) fiir den/die Betroffene(n) erfasst werden, z. B. durch Aufzeichnung der eindeutigen Nummer des ausge-
stellten Tokens.

Anmerkung 3 zum Begriff:  Ein von einem Aussteller bereitgestellter digitaler Ausweis (3.3.5) kann aus einem Benutzer-
namen und einem Passwort bestehen. Ein digitaler Ausweis in Form einer Chipkarte oder eines dhnlichen Sicherheitsin-
struments kann so konfiguriert werden, dass er ein Passwort offline validiert.

3.4.11

Zertifizierungsdienstanbieter

CSP, en: credential service provider

vertrauenswiirdige Entitdt (3.1.1), die mit einer bestimmten Domdne (3.2.3) verbunden ist und fiir die Verwal-
tung der in dieser Domane ausgestellten digitalen Ausweise (3.3.5) zustandig ist

Anmerkung 1 zum Begriff:  Es ist moglich, dass ein CSP als Aussteller von digitalen Ausweisen (3.4.10) fungiert.
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3.5 Foderation

3.5.1
foderierte Identitit
Identitdt (3.1.2) zur Nutzung in mehreren Domdnen (3.2.3)

Anmerkung 1 zum Begriff:  Einige oder alle Domanen, in denen eine foderierte Identitidt verwendet werden kann, kon-
nen formell zu einer Identitatsfoderation zusammengeschlossen werden. Identitdtsinformationsanbieter von Domanen in
der Foderation kdnnen gemeinsam eine foderierte Identitat verwalten.

Anmerkung 2 zum Begriff:  Die foderierte Identitat kann dauerhaft oder temporar sein.

3.5.2

Identititsfoderation

Vereinbarung zwischen zwei oder mehr Domdnen (3.2.3), in der festgelegt wird, wie Identitdts-
informationen (3.2.4) zum Zwecke der domadaneniibergreifenden Identifizierung (3.2.1) ausgetauscht
und verwaltet werden sollen

Anmerkung 1 zum Begriff:  Die Einrichtung einer Identititsféderation umfasst in der Regel eine Vereinbarung liber die
Verwendung gemeinsamer Protokolle und Verfahren zu Steuerungsmafinahmen fiir den Datenschutz, die Datensicher-
heit und das Auditing. In der Foderationsvereinbarung kann die Verwendung von genormten Datenformaten und krypto-
grafischen Techniken festgelegt werden.

Anmerkung 2 zum Begriff:  Die Foderationsvereinbarung kann die Grundlage fiir Identitatsstellen in jedem der Anwend-
barkeitsdomanen sein, um gegenseitig digitale Ausweise fiir die Autorisierung anzuerkennen.

3.6 Datenschutz

In Rechtsordnungen, in denen bestimmten Arten von Rechtstragern das Recht auf Datenschutz gewahrt wird,
ist der Begriff ,Person‘in den folgenden Definitionen so auszulegen, dass er auch solche Entitdten einschlief3t;
andernfalls wird der Begriff ,Person‘ in Bezug auf eine einzelne menschliche Person verwendet.

3.6.1

selektive Offenlegung

Prinzip des Identitdtsmanagements (3.4.1), das einer Person ein gewisses Maf3 an Steuerungsmafinahmen tiber
die Identitdtsinformationen (3.2.4) gibt, die an einen Dritten libertragen werden kénnen, z. B. bei der Authenti-
fizierung (3.3.1)

3.6.2

minimale Offenlegung

Grundsatz des Identitidtsmanagements (3.4.1), wonach die Anforderung oder Ubermittlung von Identitdtsin-
formationen (3.2.4) an Dritte auf die flir einen bestimmten Zweck unbedingt erforderlichen Informationen
beschrankt wird

Anmerkung 1 zum Begriff:  Der Grundsatz der Verhaltnismafiigkeit bezieht sich auf die minimale Offenlegung, sofern
der Aufwand der Steuerungsmafinahmen im Verhaltnis zur Tatigkeit angemessen ist.

3.6.3

Pseudonym

Identifikator (3.1.4), der die minimalen Identitdtsinformationen (3.2.4) enthélt, die ausreichen, damit ein Veri-
fizierer (3.3.6) ihn als Verbindung zu einer bekannten Identitdt (3.1.2) herstellen kann

Anmerkung 1 zum Begriff:  Ein Pseudonym kann verwendet werden, um die Risiken fiir die Privatsphére zu verringern,
die mit der Verwendung von Identifikatoren mit festen oder bekannten Werten verbunden sind.

Anmerkung 2 zum Begriff:  Ein Pseudonym kann ein Identifikator mit einem von der Person gewdhlten oder zufillig
zugewiesenen Wert sein.
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3.6.4
kurzlebiger Identifikator
Identifikator (3.1.4) mit begrenzter Giiltigkeitsdauer

Anmerkung 1 zum Begriff:  In der Regel wird einem Subjekt ein kurzlebiger Identifikator als kryptografischer digitaler
Ausweis zur Verfiigung gestellt, um eine authentifizierte Identitdt (3.3.2) darzustellen.

Anmerkung 2 zum Begriff: ~ Ublicherweise kann ein kurzlebiger Identifikator nur in der Domdne (3.2.3) verifiziert wer-
den, die ihn erstellt hat, moglicherweise auch in mit dieser Doméne foderierten Doméanen.

3.6.5

Blindbestitigung

Grundsatz des Identitdtsmanagements (3.4.1), keine Identitdtsinformationen (3.2.4) fir eine Entitdt (3.1.1) an
Dritte weiterzugeben, aufier einer Erklarung, dass die Entitét in einer Domdne (3.2.3) bekannt ist

Anmerkung 1 zum Begriff: ~ Die Blindbestatigung bietet ein hohes Maf? an Schutz fiir die Privatsphare eines/einer Betrof-
fenen (3.1.7).

Anmerkung 2 zum Begriff:  Die Blindbestatigung kann mit einem kurzlebigen Identifikator (3.6.4) oder einem Pseud-
onym realisiert werden.

4 Symbole und Abkiirzungen

IKT Informations- und Kommunikationstechnologie

IDM Identitdtsmanagement

1P Identitatsinformationsanbieter (en: Identity Information Provider)

[1A Identitdtsinformationsstelle (en: Identity Information Authority)

RI Referenzkennung (en: Reference Identifier)

RP vertrauende Partei (en: Relying Party)

SSO einmalige Anmeldung (en: Single Sign On)

URI einheitlicher Identifikator fiir Ressourcen (en: Uniform Resource Locator)
UuID Identifikationsschliissel (en: Universal Unique Identifier)

5 Identitit
5.1 Allgemeines

Eine Identitat reprasentiert eine Entitdt in einem IKT-System als zu speichernde oder zu verarbeitende Daten.
Die (geschaftlichen) Zwecke einer bestimmten Anwendungsdomane, die von einem IKT-System bedient wird,
bestimmen, welche der zu einer Entitat gehdrenden Attribute in ihrer Identitat verwendet werden sollen. Eine
dauerhaft gespeicherte Identitdt ist die Grundlage fiir die Identifizierung eines/einer Betroffenen. Wenn eine
dauerhafte Identitdt kein Identifikator ist, kann die Identifizierung zusatzliche Informationen vom/von der
Betroffenen erfordern.

Eine Identitat kann ganz oder teilweise durch einen dem/der Betroffenen ausgestellten digitalen Ausweis dar-
gestellt werden. Wenn eine Identitdt durch einen solchen digitalen Ausweis reprasentiert wird, kann ein Iden-
tifikator fiir den digitalen Ausweis in die registrierte Identitat aufgenommen werden.

Dieses Dokument betrachtet jede Menge von Attributen, die eine bestimmte Entitit beschreiben, als Identitat
fiir die Entitat. In einigen Doméanen kdnnen die dauerhaft gespeicherten Identitdtsinformationen fiir verschie-
dene Entitdten identisch sein. In diesem Fall werden bei der Identifizierung zuséatzliche Informationen ver-
wendet, um eine Entitat bei Bedarf als eigenstindig zu erkennen. In anderen Normen, z. B. ITU-T X1252 [13],
ist der ausdriickliche Zweck einer Identitit die Fahigkeit der Identitdtsinformationen, Entitdten voneinander
zu unterscheiden, soweit dies fiir Anwendungen in einer Domane relevant ist (,,im Kontext).
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Eine Entitat kann mehrere Identititen haben, wobei sich jede Identitdt auf mindestens eine Doméne bezieht.
Eine Entitat kann mehrere Identitdten haben, die sich auf dieselbe Domane beziehen. Einige Identitdten einer
Entitit konnen in keiner Domane eindeutig sein.

ANMERKUNG1  Der Begriff Entitdt wird in einem weiteren Sinn verstanden. Sie reprasentiert eine natiirliche Person,
eine moralische oder juristische Person (Institution, Unternehmen), ein Objekt (Informationen, ein System, ein Gerat) oder
eine Gruppe dieser individuellen Entitdten.

ANMERKUNG 2  Ein Mensch ist eine Entitdt in diesem Dokument und hat eine einzige, vollstindige Existenz. Sie kann
durch viele verschiedene Attribute beschrieben werden. Unterschiedliche Mengen dieser Attribute bilden unterschiedli-
che Identitdten fiir ein und dieselbe menschliche Entitat.

Wenn eine Identitdt in einer bestimmten Domaéne nicht eindeutig ist, kann sie dazu dienen, eine Gruppe von
Entitdten in dieser Domane, die ein oder mehrere Merkmale gemeinsam haben, von anderen Entitaten zu
unterscheiden, die ein solches Merkmal nicht haben.

Die Identitat einer Entitat dient dazu, relevante Informationen tiber die Entitat bei ihren Interaktionen mit den
von einer Doméane bereitgestellten Diensten und dem Zugriff auf Ressourcen bekannt zu machen. Eine Doméne
legt die Art und den Bereich der zuldssigen Werte von Attributen fest, die zur Identifizierung oder fiir andere
Zwecke verwendet werden sollen.

ANMERKUNG 3  In einigen Fallen kann der Begriff ,partielle Identitdt" verwendet werden, um sich auf eine bestimmte
Menge von Attributen zu beziehen, die aus einer gréfieren Menge von Attributen entnommen wurden, die im Gegensatz
dazu als die vollstandige Identitdt — alle verfiigbaren Attribute — einer Entitit in einer Doméane bezeichnet werden kann.
Die Vorzugsbenennung in diesem Dokument ist I[dentitét.

Eine Domdine sollte ein Identititsmanagementsystem einsetzen, das der Normenreihe ISO/IEC 24760
entspricht, um die Identitatsinformationen der Entitdten zu verwalten, die sie erkennen will.

5.2 Identitatsinformationen

Informationen, die zu einer bestimmten Entitat in einer Doméane gehoren, werden als Identitatsinformationen
bezeichnet.

Wenn eine gegebene Identitiatsinformation eine Entitit im Kontext eines bestimmten Anwendungsfalls ausrei-
chend von anderen unterscheidet, dann ist diese Identititsinformation eine unterscheidende Identitit.

Wenn die Kombination der in der Identitatsinformation enthaltenen Werte in der Domane eindeutig ist, dann
ist diese Identitatsinformation ein Identifikator der Entitét.

Wenn eine neue Identitit fiir eine Entitit in einer Domdine erstellt wird, kann ein
Identititsinformationsanbieter fiir die Domdne Werte fiir erforderliche Attribute der neuen Identitit
erstellen. Die neuen Attribute kdnnen bestehen aus:

— allen Informationen, die erforderlich sind, um die Interaktion zwischen der Doméane und der Entitat, fiir die
die Identitat erstellt wird, zu erleichtern;

— allen fiir die kiinftige Identifizierung der Entitat erforderlichen Informationen, einschlief3lich der Beschrei-
bung von Aspekten der physischen Existenz der Entitat;

— allen Informationen, die fir die kiinftige Authentifizierung der Identitdt der Entitat erforderlich sind; oder
— einer oder mehreren Referenzkennung(en).
Die neuen Identititsinformationen konnen aus den Identititsinformationen fiir die in der aktuellen oder einer

anderen Domane erstellten Entitat abgeleitet werden. Die Ableitung von Informationen kann das Kopieren, das
Abgleichen oder das Erstellen eines Pseudonyms beinhalten.
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Die Doméne muss nachpriifen, dass die erstellten Identitdtsinformationen genau zu der Entitdt gehéren.
Identitatsinformationen konnen mit Metadaten verkniipft werden, die z.B. ihren Ursprung, ihren Verwen-
dungszweck und ihre Giiltigkeitsdauer angeben. Metadaten zu Identitatsinformationen kdnnen selbst Iden-
titdtsinformationen sein und kénnen in die Identitat, auf die sie sich beziehen, aufgenommen werden.
Identitatsinformationen und die damit verbundenen Metadaten kdnnen gedndert werden. Die Verfahren und
Bedingungen fiir das Andern, Aktualisieren und Erstellen von Identitdtsinformationen miissen in geeigneten
Richtlinien festgelegt werden. Zu diesen Mafdnahmen kann auch das Fiihren von Aufzeichnungen fiir Auditzwe-
cke gehoren. Diese Richtlinien koénnen zwischen einer Reihe von Aufgaben und Aktivititen im Zusammenhang
mit dem Identitatslebenszyklus (siehe 7.2) unterscheiden, darunter:

— Anforderung und Erhalt von Informationen aus externen Quellen;

— Verifizierung und Validierung;

— Qualifizierung und Einstufung;

— Aufzeichnung;

— Bereitstellung;

— Archivierung; und

— Loschung.

5.3 Identifikator

Das eindeutige Attribut oder die eindeutigen Attribute in einer Identitat, die als Identifikator verwendet wer-
den, kdnnen

— der Entitat zur ausschliefdlichen Nutzung in der Ursprungsdomaéne zur Verfiigung stehen, oder
— fiir die Verwendung in anderen Domanen als der Ursprungsdomane geeignet sein.

Ein Identifikator kann in einer Ursprungsdomane von Grund auf neu konstruiert werden, er kann das Ergebnis
einer Beobachtung sein oder auf vorgelegten Identifikatoren basieren.

ANMERKUNG1 In einigen Féllen, z. B. bei der einmaligen Anmeldung, kann ein Identifikator mit dem Ziel erstellt wer-
den, auch aufierhalb der Ursprungsdomaine verwendet zu werden.

ANMERKUNG 2 In einigen Fallen reicht der Identifikator allein nicht aus, um die Entitdt von einer anderen Entitit in
einer anderen Domaéne als der Ursprungsdomane zu unterscheiden. In diesem Fall kann die andere Doméane, abhéngig von
der Verwendung des Identifikators, zusétzliche Identitdtsinformationen benotigen. Ein Beispiel hierfir ist ein Bibliotheks-
ausweis, der die Mitgliedsnummer als Identifikator enthélt und auch den regularen Zugang zu einem Museum erméglicht,
wo diese zusatzliche Information abgefragt wird, wenn das Museum eine Ausstellung hat, die ab einem bestimmten Alter
zuganglich ist.

5.4 Digitaler Ausweis

5.4.1 Allgemeines

Ein digitaler Ausweis kann in verschiedenen Formaten vorliegen:

— als Informationen, die nur dem/der Betroffenen und dem Identititsmanagementsystem bekannt sind, z. B.
ein Passwort, eine PIN, eine Passphrase;
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