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Nationales Vorwort

Der Text von ISO/IEC 24760-3:2016 wurde vom Technischen Komitee ISO/IEC]JTC 1 ,Information technology“
der Internationalen Organisation fiir Normung (ISO) erarbeitet und als prEN ISO/IEC 24760-3:2016 durch das
Technische Komitee CEN/CLC/]JTC 13 ,Cybersicherheit und Datenschutz” tibernommen, dessen Sekretariat
von DIN (Deutschland) gehalten wird.

Das zustiandige deutsche Normungsgremium ist der Arbeitskreis NA 043-04-27-05 AK , Identititsmanagement
und Datenschutz-Technologien” im DIN-Normenausschuss Informationstechnik und Anwendungen (NIA).

Um Zweifelsfille in der Ubersetzung auszuschlieflen, ist die englische Originalfassung beigefiigt. Die Nutzungs-
bedingungen fiir den deutschen Text des Norm-Entwurfes gelten gleichermafden auch fiir den englischen Text.

Fiir die in diesem Dokument zitierten Dokumente wird im Folgenden auf die entsprechenden deutschen Doku-

mente hingewiesen:

ISO/IEC 24760-1
ISO/IEC 24760-2:2015
ISO/IEC 27018
ISO/IEC 29100
ISO/IEC 29101
ISO/IEC 29134
ISO/IEC 29151

siehe
siehe
siehe
siehe
siehe
siehe
siehe

DIN EN ISO/IEC 24760-1"

DIN EN ISO/IEC 24760-2"
DIN EN ISO/IEC 27018
DIN EN ISO/IEC 29100
DIN EN ISO/IEC 29101
DIN EN ISO/IEC 29134
DIN EN ISO/IEC 29151

Aktuelle Informationen zu diesem Dokument konnen iiber die Internetseiten von DIN (www.din.de) durch eine
Suche nach der Dokumentennummer aufgerufen werden.

*  Zur Zeit Entwurf.
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Nationaler Anhang NA
(informativ)

Literaturhinweise

DIN EN ISO/IEC 24760-1, Informationstechnik — Sicherheitsverfahren — Rahmenwerk fiir
Identitdtsmanagement — Teil 1: Terminologie und Konzept

DIN EN ISO/IEC 24760-2", Informationstechnik — Sicherheitsverfahren — Ein Rahmenwerk fiir das
Identitdtsmanagement — Teil 2: Referenzarchitektur und Anforderungen

DIN EN ISO/IEC 27018, Informationstechnik — Sicherheitsverfahren — Leitfaden zum Schutz
personenbezogener Daten (PII) in 6ffentlichen Cloud-Diensten als Auftragsdatenverarbeitung

DIN EN ISO/IEC 29100, Informationstechnik — Sicherheitsverfahren — Rahmenwerk fiir Datenschutz

DIN EN ISO/IEC 29101, Informationstechnik — Sicherheitstechniken — Architekturrahmenwerk fiir
Datenschutz

DIN EN ISO/IEC 29134, Informationstechnik — Sicherheitsverfahren — Leitlinien fiir die
Datenschutz-Folgenabschdtzung

DIN EN ISO/IEC 29151, Informationstechnik — Sicherheitsverfahren — Leitfaden fiir den Schutz
personenbezogener Daten
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Europaisches Vorwort

Der Text von ISO/IEC 24760-3:2016 wurde vom Technischen Komitee ISO/IEC]JTC 1 ,Information technology“
der Internationalen Organisation fiir Normung (ISO) erarbeitet und als prEN ISO/IEC 24760-3:2022 durch das
Technische Komitee CEN/CLC/]JTC 13 ,Cybersicherheit und Datenschutz” tibernommen, dessen Sekretariat
von DIN gehalten wird.

Dieses Dokument ist derzeit zur CEN-Umfrage vorgelegt.
Anerkennungsnotiz

Der Text von ISO/IEC 24760-3:2016 wurde von CEN als prEN ISO/IEC 24760-3:2022 ohne irgendeine Aban-
derung genehmigt.
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Vorwort

[SO (die Internationale Organisation fiir Normung) und IEC (die Internationale Elektrotechnische Kommission)
bilden das auf die weltweite Normung spezialisierte System. Nationale Normungsorganisationen, die Mitglie-
der von ISO oder IEC sind, beteiligen sich an der Entwicklung von Internationalen Normen in Technischen
Komitees, die von der jeweiligen Organisation eingerichtet wurden, um spezifische Gebiete technischer Akti-
vitdten zu behandeln. Auf Gebieten von beiderseitigem Interesse arbeiten die Technischen Komitees von ISO
und IEC zusammen. Weitere internationale staatliche und nichtstaatliche Organisationen, die in engem Kon-
takt mit ISO und IEC stehen, nehmen ebenfalls an der Arbeit teil. Auf dem Gebiet der Informationstechnologie
haben ISO und IEC ein gemeinsames Technisches Komitee, [ISO/IEC JTC 1 (JTC, en: Joint Technical Committee),
eingerichtet.

Die Verfahren, die bei der Entwicklung dieses Dokuments angewendet wurden und die fiir die weitere Pflege
vorgesehen sind, werden in den ISO/IEC-Direktiven, Teil 1 beschrieben. Im Besonderen sollten die fiir die ver-
schiedenen ISO-Dokumentenarten notwendigen AnnahmeKkriterien beachtet werden. Dieses Dokument wurde
in Ubereinstimmung mit den Gestaltungsregeln der I1SO/IEC-Direktiven, Teil 2 erarbeitet (siehe www.iso.org/
directives).

Es wird auf die Moglichkeit hingewiesen, dass einige Elemente dieses Dokuments Patentrechte berithren kon-
nen. ISO und IEC sind nicht dafiir verantwortlich, einige oder alle diesbezliglichen Patentrechte zu identifizie-
ren. Details zu allen wahrend der Entwicklung des Dokuments identifizierten Patentrechten finden sich in der
Einleitung und/oder in der ISO-Liste der erhaltenen Patenterklarungen (siehe www.iso.org/patents).

Jeder in diesem Dokument verwendete Handelsname dient nur zur Unterrichtung der Anwender und bedeutet
keine Anerkennung.

Beziiglich einer Erklarung der Bedeutung I[SO-spezifischer Ausdriicke im Zusammenhang mit Kon-
formitatsbewertung sowie Informationen iiber die Einhaltung der Prinzipien der Welthandels-
organisation (WTO) zu technischen Handelshemmnissen (TBT) seitens ISO siehe folgende URL:
https://www.iso.org/foreword-supplementary-information.html.

Das fiir dieses Dokument verantwortliche Komitee ist ISO/IEC JTC 1, Information technology, SC 27, IT Security
techniques.

ISO/IEC 24760 besteht unter dem allgemeinen Titel Informationstechnik — Sicherheitsverfahren — Rahmen-
werk fiir Identitdtsmanagement aus den folgenden Teilen:

— Part 1: Terminology and concepts
— Part 2: Reference architecture and requirements

— Part 3: Practice
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Einleitung

Datenverarbeitungssysteme erheben in der Regel eine Reihe von Informationen tiber ihre Benutzer, sei es eine
Person, ein Gerdt oder eine Software, die damit verbunden ist, und treffen auf der Grundlage der erhobenen
Informationen Entscheidungen. Solche identitdtsbasierten Entscheidungen betreffen unter Umstdnden den
Zugriff auf Anwendungen oder andere Ressourcen.

Um der Notwendigkeit Rechnung zu tragen, Systeme, die identitatsbasierte Entscheidungen treffen, effizient
und effektiv zu implementieren, legt ISO/IEC 24760 ein Rahmenwerk fiir die Ausgabe, Verwaltung und Verwen-
dung von Daten fest, das dazu dient, Personen, Organisationen oder informationstechnische Komponenten zu
beschreiben, die im Namen von Personen oder Organisationen arbeiten.

Fiir viele Organisationen ist das ordnungsgemaéfse Management von Identitidtsinformationen von entscheiden-
der Bedeutung, um die Sicherheit der organisatorischen Prozesse aufrechtzuerhalten. Fiir Personen ist ein
korrektes Identititsmanagement zum Schutz personenbezogener Daten wichtig.

Dieser Teil der ISO/IEC 24760 legt die grundlegenden Konzepte und Betriebsstrukturen des Identititsmanage-
ments fest, um das Management von Informationssystemen so zu gestalten, dass diese den geschiftlichen, ver-
traglichen, regulatorischen und gesetzlichen Verpflichtungen nachkommen kénnen.

Dieser Teil der ISO/IEC 24760 legt Umsetzungen fiir das Identitdtsmanagement vor. Diese Umsetzungen umfas-
sen die Vertrauenswiirdigkeit bei der Steuerung der Nutzung von Identitdtsinformationen, die Kontrolle des
Zugangs zu Identitatsinformationen und anderen Ressourcen, die auf Identitdatsinformationen basieren, sowie
die Mafdnahmenziele, die bei der Einrichtung und Pflege eines Identititsmanagementsystems implementiert
werden sollten.

Dieser Teil der ISO/IEC 24760 besteht aus den folgenden Teilen:

— ISO/IEC 24760-1: Terminology and concepts;

— ISO/IEC 24760-2: Reference architecture and requirements;

— ISO/IEC 24760-3: Practice.

[SO/IEC 24760 soll als Grundlage fiir andere internationale Normen im Bereich des Identititsmanagements
dienen, darunter die folgenden:

— ISO/IEC 29100, Privacy framework;
— ISO/IEC 29101, Privacy reference architecture;
— ISO/IEC 29115, Entity authentication assurance framework;

— ISO/IEC 29146, A framework for access management.
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1 Anwendungsbereich

Dieser Teil von ISO/IEC 24760 stellt einen Leitfaden fiir das Management von Identitdtsinformationen
und fiir die Sicherstellung der Konformitit eines Identititsmanagementsystems mit ISO/IEC 24760-1 und
ISO/IEC 24760-2 bereit.

Dieser Teil von ISO/IEC 24760 gilt fiir ein Identitdtsmanagementsystem, in dem Identifikatoren oder pbD, die
sich auf Entitdten beziehen, zum Zwecke der Identifizierung oder Authentifizierung von Entitdten und/oder
zum Zwecke der Entscheidungsfindung unter Verwendung von Attributen von Entitidten erfasst, verarbeitet,
gespeichert, libertragen oder verwendet werden. Umsetzungen fiir das Identititsmanagement konnen auch in
anderen Normen behandelt werden.

2 Normative Verweisungen

Die folgenden Dokumente werden im Text in solcher Weise in Bezug genommen, dass einige Teile davon oder
ihr gesamter Inhalt Anforderungen des vorliegenden Dokuments darstellen. Bei datierten Verweisungen gilt
nur die in Bezug genommene Ausgabe. Bei undatierten Verweisungen gilt die letzte Ausgabe des in Bezug
genommenen Dokuments (einschlieflich aller Anderungen).

ISO/IEC 24760-1, Information technology — Security techniques — A framework for identity management —
Part 1: Terminology and concepts

3 Begriffe

Fiir die Anwendung dieses Dokuments gelten die Begriffe nach ISO/IEC 24760-1 und die folgenden Begriffe.

31

Identititsmanagementsystem

System, das Richtlinien, Verfahren, Technologie und andere Ressourcen fiir die Pflege von Identitdtsinforma-
tionen einschliefdlich Metadaten umfasst

[QUELLE: ISO/IEC 24760-2:2015, 3.3]

3.2
Identititsprofil
Identitat, die durch ein Identitdts-Template festgelegte Attribute enthélt

3.3
Identitéits-Template
Definition einer bestimmten Menge von Attributen

Anmerkung 1 zum Begriff:  In der Regel dienen die Attribute in einem Profil dazu, einen bestimmten technischen oder
geschaftlichen Zweck zu unterstiitzen, der von den vertrauenden Parteien benétigt wird.

3.4
Identitdtsdiebstahl
Ergebnis einer erfolgreichen Identitatstauschung

3.5

Foderationsmanager

Akteur in einer Foderation, der fiir das Management der sich aus dem Betrieb der Foderation ergebenden
Aspekte zustandig ist

Anmerkung 1 zum Begriff: ~ Ein bestehendes Foderationsmitglied oder ein unabhangiger Dritter kann die Rolle des Fode-
rationsmanagers tibernehmen.
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3.6
Betroffene(r)
Entitat, auf die sich die Identitatsinformationen in einem Identititsmanagementsystem beziehen

[QUELLE: ISO/IEC 24760-2:2015, 3.4]

4 Symbole und Abkiirzungen

Fiir die Anwendung dieses Dokuments gelten die folgenden Symbole und Abkiirzungen.

IKT Informations- und Kommunikationstechnologie
1P Identitdtsinformationsanbieter (en: Identity Information Provider)
1A Identitatsinformationsstelle (en: Identity Information Authority)

pbD personenbezogene Daten
RP vertrauende Partei (en: Relying Party)

5 Minderung des identititsbezogenen Risikos beim Management von
Identitatsinformationen

5.1 Uberblick

In Abschnitt 5 werden Umsetzungen zum Umgang mit identitatsbezogenen Risiken beim Betrieb eines Identi-
tatsmanagementsystems nach ISO/IEC 24760-1, ISO/IEC 24760-2 und ISO/IEC 29115 dargelegt.

5.2 Risikobeurteilung

Eine Funktion eines Identitditsmanagementsystems besteht darin, das Risiko von Identititsfehlern sowie die
Vertraulichkeit, Integritdt und Verfligbarkeit der gespeicherten, verarbeiteten und iibermittelten Identitdtsin-
formationen zu verwalten. Es ist notwendig, sich liber den Grad des Risikos klar zu werden, der von der jeweili-
gen Anwendung abhéngt. Der Eigentlimer der Anwendung sollte eine Risikobeurteilung durchfiihren, um den
Grad des Risikos zu bestimmen. Das Ergebnis enthalt Informationen, die zur Festlegung der erforderlichen Risi-
komanagementkriterien und -prozesse fiir das Identititsmanagementsystem verwendet werden kdnnen. Zu
den Informationen, die ein Identititsmanagementsystem bendtigt, gehoren die erforderliche Vertrauenswiir-
digkeitsstufe in Bezug auf Identitatsinformationen sowie die Anforderungen an die Vertraulichkeit, Integritat
und Verfligbarkeit dieser Informationen.

ISO/IEC 24760-2 legt Instrumente zum Risikomanagement in Form von Richtlinien, Vorschriften, Gestaltung
und Architektur fest. In einigen Fallen, bei denen es um Verbraucher geht, haben der Schutz personenbezo-
gener Daten und die Kontrolle der Betroffenen iiber die Verwendung ihrer personenbezogenen Daten Priori-
tat. ISO/IEC 29100, ISO/IEC 29101, ISO/IEC 29134 und ISO/IEC 29151 (wird noch verdéffentlicht) enthalten
Anforderungen und Leitlinien fiir den Datenschutz.

Identitatsinformationen, die von einem Identitdtsmanagementsystem verwaltet werden, diirfen auch durch
Verweisung auf Identitatsinformationsanbieter in einer anderen Domane verwaltet werden. Beispielsweise
darf die Legitimation von einem Diensteanbieter durchgefiihrt werden, der in einer anderen Doméne als dem
[dentititsmanagementsystem tatig ist.

Wenn Identitatsinformationen erhoben und gespeichert werden, muss der Identititsmanagementdienst Maf3-
nahmen zum Risikomanagement ergreifen, um die Risiken abzuschwéchen, die durch eine von der vertrau-
enden Partei in der Anwendungsdoméne durchgefiihrte Risikobeurteilung ermittelt wurden. Vertrauenswiir-
digkeitsstufen in Bezug auf Identitatsinformationen und Zugangsdienste miissen von der vertrauenden Partei
entsprechend den beurteilten Risikograden bestimmt und festgelegt werden.
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5.3 Vertrauenswiirdigkeit der Identititsinformationen
5.3.1 Allgemeines

Das Vertrauen in die von einem Identititsmanagementsystem bereitgestellten Identititsinformationen
beruht auf Prozessen, die die Giiltigkeit der Informationen von ihrer Erhebung bis zu ihrer anschlief}enden
Speicherung und Pflege durch das System sicherstellen. Die Vertrauenswiirdigkeit wird in der Regel in Form
von Vertrauenswiirdigkeitsstufen quantifiziert, wobei hohere Stufen einer grofieren Vertrauenswiirdigkeit
entsprechen. Die Vertrauenswiirdigkeitsstufe, die erreicht wird, hangt von der Qualitat der Identitdtsinforma-
tionen und der Prazision der Verfahren zur Identitdtsvalidierung ab. Die Vertrauenswiirdigkeitsstufen sind in
ISO/IEC 29115 beschrieben.

5.3.2 Legitimation

Die Legitimation, d. h. die Validierung von Identitdtsinformationen fiir die Registrierung einer Entitdt in einer
Domane, muss eine bestimmte Vertrauenswiirdigkeitsstufe erfiillen. Die Vertrauenswiirdigkeitsstufe fiir die
Legitimation hdngt von der Art und den Merkmalen der Informationen und in einigen Fallen vom Umfang die-
ser Informationen ab, z. B. von der Anzahl der unabhédngigen Identitatsinformationsanbieter, die als Informa-
tionsquellen verwendet werden.

Eine hohere Vertrauenswiirdigkeitsstufe bei der Identitdtsverifizierung wird moglicherweise erreicht

— mit der Verifizierung zusatzlicher Zugangsdaten, die von verschiedenen Quellen ausgegeben wurden, und

— mit Hilfe einer vertrauenswiirdigen externen Partei, die die Entitit kennt, um die behaupteten Identitats-
informationen zu validieren.

ANMERKUNG 1  ISO/IEC 29003 enthalt Anforderungen fiir die Legitimation.
ANMERKUNG 2 ISO/IEC 29115 legt fest, wie verschiedene Vertrauenswiirdigkeitsstufen erreicht werden kénnen.
5.3.3 Zugangsdaten

Ein Identitdtsmanagementsystem darf mehrere Arten von Zugangsdaten ausgeben, die sich in der Vertrauens-
wiirdigkeitsstufe der durch die Zugangsdaten dargestellten Identitdatsinformationen unterscheiden.

Ein Identitdtsmanagementsystem, das durch einen kryptographischen Mechanismus unterstiitzte Zugangsda-
ten mit einer hohen Vertrauenswiirdigkeitsstufe ausgibt, sollte einen Dienst fiir vertrauende Parteien anbieten,
um den kryptographischen Validierungsprozess aktiv zu unterstiitzen.

5.3.4 Identititsprofil

Ein Identitidtsmanagementsystem darf ein oder mehrere Identitatsprofile zum Erfassen, Strukturieren oder
Darstellen von Identitidtsinformationen verwenden.

ANMERKUNG  Obwohl ein Profil Informationen zur Identitdt enthalten kann, dient es nicht der Identifizierung. Sein
Zweck ist es, Systemprozessen, die diese Informationen fiir ihre Prozesse bendtigen, Identitatsinformationen iiber eine
Entitdt zur Verfligung zu stellen.

Eine Entitat darf mehrere Identitatsprofile haben, von denen jedes einen anderen Satz von Attributen fiir die
Entitat enthilt. So darf beispielsweise eine Sprachpraferenz in einem Profil fiir eine Zugangsschnittstelle vor-
handen sein und nicht in einem Profil fiir Buchinteressen.

Ein Identitats-Template darf als internationale oder branchenspezifische Norm festgelegt werden. Die Verwen-

dung eines genormten Identitats-Templates zur Aufzeichnung von Identitdtsattributen wiirde die Verwendung
von Identitatsprofilen liber verschiedene Domanen hinweg erleichtern.
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Ein Identitatsprofil darf in der Zugangsverwaltung verwendet werden, um die erforderlichen Identitatsattri-
bute zu bestimmen, die filir die Autorisierung einer Rolle oder eines Privilegs beim Zugang zu Informationen
erforderlich sind. Ein Identitatsprofil darf als vorkonfigurierte Teilmenge von Identitatsinformationen verwen-
det werden, die bei der Interaktion mit einem Dienst angezeigt werden.

Ein Attribut in einem Identitatsprofil darf mit einer Vertrauenswiirdigkeitsstufe verbunden sein. Mithilfe eines
Identitatsprofils mit zugehorigen Vertrauenswiirdigkeitsstufen zur Darstellung von Identitatsinformationen
wird impliziert, dass jede Information mindestens mit der zugehorigen Vertrauenswiirdigkeitsstufe validiert
wurde. Ein Identitdtsprofil, das die Anforderungen fiir den Zugang zu Diensten oder Ressourcen festlegt, darf
mit einem spezifischen zusatzlichen Entitatsidentifikator verbunden sein, der die mit den spezifischen Privi-
legien verbundenen Aktivititen angeben darf.

6 Identitatsinformationen und Identifikatoren
6.1 Uberblick

Organisationen sollten die Belange der Informationssicherheit fiir ihr Unternehmen und die Einhaltung der
einschlagigen Rechtsvorschriften verstehen und die Geschaftsleitung dabei unterstiitzen, die geschaftlichen
Anforderungen zu erfillen. Im Hinblick auf das Identititsmanagement sollten sich Organisationen tiber ihre
Haftung im Klaren sein und sicherstellen, dass angemessene Mafinahmen ergriffen werden, um die Risiken und
Folgen von Informationslecks, Korruption und Verfligbarkeitsverlust bei der Erfassung, Speicherung, Verwen-
dung, Ubermittlung und Entsorgung von Identititsdaten abzuschwichen. Organisationen sollten MaRnahmen-
ziele und Mafdnahmen festlegen, um sicherzustellen, dass die Anforderungen an die Informationssicherheit
erflllt werden.

6.2 Richtlinie fiir den Zugang von Identititsinformationen
Die Identitdtsinformationen zu einer Entitit sollten so verwaltet werden, dass Folgendes sichergestellt ist:
— die Identitatsinformationen bleiben im Laufe der Zeit korrekt und aktuell;

— nur befugte Entitdten haben zu den Identitatsinformationen Zugang und sind fiir alle Verwendungen und
Anderungen von Identititsinformationen rechenschaftspflichtig, wodurch die Riickverfolgbarkeit jeder
Verarbeitung von Identitatsinformationen durch eine beliebige Entitdt, sei es eine Person, ein Prozess
oder ein System, sichergestellt wird;

— die Organisation erfillt ihre Verpflichtungen in Bezug auf Vorschriften und vertragliche Vereinbarungen;

— die Betroffenen sind gegen das Risiko von Identitatsdiebstahl und anderen identitdtsbezogenen Straftaten
geschiitzt.

ANMERKUNG  Inder Regel wird in einer Informationssicherheitspolitik die Notwendigkeit eines sicheren Managements
von Identitdtsinformationen hervorgehoben. Die Aufbewahrung und der Schutz von Informationen zur Identitat von Enti-
taten ist auch beim Umgang mit Dritten erforderlich und wird in der Regel in den Betriebsverfahren dokumentiert.

6.3 Identifikatoren
6.3.1 Allgemeines

Ein Identifikator erméglicht die eindeutige Unterscheidung einer Entitdt von einer anderen Entitét in einer
Anwendbarkeitsdoméane. Eine Entitdt darf mehrere unterschiedliche Identifikatoren in derselben Domane
haben. Dies erleichtert unter Umstanden die Darstellung der Entitit in bestimmten Situationen, z. B. beim
Verbergen der Identitit der Entitit, wenn die Identitdtsinformationen der Entitdt zur Verwendung in
bestimmten Prozessen oder Systemen bereitgestellt werden. Ein in einer Doméne erstellter Identifikator darf
absichtlich in einer anderen Doméadne wiederverwendet werden, sofern der wiederverwendete Identifikator
auch in der anderen Doméne die Eindeutigkeit der Identitat sicherstellt.

Documents
10 Document Sharing Hub

Full document details: E DIN EN ISO/IEC 24760-3:2022-06


http://www.avadocuments.com/doc/e-din-en-iso-iec-24760-3-2022-06
http://www.avadocuments.com/doc/e-din-en-iso-iec-24760-3-2022-06

- Entwurf -

E DIN EN ISO/IEC 24760-3:2022-06
prEN ISO/IEC 24760-3:2022 (D)

6.3.2 Kategorisierung des Identifikators nach der Art der Entitit, mit der der Identifikator
verkniipft ist

6.3.2.1 Personenkennzeichen

Ein Personenkennzeichen darf z. B. ein vollstindiger Name, ein Geburtsdatum, ein Geburtsort oder verschie-
dene Pseudonyme sein, wie z. B. eine von einer Behorde als Referenz zugewiesene Nummer, z. B. eine Pass-
nummer, eine nationale Identititsnummer oder eine Personalausweisnummer.

Die Verwendung von Pseudonymen als Identifikatoren ist bei Personenkennzeichen iiblich; siehe 6.3.3.2.

ANMERKUNG  Ein Pseudonym kann die Privatsphare von Personen in einem Identitatsauthentifizierungsaustausch mit
einer vertrauenden Partei verbessern, da ein Pseudonym moglicherweise weniger personenbezogene Daten preisgibt, als
wenn ein echter Name als Identifikator verwendet wird.

6.3.2.2 Identifikator, der einer nicht personenbezogenen Entitidt zugewiesen wurde

Bei nicht personenbezogenen Einheiten, z. B. Gerdaten oder anderen Informationsobjekten, diirfen die Aktivi-
tdten wie bei Personen identifiziert und aufgezeichnet werden.

Geratekennungen ermdoglichen die Unterscheidung zwischen Geraten in dem Bereich, in dem sie arbeiten.

ANMERKUNG 1  Beispiel: Die International Mobile Equipment Identity (IMEI) ist ein Identifikator des Mobiltelefons im
Bereich der GSM-Mobilfunkdienste.

ANMERKUNG 2 Beispiel 2: Die GSM-SIM-Chipkartennummer (ICCID, en: Integrated Circuit Card Identifier) ist eine ein-
deutige Geratekennung im Bereich eines Mobiltelefondienstes. Eine SIM-Karte enthélt auch andere Kennungen, darunter
die des Benutzers, der die SIM-Karte registriert hat.

Die Identifikatoren von Informationsobjekten miissen moglicherweise auch in ihren Doménen unterschieden
werden. Eines ihrer Attribute oder eine Kombination ihrer Attribute wird in der Regel als Identifikator ver-
wendet.

ANMERKUNG 3  Beispiel: Prozessname, Sitzungsname, Pfadname, Uniform Resource Names (URN), Uniform Resource
Identifier (URI) sind Beispiele fiir Identifikatoren von Informationsobjekten.

ANMERKUNG 4  Beispiel: URI ist ein Beispiel eines Identifikators fiir einen Ort, aber das Objekt an diesem Ort kann sich
jederzeit dndern.

6.3.3 Kategorisierung des Identifikators nach der Art der Verkniipfung
6.3.3.1 Verinymischer Identifikator

Ein verinymischer Identifikator ist ein Identifikator, der in seiner Anwendbarkeitsdoméne bestdndig ist,
innerhalb von Domédnen und doménentibergreifend verwendet werden darf und es einer vertrauenden Partei
ermoglicht, weitere Identitatsinformationen liber die mit dem Identifikator verbundene Entitdt zu erhalten.
Zu den haufig beobachteten eindeutigen Identifikatoren gehdren die E-Mail-Adresse, die Mobiltelefonnummer,
die Reisepassnummer, die Fiihrerscheinnummer, die Sozialversicherungsnummer und das Paar aus Name
und Geburtsdatum.

Ein eindeutiger Identifikator kann es unter Umstdnden ermdéglichen, Identitidtsinformationen fiir Entitédten, die
in verschiedenen Doménen bekannt sind, zu korrelieren. Es ist zwar in Ordnung, die Identitdten zu korrelieren,
wenn dies von der Person gewlinscht wird, aber eine unerwartete Korrelation, z. B. ein Profiling, hat negative
Auswirkungen auf die Privatsphdare. Aufgrund der Art des anonymisierten Identifikators kdnnen Angreifer im
Falle eines Informationslecks eine solche Korrelation durchfiihren und Bedrohungen schaffen, z. B. indem sie
datenschutzrelevante Informationen generieren, die der/die Betroffene nicht offenlegen wollte.
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6.3.3.2 Pseudonymer Identifikator

Ein pseudonymer Identifikator ist ein Identifikator, der in seiner Domane bestiandig ist und keine zusatzlichen
Identitatsinformationen offenlegt. Solange keine anderen identifizierenden Informationen in der Doméne ver-
fiigbar sind, konnen Identitaten aus verschiedenen Domanen nicht mit einem pseudonymen Identifikator kor-
reliert werden. Ein pseudonymer Identifikator darf verwendet werden, um eine unerwiinschte Korrelation von
Identitatsinformationen fiir Entitdten iiber Domanen hinweg zu verhindern.

ANMERKUNG  Die blofde Verwendung pseudonymer Identifikatoren bedeutet nicht, dass die Identititsdaten pseud-
onym sind. Andere Attribute, die zu einem bestimmten Zeitpunkt oder tiber mehrere Zeitpunkte hinweg kombiniert wer-
den, reichen moglicherweise aus, um eindeutige Identifikatoren abzuleiten.

6.3.3.3 Kurzlebiger Identifikator

Ein kurzlebiger Identifikator ist ein Identifikator, der nur fiir einen kurzen Zeitraum und nur innerhalb einer
einzigen Doméne verwendet wird. Er darf sich bei mehrfacher Nutzung desselben Dienstes oder derselben
Ressource dndern.

ANMERKUNG 1  Bei korrekter Verwendung macht es ein kurzlebiger Identifikator sehr schwierig, zwei Besuche einer
Entitdt miteinander in Verbindung zu bringen.

ANMERKUNG 2  Einkurzlebiger Identifikator wird hdufig im Rahmen einer attributbasierten Zugangskontrolle verwen-
det, bei der der Zugang zu einer Ressource gewahrt wird, wenn die Entitdt ein bestimmtes Attribut besitzt. Wenn beispiels-
weise einer Person der Zugang zu einer Ressource gewahrt wird, weil sie Mitglied einer bestimmten Gruppe ist, wiirde
sich die Identitdt aus einem kurzlebigen Identifikator und einem Gruppenidentifikator zusammensetzen. Diese wiirden
den Zweck der Zugangskontrolle erfiillen und gleichzeitig die offengelegten Daten oder die Mdglichkeit der Verkniipfung
von Mehrfachzugriffen minimieren, wahrend die einzelnen Entitdten weiterhin unterschieden werden.

6.3.4 Kategorisierung des Identifikators durch die Gruppierung von Entitiaten
6.3.4.1 Individueller Identifikator

Ein individueller Identifikator ist ein Identifikator, der mit nur einer Entitiat innerhalb einer Anwendbarkeits-
domane verbunden ist.

6.3.4.2 Gruppenidentifikatoren

Entitaten werden manchmal zu einer Gruppenentitat zusammengefasst, wenn die Notwendigkeit besteht, Akti-
vitdten in einer Gruppe auszufiihren. Eine eindeutige Gruppenidentitit wird die Gruppenentitit reprasentie-
ren, und Gruppenidentifikatoren werden dazu beitragen, die Entitat der Gruppe eindeutig zu identifizieren
und die Aktivitdten der Gruppenentitit in ihren Domanen aufzuzeichnen. Gruppenidentifikatoren dienen dem
Bediirfnis einer Person, die Aktivitaten in einer Gruppe oder im Namen einer Gruppe durchfiihrt; sie verbergen
moglicherweise den Verursacher einer Aktivitit in einer Gruppe. Daher konnen unter Umstanden zuséatzliche
Techniken erforderlich sein, um eine einzelne Entitit eindeutig als Mitglied einer Gruppenentitit zu identifi-
zieren.

6.3.5 Management von Identifikatoren
Bei der Aktualisierung von Identitdtsinformationen fiir eine bekannte Entitdt darf ein Identititsmanagement-
system der gednderten Identitdt einen neuen Identifikator zuweisen; es darf auch die Verbindung des alten

Identifikators mit der Identitiat aufheben. Gednderte Identitatsinformationen diirfen proaktiv an Teilsysteme
weitergegeben werden, die auf sie angewiesen sind.
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7 Uberpriifen der Nutzung von Identititsinformationen

Das Management und die Verarbeitung von Identitatsinformationen durch autorisierte Stellen in einer Doméane
kann unter Umstdnden verschiedenen rechtlichen, regulatorischen und branchenspezifischen Anforderungen
unterliegen, die ein gewisses Mafd an Uberwachung und Riickverfolgbarkeit erfordern.

ANMERKUNG  Diese Anforderungen kdnnen sehr vielfaltig sein und reichen von Protokolldateien und anderen Mafdnah-
men zum Schutz personenbezogener Daten bis hin zur Einhaltung der erforderlichen Zeitstempelgenauigkeit und Riick-

verfolgbarkeit; siehe ISO/IEC 18014.

Eine Entitdt, die Dienste im Zusammenhang mit dem Identititsmanagement anbietet, sollte Mechanismen
bereitstellen, die die Uberpriifbarkeit sicherstellen.

8 Mafinahmenziele und Mafdnahmen
8.1 Allgemeines

Abschnitt 8 fasst die Sicherheitsziele und die zugehorigen Mafinahmen zusammen, die bei der Einrichtung
oder Uberpriifung eines Identitdtsmanagementsystems zu verifizieren sind.

Die Struktur der Mafdnahmen folgt der in ISO/IEC 27002 dargestellten Struktur.
8.2 Kontextbezogene Komponenten fiir die Mafnahme

8.2.1 Einrichtung eines Identititsmanagementsystems

8.2.1.1 Zielsetzung

Einrichtung eines Managementsystems zur Initiierung und Kontrolle der Umsetzung des Managements von
Identitatsinformationen fiir Entitaten.

8.2.1.2 Festlegung und Dokumentierung der Anwendbarkeitsdoméne

Mafdnahme

Die vertrauenden Parteien, flr die eine Entitit oder eine Gruppe von Entitdten ihre Identitdt anwenden kann
und die die Identitdt zur Identifizierung und fiir andere Zwecke verwenden diirfen, miissen so dokumentiert

werden, dass sie sowohl fiir die Betreiber als auch fiir die beteiligten Entitaten klar verstandlich sind.

Leitlinien fiir die Implementierung

Eine Dokumentation, die die Grenzen der Doméane eines Systems fiir das Identitdtsmanagement beschreibt,
sollte allen interessierten Parteien zur Verfiigung gestellt werden. In dieser Dokumentation sollten die Grenzen
festgelegt werden, innerhalb derer die Identitatsinformationen verifiziert werden kénnen. Mogliche Erweite-
rungen auf andere Domanen oder Gruppen von Entitdten sollten ebenfalls dokumentiert werden.

Die Dokumentation sollte die rechtlichen oder sonstigen Beschrankungen und die damit verbundenen Ver-
pflichtungen in Bezug auf die Kontrolle von Identitdtsinformationen in einer Doméne klarstellen.

Weitere Informationen

Eine Domane einer [dentitét ist in Bezug auf eine bestimmte Gruppe von Attributen, die Gruppen von Entitdten
festlegen, genau definiert.

Ein IT-System innerhalb einer Organisation, das einer Gruppe von Entitdten erlaubt, sich anzumelden, ist eine
Sub-Domane in dieser Organisation.
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8.2.1.3 Identifizierung von Identitiatsinformationsanbietern (IIP),
Identitidtsinformationsstellen (IIA), Identititsmanagementstellen und Regulierungsstellen

Mafdnahme

Identitatsinformationsstellen fiir Identitatsinformationen, die von einem Identitidtsmanagementsystem ver-
waltet werden, miissen flir die Doméne eines Identititsmanagementsystems festgelegt werden.

Die Entitdten, die die Verantwortung fiir den Schutz von Identitatsinformationen auf Seiten der Verwaltung
und der Aufsichtsbehorden iibernehmen, miissen ebenfalls identifiziert werden.

Leitlinien fiir die Implementierung

Die mit einem Identitditsmanagementsystem verbundenen Entitdten wie die Quelle der Identitatsinformatio-
nen (IIP), die mafdgebliche Aussage iiber verfiigbare Informationen (I1A), die Identitdtsmanagementstelle und
alle einschlagigen staatlichen oder sonstigen Regulierungsstellen sollten eindeutig identifiziert werden.

Die Aufgaben eines Identitatsinformationsanbieters bestehen darin, Identitatsinformationen fiir Entitaten, die
in einer bestimmten Domane bekannt sind, zu erstellen, zu pflegen und zuganglich zu machen. Es sollte auch
angegeben werden, mit welchen Verfahren der Zugang zu den Informationen oder die Inanspruchnahme der
von diesen operativen Entitdten angebotenen Dienste moglich ist.

Alle Anderungen in Bezug auf die Verfiigbarkeit und die Verfahren fiir den Zugang und die Inanspruchnahme
von Diensten sollten den interessierten Parteien aktiv mitgeteilt werden.

Weitere Informationen

Eine Entitat darf die Funktionen des Identititsinformationsanbieters und der Identitatsinformationsstelle
kombinieren.

8.2.1.4 Identifizierung der vertrauenden Partei (RP)
Maf3nahme

Fiir die Domane des Identititsmanagementsystems miissen die vertrauenden Parteien bekannt gemacht wer-
den.

Leitlinien fiir die Implementierung

Vertrauende  Parteien  haben  vertrauensvolle  Beziehungen zu  einer oder  mehreren
Identitatsinformationsstellen. Die mit einer Identitdtsinformationsstelle verbundenen vertrauenden Parteien
diirfen in der Gestaltungsphase bekannt sein. RPs diirfen sich im Laufe der Zeit dndern, indem sie einer
Beziehung zu einer oder mehreren Identitatsinformationsstellen in der Doméne beitreten oder sie verlassen.

Weitere Informationen

Eine vertrauende Partei ist einem Risiko ausgesetzt, das durch falsche oder ungiiltige Identitatsinformationen
verursacht wird.

8.2.1.5 Pflege eines Identititsmanagementsystems
Mafinahme

Es muss ein Prozess beschrieben werden, der die Pflege der wichtigen operativen Entitdten in einem Identi-
tatsmanagementsystem sicherstellt.

Leitlinien fiir die Implementierung
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Im Laufe der Zeit diirfen die Doméanen eines Identitdtsmanagementsystems verschiedene Identitdtsinforma-
tionsstellen, Identitatsinformationsanbieter und vertrauende Parteien verwenden, um ihre Interaktionen mit
Entitdten zu unterstiitzen. Doméanen diirfen auch geschaffen und beendet werden bzw. die Bedingungen fiir
ihre Anwendbarkeit diirfen sich dndern.

Wichtige Entitaten fiir die Verwendung eines Identititsmanagementsystems, z. B. I1A, [IP und RP, kdnnen unter
Umstdnden ebenfalls nicht mehr existieren, nachdem sie ersetzt, archiviert oder geléscht wurden. Ein Iden-
titdtsmanagementsystem sollte Richtlinien und Prozesse dokumentieren, die die Kontrolle dieser wichtigen
Entitaten sicherstellen und dafiir sorgen, dass wertvolle Informationen des Identititsmanagementsystems
nicht verloren gehen.

8.2.1.6 Sicherstellung der Privatsphare

Maf3nahme

Wenn menschliche Entitdten innerhalb eines Identititsmanagementsystems, das ihre Identitatsinformationen
verwaltet, interagieren, muss es tiber dokumentierte Richtlinien und bewahrte Kontrollmafinahmen verfiigen,

die den Datenschutz dieser Entitiaten sicherstellen.

Leitlinien fiir die Implementierung

Ein grundlegendes Ziel bei der Einrichtung eines Identititsmanagementsystems ist es, sicherzustellen, dass
die Privatsphare von Entitdten zu jeder Zeit gewahrt bleibt.

Ein Identitditsmanagementsystem muss alle sensiblen Informationen, die es tiber menschliche Entitaten ver-
arbeitet, in Ubereinstimmung mit ISO/IEC 24760-1 dokumentieren.

Weitere Informationen

Die Anforderungen fiir den Umgang mit sensiblen Identitatsinformationen sind enthalten in

— ISO/IEC 29100 und

— ISO/IEC 29101.

8.2.2 Feststellung der Identitidtsinformationen

8.2.2.1 Zielsetzung

Festlegen, Dokumentieren und Kommunizieren von Identitatsinformationen.

8.2.2.2 Identitiatsdarstellung

Maf3nahme

Referenzen einer Entitdt in einem Identititsmanagementsystem, die fiir die Dauer, in der die Entitatin der/den
Domane(n) des Systems bekannt ist, gleich bleiben, diirfen als ,Referenzkennung” bezeichnet werden. Das
Identitditsmanagementsystem muss Mafinahmen fiir die Identititsmanagementsysteme dokumentieren, um
die eindeutige Unterscheidbarkeit jeder Entitit in jeder Domane des Identititsmanagementsystems sicherzu-

stellen.

Leitlinien fiir die Implementierung

Eine Referenzkennung sollte mindestens fiir die Dauer der bestehenden Entitit in einem Identititsmanage-
mentsystem bestehen bleiben und darf langer als die Entitat bestehen, z. B. flir Archivierungszwecke oder den
Bedarf der Behorden.
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Die Dokumentation des Identitditsmanagementsystems sollte die Verwendung und Wiederverwendung von
Identifikatoren beschreiben. Eine Referenzkennung fiir eine Entitat sollte nicht wiederverwendet werden,
solange Identitdtsinformationen zu dieser Entitdt, einschliefdlich archivierter Informationen, im System
gespeichert sind.

Ein Referenzkennungsgenerator ist ein Werkzeug, das helfen kann, eindeutige Werte fiir Referenzkennungen
zu liefern.

Weitere Informationen

Um die Pflege der aufgezeichneten Informationen fiir eine bestimmte Identitat zu erleichtern, darf das Identi-
tatsmanagementsystem einen Referenzkennungsgenerator verwenden, um einer hinzugefiigten Identitét eine
eindeutige Aufzeichnungsnummer zuzuweisen.

8.2.2.3 Identititsinformationen

Mafdnahme

Die Menge der Werte von Attributen, die erforderlich sind, um Identitdtsinformationen zu einer Entitit in
Domanen eines Identititsmanagementsystems zusammenzustellen, miissen festgelegt, von den Verifizierern

validiert und den vertrauenden Parteien auf Anfrage mitgeteilt werden.

Leitlinien fiir die Implementierung

Die Verifizierung der Werte der erforderlichen Attribute einer Identitét fiihrt zu einer authentifizierten Iden-
titét fiir eine Entitat.

Der Authentifizierungsprozess umfasst Priifungen eines oder mehrerer von einer Entitdt bereitgestellten Iden-
titatsattribute durch einen Verifizierer, um deren Korrektheit mit der erforderlichen Vertrauenswiirdigkeits-
stufe festzustellen.

8.2.2.4 Unterscheidung zwischen verschiedenen Arten von Entitiaten

Mafdnahme

Die Anzahl der unterschiedlichen Entitatsarten in den Domédnen eines Identititsmanagementsystems muss
erkannt und mit unterschiedlichen Attributwerten beschrieben werden, die ihre Identitat ausmachen.

Leitlinien fiir die Implementierung

Elemente innerhalb oder auf3erhalb eines IKT-Systems, wie z. B. eine Person, eine Organisation, ein Gerét, ein
Teilsystem oder eine Gruppe solcher Elemente, die erkennbar in Domanen eines Identititsmanagementsys-
tems existieren, sind unterschiedliche Entitatsarten, die mit unterschiedlichen Attributwerten beschrieben
werden diirfen.

Jede Entitatsart sollte in Bezug auf Semantik und Syntax dokumentiert werden, wobei die Liste der fiir ihre
Identitat erforderlichen Attributwerte zu validieren ist.

8.2.2.5 Authentifizieren einer Identitit
Mafdnahme
Ein Prozess muss dokumentiert werden, der die Identitiatsinformationen fiir eine Entitat verifiziert.

Leitlinien fiir die Implementierung
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Ein Authentifizierungsprozess umfasst Operationen eines Verifizierers, mit denen festgestellt werden sollte,
dass die Identitatsinformationen fiir eine Entitit so korrekt sind, dass der fiir die Entitdt zu erbringende Dienst
die erforderliche Vertrauenswiirdigkeitsstufe aufweist.

Verifizierer diirfen mit der Identitidtsinformationsstelle fiir eine bestimmte Domaéane identisch sein oder in
deren Namen handeln.

8.2.3 Management von Identititsinformationen
8.2.3.1 Zielsetzung

Sicherstellen, dass Identitatsinformationen in allen Domédnen eines Identitidtsmanagementsystems gepflegt
und geschiitzt werden, von der ersten Registrierung bis zur Archivierung oder Loschung.

8.2.3.2 Vertrauen in die Erhebung und Management von Identitidtsinformationen
Mafdnahme

Alle Zustdndigkeiten fiir die Informationssicherheit bei der Erhebung und Management von Identitdtsdaten
miissen festgelegt und zugewiesen werden.

Leitlinien fiir die Implementierung

Die Zuweisung von Zustandigkeiten im Bereich der Informationssicherheit fiir die Erhebung und das Manage-
ment von Identitatsinformationen muss im Einklang mit den Informationssicherheitsstrategien erfolgen. Die
Zustandigkeiten fiir den Schutz individueller Identitatsinformationen und fiir die Durchfiithrung spezifischer
Informationssicherheitsprozesse zur Erhebung und zum Management von Identitdtsinformationen sollten
festgelegt werden.

Die Zustandigkeiten fiir das Risikomanagement im Bereich der Informationssicherheit und insbesondere fiir
die Akzeptanz von Restrisiken bei der Festlegung von Vertrauenswiirdigkeitsstufen bei der Erhebung von Iden-
titatsinformationen sollten festgelegt werden.

Die Aktivitdten des Identitdtsmanagements sollten Folgendes umfassen:

— Anwendung(en), die ein Identitatsregister implementieren;

— Sicherstellung der Korrektheit der Identitdtsinformationen mit einer festgelegten Vertrauens-
wiirdigkeitsstufe;

— die Festlegung der Ursprungsdomane bestimmter Attributwerte in [dentititsinformationen;
— Pflege der Identitatsinformationen wahrend des gesamten Lebenszyklus der Identitat;

— die Authentifizierung der Identitét;

— Minderung des Risikos des Diebstahls oder Missbrauchs von Identitdtsinformationen.

Weitere Informationen

Der Informationssicherheitsbeauftragte einer Organisation sollte, sofern vorhanden, die Gesamtverantwor-
tung fiir die Entwicklung und Implementierung der Vertrauenswiirdigkeitsstufen zur Unterstiitzung der Erhe-
bung von Identitdtsinformationen und fiir das Management von Identitdtsinformationen tibernehmen.
8.2.3.3 Definition und Kontrolle des Identitiatslebenszyklus

Mafdnahme

Documents
Document Sharidg Hub

Full document details: E DIN EN ISO/IEC 24760-3:2022-06


http://www.avadocuments.com/doc/e-din-en-iso-iec-24760-3-2022-06
http://www.avadocuments.com/doc/e-din-en-iso-iec-24760-3-2022-06

- Entwurf -

E DIN EN ISO/IEC 24760-3:2022-06
prEN ISO/IEC 24760-3:2022 (D)

Ein formalisierter Prozess, der den Lebenszyklus von Identitdten in Doménen definiert und pflegt und den
Status jeder Identitét in jeder Doméne kontrolliert, muss dokumentiert werden.

Leitlinien fiir die Implementierung

Der Lebenszyklus von Identitdtsinformationen beginnt mit der Registrierung und endet, wenn alle [dentitéts-
informationen fiir eine Entitdt aus dem System geldscht werden, einschliefdlich aller archivierten Informatio-
nen.

Weitere Informationen

Die folgenden Phasen des Lebenszyklus von Identitdten werden nach ISO/IEC 24760-1 ermittelt:
— unbekannt;

— festgestellt;

— aktiv;

— ausgesetzt;

— archiviert;

— geldscht.

8.3 Architekturkomponenten fiir die Mafnahme

8.3.1 Einrichtung eines Identititsmanagementsystems

8.3.1.1 Zielsetzung

Sicherstellen, dass ein System fiir das Management von Identitdtsinformationen eingefiihrt und gut dokumen-
tiert wird.

8.3.1.2 Dokumentierung eines Identititsmanagementsystems
Mafinahme
Ein Identitdtsmanagementsystem muss vor seiner Implementierung dokumentiert werden.

Leitlinien fiir die Implementierung

Die dokumentierte Gestaltung der Architektur eines Identititsmanagementsystems sollte das System in sei-
nem Einsatzkontext auf der Grundlage der definierten Interessengruppen und Akteure sowie der festgelegten
Anforderungen festlegen.

Die dokumentierte Gestaltung sollte die Anforderungen sowohl der Akteure als auch der Nicht-Akteure bertck-
sichtigen.

Weitere Informationen

Die dokumentierte Gestaltung muss Folgendes erschépfend beschreiben:
— Anforderungen an die Akteure;

— Anforderungen der Interessengruppen;

— Sichtweisen;
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— Modelle;
— Komponenten;
— Instandhaltungsprozesse; und
— Informationsfliisse und Aktionen.
Die Liste der Akteurstypen und ihre Interaktionen mit den Systemen sollte ebenfalls dokumentiert werden.
Die dokumentierte Gestaltung sollte das Szenario angeben, das fiir das Identititsmanagementsystem verwen-
det wird, z. B. Unternehmen, foderiert, Dienst oder heterogen. Die Gestaltung sollte die Komponenten und
Ablaufe des gewdhlten Szenarios entsprechend festlegen.
8.3.1.3 Identifizierung einer Identitatsregistrierungsstelle
Maf3nahme

Fiir jedes Identitditsmanagementsystem muss eine Identititsregistrierungsstelle bestimmt werden.

Leitlinien fiir die Implementierung

Eine Identitatsregistrierungsstelle hat die Pflicht und die Moglichkeit, operative Richtlinien fiir die Erhebung,
Aufzeichnung und Aktualisierung von Identitatsinformationen festzulegen und durchzusetzen.

Zu den Aufgaben einer Identitatsregistrierungsstelle gehoren die folgenden:

— Anderung, Erstellung oder Aufhebung von Betriebsrichtlinien;

— Genehmigung der Anderung von Mechanismen zur Schaffung einer erforderlichen Vertrauenswiirdigkeits-
stufe bei der Authentifizierung von Entitaten fiir den Zugriff auf Identitatsinformationen und Systemkon-
trollfunktionen;

— Genehmigung von Anderungen an der Art der im Verzeichnis gespeicherten Informationen;

— Genehmigung zur Anderung der im Verzeichnis gespeicherten Identititsinformationen.

Weitere Informationen

Wenn dies nicht der Fall ist, sollte der Informationssicherheitsmanager die Rolle der Identitatsregistrierungs-
stelle iibernehmen.

8.3.2 Steuerung eines Identititsmanagementsystems
8.3.2.1 Zielsetzung

Sicherstellen, dass ein Identitdtsmanagementsystem Mechanismen zur Bewahrung und Pflege von Identitats-
informationen umfasst.

8.3.2.2 Zugang zu einem Identititsmanagementsystem

Mafdnahme

Der Zugang zu einem Identititsmanagementsystem ist auf die Personen beschrankt, die mit der Wartung des
Systems betraut sind, auf die Anbieter von Identitatsinformationen und auf die vertrauenden Parteien sowie

auf Einzelpersonen zur Abfrage von Informationen, die im Rahmen des Datenschutzes iiber ihre Person erho-
ben wurden.
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Leitlinien fiir die Implementierung

Ein Informationsmanagementsystem sollte die erforderlichen Schnittstellen entwickeln, um den Zugang zu
den erforderlichen Stellen mit den entsprechenden Rechten zu ermdoglichen, die von der Identitatsinformati-
onsstelle oder der Identitatsregistrierungsstelle genehmigt werden.

8.3.2.3 Erforderliche Komponenten eines Identititsmanagementsystems

Maf3nahme

Ein Identititsmanagementsystem muss mindestens Folgendes umfassen:

— ein Repository von Identitdtsinformationen zu den in seinen Domanen erkannten Entitdten, moglicher-
weise unter Verwendung von Identitats-Templates;

— ein Managementsystem, das im Rahmen einer einheitlichen Politik arbeitet und in der Lage ist, [dentitatsin-
formationen aus verschiedenen validierten Quellen (Attribute der Ursprungsdomanen) zu erheben und die
Informationen zu l6schen, wenn die Bedingungen fiir die Speicherung von Identitatsinformationen nicht
mehr gegeben sind;

— Managementschnittstellen fiir den Zugang zu Identitatsinformationen; und

— eine Speicherkomponente, die die Informationen iiber nicht mehr existierende Entitdten archiviert.

Leitlinien fiir die Implementierung

Identitdtsmanagementsysteme dirfen je nach dem fiir ihre Umsetzung entwickelten Modell unterschiedliche
Komponenten aufweisen. Es ist auch sehr {iblich, eine Identititsmanagementfunktion auf einem System zu
sehen, das fiir die Ausfithrung organisatorischer Funktionen bestimmt ist, wie z. B. das Personalmanagement
oder das Beschaffungsmanagement, da diese Systeme die wichtigsten mafdgeblichen Quellen fiir ein IMS dar-
stellen. Ein Identitdtsmanagementsystem sollte jedoch unabhéngig von allen anderen IT-Systemen in einer
Domane bleiben, da es auf funktionale Anforderungen reagiert, die sich von diesen anderen Managementfunk-
tionen weitgehend unterscheiden.

8.3.2.4 Auditierung eines Identitaitsmanagementsystems
Maf3nahme
Ein Identitidtsmanagementsystem muss regelmafdig beurteilt oder gepriift werden (standardmafig jahrlich).

Leitlinien fiir die Implementierung

Das Audit oder die Beurteilung sollte bestitigen, dass das Identititsmanagementsystem in Ubereinstimmung
mit den dokumentierten Richtlinien und Verfahren arbeitet und mit den gesetzlichen und anderen extern auf-
erlegten Anforderungen, z. B. dem Datenschutz, iibereinstimmt.

Beurteilungen oder Audits sollten

— Aussagen enthalten, in denen die vom Identitidtsmanagementsystem durchgefiihrten Vorginge beschrieben
werden, insbesondere im Hinblick auf die Einhaltung betrieblicher Richtlinien, und

— validieren, dass das Identitidtsmanagementsystem {liber bestimmte Vorgange, z. B. Schwachstellen, meldet,

beurteilen, ob die Vorgdnge den geltenden Richtlinien, z. B. zur Kontrolle des Datenschutzes, entsprechen,
und auf etwaige Unstimmigkeiten hinweisen.
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