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Nationales Vorwort

Der Text von ISO/IEC 25059:2023 wurde vom Technischen Komitee ISO/IEC/JTC 1 ,Information technology“
der Internationalen Organisation fiir Normung (ISO) erarbeitet und als prEN ISO/IEC 25059:2024 durch das
Technische Komitee CEN/CLC/]JTC 21 ,Kiinstliche Intelligenz” iibernommen, dessen Sekretariat von DS (Déane-
mark) gehalten wird.

Das zustdndige nationale Normungsgremium ist der Arbeitsausschuss NA 043-01-42 GA ,DIN/DKE Gemein-
schaftsarbeitsausschuss Kiinstliche Intelligenz“ im DIN-Normenausschuss Informationstechnik und Anwen-
dungen (NIA).

Um Zweifelsfille in der Ubersetzung auszuschlieRen, ist die englische Originalfassung beigefiigt. Die Nutzungs-
bedingungen fiir den deutschen Text des Norm-Entwurfes gelten gleichermafden auch fiir den englischen Text.

Fiir die in diesem Dokument zitierten Dokumente wird im Folgenden auf die entsprechenden deutschen Doku-
mente hingewiesen:

1SO 31000 siehe  DINISO 31000

ISO/IEC22989:2022 siehe  DINENISO/IEC 22989:2023-04"

ISO/IEC 23053:2022 siehe ~ DINENISO/IEC23053:2023-04*

ISO/IEC 23894 siehe ~ DINENISO/IEC 23894*

ISO/IEC/TR 24027 siehe  DINCEN/CLCISO/IEC/TR 24027*

ISO/IEC/TR 24029-1 siehe ~ DINCEN/CLCISO/IEC/TR 24029-1*

Aktuelle Informationen zu diesem Dokument konnen {iber die Internetseiten von DIN (www.din.de) durch eine
Suche nach der Dokumentennummer aufgerufen werden.

*  Zurzeit Entwurf.
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Nationaler Anhang NA
(informativ)

Literaturhinweise

DIN CEN/CLCISO/IEC/TR 24027, Kiinstliche Intelligenz (KI) — Bias in KI-Systemen und KI-gestiitzter
Entscheidungsfindung

DIN CEN/CLCISO/IEC/TR 24029-1, Informationstechnik — Kiinstliche Intelligenz — Bewertung der Robustheit
neuronaler Netze

DIN EN ISO/IEC 22989:2023-04, Informationstechnik — Kiinstliche Intelligenz — Konzepte und Terminologie
der Kiinstlichen Intelligenz (ISO/IEC 22989:2022); Deutsche Fassung EN ISO/IEC 22989:2023

DIN EN ISO/IEC 23053:2023-04, Framework fiir Systeme der Kiinstlichen Intelligenz (KI) basierend auf
maschinellem Lernen (ML) (ISO/IEC 23053:2022); Deutsche Fassung EN ISO/IEC 23053:2023

DIN EN ISO/IEC 23894, Informationstechnik — Kiinstliche Intelligenz — Leitlinien fiir Risikomanagement

DIN ISO 31000, Risikomanagement — Leitlinien
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Europaisches Vorwort

Der Text von ISO/IEC 25059:2023 wurde vom Technischen Komitee ISO/IEC]JTC 1 ,Information technology“
der Internationalen Organisation fiir Normung (ISO) erarbeitet und als prEN ISO/IEC 25059:2024 durch das
Technische Komitee CEN/CLC/JTC 21 ,Kiinstliche Intelligenz“ {ibernommen, dessen Sekretariat von DS gehal-
ten wird.

Dieses Dokument ist derzeit zur CEN-Umfrage vorgelegt.
Anerkennungsnotiz

Der Text von ISO/IEC 25059:2023 wurde von CEN als prEN ISO/IEC 25059:2024 ohne irgendeine Abanderung
genehmigt.
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Vorwort

[SO (die Internationale Organisation fiir Normung) und IEC (die Internationale Elektrotechnische Kommission)
bilden das auf die weltweite Normung spezialisierte System. Nationale Normungsorganisationen, die Mitglie-
der von ISO oder IEC sind, beteiligen sich an der Entwicklung von Internationalen Normen in Technischen
Komitees, die von der jeweiligen Organisation eingerichtet wurden, um spezifische Gebiete technischer Aktivi-
taten zu behandeln. Auf Gebieten von beiderseitigem Interesse arbeiten die Technischen Komitees von ISO und
[EC zusammen. Weitere internationale staatliche und nichtstaatliche Organisationen, die in engem Kontakt mit
ISO und IEC stehen, nehmen ebenfalls an der Arbeit teil.

Die Verfahren, die bei der Entwicklung dieses Dokuments angewendet wurden und die fiir die weitere Pflege
vorgesehen sind, werden in den ISO/IEC-Directives, Teil 1 beschrieben. Im Besonderen sollten die fiir die ver-
schiedenen ISO-Dokumentenarten notwendigen AnnahmeKkriterien beachtet werden. Dieses Dokument wurde
in Ubereinstimmung mit den Gestaltungsregeln der ISO/IEC-Directives, Teil 2 erarbeitet (siehe www.iso.org/
directives).

ISO und IEC weisen auf die Moglichkeit hin, dass die Anwendung dieses Dokuments mit der Verwendung eines
oder mehrerer Patente verbunden sein kann. ISO und IEC beziehen jedoch in dieser Hinsicht keinerlei Stellung
beziiglich Nachweis, Giiltigkeit oder Anwendbarkeit jeglicher beanspruchten Patentrechte. Zum Zeitpunkt der
Veroffentlichung dieses Dokuments lag ISO und IEC keine Mitteilung iiber ein Patent bzw. mehrere Patente vor,
welche/s zur Umsetzung dieses Dokuments erforderlich sein konnte/n. Anwender werden jedoch darauf hin-
gewiesen, dass dies moglicherweise nicht der aktuelle Informationsstand ist. Dieser kann jedoch der Patentda-
tenbank unter www.iso.org/patents entnommen werden. ISO und IEC sind nicht dafiir verantwortlich, einige
oder alle diesbeziiglichen Patentrechte zu identifizieren.

Jeder in diesem Dokument verwendete Handelsname dient nur zur Unterrichtung der Anwender und bedeutet
keine Anerkennung.

Fiir eine Erlduterung des freiwilligen Charakters von Normen, der Bedeutung ISO-spezifischer Begriffe und
Ausdriicke in Bezug auf Konformitatsbewertungen sowie Informationen dariiber, wie ISO die Grundsatze der
Welthandelsorganisation (WTO, en: World Trade Organization) hinsichtlich technischer Handelshemmnisse
(TBT, en: Technical Barriers to Trade) beriicksichtigt, siehe www.iso.org/iso/foreword.html.

Dieses Dokument wurde vom Technischen Komitee ISO/TCJTC 1, Information technology, Unterkomitee SC 42,
Kiinstliche Intelligenz erarbeitet.

Riickmeldungen oder Fragen zu diesem Dokument sollten an das jeweilige nationale Normungsinstitut des

Anwenders gerichtet werden. Eine vollstandige Auflistung dieser Institute ist unter www.iso.org/members.
html zu finden.
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Einleitung

Hochwertige Softwareprodukte und Computersysteme sind fiir interessierte Parteien von wesentlicher Bedeu-
tung. Qualitatsmodelle, Qualitatsanforderungen, Qualititsmessung und Qualitatsbewertung sind in den Inter-
nationalen Normen zu SQuaRE normiert; Anhang A enthélt weitere Informationen dazu.

KI-Systeme erfordern die Berticksichtigung zuséatzlicher Eigenschaften und Merkmale von Systemen und
interessierte Parteien haben verschiedene Bediirfnisse. KI-Systeme weisen unterschiedliche Eigenschaften
und Merkmale auf. KI-Systeme konnen zum Beispiel:

— die menschliche Entscheidungsfindung ersetzen;

— aufverrauschten oder unvollstiandigen Daten beruhen;
— wabhrscheinlichkeitsbasiert sein;

— sich wahrend des Betriebs anpassen.

Nach ISO/IEC TR 24028 [2] ist Vertrauenswiirdigkeit sowohl als ein laufender organisatorischer Prozess als
auch als eine nicht-funktionale Anforderung zum Spezifizieren von neu auftretenden Eigenschaften eines Sys-
tems, d. h. einer Menge von inhdrenten Merkmalen mit ihren Attributen, im Kontext der Qualitdt der Verwen-
dung wie in ISO/IEC 25010 angegeben, zu verstehen und zu behandeln.

ISO/IEC TR 24028 behandelt die Anwendbarkeit von dem, was fiir herkdmmliche Software entwickelt wurde,
auf KI-Systeme. Nach ISO/IEC TR 24028 wird die datengetriebene unvorhersehbare Beschaffenheit von KI-
Systemen nicht ausreichend berticksichtigt. Unter Bertiicksichtigung des bestehenden Gesamtwerks identifi-
ziert ISO/IEC TR 24028 den Bedarf einer Entwicklung neuer Internationaler Normen fiir KI-Systeme, die iiber
die Merkmale und Anforderungen der herkdmmlichen Softwareentwicklung hinausgehen kénnen.

ISO/IEC TR 24028 enthalt eine entsprechende Erorterung verschiedener Ansatze zur Prifung und Bewertung
von KI-Systemen. Sie stellt fest, dass zur Priifung eines KI-Systems modifizierte Versionen der bestehenden
Uberpriifungs- und Validierungsverfahren fiir Soft- und Hardware erforderlich sind. Sie identifiziert mehrere
konzeptionelle Unterschiede zwischen vielen KI-Systemen und herkommlichen Systemen und gelangt zu der
Schlussfolgerung, dass , die Fahigkeit des [KI-]Systems zum Erzielen des geplanten und gewiinschten Ergeb-
nisses ... gegebenenfalls nicht immer durch herkdmmliche Anséatze fiir Softwaretests messbar ist". Das Priifen
von KI-Systemen wird in ISO/IEC TR 29119-11:2020 [3] behandelt.

Dieses Dokument fasst eine anwendungsspezifische KI-System-Erweiterung fiir das in ISO/IEC 25010 spezifi-
zierte SQuaRE-Qualititsmodell zusammen.

KI-Systeme fiihren Aufgaben aus. Es konnen eine oder mehrere Aufgaben fiir ein KI-System definiert sein. Qua-
litdtsanforderungen konnen fiir die Bewertung der Aufgabenerfiillung spezifiziert sein.

Das Qualitatsmodell wird aus zwei Perspektiven betrachtet: Produktqualitat wie in Abschnitt5 beschrieben
und Qualitatin der Verwendung in Abschnitt 6. Die Maf3geblichkeit dieser Begriffe wird erlautert und Verkniip-
fungen zu anderen Normungsergebnissen (z. B. die Normenreihe ISO/IEC 24029 [4] [5]) sind hervorgehoben.

ISO/IEC25012:2008 [6] enthélt ein Modell fiir die Datenqualitdt, die das in diesem Dokument definierte Modell
erganzt. [SO/IEC 25012:2008 wird durch die Normenreihe ISO/IEC 5259 [7] auf KI-Systeme erweitert.
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1 Anwendungsbereich

Dieses Dokument fasst ein Qualitdtsmodell fiir KI-Systeme zusammen und stellt eine anwendungsspezifische
Erweiterung auf Normen zu SQuaRE dar. Die im Modell dargestellten Merkmale und Teilmerkmale liefern eine
konsistente Terminologie zum Spezifizieren, Messen und Bewerten der KI-System-Qualitat. Die im Modell dar-
gestellten Merkmale und Teilmerkmale liefern ebenfalls eine Menge von Qualititsmerkmalen, anhand derer
die festgelegten Qualititsanforderungen auf Vollstindigkeit verglichen werden kénnen.

2 Normative Verweisungen

Die folgenden Dokumente werden im Text in solcher Weise in Bezug genommen, dass einige Teile davon oder
ihr gesamter Inhalt Anforderungen des vorliegenden Dokuments darstellen. Bei datierten Verweisungen gilt
nur die in Bezug genommene Ausgabe. Bei undatierten Verweisungen gilt die letzte Ausgabe des in Bezug
genommenen Dokuments (einschlief3lich aller Anderungen).

ISO/IEC25010:2011, Systems and software engineering — Systems and software Quality Requirements and
Evaluation (SQuaRE) — System and software quality models

ISO/IEC22989:2022, Information technology — Artificial intelligence — Artificial intelligence concepts and
terminology

ISO/IEC 23053:2022, Framework for Artificial Intelligence (Al) Systems Using Machine Learning (ML)

3 Begriffe

Fiir die Anwendung dieses Dokuments gelten die Begriffe nach ISO/IEC 22989:2022, ISO/IEC 23053:2022 und
die folgenden Begriffe.

[SO und IEC stellen terminologische Datenbanken fiir die Verwendung in der Normung unter den folgenden
Adressen bereit:

— ISO Online Browsing Platform: verfligbar unter https://www.iso.org/obp
— IEC Electropedia: verfiigbar unter https://www.electropedia.org/

3.1 Allgemeines

3.1.1

Messgrofie, Substantiv

Variable, der ein Wert als Ergebnis einer Messung zugeordnet wird

Anmerkung 1 zum Begriff:  Die Verwendung des Begriffs ,Messgrofien” bezieht sich insgesamt auf Basismessgrofien,
abgeleitete Messgrofden und Indikatoren.

[QUELLE: ISO/IEC/IEEE 15939:2017, 3.15]
3.1.2
messen, Verb

eine Messung durchfiihren

[QUELLE: ISO/IEC25010:2011, 4.4.6]
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3.1.3

Softwarequalitits-Messgrofie

Messgrofie fiir die interne Softwarequalitdt, die externe Softwarequalitit oder die Softwarequalitit in der Ver-
wendung

Anmerkung 1 zum Begriff:  Die interne Messgrofie der Softwarequalitit, die externe Messgrofie der Softwarequalitét
oder die Messgrofie der Softwarequalitét in der Verwendung sind im Qualitdtsmodell in ISO/IEC 25010 beschrieben.

[QUELLE: ISO/IEC 25040:2011, 4.61]

3.14

Risikobehandlungsmafdnahme

Schutzmafinahme

Mafdinahme oder Mittel zur Beseitigung von Gefahren oder Minderung von Risiken

[QUELLE: ISO/IEC Guide 51:2014, 3.13, modifiziert — ,Minderung“ zu ,Behandlung” geéndert.]

3.15

Transparenz

Grad, in dem angemessene Informationen zum KI-System den mafdgeblichen interessierten Parteien kommu-
niziert werden

Anmerkung 1 zum Begriff:  Geeignete Informationen fiir die KI-System-Transparenz konnen Aspekte wie Merkmale,
Komponenten, Verfahren, Mafdnahmen, Gestaltungsziele sowie Gestaltungsentscheidungen und -annahmen umfassen.

3.2 Produktqualitit

3.21

Benutzerkontrollierbarkeit

Grad, in dem ein Benutzer in angemessener Weise in eine Funktionsweise eines KI-Systems rechtzeitig eingrei-
fen kann

3.2.2

funktionale Anpassbarkeit

Grad, in dem ein KI-System prazise Informationen aus Daten oder das Ergebnis von vorhergehenden Maf3nah-
men erfassen kann und diese Informationen in zukiinftigen Vorhersagen verwenden kann

3.2.3

funktionale Korrektheit

Grad, in dem ein Produkt oder System die korrekten Ergebnisse mit dem erforderlichen Grad an Genauigkeit
liefern kann

Anmerkung 1 zum Begriff:  KI-Systeme und insbesondere solche, die maschinelle Lernmodelle verwenden, liefern tibli-
cherweise keine funktionale Korrektheit unter allen beobachteten Umstanden.

[QUELLE: ISO/IEC 25010:2011, 4.2.1.2, modifiziert — Anmerkung zum Begriff hinzugefigt.]

3.24

Eingreifbarkeit

Grad, in dem ein Bediener in angemessener Weise in eine Funktionsweise eines KI-Systems rechtzeitig eingrei-
fen kann, um einen Schaden oder eine Gefahrdung zu vermeiden

3.2.5

Robustheit

Grad, in dem ein KI-System sein Niveau an funktionaler Korrektheit unter allen Umstanden aufrechterhalten
kann
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3.3 Qualitit in der Verwendung

3.3.1
Minderung gesellschaftlicher und ethischer Risiken
Grad, in dem ein KI-System ein potentielles Risiko fiir die Gesellschaft mindert

Anmerkung 1 zum Begriff: ~ Die Minderung gesellschaftlicher und ethischer Risiken beinhaltet Verantwortung, Fairness,
Transparenz und Erklarbarkeit, berufliche Verantwortung, Forderung menschlicher Werte, Datenschutz, menschliche
Kontrolle von Technologie, Einbeziehung und Entwicklung der Gemeinschaft, Beachten der Rechtsstaatlichkeit, Beachten
internationaler Verhaltensstandards und Arbeitsverfahren.

4 Abkiirzungen

KI kiinstliche Intelligenz

ML maschinelles Lernen

5 Produktqualititsmodell
5.1 Allgemeines

Ein Produktqualitatsmodell fiir ein KI-System ist in Bild 1 dargestellt. Das Modell beruht auf einer modifi-
zierten Version eines allgemeinen Systemmodells nach ISO/IEC 25010. Neue und modifizierte Teilmerkmale
sind mit einer Fufdnote mit Buchstaben gekennzeichnet. Einige der Teilmerkmale haben andere Bedeutun-
gen oder Kontexte im Vergleich zum Modell nach ISO/IEC 25010. Die Modifikationen, Erganzungen und Unter-
schiede sind in diesem Abschnitt beschrieben. Die nicht modifizierten urspriinglichen Merkmale sind Teil des
KI-Systemproduktmodells und miissen in Ubereinstimmung mit ISO/IEC 25010 interpretiert werden.

KI-System-
Produktqualitat

. . Instand- i
lgnung 8 g 8 freundlichkeit g
Funktionale Zeitverhalten Koexistenz Erkennbarkeit Reife Vertraulichkeit Modularitat Installier-
Vollstindigkeit der Angemes- barkeit
Ressourcen- Inter- senheit Verfiigbarkeit Integritat Wiederver-
Funktionale verwendung operabilitit Erlernbarkeit wendbarkeit | | Ersetzbarkeit
Korrektheitm i ) Fehlertoleranz Nichtab-
Kapazitat Bedienbarkeit ) streitbarkeit Analysier- Adaptier-
Funktionale Schutz vor Be- Wlel}l%erllier_ Verant barkeit barkeit
Angemessenheit] stellbarkeit érant-
& nutzerfehlern wortlichkeit Modifizier-
Funktionale Benutzungs- Robustheita . barkeit
Anpassbarkeita schnittstellen- Authentizitat
Asthetik Testbarkeit
Zuginglichkeit Eingreifbarkeit?
Benutzerkon-
trollierbarkeit?
Transparenz?
@ neue Teilmerkmale
M modifizierte Teilmerkmale
Bild 1 — Produktqualitatsmodell fiir ein KI-System
Jedes dieser modifizierten oder neuen Teilmerkmale ist im Rest von diesem Abschnitt aufgefiihrt.
8 Document Sharing Hub

Full document details: E DIN EN ISO/IEC 25059:2024-06


http://www.avadocuments.com/doc/e-din-en-iso-iec-25059-2024-06
http://www.avadocuments.com/doc/e-din-en-iso-iec-25059-2024-06

- Entwurf -

E DIN EN ISO/IEC 25059:2024-06
prEN ISO/IEC 25059:2024 (D)

5.2 Benutzerkontrollierbarkeit

Die Benutzerkontrollierbarkeit stellt ein neues Teilmerkmal der Gebrauchstauglichkeit dar. Die Benutzerkon-
trollierbarkeit ist eine Eigenschaft eines KI-Systems, dass ein Mensch oder ein anderer externer Agent in seine
Funktionsweise rechtzeitig eingreifen kann. Eine verbesserte Kontrollierbarkeit ist hilfreich, wenn ein uner-
wartetes Verhalten nicht vollstindig zu vermeiden ist und dieses zu negativen Folgen fiihren kann.

Die Benutzerkontrollierbarkeit steht im Zusammenhang mit der Kontrollierbarkeit, die in
ISO/IEC22989:2022, 5.12, beschrieben ist.

5.3 Funktionale Anpassbarkeit

Die funktionale Anpassbarkeit stellt ein neues Teilmerkmal der funktionalen Eignung dar. Die funktionale
Anpassbarkeit eines KI-Systems ist die Fahigkeit des Systems, sich selbst an eine sich d&ndernde dynamische
Umgebung anzupassen, in der es eingesetzt wird. KI-Systeme kdnnen aus neuen Trainingsdaten, Produktions-
daten und den Ergebnissen von vom System getroffenen vorhergehenden Mafinahmen lernen. Das Konzept
der funktionalen Anpassbarkeit setzt das des kontinuierlichen Lernens wie in ISO/IEC 22989:2022, 5.11.9.2,
definiert voraus.

Kontinuierliches Lernen stellt keine verpflichtende Anforderung fiir die funktionale Anpassbarkeit dar. Zum
Beispiel kann ein System, das Klassifizierungsmodelle auf der Grundlage von Ereignissen in seiner Umgebung
wechselt, ebenfalls als funktional anpassbar betrachtet werden.

Die funktionale Anpassbarkeit in KI-Systemen entspricht nicht anderen Qualitdtsmerkmalen, da es systemspe-
zifische Folgen gibt, die nicht unter Verwendung einer geradlinigen linearen Skala (z. B. von schlecht bis gut)
interpretiert werden kénnen. Generell kann eine grofiere funktionale Anpassbarkeit in Verbesserungen fiir die
von KI-Systemen erzielten Ergebnisse resultieren.

Bei einigen Systemen kann eine hohe funktionale Anpassbarkeit bewirken, dass zusatzliche nicht hilfreiche
Ergebnisse wahrscheinlicher auf den vorhergehenden Entscheidungen des Systems beruhen. Die Gewichtun-
gen eines Entscheidungspfads mit einer relativ hohen Unsicherheit, verstarkt auf Grundlage von vorherge-
henden Entscheidungen eines KI-Systems, konnen in einer gréfderen Wahrscheinlichkeit von unbeabsichtigten
negativen Ergebnissen resultieren. Somit kann die funktionale Anpassbarkeit negative menschliche kognitive
Verzerrungen verstarken.

Wahrend herkommliche Algorithmen iiblicherweise das gleiche Ergebnis fiir die gleiche Menge von Eingaben
erzeugen, konnen KI-Systeme aufgrund von kontinuierlichem Lernen ein unterschiedliches Verhalten zeigen
und somit unterschiedliche Ergebnisse erzeugen.

5.4 Funktionale Korrektheit

Die funktionale Korrektheit ist in ISO/IEC 25010 enthalten. Das Produktqualitdtsmodell fiir ein KI-System
erganzt die Beschreibung, da KI-Systeme und insbesondere wahrscheinlichkeitsbasierte ML-Verfahren
iiblicherweise keine funktionale Korrektheit liefern, weil eine bestimmte Fehlerrate in ihren Ergebnissen
erwartet wird. Daher ist es notwendig, die Korrektheit und Unkorrektheit prazise zu messen. Es gibt zahlrei-
che Messungen fiir diese Zwecke im Kontext von ML-Verfahren; auf ein Klassifizierungsmodell anwendbare
Beispiele hierfiir sind in [SO/IEC TS 4213 [11] enthalten.

Zusatzlich kann ein Kompromiss zwischen Merkmalen wie Leistungsfahigkeit [12], Robustheit [13] und funk-
tionaler Korrektheit gegeben sein.

Anhang C liefert weitere Informationen dazu, warum funktionale Korrektheit anderen Begriffen wie der allge-
meineren Leistung zum Beschreiben der Korrektheit des Modells vorzuziehen ist.
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