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Nationales Vorwort

Dieses Dokument (prEN ISO/IEC 27000:2018) wurde im DIN-Normenausschuss Informationstechnik und
Anwendungen (NIA) vom NA 043-01-27 AA ,IT-Sicherheitsverfahren” erarbeitet.

Der Text von ISO/IEC 27000:2018 wurde von ISO/IEC JTC 1/SC 27 ,Information security, cybersecurity and
privacy protection“ der Internationalen Organisation fiir Normung (ISO) und der Elektrotechnischen
Kommission (IEC) erarbeitet und als EN ISO/IEC 27000:2018 durch das Gemeinsame Technische Komitee
CEN/CENELEC/JTC 13 ,Cybersicherheit und Datenschutz“, dessen Sekretariat von DIN (Deutschland)
gehalten wird, als Europdische Norm ibernommen.

Um Zweifelsfille in der Ubersetzung auszuschlielen, ist die englische Originalfassung beigefiigt. Die
Nutzungsbedingungen fiir den deutschen Text des Norm-Entwurfes gelten gleichermafien auch fiir den
englischen Text.

Anderungen

Gegeniiber DIN EN ISO/IEC 27000:2017-10 wurden folgende Anderungen vorgenommen:

a) die Einleitung wurde umformuliert;

b) einige Begriffe und Definitionen wurden entfernt;

c) Abschnitt 3 wurde auf die High-Level-Struktur fiir MSS ausgerichtet;

d) Abschnitt 5 wurde {iberarbeitet, um die Anderungen in den betrachteten Standards zu beriicksichtigen;

e) Anhange A und B wurden entfernt.

Documents
2 Document Sharing Hub

Full document details: E DIN EN ISO/IEC 27000:2019-08


http://www.avadocuments.com/doc/e-din-en-iso-iec-27000-2019-08
http://www.avadocuments.com/doc/e-din-en-iso-iec-27000-2019-08

- Entwurf -
CEN/TC 13

Datum: 2019-06

prEN ISO/IEC 27000:2019
CEN/TC 13

Sekretariat:

Informationstechnik — Sicherheitsverfahren — Informationssicherheits-
Managementsysteme — Uberblick und Terminologie (ISO/IEC 27000:2018)

Technologies de l'information — Techniques de sécurité — Systémes de gestion de la sécurité des informations —
Vue d'ensemble et vocabulaire (ISO/IEC 27000:2018)

Information technology — Security techniques — Information security management systems — Overview and
vocabulary (ISO/IEC 27000:2018)

ICS:

Deskriptoren

Dokument-Typ: Europdische Norm
Dokument-Untertyp:
Dokument-Stage: CEN-Umfrage
Dokument-Sprache: D

Documents

STD Version 2.9p .
Document Sharing Hub

Full document details: E DIN EN ISO/IEC 27000:2019-08


http://www.avadocuments.com/doc/e-din-en-iso-iec-27000-2019-08
http://www.avadocuments.com/doc/e-din-en-iso-iec-27000-2019-08

E DIN EN ISO/IEC 27000:2019-08 - Entwurf -
prEN ISO/IEC 27000:2019 (D)

Inhalt
Seite

Europaisches VOrwort ... 4
/00 70 5
0 EINI@ITUNG covrrreeseeemsesesesssssssssssssssssssssssssssssssssssssssss s s s s s 6
0.1 UDEIDIICK cuucvureurisesscsssssssssesssssssssessessssssssssssessssssssnssssssssassassssssassssssessssansesssssassssssssssssasssnsssssassansanesns 6
0.2 Zweck dieser Internationalen NOIM .......cccvvmrvmsesnsessssessssesssssssssssssssssesasaes )
0.3 Inhalt dieSeS DOKUIMEITES.....c.cvrrermrrermrsersrsessmssssessssssssssssssssssssssssssssssssssssssssssssssssssssessssesassassssessesassesassesassssassssassasassess 6
1 Anwendungsbereich......———— 7
2 Normative Verweisungen ...
3 570 1 (S, 7
4 Managementsysteme fiir Informationssicherheit (ISMS) 20
41 F L0 1 =) 1 4 L 20
4.2 Was ist ein ISMS?.......rrrnnsssssssssssssssssssssssssns . 20
4.2.1 Uberblick und Grundsitze CerereeEReEReRASERASE RS RS SRR AR AR AR SRR AR R AR AR AR AR R 20
4.2.2 Informationen.....rmersessessesssesssesses 21
4.2.3 InformationSSiCherheit ... e e e sm s e a e a s e R e na e e nan e s 21
T . B D (B 7o) 4 L) 4 22
4.2.5 ManagementSyStem . ...ummmmmmmmmmmsmmsssssssssssanes 22
4.3 ProzesSOrieNtierter ANSALZ.......coccirisiisessssesssssssssssssssssssssssssssssssssssssssassansanssnssnssnssnssassnssnssessnssnssnssnssnssnssnssnssns 22
4.4 Warum ist ein ISMS WicChtig? ... .22
4.5 Einfiihrung, Uberwachung, Pflege und Verbesserung eines ISMS ........ccouereemmessseesssessssesssseesns 23
T I 1373 ) () 11 A 23
4.5.2 ldentifizierung von Informationssicherheitsanforderungen ... ———— 24
4.5.3 Beurteilung von Informationssicherheitsrisiken.......c.ommmmm——n. 24
4.5.4 Behandlung von Informationssicherheitsrisiken 25
4.5.5 Auswahl und Umsetzung von Malnahmen ... 25
4.5.6 Uberwachung, Aufrechterhaltung und Verbesserung der Wirksamkeit des ISMS...........ccoeerureees 26
4.5.7 Fortlaufende VerbesSerung ... s 26
4.6 Kritische Erfolgsfaktoren fiir das ISMS........ccvnimnnm 27
4.7 Nutzen der ISMS-Normenfamili€ .......ccoecrrrmrernmsessnsessssesssssssessssessssessses 28
5 Die ISMS-NOTIMENfaIMIIIE....ccucuiriererrererrersereressrssssssssssssssssssssssssssssssssssssssssssssssnsssssssesassessssssassssassnssssessssassssassssasas 28
5.1 Allgemeine Informationen ... .28
5.2 Normen, die einen Uberblick geben und die Terminologie festlegen: ISO/IEC 27000

[0 TERY=3 DT0) 10111 =) L) 29
5.3 Normen, die Anforderungen festle@en .........m———— 29
5.3.1  ISO/IEC 27001 .ciiiuiusususesessssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssss 29
5.3.2  ISO/IEC 27006....cumsmmusmsmsssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssasessssssassss sssssssssssssssssssssssssssssss 30
5.3.3  ISO/IEC 27009...cmusmsmsssssssmssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssassssssssassss sssssssssssssssssssssssssssssss 30
5.4 Normen, die allgemeine Leitfaden beschreiben.........ococnnimnssnsmnnscssssennnes 31
541  ISO/IEC 27002 ...cciiusususesssessssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssss 31
5.4.2  ISO/IEC 27003..cuiiciusmsesssssssmssssssssssssssssssssssssssssssssssssssssssssssssssassssssssssessssssasess ssssssssssssssssssssssssssssess 31
5.4.3  ISO/IEC 27004 ....omiusmsmssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssasessssssasess ssssssssssssssssssssssssssssess 31
5.4.4  ISO/IEC 27005 ..iuiususmssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssss s ssssssssssssssssssssssssssssss 31
5.4.5  ISO/IEC 27007 .cisiresssusssesssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssassssssssassssssssssssssssssssssssssssssssess 32
5.4.6 ISO/IEC TR 27008 ....ccismrmsmmusmsmssssssssmsssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssasssssssssssssssssssssssess 32
5.4.7  ISO/IEC 27013 .ciiisesusesesnsnssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssss s s s s s s s s s sssssssssssssssssssss 32

Documents

2 Document Sharing Hub

Full document details: E DIN EN ISO/IEC 27000:2019-08


http://www.avadocuments.com/doc/e-din-en-iso-iec-27000-2019-08
http://www.avadocuments.com/doc/e-din-en-iso-iec-27000-2019-08

- Entwurf - E DIN EN ISO/IEC 27000:2019-08
prEN ISO/IEC 27000:2019 (D)

5.4.8 [ISO/IEC 27014...ccimmmmsmsmmsmssssssssssssssssssssssssssssssens 33
5.4.9 [ISO/IEC TR 27016....cirsmsmnsmssssssssssssssssssssssssssssnssas 33
5.4.10 ISO/IECFDIS 27021 ...ccvrrrcsmmnsmssssssssssssssssssssssasssssnseas 33
5.5 Normen, die branchenspezifische Leitfaden beschreiben 34
5.5.1 ISO/IEC 27010...cccoummmmmmmsmesmsssssssssssssssssssssssssssss - 34
5.5.2 ISO/IEC 2701 1....icirmimsmsmsssnsssssssssssssssasssssnseas - 34
5.5.3 ISO/IEC 27017..cccnssmsmnsmssssssssssssssssssssssssssssnsens - 34
5.5.4 ISO/IEC 27018.....cccommmmmmmmmmssmssmssssssssssssssssssnscas - 35
5.5.5 ISO/IEC FDIS 27019 .....conrrmmmsmmmsmssssssssssssssssssssssasans 35
LT T 5L 0 20 A L 36
LiteratUrNiNWEISE... .o ccrererrerrsereserseserssssssssss s s sssssssesassssasssssssessssessssnsassesassessssmssesnssesnssesassnssssessssasssnans 37

Documents

Document SharingBHub

Full document details: E DIN EN ISO/IEC 27000:2019-08


http://www.avadocuments.com/doc/e-din-en-iso-iec-27000-2019-08
http://www.avadocuments.com/doc/e-din-en-iso-iec-27000-2019-08

E DIN EN ISO/IEC 27000:2019-08 - Entwurf -
prEN ISO/IEC 27000:2019 (D)

Europadisches Vorwort

Der Text von ISO/IEC 27000:2018 wurde vom Technischen Komitee ISO/IEC JTC 1 ,Information technology“
der Internationalen Organisation fiir Normung (ISO) und der Internationalen Elektrotechnischen
Kommission (IEC) erarbeitet und als prEN ISO/IEC 27000:2019 durch das Technische Komitee CEN/]JTC 13
»Cybersecurity and data protection“ ibernommen, dessen Sekretariat von DIN gehalten wird.

Dieses Dokument ist derzeit zur CEN-Umfrage vorgelegt.
Anerkennungsnotiz

Der Text von ISO/IEC 27000:2018 wurde von CEN als prENISO/IEC 27000:2019 ohne irgendeine
Abdnderung genehmigt.
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Vorwort

ISO (die Internationale Organisation fiir Normung) und IEC (die Internationale Elektrotechnische
Kommission) bilden das auf die weltweite Normung spezialisierte System. Nationale
Normungsorganisationen, die Mitglieder von ISO oder IEC sind, beteiligen sich an der Entwicklung von
Internationalen Normen in Technischen Komitees, die von der jeweiligen Organisation eingerichtet wurden,
um spezifische Gebiete technischer Aktivititen zu behandeln. Auf Gebieten von beiderseitigem Interesse
arbeiten die Technischen Komitees von ISO und IEC zusammen. Weitere internationale staatliche und
nichtstaatliche Organisationen, die in engem Kontakt mit ISO und IEC stehen, nehmen ebenfalls an der Arbeit
teil. Auf dem Gebiet der Informationstechnologie haben ISO und IEC ein gemeinsames Technisches Komitee,
ISO/IEC]JTC 1 (JTC, en: Joint Technical Committee), eingerichtet.

Die Verfahren, die bei der Entwicklung dieses Dokuments angewendet wurden und die fiir die weitere Pflege
vorgesehen sind, werden in den ISO/IEC-Direktiven, Teil 1 beschrieben. Im Besonderen sollten die fiir die
verschiedenen ISO-Dokumentenarten notwendigen Annahmekriterien beachtet werden. Dieses Dokument
wurde in Ubereinstimmung mit den Gestaltungsregeln der ISO/IEC-Direktiven, Teil 2 erarbeitet (siehe
www.iso.org/directives).

Es wird auf die Moglichkeit hingewiesen, dass einige Elemente dieses Dokuments Patentrechte beriihren
kénnen. ISO und IEC sind nicht dafiir verantwortlich, einige oder alle diesbeziiglichen Patentrechte zu
identifizieren. Details zu allen wahrend der Entwicklung des Dokuments identifizierten Patentrechten finden
sich in der Einleitung und/oder in der ISO-Liste der erhaltenen Patenterklarungen (siehe
www.iso.org/patents).

Jeder in diesem Dokument verwendete Handelsname dient nur zur Unterrichtung der Anwender und
bedeutet keine Anerkennung.

Flr eine Erlauterung des freiwilligen Charakters von Normen, der Bedeutung ISO-spezifischer Begriffe und
Ausdriicke in Bezug auf Konformitdatsbewertungen sowie Informationen dariiber, wie ISO die Grundsatze der
Welthandelsorganisation (WTO, en: World Trade Organization) hinsichtlich technischer Handelshemmnisse
(TBT, en: Technical Barriers to Trade) beriicksichtigt, siehe www.iso.org/iso/foreword.html.

Dieses Dokument wurde vom Technischen Komitee ISO/IEC JTC 1, Information technology, Unterkomitee
SC 27, Information security, cybersecurity and privacy protection erarbeitet.

Diese fiinfte Ausgabe ersetzt die vierte Ausgabe (ISO/IEC 27000:2016), die technisch tiberarbeitet wurde.
Die wesentlichen Anderungen im Vergleich zur Vorgingerausgabe sind folgende:

— Die Einleitung wurde umformuliert;

— Einige Begriffe und Definitionen wurden entfernt;

— Abschnitt 3 wurde auf die high-Level Struktur flir MSS ausgerichtet;

— Abschnitt 5 wurde iiberarbeitet um die Anderungen in den betrachteten Standards zu beriicksichtigen;
— Anhénge A und B wurden entfernt.

Riickmeldungen oder Fragen zu diesem Dokument sollten an das jeweilige nationale Normungsinstitut des

Anwenders  gerichtet werden. Eine vollstindige Auflistung dieser Institute ist unter
www.iso.org/members.html zu finden.
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0 Einleitung

0.1 Uberblick

Internationale Normen fiir Managementsysteme stellen ein Vorgehensmodell zum Einrichten und Betreiben
eines Managementsystems zur Verfligung. Dieses Modell beriicksichtigt die Merkmale, zu denen unter
Experten auf dem Gebiet Konsens herrscht, dass diese Merkmale den internationalen Stand der Technik
widerspiegeln. ISO/IEC JTC 1/SC 27 unterhalt ein Expertengremium, dass sich der Entwicklung von
Internationalen Managementsystemnormen fiir Informationssicherheit, auch bekannt als die
Informationssicherheitsmanagementsystem (ISMS) Normenfamilie.

Durch den Einsatz der ISMS-Normenfamilie kénnen Organisationen ein Rahmenwerk zur Handhabung der
Sicherheit ihrer Informationswerte einschlieflich Finanzinformationen, geistige Eigentumsrechte und
Details zu Beschéftigten, oder der ihnen von Kunden oder Dritten anvertrauten Informationen, entwickeln
und umsetzen. Diese Standards kdnnen auch eingesetzt werden, um eine unabhdngige Beurteilung ihres zum
Schutz von Informationen eingesetzten ISMS vorzubereiten.

0.2 Zweck dieser Internationalen Norm

Die ISMS-Normenfamilie beinhaltet Normen die:

a) Anforderungen an ein ISMS und an diejenigen, die solche Systeme zertifizieren, festlegen;

b) direkte Unterstiitzung, detaillierte Leitlinien und/oder Interpretationen fiir den Gesamtprozess zur
Errichtung, Umsetzung, Aufrechterhaltung und Verbesserung eines ISMS anbieten;

c) sektorspezifische Leitlinien fiir ISMS adressieren; und

d) Konformitatsbewertung fiir ISMS adressieren.

0.3 Inhalt dieses Dokumentes

In diesem Dokument werden die folgenden Modalverben verwendet:

— ,muss” bezeichnet eine Anforderung

— ,sollte” bezeichnet eine Empfehlung

— ,darf” bezeichnet eine Erlaubnis

— ,kann" bezeichnet eine Moglichkeit oder Fahigkeit

Information, die als ,Anmerkung“ gekennzeichnet ist, dient dem Verstdndnis oder der Klarstellung der
dazugehorigen Anforderung. ,Anmerkungen zum Begriff“, die in Abschnitt 3 verwendet werden, stellen

zusatzliche Information bereit, welche die Terminologische Information erganzen und Mafdnahmen in Bezug
zur Verwendung eines Begriffes enthalten konnen.
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1 Anwendungsbereich

Diese Internationale Norm stellt einen Uberblick iiber Informationssicherheitsmanagementsysteme (ISMS)
und Begriffe bereit, die in der ISMS-Normenfamilie iiblicherweise verwendet werden. Diese Internationale
Norm ist anwendbar fiir Organisationen aller Arten und Gréfe (z. B. gewerbliche Unternehmen, Behorden,
Nicht-gewinnorientierte Unternehmen).

Die Begriffe und Definitionen, die mit diesem Dokumente bereitgestellt werden,

— decken die gebrauchlichen Begriffe und Definitionen ab, die in der ISMS Normenfamilie verwendet
werden;

— deckt nicht sdmtliche verwendete Begriffe innerhalb der ISMS Normenfamilie ab; und

— schrankt die Normen aus der ISMS Normenfamilie nicht darin ein neue Begriffe fiir die Anwendung zu
definieren.

2 Normative Verweisungen

Es gibt keine normativen Verweisungen in diesem Dokument.

3 Begriffe

ISO und IEC stellen terminologische Datenbanken fiir die Verwendung in der Normung unter den folgenden
Adressen bereit:

— ISO Online Browsing Platform: verfiigbar unter http://www.iso.org/obp
— IEC Electropedia: verfligbar unter http://www.electropedia.org/

3.1

Zugangssteuerung

(en: access control)

Mittel um sicherzustellen, dass der Zugang zu Werten aufgrund von Geschifts- und
Sicherheitsanforderungen (2.63) befugt und eingeschrankt ist

3.2

Angriff

(en: attack)

Versuch, einen Wert zu zerstoren, aufzudecken, zu verdandern, aufder Funktion zu setzen, zu stehlen, zu
diesem unbefugten Zugang zu erhalten oder diesen unbefugt zu verwenden

3.3

Audit

(en: audit)

systematischer, unabhangiger und dokumentierter Prozess (3.54) zum Erlangen von Auditnachweisen und
zu deren objektiver Auswertung, um zu bestimmen, inwieweit die Auditkriterien erfiillt sind

Anmerkung 1 zum Begriff: Ein Audit kann ein internes (Erstparteien-Audit) oder ein externes (Zweitparteien- oder
Drittparteien-Audit) Audit sein und es kann ein kombiniertes Audit sein (Verbindung zweier oder mehrerer

Disziplinen).

Anmerkung 2 zum Begriff: ,Auditnachweise” und ,Auditkriterien” sind in ISO 19011 definiert.
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3.4

Auditumfang

(en: audit scope)

Ausmaf$ und Grenzen eines Audits (3.3)

[QUELLE: ISO 19011:2011, 3.14, modifiziert — Anmerkung 1 zum Begriff wurde gestrichen]

3.5

Authentisierung

(en: authentication)

Sicherstellung, dass die von einer Entitdt behaupteten Eigenschaften richtig sind

3.6

Authentizitit

(en: authenticity)

Eigenschaft, dass eine Entitdt das ist, was sie angibt zu sein

3.7

Verfiigbarkeit

(en: availability)

Eigenschaft zugdnglich und nutzbar zu sein, wenn eine befugte Entitat Bedarf hat

3.8

Elementarmessgrofde

(en: base measure)

MessgrofSe (2.42), die mittels eines Attributs und der Methode ihrer Quantifizierung definiert ist

Anmerkung 1 zum Begriff: Eine Elementarmessgrofie ist funktional unabhdngig von anderen Messgrofden (2.47)
[QUELLE: ISO/IEC 15939:2007, 2.3, modifiziert — Anmerkung 2 zum Begriff wurde gestrichen]

3.9

Kompetenz

(en: competence)

Fahigkeit, Wissen und Fertigkeiten anzuwenden, um beabsichtigte Ergebnisse zu erzielen

3.10

Vertraulichkeit

(en: confidentiality)

Eigenschaft, dass Information unbefugten Personen, Entititen oder Prozessen (3.54) nicht verfligbar
gemacht oder offengelegt wird

3.11

Konformitit

(en: conformity)

Erfiillung einer Anforderung (3.56)

3.12

Folge

(en: consequence)

Ergebnis eines Ereignisses (3.21), welches Ziele (3.49) beeinflusst

Anmerkung 1 zum Begriff: Ein Ereignis (2.25) kann eine Reihe von Folgen haben.

Anmerkung 2 zum Begriff: Eine Folge kann gewiss oder ungewiss sein und ist im Kontext von Informationssicherheit
(2.33) in der Regel negativ.
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Anmerkung 3 zum Begriff: Folgen kdnnen qualitativ oder quantitativ beschrieben werden.
Anmerkung 4 zum Begriff: Urspriingliche Folgen kdnnen sich durch Dominoeffekte verstarken.

[QUELLE: ISO Guide 73:2009, 3.6.1.3, modifiziert - Anmerkung 2 zum Begriff wurde nach dem ,und“
geandert]

3.13

fortlaufende Verbesserung

(en: continual improvement)

wiederkehrende Tatigkeit zum Steigern der Leistung (3.52)

3.14

Maf3nahme

(en: control)

Mittel zur Verdnderung von Risiken (3.61)

Anmerkung 1 zum Begriff: =~ Mafinahmen umfassen Prozesse (3.54), Richtlinien, Gerdte, Methoden oder anderweitige
Handlungen, die Risiken (3.61) verdndern.

Anmerkung 2 zum Begriff: Mafinahmen haben nicht immer den erwiinschten oder angenommenen Verdnderungseffekt.
[QUELLE: ISO Guide 73:2009 3.8.1.1, modifiziert - Anmerkung 2 zum Begriff wurde gedndert]

3.15

Mafnahmenziel

(en: control objective)

Beschreibung dessen, was als Ergebnis umgesetzter Mafsnahmen (3.14) erzielt werden soll

3.16

Korrektur

(en: correction)

Mafdnahme zum Beseitigen einer erkannten Nichtkonformitdt (3.47)

3.17

Korrekturmaf3nahme

(en: corrective action)

Mafdinahme zum Beseitigen der Ursache einer Nichtkonformitdt (3.47) und zum Verhindern des erneuten
Auftretens

3.18

abgeleitete Messgrofie

(en: derived measure)

MessgréfSe (3.42), dies als Funktion von zwei oder mehr Werten von Elementarmessgrdfsen (3.8) definiert ist

[QUELLE: ISO/IEC 15939:2007, 2.8 modifiziert — Anmerkung 1 zum Begriff wurde gestrichen]

3.19

dokumentierte Information

(en: documented information)

Information, die von einer Organisation (3.50) gelenkt und aufrechterhalten werden muss, und das Medium,
auf dem sie enthalten ist

Anmerkung 1 zum Begriff: Dokumentierte Information kann in jeglichem Format oder Medium vorliegen sowie aus
jeglicher Quelle stammen.
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Anmerkung 2 zum Begriff: =~ Dokumentierte Information kann sich beziehen auf:
— das Managementsystem (3.41), einschlief3lich damit verbundener Prozesse (3.54);
— Information, die fiir den Betrieb der Organisation (3.50) geschaffen wurden (Dokumentation);
— Nachweise erreichter Ergebnisse (Aufzeichnungen).

3.20

Wirksamkeit

(en: effectiveness)

Ausmafs, in dem geplante Tatigkeiten verwirklicht und geplante Ergebnisse erreicht werden

3.21

Ereignis

(en: event)

Auftreten oder Veranderung einer bestimmten Menge von Umstdnden

Anmerkung 1 zum Begriff: Ein Ereignis kann aus einem oder mehreren Vorkommnissen bestehen und verschiedene
Griinde haben.

Anmerkung 2 zum Begriff: Ein Ereignis kann darin bestehen, dass etwas nicht passiert,
Anmerkung 3 zum Begriff: Ein Ereignis wird manchmal ,Vorfall“ oder ,Zwischenfall“ genannt.
[QUELLE: ISO Guide 73:2009, 3.5.1.3, modifiziert — Anmerkung 4 zum Begriff wurde gestrichen]

3.22

externer Kontext

(en: external context)

externes Umfeld, in dem die Organisation versucht ihre Ziele (2.56) zu erreichen

Anmerkung 1 zum Begriff: Der externe Kontext kann Folgendes beinhalten:
— die kulturelle, soziale, politische, gesetzliche, regulatorische, finanzielle, technologische, 6konomische,
natiirliche und wettbewerbliche Umgebung, die internationalen, nationalen, regionalen oder lokalen

Charakter haben kann;

— wesentliche Treiber und Trends, die sich auf die Ziele (2.56) der Organisation (2.57) auswirken;

—  Beziehungen zu externen StakeholdernN1) (2.82) sowie deren Auffassungen und Werte.
[QUELLE: ISO Guide 73:2009, 3.3.1.1]

3.23

Steuerung der Informationssicherheit

(en: governance of information security)

System, mittels dessen die Téatigkeiten einer Organisation (3.50), die auf Informationssicherheit (3.28)
bezogen sind, gefiihrt und tiberwacht werden

N1) Nationale Fufnote: In der ISO/IEC 27001 wird anstatt des Begriffes ,Stakeholder” durchgéngig der Begriff
»interessierte Partei“ verwendet.
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3.24

Steuerungsgremium

(en: governing body)

Person oder Personengruppe, welche die rechtliche Verantwortung fiir die Leistung (3.52) und Konformitat
der Organisation (3.50) tragt

Anmerkung 1 zum Begriff: Das Steuerungsgremium kann in einigen Rechtssystemen der Aufsichtsrat, der
Verwaltungsrat oder der Vorstand sein.

3.25

Indikator

(en: indicator)

MessgrdfSe (3.42), die eine Einschatzung oder Bewertung liefert

3.26

Informationsbedarf

(en: information need)

Verstindnis, das erforderlich ist, um Ziele (3.49), Risiken oder Probleme zu handhaben

[QUELLE: ISO/IEC/IEEE 15939:2007, 3.12]

3.27

informationsverarbeitende Einrichtungen

(en: information processing facilities)

jedes informationsverarbeitende System, jeder informationsverarbeitende Dienst oder jede
informationsverarbeitende Infrastruktur oder der physische Standort, der diese beherbergt

3.28

Informationssicherheit

(en: information security)

Aufrechterhaltung der Vertraulichkeit (3.10), Integritdt (3.36) und Verfiigbarkeit (3.7) von Information

Anmerkung 1 zum Begriff: Zusatzlich kénnen auch andere Eigenschaften wie Authentizitdit (3.6), Zurechenbarkeit,
Nichtabstreitbarkeit (3.48) und Verldsslichkeit (3.55) einbezogen werden.

3.29

Aufrechterhaltung der Informationssicherheit

(en: information security continuity)

Prozesse (3.54) und Verfahren, zur Sicherstellung, dass Tatigkeiten bestandig durchgefiihrt werden, welche
die Informationssicherheit (3.28) fordern

3.30

Informationssicherheitsereignis

(en: information security event)

erkanntes Auftreten eines Zustands eines Systems, Dienstes oder Netzwerks, der eine mogliche Verletzung
der Informationssicherheitspolitik (3.53) oder die Unwirksamkeit von Mafsnahmen (3.14) oder eine vorher
nicht bekannte Situation, die sicherheitsrelevant sein kann, anzeigt

3.31

Informationssicherheitsvorfall

(en: information security incident)

einzelnes ungewolltes oder unerwartetes Informationssicherheitsereignis (3.30) die eine erhebliche
Wahrscheinlichkeit besitzen, Geschaftstatigkeiten zu gefdhrden und die Informationssicherheit (3.28) zu
bedrohen
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3.32

Handhabung von Informationssicherheitsvorfallen

(en: information security incident management)

Prozesse (3.54) zum Entdecken von, Berichten iiber, Bewerten von, Reagieren auf, Umgehen mit und Lernen
aus Informationssicherheitsvorfillen (3.31)

3.33

Informationssicherheitsmanagementsystem Fachkraft

(en: information security management system professional)

Person, die einen oder mehrere Informationssicherheitsprozesse (3.54) einrichtet, umsetzt, aufrecht erhalt
und fortlaufend verbessert

3.34
informationsaustauschende Gemeinschaft
Gruppe von Organisationen (3.50), die sich darauf geeinigt haben Information miteinander zu teilen

Anmerkung 1 zum Begriff: Eine Organisation (2.57) kann auch eine Einzelperson sein.

3.35

Informationssystem

(en: information system)

Anwendungen, Dienste, informationstechnische Werte oder andere Information bearbeitende Komponenten

3.36
Integritit

(en: integrity)
Eigenschaft der Richtigkeit und Vollstdndigkeit

3.37

Interessierte Partei

(en: interested party)

Person oder Organisation (3.50), die eine Entscheidung oder Tatigkeit beeinflussen kann, die davon
beeinflusst sein kann, oder die sich davon beeinflusst fiithlen kann

3.38

interner Kontext

(en: internal context)

interne Umgebung, innerhalb derer die Organisation (3.50) versucht ihre Ziele zu erreichen

Anmerkung 1 zum Begriff: Der interne Kontext kann Folgendes beinhalten:
—  Steuerung durch die Unternehmensfiithrung, Organisationsstruktur, Rollen und Verantwortlichkeiten;

— Richtlinien (3.53), Ziele (3.49) und Strategien, die in Kraft sind mit dem Ziel sie einzuhalten beziehungsweise
sie zu erreichen;

— das Potenzial in Form von Ressourcen und Wissen (zum Beispiel Kapital, Zeit, Menschen, Prozesse (3.54),
Systeme und Technologien);

— Informationssysteme (3.35), Informationsfliisse und Prozesse zur Entscheidungsfindung (sowohl formell als
auch informell);

— Beziehungen zu internen intressierten Parteien (3.37) sowie deren Auffassungen und Werte;
— die Organisationskultur;
— Standards, Leitfaden und Modelle, die von der Organisation iibernommen worden sind;
— Gestalt und Ausmaf} vertraglicher Beziehungen.
[QUELLE: ISO Guide 73:2009, 3.3.1.2]
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3.39

Risikoniveau

(en: level of risk)

Grofde eines Risikos (3.61), das mittels einer Kombination von Folgen (3.12) und deren Wahrscheinlichkeit
(3.40) ausgedriickt wird

[QUELLE: ISO Guide 73:2009, 3.6.1.8, modifiziert - ,oder Kombination von Risiken“ wurde entfernt.]

3.40

Wahrscheinlichkeit

(en: likelihood)

Moéglichkeit, dass etwas passiert

[QUELLE: ISO Guide 73:2009, 3.6.1.1, modifiziert - Anmerkungen 1 und 2 zum Begriff wurden gestrichen.]

3.41

Managementsystem

Satz zusammenhidngender und sich gegenseitig beeinflussender Elemente einer Organisation (3.50), um
Politiken (3.53), Ziele (3.49) und Prozesse (3.54) zum Erreichen dieser Ziele festzulegen

Anmerkung 1 zum Begriff: Ein Managementsystem kann eine oder mehrere Disziplinen behandeln.

Anmerkung 2 zum Begriff: Die Elemente des Systems beinhalten die Struktur der Organisation, Rollen und
Verantwortlichkeiten, Planung, Betrieb, usw.

Anmerkung 3 zum Begriff: Der Anwendungsbereich eines Managementsystems kann die ganze Organisation, bestimmte
Funktionen der Organisation, bestimmte Bereiche der Organisation oder eine oder mehrere Funktionen iiber eine
Gruppe von Organisationen hinweg umfassen.

3.42

Messgrofde

(en: measure)

Variable, der ein Wert als Ergebnis einer Messung (3.43) zugeordnet wird,

[QUELLE: ISO/IEC/IEEE 15939:2017, 3.15, modifiziert - Anmerkung 2 zum Begriff wurde geldscht]

3.43

Messung

(en: measurement)

Prozess (3.54) zum Bestimmen eines Wertes

3.44

Messfunktion

(en: measurement function)

Algorithmus oder Berechnung, der bzw. die zwei oder mehr Elementarmessgréfsen (3.8) kombiniert

[QUELLE: ISO/IEC/IEE 15939:2017, 3.20]

3.45

Messmethode

(en: measurement method)

logische, generisch beschriebene Folge von Handlungen, die durchgefiihrt wird, um ein Attribut mit Bezug
auf eine festgelegte Skala zu quantifizieren

Anmerkung 1 zum Begriff: Der Typ der Messmethode hdngt von der Art der Handlungen ab, die durchgefiihrt werden,
um ein Attribut zu quantifizieren. Zwei Typen lassen sich unterscheiden:

Documents
Document Shariri%Hub

Full document details: E DIN EN ISO/IEC 27000:2019-08


http://www.avadocuments.com/doc/e-din-en-iso-iec-27000-2019-08
http://www.avadocuments.com/doc/e-din-en-iso-iec-27000-2019-08

E DIN EN ISO/IEC 27000:2019-08 - Entwurf -
prEN ISO/IEC 27000:2019 (D)

—  Subjektiv: Quantifizierung, die menschliches Ermessen einbezieht;
— Objektiv: Quantifizierung, die auf numerischen Regeln basiert.
[QUELLE: ISO/IEC 15939:2007, 2.22, modifiziert —Anmerkung 2 zum Begriff wurde gestrichen]

3.46

Uberwachung

(en: monitoring)

Bestimmung des Zustands eines Systems, eines Prozesses (3.54) oder einer Tatigkeit

Anmerkung 1 zum Begriff: Zum Bestimmen des Zustands kann es erforderlich sein zu priifen, zu beaufsichtigen oder
kritisch zu beobachten.

3.47

Nichtkonformitit

(en: nonconformity)

Nichterfiillung einer Anforderung (3.56)

3.48

Nichtabstreitbarkeit

Fahigkeit, das Eintreten eines behaupteten Ereignisses (3.21) oder einer behaupteten Handlung samt ihren
ursachlichen Entitdten nachzuweisen

3.49

Ziel

(en: objective)

zu erreichendes Ergebnis

Anmerkung 1 zum Begriff: Ein Ziel kann strategisch, taktisch oder operativ sein.

Anmerkung 2 zum Begriff: Ziele kdnnen sich auf verschiedene Disziplinen beziehen (z. B. finanzielle, gesundheits- und
sicherheitsbezogene sowie umweltbezogene Ziele) und fiir verschiedene Ebenen gelten (z. B. strategische,
organisationsweite, Projekt, Produkt und Prozess (3.54)).

Anmerkung 3 zum Begriff: Ein Ziel kann auf andere Weise ausgedriickt werden, z.B. als beabsichtigtes Ergebnis, als
Zweck, als betriebliches Kriterium, als Informationssicherheitsziel oder durch andere Wérter mit dhnlicher Bedeutung
(z. B. en: aim, goal, target).

Anmerkung4  zum Begriff: Im Kontext von Informationssicherheitsmanagementsystemen werden
Informationssicherheitsziele von Organisationen im Einklang mit ihrer Informationssicherheitspolitik gesetzt, um
bestimmte Ergebnisse zu erreichen.

3.50

Organisation

(en: organization)

Person oder Personengruppe, die eigene Funktionen mit Verantwortlichkeiten, Befugnissen und
Beziehungen hat, um ihre Ziele (3.49) zu erreichen

Anmerkung zum Begriff: Der Begriff Organisation umfasst unter anderem Einzelunternehmer, Gesellschaft, Konzern,
Firma, Unternehmen, Behérde, Handelsgesellschaft, Wohltatigkeitsorganisation, Institution, oder Teile oder eine
Kombination der genannten, ob eingetragen oder nicht, 6ffentlich oder privat.
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3.51

ausgliedern (Verb)

(en: outsource, verb)

eine Vereinbarung treffen, bei der eine externe Organisation (3.50) einen Teil einer Funktion oder eines
Prozesses (3.54) einer Organisation (3.50) wahrnimmt bzw. durchfiihrt

Anmerkung 1 zum Begriff: Eine externe Organisation befindet sich aufierhalb des Anwendungsbereichs eines
Managementsystems (3.41), obwohl die ausgegliederte Funktion oder der ausgegliederte Prozess (3.54) im Rahmen des
Anwendungsbereichs liegen.

3.52

Leistung

(en: performance)
messbares Ergebnis

Anmerkung 1 zum Begriff: Leistung kann sich entweder auf quantitative oder qualitative Feststellungen beziehen.

Anmerkung 2 zum Begriff: Leistung kann sich auf das Fiithren und Steuern von Tatigkeiten, Prozessen (3.54), Produkten
(einschliefilich Dienstleistungen), Systemen oder Organisationen (3.50) beziehen.

3.53

Politik

(en: policy)

Absichten und Ausrichtung einer Organisation (3.50), wie von der obersten Leitung (3.75) formell
ausgedrtickt

3.54

Prozess

(en: process)

Satz zusammenhingender und sich gegenseitig beeinflussender Tatigkeiten, der Eingaben in Ergebnisse
umwandelt

3.55

Verlasslichkeit

(en: reliablility)

Eigenschaft der Ubereinstimmung zwischen beabsichtigtem Verhalten und den Ergebnissen

3.56

Anforderung

(en: requirement)

Erfordernis oder Erwartung, das oder die festgelegt, iiblicherweise vorausgesetzt oder verpflichtend ist

Anmerkung 1 zum Begriff: ,Ublicherweise vorausgesetzt bedeutet, dass es fiir die Organisation und andere
interessierte Parteien iiblich oder allgemeine Praxis ist, dass das entsprechende Erfordernis oder die entsprechende
Erwartung vorausgesetzt wird.

Anmerkung 2 zum Begriff: Eine festgelegte Anforderung ist eine, die beispielsweise in dokumentierter Information
enthalten ist.

3.57

Restrisiko

(en: residual risk)

Risiko (3.61), das nach einer Risikobehandlung (3.72) verbleibt

Anmerkung 1 zum Begriff: Das Restrisiko kann nicht identifizierte Risiken beinhalten.

Anmerkung 2 zum Begriff: Das Restrisiko ist auch unter dem Namen ,zuriickbehaltenes Risiko“ bekannt.
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3.58

Uberpriifung

(en: review)

Tatigkeit, die durchgefiihrt wird, um die Eignung, Angemessenheit und Wirksamkeit (3.20) eines
Gegenstands zu bestimmen, um festgelegte Ziele (3.49) zu erreichen

[QUELLE: ISO Guide 73:2009, 3.8.2.2, modifiziert - Anmerkung 1 zum Begriff wurde gestrichen]

3.59

Uberpriifungsobjekt

(en: review object)

bestimmter Gegenstand, der iberpriift wird

3.60

Ziel der Uberpriifung

(en: review objective)

Aussage, die beschreibt, was als Ergebnis der Uberpriifung (3.58) erreicht werden soll

3.61

Risiko

(en: risk)

Auswirkung von Ungewissheit auf Ziele (3.49)

Anmerkung 1 zum Begriff: Eine Auswirkung ist eine Abweichung vom Erwarteten - in positiver oder negativer Hinsicht.

Anmerkung 2 zum Begriff: Ungewissheit ist der Zustand des auch teilweisen Fehlens von Information im Hinblick auf
das Verstdndnis eines Ereignisses oder Wissen iiber ein Ereignis, seine Folgen oder seine Wahrscheinlichkeit.

Anmerkung 3 zum Begriff: Risiko wird hdufig durch Bezugnahme auf mdgliche Ereignisse (wie in ISO Guide 73:2009,
3.5.1.3 definiert) und Folgen (wie in ISO Guide 73:2009, 3.6.1.3 definiert), oder eine Kombination beider charakterisiert.

Anmerkung 4 zum Begriff: Risiko wird oft haufig mittels der Folgen eines Ereignisses (einschliefRlich Verdnderungen der
Umstdnde) in Verbindung mit der Wahrscheinlichkeit (wie in ISO Guide 73:2009, 3.6.1.1 definiert) seines Eintretens
beschrieben..

Anmerkung5 zum  Begrifff: Im  Kontext von Informationssicherheitsmanagementsystemen  koénnen
Informationssicherheitsrisiken als Auswirkung von Ungewissheit auf Informationssicherheitsziele beschrieben werden.

Anmerkung 6 zum Begriff: Informationssicherheitsrisiko ist mit der Madglichkeit verbunden, dass Bedrohungen
Schwachstellen eines Informationswerts oder einer Gruppe solcher Werte ausnutzen und damit einer Organisation
Schaden zufiigen.

3.62

Risikoakzeptanz

(en: risk acceptance)

fundierte Entscheidung ein bestimmtes Risiko (3.61) zu tragen

Anmerkung1l zum Begriff: Risikoakzeptanz kann ohne Risikobehandlung (3.72) oder wahrend des
Risikobehandlungsprozesses (3.54) erfolgen.

Anmerkung 2 zum Begriff: Akzeptierte Risiken werden einer Uberwachung (3.46) und Uberpriifung (3.58) unterzogen.

[QUELLE: ISO Guide 73:2009, 3.7.1.6]
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3.63

Risikoanalyse

(en: risk analysis)

Prozess (3.54), um die Beschaffenheit des Risikos (3.61) zu verstehen und das Risikoniveau (3.93) zu
bestimmen

Anmerkung 1 zum Begriff: Die Risikoanalyse liefert die Grundlage fiir die Risikobewertung (3.67) und die
Entscheidungen im Zuge der Risikobehandlung (3.72).

Anmerkung 2 zum Begriff: Die Risikoanalyse beinhaltet die Risikoabschatzung.
[QUELLE: ISO Guide 73:2009, 3.6.1]

3.64

Risikobeurteilung

(en: risk assessment)

libergreifender Prozess (3.54), der aus Risikoidentifizierung (3.68), Risikoanalyse (3.63) und Risikobewertung
(3.67) besteht

[QUELLE: ISO Guide 73:2009, 3.4.1]

3.65

Risikokommunikation und -absprachen

(en: risk communication and consultation)

Satz fortlaufender und iterativer Prozesse (3.54), den eine Organisation durchfiihrt, um Informationen zu
liefern, zu teilen oder zu erhalten und den Dialog mit interessierten Parteien (3.37) in Bezug auf die
Handhabung von Risiken (3.61) zu suchen

Anmerkung 1 zum Begriff: Die Information kann sich auf die Existenz, die Beschaffenheit, die Gestalt, die
Wabhrscheinlichkeit (3.41), die Signifikanz, die Bewertung, die Akzeptanz und die Behandlung von Risiken beziehen.

Anmerkung 2 zum Begriff: Bei Absprachen handelt es sich um einen bidirektionalen Prozess von fundierter
Kommunikation zwischen einer Organisation (3.50) und ihren interessierten Parteien zu einer Angelegenheit, bevor
eine Entscheidung getroffen oder eine Zielrichtung fiir diese Angelegenheit bestimmt wird. Eine Absprache ist

— ein Prozess, der sich auf eine Entscheidung eher durch Beeinflussung als durch Machtbefugnis auswirkt;
— eine Eingabe fiir das Treffen von Entscheidungen, nicht aber das gemeinsame Treffen von Entscheidungen.

3.66

Risikokriterien

(en: risk criteria)

Festlegungen, um die Signifikanz eines Risikos (3.61) zu bewerten

Anmerkung 1 zum Begriff: Risikokriterien basieren auf Zielen der Organisation sowie dem externen (3.22) und internen
Kontext (3.38).

Anmerkung 2 zum Begriff: Risikokriterien kdnnen aus Standards, Gesetzen, Richtlinien und anderen Anforderungen
(3.56) abgeleitet werden.

[QUELLE: ISO Guide 73:2009, 3.3.1.3]

3.67

Risikobewertung

(en: risk evaluation)

Prozess (3.54), der die Ergebnisse der Risikoanalyse (3.63) mit den Risikokriterien (3.66) vergleicht, um zu
bestimmen, ob das Risiko (3.61) und/oder seine Grofie akzeptabel oder tragbar sind
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Anmerkung 1 zum Begriff: Die Risikobewertung unterstiitzt bei der Entscheidung tiber die Risikobehandlung (3.72).
[QUELLE: ISO Guide 73:2009, 3.7.1]

3.68

Risikoidentifizierung

(en: risk identification)

Prozess (3.54) zum Finden, Erkennen und Beschreiben von Risiken (3.61)

Anmerkung 1 zum Begriff: Die Risikoidentifizierung beinhaltet die Identifizierung der Risikoquellen, der Ereignisse
(3.21), ihrer Ursachen und méglichen Folgen (3.12).

Anmerkung 2 zum Begriff: Die Risikoidentifizierung kann historische Daten, theoretische Analysen, fundierte
Meinungen und Expertenmeinungen sowie Bedurfnisse von interessierten Parteien (3.37) umfassen.

[QUELLE: ISO Guide 73:2009, 3.5.1]

3.69

Risikomanagement

(en: risk management)

koordinierte Tatigkeiten zum Zwecke der Fiithrung und Steuerung einer Organisation (3.50) in Bezug auf
Risiken (3.61)

[QUELLE: ISO Guide 73:2009, 2.1]

3.70

Risikomanagementprozess

(en: risk management process)

systematische Anwendung von Managementrichtlinien, -verfahren und -praktiken auf die Tatigkeiten des
Kommunizierens, Abstimmens und Festlegens des Kontextes sowie Identifizierung, Analyse, Bewertung,
Behandlung, Uberwachung und Uberpriifung von Risiken (3.61)

Anmerkung 1 zum Begriff: ISO/IEC 27005 benutzt den Begriff ,Prozess’ (3.54), um das Risikomanagement (3.69)
insgesamt zu beschreiben. Die Elemente des Risikomanagementprozesses werden ,Téatigkeiten‘ genannt.

[QUELLE: ISO Guide 73:2009, 3.1, modifiziert — Anmerkung 1 zum Begriff wurde hinzugeftigt]
3.71

Risikoeigentiimer

(en: risk owner)

Person oder Entitdt, die Verantwortung und Berechtigung hat ein Risiko (3.61) zu handhaben
[QUELLE: ISO Guide 73:2009, 3.5.1.5]

3.72

Risikobehandlung

(en: risk treatment)

Prozess (3.54) um Risiken (3.61) zu verandern

Anmerkung 1 zum Begriff: Die Risikobehandlung kann umfassen:

— Vermeiden des Risikos, indem entschieden wird, die Tatigkeit, die Anlass zu dem Risiko gibt, nicht zu
beginnen oder fortzusetzen;

— Eingehen oder Vergrofdern des Risikos mit dem Ziel eine Chance wahrzunehmen;

— Beseitigen der Risikoquelle;
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— Verdndern der Wahrscheinlichkeit (3.40);
— Verédndern der Folgen (3.12);

— Teilen des Risikos mit einer anderen Partei oder anderen Parteien (einschlief3lich Vertragen und Finanzierung
von Risiken); und

— Beibehalten des Risikos im Rahmen einer fundierten Wahl.

Anmerkung 2 zum Begriff: Risikobehandlungen, die sich mit negativen Folgen (3.12) beschéftigen, heifen manchmal
auch ,Risikominderung®, ,Risikoeliminierung“ ,Risikovorsorge“ und ,Risikoreduzierung®.

Anmerkung 3 zum Begriff: Die Risikobehandlung kann zu neuen Risiken (3.61) fithren oder vorhandene Risiken (3.61)
verandern.

[QUELLE: ISO Guide 73:2009, 3.8.1, modifiziert — in Anmerkung 1 zum Begriff wurde Entscheidung durch
Wabhl ersetzt]

3.73

Standard zur Einfithrung von Sicherheit

(en: security implementation standard)

Dokument, das genehmigte Wege zur Umsetzung von Sicherheit festlegt

3.74

Bedrohung

(en: threat)

mogliche Ursache eines unerwiinschten Vorfalls, der zu Schaden fiir ein System oder eine Organisation
(3.50) fithren kann

3.75

oberste Leitung

(en: top management)

Person oder Personengruppe, die eine Organisation (3.50) auf der obersten Ebene fiihrt und steuert

Anmerkung 1 zum Begriff: Die oberste Leitung ist innerhalb der Organisation (3.50) in der Lage Verantwortung zu
delegieren und Ressourcen bereitzustellen.

Anmerkung 2 zum Begriff: Wenn der Anwendungsbereich des Managementsystems (3.41) nur einen Teil einer
Organisation (3.50) umfasst, bezieht sich ,oberste Leitung” auf diejenigen, die diesen Teil der Organisation fithren und
steuern.

Anmerkung 3 zum Begriff: Die oberste Leitung wird manchmal executive management genannt und kann Chief
Executive Officer, Chief Financial Officer, Chief Informatin Officer und vergleichbare Rollen beinhalten.

3.76
vertrauenswiirdige Einheit zur Informationsverbreitung
selbstandige Organisation (3.50), die den Informationsaustausch innerhalb einer

informationsaustauschenden Gemeinschaft (3.34) unterstiitzt

3.77

Schwachstelle

Schwache eines Wertes oder einer Mafsnahme (3.14), die durch eine oder mehrere Bedrohungen (3.74)
ausgenutzt werden kann
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4 Managementsysteme fiir Informationssicherheit (ISMS)
4.1 Allgemeines

Organisationen jeder Art und Grof3e:

a) sammeln, verarbeiten, speichern und libermitteln Informationen;

b) betrachten Informationen und zugehorige Prozesse, Systeme, Netzwerke und Personen als wichtige
Werte, die fiir das Erreichen der Organisationsziele notwendig sind;

c) sind mit einer Reihe von Risiken konfrontiert, welche die Funktionsfihigkeit von Werten
beeintrachtigen kdnnen; und

d) begegnen ihrem bekannten Gefdhrdungspotential mit der Einfiihrung von Informationssicherheits-
mafinahmen.

Samtliche Informationen, die von einer Organisation gehalten und verarbeitet werden, unterliegen der
Bedrohung durch Angriffe, Fehler, Naturereignisse (z. B. Uberschwemmung oder Feuer) usw. sowie durch
Schwachstellen, die ihre Nutzung grundsatzlich mit sich bringt. Der Begriff Informationssicherheit basiert im
Allgemeinen darauf, dass Informationen als Wert angesehen werden, der angemessenen Schutz erfordert,
z.B. gegen den Verlust von Verfiigbarkeit, Vertraulichkeit und Integritiat. Die Ermoglichung, berechtigten
Bedarfstragern korrekte und vollstindige Informationen in angemessener Zeit zur Verfligung zu stellen, ist
ein Katalysator fiir betriebliche Wirtschaftlichkeit.

Informationswerte durch Definition, Erlangung, Pflege und Verbesserung von Informationssicherheit
wirksam zu schiitzen, ist erforderlich, um eine Organisation in die Lage zu versetzen, ihre Ziele zu erreichen,
und die Einhaltung von gesetzlichen Regelungen sowie ihr Image aufrechtzuhalten und zu verbessern. Diese
koordinierten Tatigkeiten, welche die Umsetzung geeigneter Mafinahmen und die Behandlung von
unakzeptablen Informationssicherheitsrisiken steuern, werden allgemein als Bestandteile des
Informationssicherheitsmanagements bezeichnet.

Da Informationssicherheitsrisiken und die Wirksamkeit der Mafdnahmen sich in Abhangigkeit von sich
wandelnden Umstanden verdandern, ist es erforderlich, dass die Organisationen:

a) die Wirksamkeit der umgesetzten Mafdnahmen und Verfahren iiberwachen und bewerten;
b) die aufkommenden Risiken, die behandelt werden miissen, identifizieren; und
c) angemessene Mafdnahmen nach Bedarf auswahlen, umsetzen und verbessern.

Um solche Tatigkeiten im Bereich der Informationssicherheit zu verkniipfen und zu koordinieren, ist es fiir
jede Organisation notwendig, ihre eigene Informationssicherheitspolitik und -ziele festzulegen und diese
Ziele wirksam durch den Einsatz eines Managementsystems zu erreichen.

4.2 Wasist ein ISMS?
4.2.1 Uberblick und Grundsitze

Ein Informationssicherheitsmanagementsystem (ISMS) umfasst Politik, Verfahren, Richtlinien und damit
verbundene Ressourcen und Tatigkeiten, die alle von einer Organisation gesteuert werden, um ihre
Informationswerte zu schiitzen. Ein ISMS ist ein systematisches Modell fiir die Einfithrung, die Umsetzung,
den Betrieb, die Uberwachung, die Uberpriifung, die Pflege und die Verbesserung der Informationssicherheit
einer Organisation, um Geschaftsziele zu erreichen. Es basiert auf einer Risikobeurteilung und dem
Risikoakzeptanzniveau der Organisation und dient dazu, die Risiken wirksam zu behandeln und zu
handhaben. Eine Anforderungsanalyse flir den Schutz von Informationswerten und die Anwendung
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