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E DIN EN ISO/IEC 27005:2024-05  

Nationales  Vorwort  

Der Text von ISO/IEC 27005:2022 wurde vom Technischen Komitee ISO/IEC JTC 1  �Information technology� 

der Internationalen  Organisation  fur Normung (ISO)  erarbeitet und  als  prEN ISO/IEC 27005:2024 durch das 

Technische Komitee CEN/CLC/JTC 13 �Cybersicherheit und  Datenschutz� ubernommen, dessen Sekretariat 

von DIN gehalten wird. 

Das zustandige nationale  Normungsgremium ist der Gemeinschaftsausschuss NA043-04-13GA �DIN/DKE  

Gemeinschaftsgremium Cybersecurity� im DIN-Normenausschuss Informationstechnik und  Anwendungen 

(NIA). 

Um Zweifelsfalle  in der Ubersetzung auszuschließen, ist die englische Originalfassung beigefugt.  Die Nutzungs-
bedingungen  fur den deutschen Text des Norm-Entwurfes gelten gleichermaßen auch  fur den englischen Text.  

Fur die in diesem Dokument  zitierten Dokumente wird im Folgenden auf  die entsprechenden deutschen Doku-
mente hingewiesen: 

ISO 31000:2018 siehe DIN ISO31000:2018-10 

ISO/IEC 27000  siehe DINEN ISO/IEC 27000 

ISO/IEC 27001:2022 siehe DINEN ISO/IEC 27001:2024-01 

ISO/IEC 27017 siehe DINEN ISO/IEC 27017 

ISO/IEC 27701  siehe DINEN ISO/IEC 27701 

Aktuelle  Informationen zu diesem Dokument  konnen  uber die Internetseiten von DIN (www.din.de)  durch eine 

Suche nach  der Dokumentennummer aufgerufen werden. 

2  

� Entwurf � 

Full document details: E DIN EN ISO/IEC 27005:2024-05

http://www.avadocuments.com/doc/e-din-en-iso-iec-27005-2024-05
http://www.avadocuments.com/doc/e-din-en-iso-iec-27005-2024-05


E DIN EN ISO/IEC 27005:2024-05  

Nationaler  Anhang NA  

(informativ) 

Literaturhinweise  

DINEN ISO27000, Informationstechnik�  Sicherheitsverfahren�  

Informationssicherheitsmanagementsysteme�  Überblick und  Terminologie 

DINEN ISO/IEC 27001:2024-01, Informationssicherheit,  Cybersicherheit  und  Datenschutz�  

Informationssicherheitsmanagementsysteme�  Anforderungen  (ISO/IEC 27001:2022);  Deutsche  Fassung 

EN ISO/IEC 27001:2023  

DINEN ISO/IEC 27017, Informationstechnik� Sicherheitsverfahren� Anwendungsleitfaden für
Informationssicherheitsmaßnahmen  basierend auf  ISO/IEC 27002  für  Cloud Dienste 

DINEN ISO/IEC 27701, Sicherheitstechniken�  Erweiterung  zu ISO/IEC 27001  und  ISO/IEC 27002  für  das 

Management  von Informationen  zum Datenschutz�  Anforderungen  und  Leitlinien  

DIN ISO31000:2018-10, Risikomanagement�  Leitlinien  (ISO 31000:2018)  
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Europäisches  Vorwort  

Der Text von ISO/IEC 27005:2022 wurde vom Technischen Komitee ISO/IEC JTC 1  �Information technology� 

der Internationalen  Organisation  fur Normung (ISO)  erarbeitet und  als  prEN ISO/IEC 27005:2024 durch das 

Technische Komitee CEN/CLC/JTC 13 �Cybersicherheit und  Datenschutz� ubernommen, dessen Sekretariat 

von DIN gehalten wird. 

Dieses Dokument  ist derzeit zur CEN-Umfrage vorgelegt.  

Anerkennungsnotiz 

Der Text von ISO/IEC 27005:2022 wurde von CEN als  prEN ISO/IEC 27005:2024 ohne irgendeine Abanderung  

genehmigt.  
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Vorwort  

ISO  (die Internationale  Organisation  fur Normung) und  IEC (die Internationale  Elektrotechnische Kommission) 

bilden  das auf  die weltweite  Normung spezialisierte System. Nationale  Normungsorganisationen, die Mitglie-
der von ISO  oder IEC sind, beteiligen sich an  der Entwicklung  von Internationalen  Normen in Technischen 

Komitees, die von der jeweiligen Organisation  eingerichtet wurden, um  spezifische Gebiete technischer Aktivi-
taten zu behandeln.  Auf Gebieten von beiderseitigem Interesse arbeiten die Technischen Komitees von ISO  und  

IEC zusammen. Weitere internationale  staatliche  und  nichtstaatliche  Organisationen,  die in engem Kontakt  mit  

ISO  und IEC stehen, nehmen ebenfalls an  der Arbeit teil. 

Die Verfahren, die bei  der Entwicklung  dieses Dokuments angewendet wurden und  die fur die weitere Pflege 

vorgesehen sind, werden in den ISO/IEC-Directives, Teil 1  beschrieben. Im  Besonderen sollten die fur die ver-
schiedenen ISO-Dokumentenarten  notwendigen Annahmekriterien beachtet werden. Dieses Dokument  wurde 

in Ubereinstimmung mit  den Gestaltungsregeln  der ISO/IEC-Directives, Teil 2  erarbeitet (siehe www.iso.org/  

directives oder www.iec.ch/members_experts/refdocs). 

Es wird auf  die Moglichkeit hingewiesen, dass einige Elemente dieses Dokuments Patentrechte beruhren kon-
nen.  ISO  und  IEC sind nicht dafur verantwortlich, einige oder alle  diesbezuglichen Patentrechte zu identifizie-
ren. Details  zu allen  wahrend der Entwicklung  des Dokuments identifizierten Patentrechten finden sich in der 

Einleitung  und/oder in der ISO-Liste der erhaltenen Patenterklarungen  (siehe www.iso.org/patents)  oder in 

der IEC-Liste der erhaltenen Patenterklarungen  (siehe http://patents.iec.ch).  

Jeder in diesem Dokument  verwendete Handelsname dient nur zur Unterrichtung der Anwender und  bedeutet 

keine Anerkennung. 

Fur eine Erlauterung des freiwilligen Charakters von Normen, der Bedeutung  ISO-spezifischer Begriffe und  

Ausdrucke in Bezug  auf  Konformitatsbewertungen  sowie Informationen daruber, wie  ISO  die Grundsatze der 

Welthandelsorganisation (WTO,  en: World Trade Organization) hinsichtlich technischer Handelshemmnisse 

(TBT, en: Technical Barriers to Trade) berucksichtigt,  siehe www.iso.org/iso/foreword.html. In  der IEC,  siehe 

www.iec.ch/understanding-standards.  

Dieses Dokument  wurde vom gemeinsamen Technischen Komitee ISO/IEC JTC 1,  Information  technology,  

Unterkomitee SC 27, Information  security,  cybersecurity  and privacy  protection erarbeitet.  

Diese vierte Ausgabe  ersetzt die dritte Ausgabe  (ISO/IEC 27005:2018), die technisch uberarbeitet wurde. 

Die wesentlichen Anderungen sind folgende: 

�  der gesamte Leitfaden wurde an  ISO/IEC 27001:2022 und  ISO 31000:2018 angepasst;  

�  die Terminologie wurde an  die Terminologie in ISO 31000:2018 angepasst;  

�  die Gliederung der Abschnitte  wurde an  den Aufbau  der ISO/IEC 27001:2022 angepasst;  

�  Konzepte fur Risikoszenarien wurden eingefuhrt; 

�  der ereignisbasierte Ansatz wird dem auf  Vermogenswerten basierenden Ansatz  zur Risikoidentifizierung 

gegenubergestellt; 

�  der Inhalt  der Anhange wurde uberarbeitet und  in einem einzigen Anhang  zusammengefasst. 

5  

� Entwurf � 

Full document details: E DIN EN ISO/IEC 27005:2024-05

http://www.avadocuments.com/doc/e-din-en-iso-iec-27005-2024-05
http://www.avadocuments.com/doc/e-din-en-iso-iec-27005-2024-05


E DIN EN ISO/IEC 27005:2024-05  

prEN  ISO/IEC 27005:2024  (D)  

Ruckmeldungen  oder Fragen zu diesem Dokument  sollten an  das jeweilige nationale  Normungsinstitut  des 

Anwenders gerichtet werden. Eine vollstandige Auflistung  dieser Institute  ist unter www.iso.org/members. 

html  und  www.iec.ch/national-committees  zu finden. 
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Einleitung 

Dieses Dokument  bietet einen Leitfaden fur: 

�  die Implementierung  der in ISO/IEC 27001  festgelegten Anforderungen im Hinblick  auf  Informationssi-
cherheitsrisiken; 

�  die wesentlichen Verweisungen innerhalb der von ISO/IEC JTC 1/SC 27 entwickelten  Normen zur Unter-
stutzung  von Maßnahmen  im Rahmen der Handhabung  von Informationssicherheitsrisiken; 

�  Aktionen  zur Bewaltigung  von Risiken im Zusammenhang mit  der Informationssicherheit (siehe 

ISO/IEC 27001:2022, 6.1 und  Abschnitt 8);  

�  die Implementierung  eines Leitfadens zum Risikomanagement  in ISO 31000 im Zusammenhang mit  der 

Informationssicherheit. 

Dieses Dokument  enthalt  einen ausfuhrlichen Leitfaden zum Risikomanagement  und  erganzt  die Leitlinien in 

ISO/IEC 27003.  

Dieses Dokument  richtet sich an:  

� Organisationen,  die beabsichtigen,  ein Informationssicherheitsmanagementsystem (ISMS) in Uberein-
stimmung  mit  ISO/IEC 27001 einzufuhren und  umzusetzen; 

�  Personen, die das Informationssicherheitsrisikomanagement durchfuhren oder daran beteiligt  sind (z. B.  

Fachkrafte fur ISMS,  Risikoeigentumer und  andere interessierte Parteien); 

�  Organisation,  die ihren Risikomanagementprozess im Bereich der Informationssicherheit verbessern wol-
len.  

7  

� Entwurf � 

Full document details: E DIN EN ISO/IEC 27005:2024-05

http://www.avadocuments.com/doc/e-din-en-iso-iec-27005-2024-05
http://www.avadocuments.com/doc/e-din-en-iso-iec-27005-2024-05


E DIN EN ISO/IEC 27005:2024-05  

prEN  ISO/IEC 27005:2024  (D)  

1  Anwendungsbereich 

Dieses Dokument  enthalt  einen Leitfaden, der Organisationen  dabei  helfen soll,  

� die Anforderungen der ISO/IEC 27001  in Bezug  auf  Aktionen  zur Bewaltigung  von Informationssicher-
heitsrisiken zu erfullen;  

� Maßnahmen  zur Handhabung  von Informationssicherheitsrisiken, insbesondere zur Risikobeurteilung 

und  -behandlung  im Bereich der Informationssicherheit, durchzufuhren. 

Dieses Dokument  gilt  fur alle  Organisationen,  unabhangig  von ihrer Art,  Große  oder Branche. 

2  Normative  Verweisungen 

Die folgenden Dokumente  werden im Text in solcher Weise in Bezug  genommen, dass einige Teile davon oder 

ihr gesamter Inhalt  Anforderungen des vorliegenden Dokuments darstellen. Bei datierten Verweisungen gilt  

nur die in Bezug  genommene Ausgabe.  Bei undatierten Verweisungen gilt  die letzte Ausgabe  des in Bezug  

genommenen Dokuments (einschließlich aller  Anderungen). 

ISO/IEC 27000, Information  technology�  Security  techniques�  Information  security  management  systems�  

Overview and vocabulary  

3  Begriffe  

Fur die Anwendung dieses Dokuments gelten die Begriffe nach ISO/IEC 27000  und  die folgenden Begriffe. 

ISO  und  IEC stellen terminologische Datenbanken  fur die Verwendung in der Normung unter den folgenden 

Adressen bereit: 

� ISO  Online  Browsing Platform: verfugbar unter https://www.iso.org/obp  

� IEC Electropedia: verfugbar unter https://www.electropedia.org/  

3.1  Begriffe  im  Zusammenhang mit  Informationssicherheitsrisiken  

3.1.1  

externer Kontext 

externes Umfeld, in dem die Organisation  versucht, ihre Ziele zu erreichen 

Anmerkung 1  zum Begriff: Der externe Kontext  kann  Folgendes beinhalten: 

� soziale, kulturelle,  politische, rechtliche, behordliche, finanzielle, technologische, wirtschaftliche, geologische Umge-
bung,  seien sie internationaler, nationaler,  regionaler oder lokaler  Art; 

� Schlusselfaktoren und Trends, die die Ziele der Organisation  beeinflussen; 

� die Beziehungen, Wahrnehmungen, Werte, Erfordernisse und  Erwartungen  externer interessierter Parteien; 

� vertragliche Beziehungen und Verpflichtungen; 

� die Komplexitat  der Netzwerke und Abhangigkeiten.  

[QUELLE: ISOGuide 73:2009, 3.3.1.1, modifiziert� Anmerkung 1  zum Begriff wurde modifiziert.] 
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3.1.2  

interner Kontext 

interne Umgebung,  innerhalb derer die Organisation  versucht, ihre Ziele zu erreichen 

Anmerkung 1  zum Begriff: Der interne Kontext  kann  Folgendes beinhalten: 

�  Vision, Mission und Werte; 

�  Leitung,  Organisationsstruktur, Rollen  und Rechenschaftspflichten; 

�  Strategie,  Ziele und Richtlinien; 

�  die Organisationskultur;  

�  von der Organisation  ubernommene Normen, Leitlinien und Modelle;  

�  Fahigkeiten im Sinne von Ressourcen und Wissen (z. B.  Kapital,  Zeit,  Menschen, Prozesse, Systeme und Technologien); 

�  Daten, Informationssysteme und Informationsflusse; 

�  Beziehungen zu internen interessierten Parteien unter Berucksichtigung  ihrer Wahrnehmungen  und Werte; 

�  vertragliche Beziehungen und Verpflichtungen; 

�  interne gegenseitige Abhangigkeiten  und Verbindungen. 

[QUELLE: ISOGuide 73:2009, 3.3.1.2, modifiziert� Anmerkung 1  zum Begriff wurde modifiziert.] 

3.1.3  

Risiko  

Auswirkung  von Ungewissheit auf  Ziele 

Anmerkung 1  zum Begriff: Eine Auswirkung  ist eine Abweichung vom Erwarteten  in positiver oder negativer Hinsicht. 

Anmerkung 2  zum Begriff: Ziele konnen  verschiedene Aspekte und Kategorien umfassen und auf  verschiedenen Ebenen  

angewendet werden. 

Anmerkung 3  zum Begriff: Ungewissheit ist der Zustand des auch  teilweisen Fehlens von Information im Hinblick  auf  

das Verstandnis eines Ereignisses (3.1.11) oder Wissen uber ein Ereignis (3.1.11), seine Folgen (3.1.14) oder seine Wahr-
scheinlichkeit (3.1.13). 

Anmerkung 4  zum Begriff: Das Risiko wird ublicherweise anhand  der Risikoquellen/Risikoursachen (3.1.6), der poten-

tiellen  Ereignisse, ihrer Auswirkungen  und  ihrer Wahrscheinlichkeit dargestellt.  

Anmerkung 5  zum Begriff: Im  Kontext  von Informationssicherheitsmanagementsystemen konnen  Informationssicher-

heitsrisiken als  Auswirkung  von Ungewissheit auf  Informationssicherheitsziele beschrieben werden. 

Anmerkung 6  zum Begriff: Informationssicherheitsrisiken sind ublicherweise mit  einer negativen Auswirkung  von 

Ungewissheit auf  Informationssicherheitsziele verbunden. 

Anmerkung 7  zum Begriff: Informationssicherheitsrisiken konnen  mit  der Moglichkeit verbunden sein, dass Bedrohun-
gen (3.1.9) Schwachstellen (3.1.10) eines Informationswerts oder einer Gruppe solcher Werte ausnutzen  und damit  einer 

Organisation  Schaden zufugen. 

[QUELLE: ISO 31000:2018, 3.1, modifiziert� die Formulierung: �Sie kann  positiv, negativ  oder beides sein und  

Moglichkeiten und  Bedrohungen ansprechen, schaffen oder zu ihnen fuhren� wurde durch �in  positiver oder 

negativer Hinsicht� in Anmerkung 1  zum Begriff ersetzt; die ursprungliche Anmerkung 3  zum Begriff wurde in 

Anmerkung 4  zum Begriff umnummeriert und  Anmerkung 3,  Anmerkung 5,  Anmerkung 6  und  Anmerkung 7  

zum Begriff wurden hinzugefugt.]  
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3.1.4  

Risikoszenario  

Abfolge oder Kombination von Ereignissen (3.1.11), die von der ursprunglichen Ursache zur unerwunschten 

Folge (3.1.14) fuhren 

[QUELLE: ISO 17666:2016, 3.1.13, modifiziert� Anmerkung 1  zum Begriff wurde gestrichen.] 

3.1.5  

Risikoeigentümer  

Person oder Entitat,  die Verantwortung  und  Berechtigung hat,  ein Risiko (3.1.3) zu handhaben  

[QUELLE: ISOGuide 73:2009, 3.5.1.5] 

3.1.6  

Risikoquelle  

Risikoursache  

Element,  das alleine  oder gemeinsam mit  anderen Faktoren potentiell  zu Risiken (3.1.3) fuhrt 

Anmerkung 1  zum Begriff: Eine Risikoquelle  kann  eine dieser drei Arten sein: 

� menschlich; 

� umweltbedingt;  

� technisch. 

Anmerkung 2  zum Begriff: Die Art einer menschlichen Risikoquelle  kann  absichtlich  oder unabsichtlich  sein. 

[QUELLE: ISO 31000:2018, 3.4, modifiziert� Anmerkung 1  und  Anmerkung 2  zum Begriff wurden hinzuge-
fugt.]  

3.1.7  

Risikokriterien  

Festlegungen,  um  die Signifikanz eines Risikos (3.1.3) zu bewerten 

Anmerkung 1  zum Begriff: Risikokriterien basieren auf  Zielen der Organisation  sowie dem externen  Kontext (3.1.1) und 

dem internen  Kontext (3.1.2). 

Anmerkung 2  zum Begriff: Risikokriterien konnen  aus  Normen, Gesetzen, Richtlinien  und anderen Anforderungen 

abgeleitet  werden. 

[QUELLE: ISOGuide 73:2009, 3.3.1.3] 

3.1.8  

Risikobereitschaft  

Große  und  Art  des Risikos (3.1.3), das eine Organisation  willens  ist,  einzugehen oder beizubehalten 

[QUELLE: ISOGuide 73:2009, 3.7.1.2] 

3.1.9  

Bedrohung 

mogliche Ursache eines Informationssicherheitsvorfalls (3.1.12), der zu Schaden fur ein System oder eine Orga-
nisation fuhren kann  

3.1.10  

Schwachstelle 

Schwache eines Wertes oder einer Maßnahme (3.1.16), die so ausgenutzt  werden kann,  dass ein Ereig-
nis (3.1.11) mit  einer negativen Folge (3.1.14) eintritt  
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3.1.11  

Ereignis 

Eintritt  oder Veranderung  einer bestimmten Kombination von Umstanden 

Anmerkung 1  zum Begriff: Ein  Ereignis kann  einmal  oder mehrmals eintreten und mehrere Ursachen und mehrere 

Folgen (3.1.14) haben.  

Anmerkung 2  zum Begriff: Ein  Ereignis kann  auch  etwas sein, das erwartet wird und nicht eintritt  oder etwas,  das uner-

wartet  eintritt.  

[QUELLE: ISO 31000:2018, 3.5, modifiziert� Anmerkung 3  zum Begriff wurde entfernt.]  

3.1.12  

Informationssicherheitsvorfall  

einzelnes oder eine Reihe von ungewollten  oder unerwarteten  Informationssicherheitsereignissen, die eine 

erhebliche Wahrscheinlichkeit besitzen, den Geschaftsbetrieb zu gefahrden und  die Informationssicherheit zu 

bedrohen 

3.1.13  

Wahrscheinlichkeit  

Moglichkeit,  dass etwas  geschieht 

Anmerkung 1  zum Begriff: In  der Terminologie des Risikomanagements  bezeichnet der Begriff �Wahrscheinlichkeit�  

die Moglichkeit,  dass etwas  geschieht, gleichgultig  ob  diese Moglichkeit objektiv  oder subjektiv,  qualitativ  oder quanti-

tativ  definiert, gemessen oder bestimmt  und mit  allgemeinen  Begriffen oder mathematisch  (z. B.  durch die statistische 

Wahrscheinlichkeit oder die Haufigkeit in einem bestimmten Zeitraum) beschrieben wird. 

Anmerkung 2  zum Begriff: Der englische Begriff �likelihood�  hat  in einigen Sprachen keine direkte Entsprechung, wo fur 

�likelihood�  (subjektive Wahrscheinlichkeit) und �probability�  (objektive, mathematische Wahrscheinlichkeit) oft ein und  

dasselbe Wort verwendet wird. In der englischen Sprache ist der Begriff �probability�  jedoch oftmals  sehr eng als  mathe-

matischer Begriff definiert. Deshalb wird in der englischen Terminologie des Risikomanagements  der Begriff �likelihood�  

mit  der Absicht verwendet, dass er dieselbe weit gefasste Bedeutung  haben  sollte wie der Begriff �Wahrscheinlichkeit�  in 

vielen anderen Sprachen. 

[QUELLE: ISO 31000:2018, 3.7] 

3.1.14  

Auswirkung  

Ergebnis eines Ereignisses (3.1.11), das die Ziele betrifft 

Anmerkung 1  zum Begriff: Eine Auswirkung  kann  gewiss oder ungewiss sein und sich direkt oder indirekt bzw.  positiv 

oder negativ  auf  Ziele auswirken. 

Anmerkung 2  zum Begriff: Auswirkungen  konnen  qualitativ  oder quantitativ  beschrieben werden. 

Anmerkung 3  zum Begriff: Jede Auswirkung  kann  durch kaskadierende und kumulative  Effekte eskalieren. 

[QUELLE: ISO 31000:2018, 3.6] 

3.1.15  

Risikoniveau 

Signifikanz eines Risikos (3.1.3), das mittels einer Kombination von Folgen (3.1.14) und  deren Wahrscheinlich-
keit (3.1.13) ausgedruckt  wird 

[QUELLE: ISOGuide 73:2009, 3.6.1.8, modifiziert� die Formulierung: �Große  eines Risikos oder einer Kombi-
nation  von Risiken� wurde durch �Signifikanz eines Risikos� ersetzt.] 
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3.1.16  

Maßnahme 

Mittel,  das das Risiko (3.1.3) beibehalt  und/oder verandert 

Anmerkung 1  zum Begriff: Maßnahmen  umfassen unter anderem alle  Prozesse, Richtlinien,  Gerate, Verfahren oder 

andere Bedingungen  und/oder Aktionen,  die Risiken beibehalten  oder verandern. 

Anmerkung 2  zum Begriff: Maßnahmen  haben  moglicherweise nicht immer den erwunschten oder angenommenen  

verandernden Effekt.  

[QUELLE: ISO 31000:2018, 3.8] 

3.1.17  

Restrisiko  

Risiko (3.1.3), das nach  einer Risikobehandlung (3.2.7) ubrig bleibt  

Anmerkung 1  zum Begriff: Das Restrisiko kann  nicht identifizierte Risiken beinhalten.  

Anmerkung 2  zum Begriff: Restrisiken konnen  auch  ein beibehaltenes  Risiko beinhalten.  

[QUELLE: ISOGuide 73:2009, 3.8.1.6, modifiziert� Anmerkung 2  zum Begriff wurde modifiziert.] 

3.2  Begriffe  im  Zusammenhang mit  der  Handhabung von Informationssicherheitsrisiken  

3.2.1  

Risikomanagementprozess 

systematische Anwendung von Managementrichtlinien,  -verfahren und  -praktiken  auf  die Tatigkeiten des Kom-
munizierens, Abstimmens und  Festlegens des Kontextes  sowie Identifizierung, Analyse, Bewertung,  Behand-
lung,  Uberwachung und Uberprufung  von Risiken (3.1.3) 

[QUELLE: ISOGuide 73:2009, 3.1] 

3.2.2  

Risikokommunikation  und -absprache  

Satz  fortlaufender und  iterativer Prozesse, den eine Organisation  durchfuhrt,  um  Informationen zu liefern, 

zu teilen oder zu erhalten und  den Dialog  mit  interessierten Parteien in Bezug  auf  die Handhabung  von Risi-
ken (3.1.3) zu suchen 

Anmerkung 1  zum Begriff: Die Information kann  sich auf  die Existenz, die Beschaffenheit, die Gestalt,  die Wahrschein-
lichkeit (3.1.13), die Signifikanz, die Bewertung,  die Akzeptanz  und die Behandlung  von Risiken beziehen. 

Anmerkung 2  zum Begriff: Bei Absprachen handelt  es sich um  einen bidirektionalen Prozess von fundierter Kommu-
nikation  zwischen einer Organisation  und ihren interessierten Parteien zu einer Angelegenheit,  bevor eine Entscheidung 

getroffen oder eine Zielrichtung fur diese Angelegenheit  bestimmt  wird. Eine  Absprache ist: 

� ein Prozess, der sich auf  eine Entscheidung eher durch Beeinflussung  als  durch Machtbefugnis  auswirkt; 

� eine Eingabe  fur das Treffen von Entscheidungen, nicht aber das gemeinsame Treffen von Entscheidungen. 

3.2.3  

Risikobeurteilung  

ubergreifender Prozess, der aus  Risikoidentifizierung (3.2.4), Risikoanalyse (3.2.5) und  Risikobewertung (3.2.6) 

besteht 

[QUELLE: ISOGuide 73:2009, 3.4.1] 
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3.2.4  

Risikoidentifizierung  

Prozess zum Finden, Erkennen  und  Beschreiben von Risiken (3.1.3) 

Anmerkung 1  zum Begriff: Die Risikoidentifizierung beinhaltet  die Identifizierung der Risikoquellen (3.1.6), der Ereig-
nisse (3.1.11), ihrer Ursachen und moglichen Folgen (3.1.14). 

Anmerkung 2  zum Begriff: Die Risikoidentifizierung kann  historische Daten, theoretische Analysen, fundierte Meinun-

gen  und Expertenmeinungen sowie Erfordernisse von interessierten Parteien umfassen. 

[QUELLE: ISOGuide 73:2009, 3.5.1, modifiziert� in Anmerkung 2  zum Begriff wurde �Stakeholder�  durch 

�interessierte Partei� ersetzt.] 

3.2.5  

Risikoanalyse  

Prozess, um  die Beschaffenheit des Risikos (3.1.3) zu verstehen und das Risikoniveau (3.1.15) zu bestimmen  

Anmerkung 1  zum Begriff: Die Risikoanalyse liefert die Grundlage  fur die Risikobewertung (3.2.6) und die Entscheidun-

gen  im Zuge der Risikobehandlung (3.2.7). 

Anmerkung 2  zum Begriff: Die Risikoanalyse beinhaltet  die Risikoabschatzung.  

[QUELLE: ISOGuide 73:2009, 3.6.1] 

3.2.6  

Risikobewertung  

Prozess, der die Ergebnisse der Risikoanalyse (3.2.5) mit  den Risikokriterien (3.1.7) vergleicht,  um  zu bestim-
men, ob  das Risiko (3.1.3) und/oder seine Signifikanz akzeptabel  oder tragbar  sind 

Anmerkung 1  zum Begriff: Die Risikobewertung unterstutzt  bei der Entscheidung uber die Risikobehandlung  (3.2.7). 

[QUELLE: ISOGuide 73:2009, 3.7.1, modifiziert� �Große�  wurde durch �Signifikanz�  ersetzt.]  

3.2.7  

Risikobehandlung  

Prozess zur Veranderung  eines Risikos (3.1.3) 

Anmerkung 1  zum Begriff: Die Risikobehandlung  kann  Folgendes umfassen: 

�  Vermeiden des Risikos, indem entschieden wird, die Aufgabe,  aus  der sich ein Risiko ergibt,  nicht zu beginnen  oder 

fortzufuhren; 

�  Eingehen oder Vergroßern des Risikos mit  dem Ziel, eine Chance wahrzunehmen; 

�  Beseitigen der Risikoursache (3.1.6); 

�  Verandern der Wahrscheinlichkeit (3.1.13); 

�  Verandern der Folgen (3.1.14); 

�  Teilen des Risikos mit  einer anderen Partei oder anderen Parteien (einschließlich Vertragen  und Risikofinanzierung); 

und 

�  Beibehalten  des Risikos auf  Grundlage  einer fundierten Entscheidung. 

Anmerkung 2  zum Begriff: Die Behandlung  von Risiken im Bereich der Informationssicherheit beinhaltet  nicht das �Ein-

gehen oder Vergroßern des Risikos mit  dem Ziel, eine Chance wahrzunehmen�, aber die Organisation  kann  diese Option  

fur das allgemeine  Risikomanagement  nutzen.  
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Anmerkung 3  zum Begriff: Risikobehandlungen,  die sich mit  negativen Folgen beschaftigen,  werden manchmal  auch  als  

�Risikominderung�, �Risikoeliminierung�, �Risikovorsorge� und �Risikoreduzierung� bezeichnet. 

Anmerkung 4  zum Begriff: Die Risikobehandlung  kann  zu neuen Risiken fuhren oder vorhandene Risiken verandern. 

[QUELLE: ISOGuide 73:2009, 3.8.1 modifiziert� Anmerkung 1  zum Begriff wurde hinzugefugt  und  die 

ursprungliche Anmerkung 1  und  Anmerkung 2  zum Begriff wurden in Anmerkung 2  und  Anmerkung 3  zum 

Begriff umnummeriert.]  

3.2.8  

Risikoakzeptanz  

fundierte Entscheidung, ein bestimmtes Risiko (3.1.3) zu tragen  

Anmerkung 1  zum Begriff: Risikoakzeptanz  kann  ohne Risikobehandlung (3.2.7) oder wahrend des Risikobehandlungs-

prozesses erfolgen. 

Anmerkung 2  zum Begriff: Akzeptierte Risiken werden einer Uberwachung  und Uberprufung  unterzogen. 

[QUELLE: ISOGuide 73:2009, 3.7.1.6] 

3.2.9  

Risikoteilung  

Form der Risikobehandlung (3.2.7), die die eine mit  anderen Parteien vereinbarte Verteilung des Risikos (3.1.3) 

beinhaltet  

Anmerkung 1  zum Begriff: Rechtliche oder behordliche Anforderungen konnen  die Risikoteilung einschranken,  verbie-

ten oder anordnen. 

Anmerkung 2  zum Begriff: Die Risikoteilung kann  durch Versicherungen oder andere Vertragsformen vollzogen wer-

den. 

Anmerkung 3  zum Begriff: Wie weit das Risiko verteilt wird, kann  von der Zuverlassigkeit und Klarheit der Teilungs-

vereinbarungen abhangen.  

Anmerkung 4  zum Begriff: Die Risikoubertragung  ist eine Form der Risikoteilung. 

[QUELLE: ISOGuide 73:2009, 3.8.1.3] 

3.2.10  

Risikobeibehaltung  

zeitweilige Akzeptanz  des potentiellen  Nutzens eines Gewinns oder der Belastung  durch einen Verlust auf-
grund eines bestimmten Risikos (3.1.3) 

Anmerkung 1  zum Begriff: Die Beibehaltung  kann  auf  eine bestimmte Zeitspanne beschrankt  sein. 

Anmerkung 2  zum Begriff: Das beibehaltene  Risikoniveau (3.1.15) kann  von Risikokriterien (3.1.7) abhangen.  

[QUELLE: ISOGuide 73:2009, 3.8.1.5, modifiziert� das Wort �zeitweilig�  wurde am  Anfang der Definition hin-
zugefugt  und  die Formulierung �Die Risikobeibehaltung  schließt die Akzeptanz  von Restrisiken ein� wurde 

durch �Die Beibehaltung  kann  auf  eine bestimmte Zeitspanne beschrankt  werden� in Anmerkung 1  zum Begriff 

ersetzt.] 

4  Aufbau  dieses  Dokuments 

Dieses Dokument  ist wie folgt  strukturiert: 

� Abschnitt 5:  Handhabung  von Informationssicherheitsrisiken; 
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�  Abschnitt 6:  Kontextfestlegung;  

� Abschnitt 7:  Prozess der Risikobeurteilung der Informationssicherheit; 

�  Abschnitt 8:  Prozess der Risikobehandlung  der Informationssicherheit; 

�  Abschnitt 9:  Betrieb; 

�  Abschnitt 10: Nutzung  verbundener ISMS-Prozesse. 

Abgesehen von den Beschreibungen in den allgemeinen  Unterabschnitten sind alle  Risikomanagementaufga-
ben,  wie sie in Abschnitt 7  bis Abschnitt 10  dargestellt sind, wie folgt  strukturiert: 

Eingabe:  Identifizierung aller  Informationen, die zur Durchfuhrung  der Aufgabe  erforderlich sind. 

Aktion:  Beschreibung der Aufgabe.  

Ausloser: Bereitstellung  eines Leitfadens fur den Beginn  der Aufgabe,  z. B.  aufgrund einer Anderung innerhalb 

der Organisation  oder nach einem Plan  oder einer Anderung im externen Kontext  der Organisation.  

Ausgabe: Identifizierung aller  Informationen, die nach der Durchfuhrung  der Aufgabe  abgeleitet  werden, sowie 

aller  Kriterien, die diese Ausgabe  erfullen  sollte. 

Leitfaden: Bereitstellung  eines Leitfadens zur Durchfuhrung  der Aufgabe,  eines Schlusselworts und  eines 

Schlusselkonzepts. 

5  Handhabung von Informationssicherheitsrisiken  

5.1  Prozess zur  Handhabung von Informationssicherheitsrisiken  

Der Prozess zur Handhabung  von Informationssicherheitsrisiken wird in Bild 1  dargestellt.  

ANMERKUNG Dieser Prozess beruht  auf  dem allgemeinen  Risikomanagementprozess nach  ISO 31000. 

15  

� Entwurf � 

Full document details: E DIN EN ISO/IEC 27005:2024-05

http://www.avadocuments.com/doc/e-din-en-iso-iec-27005-2024-05
http://www.avadocuments.com/doc/e-din-en-iso-iec-27005-2024-05


E DIN EN ISO/IEC 27005:2024-05  

prEN  ISO/IEC 27005:2024  (D)  

Bild 1�Prozess  zur  Handhabung von Informationssicherheitsrisiken  

Wie Bild 1  veranschaulicht,  kann  der Prozess zur Handhabung  der Informationssicherheitsrisiken fur Aufga-
ben  zur Risikobeurteilung und/oder Risikobehandlung  iterativ sein. Ein  iterativer Ansatz bei der Durchfuh-
rung  von Risikobeurteilungen kann  die Tiefe und den Detaillierungsgrad der Beurteilung  bei  jeder Iteration 

erhohen. Der iterative Ansatz bietet ein gutes Gleichgewicht zwischen der Minimierung des Zeit- und  Arbeits-
aufwands fur die Festlegung  von Maßnahmen  und  der gleichzeitigen Sicherstellung einer angemessenen Risi-
kobeurteilung.  

Die Kontextfestlegung  bedeutet die Zusammenstellung  des internen und  externen Kontexts  fur die Handha-
bung  von Informationssicherheitsrisiken oder eine Risikobeurteilung der Informationssicherheit. 

Wenn die Risikobeurteilung genugend Informationen liefert,  um  die erforderlichen Aktionen  zur Anderung der 

Risiken auf  ein akzeptables  Niveau zu bestimmen,  ist die Aufgabe  abgeschlossen und  es folgt die Risikobehand-
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lung.  Sind die Informationen unzureichend, sollte eine weitere Iteration der Risikobeurteilung durchgefuhrt  

werden. Dies kann  eine Anderung des Kontexts  der Risikobeurteilung (z. B.  eine Uberarbeitung  des Anwen-
dungsbereichs), die Einbindung  von Fachwissen aus  dem betreffenden Bereich oder andere Moglichkeiten zur 

Erhebung von Daten beinhalten,  die eine Anderung des Risikos auf  ein akzeptables  Niveau ermoglichen (siehe 

�Risikoentscheidungspunkt 1�  in Bild 1).  

Die Risikobehandlung  erfolgt in einem iterativen Prozess durch: 

�  Formulieren und  Auswahlen  der Risikobehandlungsoptionen; 

�  Planen  und Implementieren der Risikobehandlung;  

�  Beurteilen der Wirksamkeit  dieser Behandlung;  

�  Entscheiden, ob  das verbleibende Risiko akzeptabel  ist; 

�  Fortsetzen der Behandlung,  falls nicht akzeptabel.  

Es ist moglich, dass die Risikobehandlung  nicht sofort zu einem akzeptablen  Niveau der Restrisiken fuhrt. In  

dieser Situation  kann  ein weiterer Versuch unternommen werden, eine zusatzliche Risikobehandlung  zu fin-
den, oder es kann  eine weitere Iteration der Risikobeurteilung erfolgen, entweder als  Ganzes oder teilweise. 

Dies kann  eine Anderung des Kontexts  der Risikobeurteilung (z. B.  durch eine Uberarbeitung  des Anwendungs-
bereichs) und  die Einbindung  von Fachwissen aus  dem betreffenden Bereich beinhalten.  Das Wissen uber maß-
gebliche  Bedrohungen oder Schwachstellen  kann  zu besseren Entscheidungen uber geeignete Risikobehand-
lungsmaßnahmen  in der nachsten Iteration der Risikobeurteilung fuhren (siehe �Risikoentscheidungspunkt 2�  

in Bild 1).  

Die Kontextfestlegung  wird in Abschnitt 6,  die Maßnahmen  zur Risikobeurteilung in Abschnitt 7  und  die Maß-
nahmen  zur Risikobehandlung  in Abschnitt 8  eingehend behandelt.  

Weitere Maßnahmen,  die fur die Handhabung  von Informationssicherheitsrisiken erforderlich sind, werden in 

Abschnitt 10  behandelt.  

5.2  Zyklen des Informationssicherheitsrisikomanagements  

Die Risikobeurteilung und die Risikobehandlung  sollten regelmaßig  und  auf  der Grundlage  von Anderungen 

aktualisiert  werden. Dies sollte fur die gesamte Risikobeurteilung gelten, und  die Aktualisierungen  konnen  in 

zwei Risikomanagementzyklen  unterteilt  werden: 

�  strategischer Zyklus,  in dem sich Geschaftswerte, Risikoquellen  und  Bedrohungen, Zielvorgaben oder Fol-
gen von Informationssicherheitsereignissen aufgrund von Veranderungen  im Gesamtkontext  der Organi-
sation  weiterentwickeln.  Dies kann  als  Eingabe  fur eine allgemeine  Aktualisierung  der Risikobeurteilung 

bzw.  Risikobeurteilungen und  der Risikobehandlungen  dienen. Es kann  auch  als  Eingabe  fur die Identifi-
zierung neuer Risiken dienen und  vollig  neue Risikobeurteilungen anstoßen;  

�  Betriebszyklus, bei  dem die oben  genannten Elemente als  Eingabeinformationen oder geanderte Kriterien 

dienen, die sich auf  eine Risikobeurteilung oder Beurteilung  auswirken, bei der die Szenarien uberpruft  

und  aktualisiert  werden sollten. Die Uberprufung  sollte gegebenenfalls  eine Aktualisierung  der entspre-
chenden Risikobehandlung  beinhalten.  

Der strategische Zyklus sollte uber eine langere Zeitspanne oder bei  großeren Veranderungen  durchgefuhrt  

werden, wahrend der operative Zyklus kurzer sein sollte, je nach den im Einzelnen ermittelten und  beurteilten  

Risiken und  der entsprechenden Risikobehandlung.  

Der strategische Zyklus gilt  fur das Umfeld, in dem die Organisation  ihre Ziele zu erreichen sucht,  wahrend 

der operative Zyklus fur alle  Risikobeurteilungen gilt,  die den Kontext  des Risikomanagementprozesses 
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berucksichtigen. In  beiden Zyklen kann  es viele Risikobeurteilungen mit  unterschiedlichem Kontext  und  

Anwendungsbereich bei jeder Beurteilung  geben.  

6  Kontextfestlegung 

6.1  Organisatorische  Aspekte 

ANMERKUNG Dieser Unterabschnitt bezieht sich auf  ISO/IEC 27001:2022, 4.1. 

Eine Organisation  wird definiert als  Person oder Personengruppe, die eigene Funktionen mit  Verantwortlich-
keiten, Befugnissen und  Beziehungen hat,  um  ihre Ziele zu erreichen. Eine Organisation  ist nicht notwendiger-
weise ein Unternehmen, eine andere Korperschaft oder eine juristische Person, sie kann  auch  eine Teilmenge 

einer juristischen Person sein (z. B.  die IT-Abteilung  eines Unternehmens) und  kann  als  �Organisation�  im Rah-
men des ISMS  betrachtet  werden. 

Es ist wichtig  zu verstehen, dass die Risikobereitschaft,  d. h.  der Umfang der Risiken, die eine Organisation  

bereit ist,  einzugehen oder zu akzeptieren, von Organisation  zu Organisation  sehr unterschiedlich sein kann.  Zu 

den Faktoren, die sich auf  die Risikobereitschaft einer Organisation  auswirken, gehoren beispielsweise Große,  

Komplexitat  und  Branche. Die Risikobereitschaft sollte von der obersten Fuhrungsebene festgelegt und  regel-
maßig  uberpruft  werden. 

Die Organisation  sollte sicherstellen, dass die Rolle  des Risikoeigentumers in Bezug  auf  die Managementaufga-
ben  fur die identifizierten Risiken festgelegt wird. Risikoeigentumer sollten angemessen rechenschaftspflichtig 

und  befugt  sein, die identifizierten Risiken zu handhaben.  

6.2  Identifizierung  grundlegender Anforderungen von interessierten  Parteien  

ANMERKUNG Dieser Unterabschnitt bezieht sich auf  ISO/IEC 27001:2022, 4.2. 

Die grundlegenden Anforderungen der interessierten Parteien sollten identifiziert werden, ebenso wie der 

Compliance-Status  mit  diesen Anforderungen. Dazu gehort die Identifizierung aller  Referenzdokumente, die 

Sicherheitsregeln und  -maßnahmen  definieren und  die im Rahmen der Risikobeurteilung zur Informationssi-
cherheit gelten.  

Diese Referenzdokumente konnen  unter anderem Folgendes umfassen: 

a)  ISO/IEC 27001:2022, AnhangA;  

b)  zusatzliche Normen, die ISMS  abdecken; 

c) zusatzliche Normen, die fur einen bestimmten Sektor gelten (z. B.  Finanzwesen, Gesundheitswesen); 

d) spezifische internationale und/oder nationale  Vorschriften; 

e) die internen Sicherheitsregeln der Organisation; 

f) Sicherheitsregeln und  -maßnahmen  aus  Vertragen  und  Vereinbarungen; 

g) Sicherheitsmaßnahmen, die auf  der Grundlage  fruherer Aufgaben  zur Risikobehandlung  umgesetzt wur-
den. 

Samtliche  Compliance-Verstoße gegen die grundlegenden Anforderungen sollten erklart  und  begrundet wer-
den. Diese grundlegenden Anforderungen und deren Compliance sollten als  Eingabe  fur die Wahrscheinlich-
keitsbeurteilung  und  fur die Risikobehandlung  dienen. 
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6.3  Anwendung der  Risikobeurteilung  

ANMERKUNG Dieser Unterabschnitt bezieht sich auf  ISO/IEC 27001:2022, 4.3. 

Organisationen  konnen  Risikobeurteilungen eingebettet in viele verschiedene Prozesse durchfuhren, z. B.  Pro-
jektmanagement,  Schwachstellenmanagement,  Vorfallsmanagement,  Problemmanagement  oder sogar spon-
tan  fur ein bestimmtes, spezifisches Thema. Unabhangig  davon, wie die Risikobeurteilungen durchgefuhrt wer-
den, sollten sie insgesamt alle  fur die Organisation  maßgeblichen  Aspekte im Anwendungsbereich eines ISMS  

abdecken.  

Die Risikobeurteilung sollte der Organisation  helfen, Entscheidungen uber die Handhabung  von Risiken zu 

treffen, die das Erreichen ihrer Ziele beeintrachtigen.  Sie sollte daher auf  diejenigen Risiken und  Maßnahmen  

ausgerichtet sein, die bei erfolgreicher Handhabung  die Wahrscheinlichkeit erhohen, dass die Organisation  

ihre Ziele erreicht. 

Weitere Informationen uber den Kontext  eines ISMS  und  die durch die Risikobeurteilung zu erfassenden 

Aspekte sind in ISO/IEC 27003  enthalten.  

6.4  Festlegung und Aufrechterhaltung der  Informationssicherheitsrisikokriterien  

6.4.1  Allgemeines 

ISO/IEC 27001:2022, 6.1.2 a),  legt  die Anforderungen an  Organisationen  fest,  ihre Risikokriterien zu definie-
ren, d. h.  die Festlegungen,  anhand  derer sie die Signifikanz der von ihnen identifizierten Risiken bewerten und  

Entscheidungen uber Risiken treffen. 

ISO/IEC 27001 legt  die Anforderungen fur eine Organisation  fest,  die Risikokriterien fur die Informationssi-
cherheit aufstellen  und  aufrechterhalten muss, die Folgendes beinhalten: 

a)  die Risikoakzeptanzkriterien; 

b)  Kriterien fur die Durchfuhrung  von Informationssicherheitsrisikobeurteilungen. 

Im  Allgemeinen  sollte Folgendes bei  der Festlegung  der Risikokriterien berucksichtigt  werden: 

�  die Natur  und  Art  derUngewissheiten, die die Ergebnisse und  Ziele (sowohl materiell als  auch  immateriell) 

beeinflussen konnen;  

�  wie  die Auswirkung  und  die Wahrscheinlichkeit festgelegt,  vorhergesagt und  gemessen werden; 

�  zeitliche Faktoren; 

�  Konsistenz bei der Anwendung der Messungen; 

�  Art und  Weise, wie  das Risikoniveau bestimmt  wird; 

�  wie  Kombinationen  und  Abfolgen mehrerer Risiken berucksichtigt werden; 

�  die Kapazitat  der Organisation.  

Weitere Erwagungen  zu Risikokriterien sind in AnhangA  aufgefuhrt.  

6.4.2  Risikoakzeptanzkriterien  

ANMERKUNG Dieser Unterabschnitt bezieht sich auf  ISO/IEC 27001:2022, 6.1.2 a)  1). 
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Bei der Risikobewertung sollten Risikoakzeptanzkriterien verwendet werden, um  festzustellen,  ob  ein Risiko 

akzeptabel  ist oder nicht.  

Bei der Risikobehandlung  konnen  Risikoakzeptanzkriterien verwendet werden, um  festzustellen,  ob  die vor-
geschlagene Risikobehandlung  ausreicht,  um  ein akzeptables  Risikoniveau zu erreichen, oder ob  eine weitere 

Risikobehandlung  erforderlich ist.  

Eine Organisation  sollte Niveaus fur die Risikoakzeptanz  festlegen. Die folgenden Punkte  sollten bei  der Ent-
wicklung  beachtet werden: 

a)  Konsistenz zwischen den Akzeptanzkriterien fur Informationssicherheitsrisiken und  den allgemeinen  Risi-
koakzeptanzkriterien  der Organisation; 

b)  die Fuhrungsebene, die befugt  ist,  Entscheidungen uber die Akzeptanz  von Risiken zu treffen, ist identifi-
ziert; 

c) die Kriterien fur die Risikoakzeptanz  konnen  mehrere Schwellenwerte  umfassen, und  die Befugnis zum 

Akzeptieren kann  verschiedenen Fuhrungsebenen zugewiesen werden; 

d) Risikoakzeptanzkriterien konnen  allein  auf  der Wahrscheinlichkeit und den Folgen beruhen oder so erwei-
tert werden, dass auch  das Kosten-Nutzen-Verhaltnis  zwischen voraussichtlichen Verlusten und  den Kos-
ten der Maßnahmen  berucksichtigt wird; 

e) fur verschiedene Risikoklassen konnen  unterschiedliche Kriterien fur die Risikoakzeptanz  gelten (z. B.  

werden Risiken, die zu einem Verstoß gegen Vorschriften oder Gesetze fuhren konnen,  nicht immer beibe-
halten, wahrend die Akzeptanz  von Risiken zulassig sein kann,  wenn die Akzeptanz  auf  eine vertragliche 

Anforderung zuruckzufuhren ist); 

f) Risikoakzeptanzkriterien konnen  Anforderungen fur eine kunftige  zusatzliche Behandlung  enthalten  (z. B.  

kann  ein Risiko kurzfristig beibehalten  werden, selbst  wenn das Risikoniveau die Risikoakzeptanzkriterien 

ubersteigt,  wenn eine Genehmigung vorliegt und  die Verpflichtung besteht,  Maßnahmen  zu ergreifen, um  

eine ausgewahlte  Reihe von Maßnahmen  durchzufuhren, um  innerhalb einer bestimmten Zeitspanne ein 

akzeptables  Niveau zu erreichen); 

g) Risikoakzeptanzkriterien sollten auf  der Grundlage  der Risikobereitschaft definiert werden, die angibt,  

welche Art von Risiko die Organisation  bereit ist,  einzugehen oder beizubehalten; 

h) Risikoakzeptanzkriterien konnen  je nach Kontext  absolut  oder bedingt  sein. 

Risikoakzeptanzkriterien sollten unter Berucksichtigung  der folgenden Einflussfaktoren festgelegt werden: 

� Organisationsziele; 

� organisatorische Moglichkeiten; 

� rechtliche und  behordliche Aspekte; 

� betriebliche Maßnahmen;  

� technologische Beschrankungen;  

� finanzielle  Beschrankungen;  

� Prozesse; 

� Lieferantenbeziehungen; 
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�  menschliche Faktoren (z. B.  im Zusammenhang mit  dem Datenschutz). 

Die Aufzahlung  von Einflussfaktoren erhebt keinen Anspruch auf  Vollstandigkeit.  Die Organisation  sollte die 

Einflussfaktoren auf  der Grundlage  des Kontexts  berucksichtigen. 

Ein  einfaches Akzeptanzkriterium (ja/nein)  reicht in der Praxis nicht immer aus.  

In  vielen Fallen  kann  die Entscheidung, ein Risiko zu akzeptieren, auf  bestimmten Risikoniveaus getroffen wer-
den (bestimmte Kombinationen von Wahrscheinlichkeit und  Folgen). Es kann  jedoch Umstande geben,  unter 

denen es notwendig ist,  Schwellenwerte  fur die Akzeptanz  extremer Folgen unabhangig  von ihrer Wahrschein-
lichkeit  oder extrem hoher Wahrscheinlichkeiten ungeachtet  der Folgen festzulegen, wobei die Auswirkungen  

auf  die Organisation  in erster Linie aus  dem einen oder dem anderen hervorgehen. 

Beispielsweise sollte die Akzeptanz  eines seltenen Ereignisses, das den Aktienwert eines Unternehmens ver-
nichtet,  oder eines standigen Ressourcenverbrauchs, der sich aus  der Erfordernis ergibt,  haufige  geringfugige 

Verstoße gegen eine Richtlinie zu kontrollieren, in erster Linie danach  beurteilt  werden, welcher der beiden 

Faktoren die vorherrschenden Auswirkungen  auf  die Organisation  hat.  

Daher sollten die Risikoakzeptanzkriterien idealerweise die Wahrscheinlichkeit und  die Folgen unabhangig  

voneinander sowie die Kosten fur die Handhabung  berucksichtigen und  nicht nur die Hohe des Risikos als  

eine Kombination  aus  Wahrscheinlichkeit und  Folgen. 

Eine Organisation  mit  einer hohen Risikobereitschaft kann  eine hohere Akzeptanzschwelle festlegen und damit  

mehr Risiken akzeptieren als  eine Organisation  mit  einer geringeren Risikobereitschaft.  Dies schutzt  die Orga-
nisation  vor einer Ubersteuerung, d. h.  vor so vielen Informationssicherheitsmaßnahmen, dass sie die Organi-
sation  daran hindern, ihre Ziele zu erreichen. 

Die Risikoakzeptanzkriterien konnen  unterschiedlich sein, je nachdem, wie lange  die Risiken voraussichtlich 

bestehen werden (z. B.  konnen  die Risiken mit  einer vorubergehenden oder kurzfristigen Aktivitat  verbunden 

sein). 

Die Risikokriterien sollten laufend  uberpruft  und  bei Bedarf aktualisiert  werden, wenn sich Anderungen im 

Zusammenhang mit  dem Informationssicherheitsrisikomanagement ergeben. 

BEISPIEL  Ein  kleines  Unternehmen kann  anfangs eine große Risikobereitschaft haben,  aber wenn es wachst, kann  es 

seine Risikobereitschaft herabsetzen. 

Die Risikoakzeptanzkriterien sollten von der zustandigen Fuhrungsebene genehmigt werden. 

6.4.3  Kriterien  für  die Durchführung von Informationssicherheitsrisikobeurteilungen  

6.4.3.1  Allgemeines 

ANMERKUNG Dieser Unterabschnitt bezieht sich auf  ISO/IEC 27001:2022, 6.1.2 a)  2). 

Die Kriterien fur die Risikobeurteilung legen  fest,  wie die Signifikanz eines Risikos in Bezug  auf  die Folgen, die 

Wahrscheinlichkeit und  das Risikoniveau bestimmt  wird. 

Die Kriterien fur die Beurteilung  der Informationssicherheitsrisiken sollten die Angemessenheit der Risiko-
managementmaßnahmen  berucksichtigen. 

Zu den Uberlegungen fur das Erreichen dieses Ziels gehoren: 

a)  der Klassifizierungsgrad von Informationen; 

b)  die Menge  und  die Konzentration der Informationen; 

c) der strategische Wert der Geschaftsprozesse, bei  denen die Informationen genutzt  werden; 
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d) die Kritikalitat  der Informationen und  der mit  den Informationen verbundenen Werte; 

e) die betriebliche und  geschaftliche Bedeutung  von Verfugbarkeit,  Vertraulichkeit und  Integritat;  

f) die Erwartungen  und  Wahrnehmungen der interessierten Parteien (z. B.  der obersten Fuhrungsebene); 

g) negative Folgen wie der Verlust des Firmenwerts und  des guten Rufs; 

h) Konsistenz in Bezug  auf  die organisatorischen Risikokriterien. 

Die Kriterien fur die Risikobeurteilung oder eine formale Grundlage  fur deren Festlegung  sollten fur alle  

Arten der Risikobeurteilung in der gesamten Organisation  standardisiert werden, da dies die Kommunikation,  

den Vergleich und  die Zusammenfassung von Risiken, die mit  mehreren Geschaftsbereichen verbunden sind, 

erleichtern kann.  

Zu den Kriterien fur die Risikobeurteilung der Informationssicherheit gehoren in der Regel: 

� die Folgen; 

� die Wahrscheinlichkeit; 

� das Risikoniveau. 

6.4.3.2  Folgekriterien  

ANMERKUNG Dieser Unterabschnitt bezieht sich auf  ISO/IEC 27001:2022, 6.1.2 a)  2). 

Die ISO/IEC 27001 befasst sich mit  den Folgen, die direkt oder indirekt durch die Wahrung  oder den Verlust 

der Vertraulichkeit, Integritat  und  Verfugbarkeit  von Informationen im Anwendungsbereich des ISMS  betrof-
fen sind. Es sollten Folgekriterien entwickelt  und  festgelegt werden, die sich auf  das Ausmaß  des Schadens oder 

Verlusts oder den Schaden fur eine Organisation  oder eine Person beziehen, der durch den Verlust der Vertrau-
lichkeit,  Integritat  und  Verfugbarkeit  von Informationen entsteht.  Bei der Festlegung  von Folgekriterien sollten 

insbesondere die folgenden Punkte  berucksichtigt werden: 

a)  Verlust von Menschenleben  oder Schaden fur Einzelpersonen oder Gruppen; 

b)  Verlust der Freiheit, der Wurde oder des Rechts auf  Privatsphare; 

c) Verlust von Personal und  intellektuellem  Kapital  (Fertigkeiten und  Fachwissen); 

d) eingeschrankter Eigen-  oder Fremdbetrieb (z. B.  Schadigung  einer Geschaftsfunktion  oder eines Prozes-
ses); 

e) Auswirkungen  auf  Plane  und  Termine; 

f) Verlust von Geschafts- und  Finanzwerten; 

g) Verlust von Geschaftsvorteilen oder Marktanteilen;  

h) Schadigung  des offentlichen Vertrauens oder Rufs; 

i) Verstoße gegen rechtliche, behordliche oder gesetzliche Anforderungen; 

j) Verstoße gegen Vertrage  oder die Dienstgute; 

k)  nachteilige Auswirkungen  auf  interessierte Parteien; 
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l)  negative Auswirkungen  auf  die Umwelt,  Verschmutzung. 

Folgekriterien legen  fest,  wie eine Organisation  die Signifikanz potentieller Informationssicherheitsereignisse 

fur die Organisation  einstuft.  Es ist wichtig  zu bestimmen,  wie viele Kategorien von Folgen verwendet werden, 

wie  sie definiert werden und  welche Folgen mit  jeder Kategorie verbunden sind. Ublicherweise sind die Fol-
gekriterien fur verschiedene Organisationen  unterschiedlich, je nach  dem internen und  externen Kontext  der 

Organisation.  

BEISPIEL 1  Der Hochstbetrag, den die Organisation  in  einem Geschaftsjahr abzuschreiben bereit ist,  und der Mindest-
betrag  in derselben Zeitspanne, der sie in  die Liquidation zwingen wurde, konnen  eine realistische Ober-  und Untergrenze 

fur die in Geld ausgedruckte Tragweite von Folgen fur eine Organisation  bilden.  

Dieser kontextabhangige  Bereich kann  dann  in mehrere Folgekategorien unterteilt  werden, deren Anzahl  

und  Verteilung von der Risikowahrnehmung und  der Risikobereitschaft der Organisation  abhangen  

sollte. Monetare Folgeskalen  werden ublicherweise in einer logarithmischen Skala  ausgedruckt,  z. B.  in  

Dekaden oder Potenzen von 10 (z. B.  100 bis 1000; 1 bis 10000 usw.),  aber es konnen  auch  alternative  

Quantisierungsschemata  verwendet werden, wenn sie besser in den Kontext  der Organisation  passen. 

Da Folgen in verschiedenen Domanen oder Abteilungen  einer Organisation  zunachst auf  unterschiedliche 

Weise statt  konkret in Geld ausgedruckt  werden konnen,  ist es nutzlich,  wenn diese verschiedenen Ausdrucke 

mit  einer gemeinsamen Verankerungsskala in Beziehung gesetzt werden konnen,  um  sicherzustellen, dass 

annahernd gleichwertige Folgeniveaus in den verschiedenen Domanen korrekt miteinander verglichen 

werden. Dies sollte eine domanenubergreifende Aggregation der Risiken ermoglichen. 

BEISPIEL 2  Eine Datenschutzverletzung kann  nicht nur die Privatsphare eines Einzelnen beeintrachtigen,  sondern auch  

zum Verlust der Vertraulichkeit, Integritat  oder Verfugbarkeit  von Informationen fuhren, die in den Anwendungsbereich 

des ISMS  fallen.  Dies kann  auch  zu einem Compliance-Verstoß gegen das geltende Datenschutzgesetz fuhren. Die moglichen 

Folgen reichen von Informationsverlusten, dem Verlust von informationsbezogenen Werten und  Informationsprozessen 

bis hin zum Verlust von operativen Geschaftszielen  und Geschaftsprognosen. 

6.4.3.3  Wahrscheinlichkeitskriterien  

ANMERKUNG Dieser Unterabschnitt bezieht sich auf  ISO/IEC 27001:2022, 6.1.2 a)  2). 

Die Bestimmung  der Wahrscheinlichkeitskriterien hangt  u. a.  von folgenden Aspekten ab:  

a)  zufalligen  oder naturbedingten  Ereignissen; 

b)  dem Grad der Gefahrdung maßgeblicher Informationen oder der mit  den Informationen verbundenen 

Werte durch die Bedrohung; 

c) dem Ausmaß,  in  dem eine Schwachstelle  der Organisation  ausgenutzt  wird; 

d) technischem Versagen; 

e) menschlichen Handlungen  oder Unterlassungen. 

Die Wahrscheinlichkeit kann  in wahrscheinlichkeitsbasierten Begriffen ausgedruckt  werden (die Wahrschein-
lichkeit,  dass ein Ereignis in einem bestimmten Zeitrahmen eintritt)  oder in frequentistischen Begriffen (die 

fiktive durchschnittliche Anzahl  von Ereignissen in einem bestimmten Zeitrahmen). Die Wahrscheinlichkeit,  

ausgedruckt  in Begriffen, die sich auf  die Haufigkeit beziehen, wird oft verwendet, wenn sie kommuniziert 

wird, obwohl nur die Wahrscheinlichkeit,  ausgedruckt  in wahrscheinlichkeitsbasierten Begriffen, verwendet 

werden kann,  wenn eine Aggregation von Wahrscheinlichkeiten durchgefuhrt wird. 

Die Wahrscheinlichkeitskriterien sollten den vorhersehbaren, handhabbaren Bereich erwarteter Ereignis-
wahrscheinlichkeiten abdecken.  Jenseits der Grenzen der praktischen Handhabbarkeit  ist es in der Regel  

nur noch notwendig, die Uberschreitung der einen oder anderen Grenze zu erkennen, um  eine angemessene 

Risikomanagemententscheidung zu treffen (Bezeichnung als  Extremfall).  Sind die endlichen Skalen  zu breit,  

23  

� Entwurf � 

Full document details: E DIN EN ISO/IEC 27005:2024-05

http://www.avadocuments.com/doc/e-din-en-iso-iec-27005-2024-05
http://www.avadocuments.com/doc/e-din-en-iso-iec-27005-2024-05


E DIN EN ISO/IEC 27005:2024-05  

prEN  ISO/IEC 27005:2024  (D)  

fuhrt dies in der Regel  zu einer ubermaßig  groben Quantisierung  und  kann  zu Fehlern bei der Beurteilung  

fuhren. Dies ist insbesondere dann  der Fall,  wenn die Wahrscheinlichkeiten in den oberen Bereich der 

exponentiell  dargestellten Skalen  fallen,  da die Abstufungen  in  den oberen Bereichen von Natur  aus  sehr groß 

sind. 

Obwohl  fast alles  �moglich�  ist,  sollte den Risikoquellen, die fur den Kontext  der Organisation  und den Anwen-
dungsbereich ihres ISMS  am  wichtigsten sind, die großte  Aufmerksamkeit geschenkt werden. 

6.4.3.4  Kriterien zur  Bestimmung  des Risikoniveaus 

ANMERKUNG Dieser Unterabschnitt bezieht sich auf  ISO/IEC 27001:2022, 6.1.2 a)  2). 

Zweck  der Skalen  fur das Risikoniveau ist es, den Risikoeigentumern bei der Entscheidung uber die Beibe-
haltung  oder anderweitige Behandlung  von Risiken zu helfen und  ihnen bei der Risikobehandlung  Vorrang 

einzuraumen.  Das beurteilte Niveau eines bestimmten Risikos sollte der Organisation  helfen, die Dringlichkeit 

zu bestimmen,  mit  der dieses Risiko angegangen  werden muss. 

Je nach  Situation  empfiehlt  es sich, das inharente Risikoniveau (ohne Einbeziehung irgendwelcher Maßnah-
men) oder das aktuelle  Risikoniveau (unter Berucksichtigung  der Wirksamkeit  bereits durchgefuhrter Maß-
nahmen) zu berucksichtigen. Die Organisation  sollte eine Risikoeinstufung unter Berucksichtigung  der folgen-
den Punkte vornehmen: 

a)  die Folgekriterien und  Wahrscheinlichkeitskriterien; 

b)  die Folgen, die Informationssicherheitsereignisse auf  strategischer, taktischer und  operativer Ebene  

haben  konnen  (dies kann  als  ungunstigster Fall  oder mit  anderen Worten definiert werden, sofern 

dieselbe Grundlage  konsistent verwendet wird); 

c) rechtliche und  behordliche Anforderungen sowie vertragliche Verpflichtungen; 

d) Risiken, die uber die Grenzen des Tatigkeitsbereichs der Organisation,  einschließlich unvorhergesehener 

Auswirkungen  auf  Dritte, hinausgehen. 

Fur die Bewertung  analysierter Risiken sind Kriterien fur das Risikoniveau erforderlich. 

Die Kriterien fur das Risikoniveau konnen  qualitativ  (z. B.  sehr hoch, hoch, mittel,  niedrig) oder quantitativ  (z. B.  

ausgedruckt  als  Erwartungswert  des monetaren Verlusts, des Verlusts von Menschenleben  oder des Marktan-
teils uber eine bestimmte Zeitspanne) sein. 

BEISPIEL  Risiken konnen  als  jahrliche Verlusterwartung quantifiziert werden, d. h.  als  durchschnittlicher Geldwert der 

Folgen je Jahr, die im nachsten Jahr eintreten. 

Unabhangig  davon, ob  quantitative  oder qualitative  Kriterien verwendet werden, sollten Bewertungsskalen  

letztlich  in einer Referenzskala verankert sein, die von allen  interessierten Parteien verstanden wird, und  

sowohl die Risikoanalyse als  auch  die Risikobewertung sollten zumindest eine regelmaßige  formale Kalibrie-
rung  anhand  der Referenzskala umfassen, um  die Gultigkeit,  Konsistenz und  Vergleichbarkeit der Ergebnisse 

sicherzustellen. 

Wenn ein qualitativer  Ansatz verwendet wird, sollten die Niveaus einer jeden qualitativen  Skala  eindeutig sein, 

ihre Abstufungen  sollten klar  definiert sein, die qualitativen  Beschreibungen fur jedes Niveau sollten in einer 

objektiven Sprache ausgedruckt  werden und  die Niveaus sollten sich nicht uberschneiden. Wenn unterschied-
liche Skalen  verwendet werden (z. B.  zur Erfassung von Risiken in  verschiedenen Geschaftsbereichen), sollte 

eine Aquivalenz bestehen, um  vergleichbare Ergebnisse zu ermoglichen. 

6.5  Wahl eines angemessenen Verfahrens 

ANMERKUNG Dieser Unterabschnitt bezieht sich auf  ISO/IEC 27001:2022, 6.1.2 b).  
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Im  Allgemeinen  sollten der Ansatz  und  die Verfahren fur das Risikomanagement  der Informationssicherheit 

auf  den Ansatz  und  die Verfahren fur die Handhabung  der sonstigen Risiken der Organisation  abgestimmt  

werden. 

Der gewahlte  Ansatz  sollte dokumentiert werden. 

Nach ISO/IEC 27001:2022, 6.1.2 b),  muss die Organisation  im Rahmen des ISMS  sicherstellen, dass wieder-
holte Risikobeurteilungen der Informationssicherheit zu konsistenten, gultigen  und  vergleichbaren Ergebnis-
sen fuhren. Das bedeutet,  dass das gewahlte  Verfahren die folgenden Eigenschaften der Ergebnisse sicherstel-
len  sollte: 

�  Konsistenz: Beurteilungen derselben Risiken, die von verschiedenen Personen oder von denselben Perso-
nen bei  verschiedenen Gelegenheiten und  im selben  Kontext  durchgefuhrt  werden, sollten zu ahnlichen  

Ergebnissen fuhren; 

�  Vergleichbarkeit: Es sollten Kriterien fur die Risikobeurteilung festgelegt werden, um  sicherzustellen, 

dass fur unterschiedliche Risiken durchgefuhrte Beurteilungen vergleichbare Ergebnisse liefern, wenn 

sie gleichwertige Risikoniveaus darstellen; 

�  Gultigkeit: Die Beurteilungen sollten zu Ergebnissen fuhren, die so weit wie moglich mit  der Realitat  uber-
einstimmen. 

Verfahren des operativen Risikomanagements  werden in der Regel  fur das Risikomanagement  der Informati-
onssicherheit eingesetzt.  Das gewahlte  Verfahren kann  jeden geeigneten Ansatz in Bezug  auf  die Berucksichti-
gung  des Restrisikos verwenden. Die gebrauchlichsten Ansatze zur Handhabung  von Informationssicherheits-
risiken verwenden das aktuelle  Risiko, um  die Wahrscheinlichkeit und die Folgen von Risiken zu beurteilen. 

7  Prozess zur  Beurteilung  von Informationssicherheitsrisiken  

7.1  Allgemeines 

Die Organisation  sollte den organisatorischen Risikobeurteilungsprozess (falls vorhanden) nutzen,  um  Risi-
ken  fur Informationen zu beurteilen oder einen Risikobeurteilungsprozess fur die Informationssicherheit zu 

definieren. 

Die Risikobeurteilung ermoglicht es Risikoeigentumern, die Risiken im Einklang  mit  der Behandlungsperspek-
tive zu priorisieren, und  zwar in erster Linie auf  der Grundlage  ihrer Folgen und  der Wahrscheinlichkeit oder 

anderer festgelegter Kriterien. 

Der Kontext  der Risikobeurteilung sollte festgelegt werden, einschließlich einer Beschreibung des Anwen-
dungsbereichs und  des Zwecks sowie der internen und  externen Aspekte, die die Risikobeurteilung beeinflus-
sen. 

Die Risikobeurteilung besteht aus  den folgenden Aufgaben:  

a)  Risikoidentifizierung, d. h.  ein Prozess zum Auffinden, Erkennen  und  Beschreiben von Risiken (weitere 

Einzelheiten zur Risikoidentifizierung sind in 7.2 enthalten);  

b)  Risikoanalyse, d. h.  ein Prozess zum Verstehen des Risikos und  Bestimmen  des Risikoniveaus. Bei der Risi-
koanalyse werden die Ursachen und  Quellen  des Risikos, die Wahrscheinlichkeit,  dass ein bestimmtes 

Ereignis eintritt,  die Wahrscheinlichkeit,  dass dieses Ereignis Folgen hat,  und  der Schweregrad dieser Fol-
gen berucksichtigt  (weitere Einzelheiten zur Risikoanalyse sind in 7.3 zu finden); 

c) Risikobewertung, d. h. ein Prozess, bei dem die Ergebnisse der Risikoanalyse mit  Risikokriterien verglichen 

werden, um  festzustellen,  ob  das Risiko und/oder seine Signifikanz akzeptabel  ist,  und  um  die analysierten 

Risiken fur die Risikobehandlung  zu priorisieren. Auf der Grundlage  dieses Vergleichs kann  die Notwendig-
keit  einer Behandlung  erwogen werden (weitere Einzelheiten zur Risikobewertung sind in 7.4 enthalten).  
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Der Prozess der Risikobeurteilung sollte sich auf  Verfahren (siehe 6.5) und  Instrumente stutzen, die hinrei-
chend detailliert  konzipiert sind, um  so weit wie moglich konsistente, gultige  und  reproduzierbare Ergebnisse 

sicherzustellen. Außerdem sollten die Ergebnisse vergleichbar sein, z. B.  um  festzustellen,  ob  das Risiko gestie-
gen oder gesunken  ist.  

Die Organisation  sollte sicherstellen, dass ihr Ansatz fur das Informationssicherheitsrisikomanagement auf  

den Ansatz fur das organisatorische Risikomanagement  abgestimmt  ist,  so dass alle  Informationssicherheits-
risiken mit  anderen organisatorischen Risiken verglichen werden konnen  und  nicht nur isoliert betrachtet  

werden. 

ISO/IEC 27001  schreibt keinen bestimmten Ansatz vor, der zur Erfullung  der Anforderungen in 

ISO/IEC 27001:2022, 6.1.2 zu verwenden ist.  Dennoch gibt es zwei Hauptansatze  fur die Beurteilung: 

einen ereignisbasierten Ansatz  und  einen auf  Vermogenswerten basierenden Ansatz.  Sie werden in 7.2.1 

naher erlautert.  

7.2  Identifizierung  von Informationssicherheitsrisiken  

7.2.1  Identifizierung  und Beschreibung von Informationssicherheitsrisiken  

ANMERKUNG Dieser Unterabschnitt bezieht sich auf  ISO/IEC 27001:2022, 6.1.2 c) 1). 

Eingabe:  Ereignisse, die das Erreichen der Informationssicherheitsziele in der Organisation  oder in anderen 

Organisationen  negativ  beeinflussen konnen.  

Aktion:  Risiken im Zusammenhang mit  dem Verlust der Vertraulichkeit,  Integritat  und  Verfugbarkeit  von Infor-
mationen  sollten identifiziert werden. 

Ausloser: Risikoeigentumer, interessierte Parteien und/oder Experten erkennen neue oder veranderte Ereig-
nisse bzw.  Situationen,  die sich auf  das Erreichen der Informationssicherheitsziele auswirken konnen,  oder 

haben  das Bedurfnis, danach zu suchen. 

Ausgabe: Eine Liste der identifizierten Risiken. 

Anleitung  zur Umsetzung: 

Unter Risikoidentifizierung versteht man  den Prozess zum Finden, Erkennen  und Beschreiben von Risiken. 

Dazu gehort die Identifizierung von Risikoquellen  und  Ereignissen. 

Ziel der Risikoidentifizierung ist es, eine Liste von Risiken zu erzeugen, die sich auf  Ereignisse stutzt,  die das 

Erreichen der Informationssicherheitsziele verhindern, beeintrachtigen  oder verzogern  konnen.  

Die identifizierten Risiken sollten diejenigen sein, die, wenn sie eintreten, Auswirkungen  auf  das Erreichen der 

Ziele haben  konnen.  

ISO/IEC 27001:2022, 6.1.2 c), verlangt,  dass die Organisation  einen Prozess zur Beurteilung  der Informations-
sicherheitsrisiken definiert und  anwendet,  der die Informationssicherheitsrisiken identifiziert. Fur die Risiko-
identifizierung gibt  es zwei gangige  Ansatze. 

a)  Ereignisbasierter Ansatz: Identifizierung strategischer Szenarien durch Betrachtung  der Risikoquellen  und  

der Art  und Weise, wie  sie interessierte Parteien nutzen  oder beeinflussen, um  das gewunschte Ziel dieser 

Risiken zu erreichen. 

b)  Wertbasierter Ansatz: Identifizierung von Betriebsszenarien, die in Bezug  auf  Werte, Bedrohungen und  

Schwachstellen  detailliert  sind. 

Einem ereignisbasierten Ansatz  liegt  das Konzept zugrunde, dass Risiken durch eine Bewertung von Ereignis-
sen und  Folgen identifiziert und  beurteilt  werden konnen.  Ereignisse und  Folgen lassen  sich haufig durch Fest-
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stellung  der Bedenken  der obersten Fuhrungsebene, der Risikoeigentumer und  der Anforderungen, die bei der 

Bestimmung  des Kontexts  der Organisation  identifiziert wurden, ermitteln (ISO/IEC 27001:2022, Abschnitt 4).  

Gesprache  mit  der obersten Fuhrungsebene und  den Personen in der Organisation,  die fur einen Geschaftspro-
zess verantwortlich sind, konnen  dabei helfen, nicht nur die maßgeblichen  Ereignisse und  Folgen, sondern auch  

die Risikoeigentumer zu identifizieren. 

Mit  einem ereignisbasierten Ansatz  konnen  ubergeordnete oder strategische Szenarien erstellt werden, ohne 

dass ein erheblicher Zeitaufwand fur die detaillierte Identifizierung von Werten erforderlich ist.  Auf diese 

Weise kann  die Organisation  ihre Bemuhungen zur Risikobehandlung  auf  die kritischen Risiken konzentrie-
ren. Die Bewertung  von Ereignissen nach diesem Ansatz kann  auf  historische Daten zuruckgreifen, bei denen 

die Risiken uber lange  Zeitspannen unverandert  bleiben,  und  ermoglicht es den interessierten Parteien, ihre 

Ziele zu erreichen. Bei Risiken, fur die keine historischen Daten zur Verfugung  stehen oder die nicht zuverlassig 

sind, konnen  jedoch Ratschlage,  die auf  dem Wissen und  der Erfahrung von Experten oder der Untersuchung 

von Risikoquellen  beruhen, die Bewertung  unterstutzen.  

Einem auf  Vermogenswerten basierenden Ansatz  liegt  das Konzept  zugrunde, dass Risiken durch eine Prufung  

von Vermogenswerten, Bedrohungen und  Schwachstellen  identifiziert und  beurteilt  werden konnen.  Ein  Ver-
mogenswert ist alles,  was einen Wert fur die Organisation  hat  und  daher geschutzt  werden muss. Bei der Iden-
tifizierung von Vermogenswerten ist zu berucksichtigen, dass ein Informationssystem aus  Aufgaben,  Prozes-
sen und  zu schutzenden Informationen besteht.  Die Vermogenswerte konnen  je nach Art  und  Prioritat  als  pri-
mare und  unterstutzende Vermogenswerte identifiziert werden, wobei ihre Abhangigkeiten sowie ihre Wech-
selwirkungen  mit  ihren Risikoquellen  und den interessierten Parteien der Organisation  hervorgehoben wer-
den. Eine Bedrohung nutzt  eine Schwachstelle  eines Vermogenswerts aus,  um  die Vertraulichkeit, Integritat  

und/oder Verfugbarkeit  der entsprechenden Informationen zu gefahrden. Wenn alle  gultigen  Kombinationen 

von Vermogenswerten, Bedrohungen und Schwachstellen  im Rahmen des ISMS  aufgezahlt  werden konnen,  

waren theoretisch alle  Risiken identifiziert. Fur die weiteren Schritte der Risikobeurteilung sollte eine Liste 

von Vermogenswerten erstellt werden, die mit  Informationen und  informationsverarbeitenden Einrichtungen  

verbunden sind. 

Mit  dem auf  Vermogenswerten basierenden Ansatz konnen  vermogenswertspezifische Bedrohungen und  

Schwachstellen  identifiziert werden, und  die Organisation  kann  eine detaillierte spezifische Risikobehandlung  

festlegen. 

Weitere Informationen zu beiden Ansatzen sind in AnhangA  enthalten.  

Im  Prinzip unterscheiden sich die beiden Ansatze nur in der Ebene,  auf  der die Identifizierung eingeleitet wird. 

Beide Ansatze konnen  dasselbe Risikoszenario beschreiben, z. B.  wenn ein Informationswert auf  der Detaile-
bene  und  eine Geschaftsexposition auf  der allgemeinen  Ebene  liegt.  Die Identifizierung der beitragenden Risi-
koquellen  mit  Hilfe einer ereignisbasierten Beurteilung  erfordert in der Regel  ein Herunterbrechen von der 

allgemeinen  Ebene  des Szenarios auf die Detailebene,  wahrend bei einer auf  Vermogenswerten basierenden 

Beurteilung  in  der Regel  eine Aufwartssuche vom Vermogenswert bis zum Szenario erfolgt,  um  einen Uberblick 

daruber zu erhalten, wie sich die Folgen kumulieren. 

Die Risikoidentifizierung ist von entscheidender Bedeutung,  da ein Informationssicherheitsrisiko, das in dieser 

Phase nicht identifiziert wird, nicht in die weitere Analyse einbezogen wird. 

Bei der Risikoidentifizierung sollten Risiken unabhangig  davon berucksichtigt  werden, ob  ihre Quelle  unter der 

Kontrolle  der Organisation  steht,  auch  wenn keine spezifischen Risikoquellen  offensichtlich sind. Insbesondere 

bei  der Beurteilung komplexer Risikoszenarien sollte eine iterative Risikobeurteilung durchgefuhrt werden. 

Die erste Runde sollte sich auf  hochqualifizierte Beobachtungen  konzentrieren, und in den folgenden Runden 

sollten weitere Detailstufen  behandelt  werden, bis die eigentlichen Ursachen der Risiken ermittelt werden 

konnen.  

Jeder andere Ansatz zur Risikoidentifizierung kann  verwendet werden, solange  er die Erzielung konsisten-
ter, gultiger  und  vergleichbarer Ergebnisse sicherstellt und  die Anforderung von ISO/IEC 27001:2022, 6.1.2 b)  

erfullt.  
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Die Handhabung  von Informationssicherheitsrisiken sollte nicht durch willkurliche oder restriktive Ansich-
ten daruber  eingeschrankt  werden, wie Risiken strukturiert,  gruppiert,  kumuliert,  aufgeteilt  oder beschrieben 

werden sollten. Risiken konnen  sich scheinbar uberschneiden oder Teilmengen bzw.  konkrete Auspragungen  

anderer Risiken sein. Allerdings sollten Maßnahmen  fur einzelne Risiken getrennt von umfassenderen Risiken 

oder aggregierten Risiken fur die Zwecke der Risikobehandlung  betrachtet  und  identifiziert werden. 

BEISPIEL 1  Beispiel fur zwei sich uberschneidende Risiken: (1) Es besteht die Gefahr eines Brands im Stammhaus;  

(2) es besteht die Gefahr eines Brands, der den Betrieb  der Buchhaltung  beeintrachtigt,  wenn sich die Buchhaltung  im 

Stammhaus,  aber  auch  in  mehreren anderen Gebauden befindet.  

Beispiele fur konkrete Auspragungen  eines Risikos: (1) Es liegt  ein Datenverlust vor; (2) es liegt  ein Datenverlust von 

personenbezogenen Daten vor. 

Das zweite Risiko ist eine konkrete Auspragung  des ersten Risikos, aber  es hat  wahrscheinlich andere Eigenschaften und ist 

mit  anderen Maßnahmen  verbunden als  das erste Risiko, und es kann  wichtig  sein, es getrennt von dem viel umfassenderen 

ersten Risiko zu handhaben.  

Eine Aggregation von Risiken sollte nur dann  vorgenommen werden, wenn sie auf  der Ebene,  auf  der der Kon-
text  der Organisation  betrachtet  wird, maßgeblich  sind. Bei der Planung  von Behandlungsoptionen  kann  es 

notwendig sein, Risiken, die fur die Zwecke der Budgetierung  des Gesamtrisikomanagements zusammenge-
fasst werden, getrennt zu betrachten,  da zu ihrer Handhabung  unterschiedliche Maßnahmen  erforderlich sein 

konnen.  

BEISPIEL 2  Ein  Rechenzentrum kann  mehreren unabhangigen  Gefahrdungen ausgesetzt sein: Uberschwemmung, 

Feuer, Stromspitzen und Vandalismus. 

Um das Gesamtrisiko des Unternehmens abzuschatzen, konnen  die einzelnen Risiken dieser Ereignisse zu 

einem Gesamtrisiko zusammengefasst werden. Da jedoch jedes dieser Ereignisse unterschiedliche Maßnah-
men zur Handhabung  des Risikos erfordert, sollten sie fur die Zwecke der Risikobehandlung  getrennt betrach-
tet und identifiziert werden. Risiken (Kombinationen von Wahrscheinlichkeiten und  Folgen) konnen  nicht  

immer unmittelbar  aggregiert werden. 

7.2.2  Identifizierung  von Risikoeigentümern  

ANMERKUNG Dieser Unterabschnitt bezieht sich auf  ISO/IEC 27001:2022, 6.1.2 c) 2). 

Eingabe:  Liste der identifizierten Risiken. 

Aktion:  Die Risiken sollten den Risikoeigentumern zugeordnet werden. 

Ausloser: Die Identifizierung von Risikoeigentumern wird notwendig, wenn: 

� sie bisher noch nicht erfolgt ist; 

� ein Personalwechsel in dem betreffenden Geschaftsbereich, in dem die Risiken angesiedelt sind, stattfindet.  

Ausgabe: Liste der Risikoeigentumer mit  den zugehorigen Risiken. 

Anleitung  zur Umsetzung: 

Die oberste Fuhrungsebene, der Sicherheitsausschuss, die Prozessverantwortlichen, die Funktions- 

verantwortlichen, die Abteilungsleiter und  die Eigentumer von Vermogenswerten konnen  die Risikoeigentu-
mer sein. 

Eine Organisation  sollte den organisatorischen Risikobeurteilungsprozess (falls vorhanden) nutzen,  um  die 

Risikoeigentumer zu identifizieren; andernfalls sollte sie Kriterien fur die Identifizierung der Risikoeigentumer 

definieren. Solche Kriterien sollten berucksichtigen, dass Risikoeigentumer: 
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�  rechenschaftspflichtig sind und  die Befugnis haben,  die Risiken, deren Eigentumer sie sind, zu handhaben,  

d. h.  sie sollten eine Position in der Organisation  haben,  die es ihnen erlaubt,  diese Befugnis tatsachlich  

auszuuben; 

�  den jeweiligen Sachverhalt  verstehen und  in der Lage sind, fundierte Entscheidungen zu treffen (z. B.  uber 

die Behandlung  der Risiken). 

Das Risikoniveau und  die Frage, fur welchen Vermogenswert das Risiko gelten sollte, konnen  als  Grundlage  fur 

die Identifizierung von Risikoeigentumern dienen. 

Die Zuweisung sollte im Rahmen des Risikobeurteilungsprozesses erfolgen. 

7.3  Analyse von Informationssicherheitsrisiken  

7.3.1  Allgemeines 

Ziel der Risikoanalyse ist es, das Risikoniveau zu bestimmen.  

Auf die Norm ISO 31000 wird in ISO/IEC 27001  als  allgemeines  Modell  verwiesen. ISO/IEC 27001:2022, 6.1.2, 

schreibt vor, dass die Risikoanalyse fur jedes identifizierte Risiko auf  der Beurteilung  der sich aus  dem Risiko 

ergebenden Folgen und  der Beurteilung  der Wahrscheinlichkeit des Risikos beruht,  um  ein Risikoniveau zu 

bestimmen.  

Techniken zur Risikoanalyse auf  der Grundlage  von Folgen und  Wahrscheinlichkeit konnen  u. a.  sein: 

a)  qualitativ,  unter Verwendung einer Skala  von qualifizierenden Attributen  (z. B.  hoch, mittel,  niedrig); oder 

b)  quantitativ,  unter Verwendung einer Skala  mit  numerischen Werten (z. B.  monetare Kosten, Haufigkeit oder 

Wahrscheinlichkeit des Auftretens); oder 

c) semiquantitativ,  unter Verwendung qualitativer  Skalen  mit  zugewiesenen Werten. 

Risikoanalysen sollten auf  diejenigen Risiken undMaßnahmen  ausgerichtet sein, die bei erfolgreicher Handha-
bung  die Wahrscheinlichkeit erhohen, dass die Organisation  ihre Ziele erreicht. Es ist leicht,  einen erheblichen 

Teil der Zeit auf  eine Risikobeurteilung zu verwenden, insbesondere auf  die Beurteilung  von Wahrscheinlich-
keiten und Folgen. Um eine effiziente Entscheidungsfindung beim Risikomanagement  zu ermoglichen, kann  es 

ausreichen, erste und  grobe Schatzungen  der Wahrscheinlichkeit und  der Folgen vorzunehmen. 

7.3.2  Beurteilung  potentieller  Folgen 

ANMERKUNG Dieser Unterabschnitt bezieht sich auf  ISO/IEC 27001:2022, 6.1.2 d) 1). 

Eingabe:  Eine Liste der identifizierten maßgeblichen  Ereignis- oder Risikoszenarien einschließlich der Iden-
tifizierung von Risikoquellen,  Geschaftsprozessen, Geschaftszielen  und  Folgekriterien. Außerdem Listen aller  

bestehenden Maßnahmen  inklusive Angaben  zu ihrer Wirksamkeit,  ihrer Implementierung  und  ihrem Verwen-
dungsstatus.  

Aktion:  Die Folgen, die sich aus  der unzureichenden Wahrung der Vertraulichkeit, Integritat  oder Verfugbarkeit  

von Informationen ergeben, sollten identifiziert und  beurteilt  werden. 

Ausloser: Die Beurteilung  der Folgen wird notwendig, wenn: 

�  sie bisher noch nicht erfolgt ist; 

�  die durch die �Risikoidentifizierung� erstellte Liste geandert wird; 
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� Risikoeigentumer oder interessierte Parteien die Einheiten geandert haben,  in denen sie die Folgen festle-
gen wollen,  oder 

� Anderungen des Anwendungsbereichs oder des Kontexts  festgestellt  werden, die sich auf  die Folgen aus-
wirken.  

Ausgabe: Eine Liste potentieller Folgen im Zusammenhang mit  Risikoszenarien mit  ihren Folgen fur Vermo-
genswerte oder Ereignisse, je nach angewandtem  Ansatz.  

Anleitung  zur Umsetzung: 

Wird die Sicherheit von Informationen nicht angemessen gewahrt,  kann  dies zum Verlust ihrer Vertraulich-
keit,  Integritat  oder Verfugbarkeit  fuhren. Der Verlust von Vertraulichkeit, Integritat  oder Verfugbarkeit  kann  

weitere Folgen fur die Organisation  und  deren Ziele haben.  Die Folgenanalyse kann  ausgehend von den Folgen 

fur die Informationssicherheit durchgefuhrt  werden, indem uberlegt wird, was bei einem Verlust der Vertrau-
lichkeit,  Integritat  oder Verfugbarkeit  der betreffenden Informationen geschehen kann.  In  der Regel  kann  der 

Risikoeigentumer die Folgen abschatzen,  wenn das Ereignis eintritt.  Folgende Elemente sollte beachtet wer-
den: 

� Einschatzung  (oder Maß  auf  der Grundlage  von Erfahrungswerten) der Verluste (Uhrzeit oder Datum)  auf-
grund des Ereignisses als  Folge der Unterbrechung oder Storung  des Betriebs; 

� Einschatzung/Wahrnehmung des Schweregrads der Folge (z. B.  ausgedruckt  in Geld); 

� Wiederherstellungskosten, je nachdem, ob  die Wiederherstellung intern erfolgen kann  (durch das Team 

des Risikoeigentumers) oder ob  eine externe Entitat  hinzugezogen werden muss. 

7.3.3  Beurteilung  der  Wahrscheinlichkeit  

ANMERKUNG Dieser Unterabschnitt bezieht sich auf  ISO/IEC 27001:2022, 6.1.2 d) 2). 

Eingabe:  Eine Liste der identifizierten maßgeblichen  Ereignis- oder Risikoszenarien einschließlich der Identifi-
zierung von Risikoquellen,  Geschaftsprozessen, Geschaftszielen  und  Wahrscheinlichkeitskriterien. Außerdem 

Listen aller  bestehenden Maßnahmen  mit  Angaben  zu ihrer Wirksamkeit,  ihrer Implementierung  und  ihrem 

Verwendungsstatus. 

Aktion:  Die Wahrscheinlichkeit des Eintretens moglicher oder tatsachlicher  Szenarien sollte anhand  festgeleg-
ter Wahrscheinlichkeitskriterien beurteilt  und  ausgedruckt  werden. 

Ausloser: Neben den Folgen ist die Beurteilung  der Wahrscheinlichkeit ein Schwerpunkt  des Risikobeurtei-
lungsprozesses, wenn es darum geht,  das Risikoniveau zu bestimmen.  

Die Beurteilung  der Wahrscheinlichkeit wird notwendig, wenn: 

� sie bisher noch nicht erfolgt ist; 

� Anderungen des Anwendungsbereichs oder des Kontexts  festgestellt  werden, die sich auf  die Wahrschein-
lichkeit  auswirken konnen;  

� Schwachstellen  in umgesetzten Maßnahmen  entdeckt werden; 

� Prufungen/Audits der Wirksamkeit  der Maßnahmen  zu unerwarteten  Ergebnissen fuhren; 

� Anderungen in der Bedrohungsumgebung entdeckt werden (z. B.  neue Bedrohungsakteure/Quellen).  

Ausgabe: Eine Liste von Ereignissen oder Risikoszenarien, erganzt  durch Wahrscheinlichkeiten dafur, dass 

diese eintreten. 
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Anleitung  zur Umsetzung: 

Nach der Identifizierung der Risikoszenarien muss die Wahrscheinlichkeit des Eintretens der einzelnen Szena-
rien und  Folgen mit  Hilfe qualitativer  oder quantitativer  Analysetechniken analysiert werden. Die Beurteilung  

der Wahrscheinlichkeit ist nicht immer einfach und  sollte auf  unterschiedliche Weise ausgedruckt  werden. 

Dabei sollte berucksichtigt werden, wie  haufig  die Risikoquellen  vorliegen oder wie  leicht  einige von ihnen (z. B.  

Schwachstellen)  ausgenutzt  werden konnen.  In  diesem Zusammenhang sollten die folgenden Punkte  beachtet 

werden: 

�  Erfahrung und  anwendbare Statistiken  fur die Wahrscheinlichkeit von Risikoquellen; 

�  fur vorsatzliche  Risikoquellen: der Grad der Motivation  [z. B.  die Rentabilitat  (Kosten/Nutzen) des 

Angriffs] und  die Fahigkeiten (z. B.  das Niveau der Fertigkeiten moglicher Angreifer), die sich im Laufe 

der Zeit andern, außerdem die den moglichen Angreifern zur Verfugung  stehenden Ressourcen und  

die Einflusse auf  mogliche Angreifer, wie z. B.  Schwerkriminalitat,  terroristische Organisationen  oder 

auslandische Nachrichtendienste, sowie die Wahrnehmung  der Attraktivitat  und  Verletzlichkeit von 

Informationen fur einen moglichen Angreifer; 

�  fur zufallige  Risikoquellen: geografische Faktoren (z. B.  die Nahe zu gefahrlichen Einrichtungen oder Akti-
vitaten), die Moglichkeit von Naturkatastrophen  wie extreme Wetterverhaltnisse,  vulkanische  Aktivitaten, 

Erdbeben, Uberschwemmungen, Tsunamis und  Faktoren, die menschliche Fehler und  Fehlfunktionen  von 

Geraten beeinflussen konnen;  

�  bekannte  Schwachstellen  und  etwaige ausgleichende Maßnahmen,  sowohl einzeln als  auch  in ihrer 

Gesamtheit; 

�  bestehende Maßnahmen  und  wie wirksam  sie bekannten  Schwachstellen  entgegenwirken.  

Die Einschatzung  der Wahrscheinlichkeit ist  von Natur  aus  unsicher, nicht nur, weil sie Dinge berucksichtigt,  die 

noch nicht geschehen sind unddaher nicht vollstandig  bekannt  sind, sondern auch,  weil die Wahrscheinlichkeit 

ein statistisches Maß  und  nicht  direkt reprasentativ fur einzelne Ereignisse ist.  Die drei grundlegenden Quellen  

der Beurteilungsungewissheit sind: 

�  personliche  Ungewissheit,  die auf  das Urteil des Beurteilers zuruckzufuhren ist und  die sich aus  der Varia-
bilitat  der mentalen  Heuristiken der Entscheidungsfindung ergibt; 

�  die methodische Ungewissheit,  die sich aus  der Verwendung von Instrumenten ergibt,  die Ereignisse 

zwangslaufig  vereinfachen; 

�  systemische Ungewissheit uber das zu erwartende Ereignis selbst,  die sich aus  unzureichendem Wissen 

ergibt (insbesondere, wenn die Nachweise begrenzt sind oder sich eine Risikoquelle  mit  der Zeit veran-
dert). 

Um die Verlasslichkeit der Wahrscheinlichkeitseinschatzung  zu erhohen, sollten Organisationen  die Verwen-
dung  eines solchen Verfahrens die folgenden Punkte in Betracht  ziehen: 

a)  Teambeurteilungen anstelle  von Einzelbeurteilungen; 

b)  externe Quellen,  z. B.  Berichte uber Verstoße gegen die Informationssicherheit; 

c) Skalen  mit  einer dem Ansatz der Organisation  angemessenen Reichweite und  Auflosung;  

d) eindeutige Kategorien, wie �einmal  im Jahr�, statt  �selten�.  

Bei der Beurteilung der Wahrscheinlichkeit von Ereignissen ist es wichtig,  den Unterschied zwischen unab-
hangigen  und  abhangigen  Ereignissen zu erkennen. Die Wahrscheinlichkeit von Ereignissen, die voneinan-
der abhangen,  ist durch die Beziehung zwischen ihnen bedingt  (z. B.  kann  ein zweites Ereignis unvermeidlich 
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sein, wenn ein  erstes Ereignis eintritt),  so dass eine getrennte Beurteilung  der beiden Wahrscheinlichkeiten 

nicht notwendig ist.  Die Wahrscheinlichkeiten maßgeblicher unabhangiger  Ereignisse sind allesamt  wesentli-
che Beitragskriterien fur die Wahrscheinlichkeit einer Folge, zu der sie beitragen.  

BEISPIEL  Die Wahrscheinlichkeit eines Denial-of-Service-Angriffs auf  einen Server hangt  von der aktuellen  Bedro-
hungslage  sowie der Anfalligkeit  und Zuganglichkeit des Servers ab.  Die Wahrscheinlichkeit bosartiger  Pakete  kann  

jedoch 100% betragen,  sobald  der Angriff begonnen  hat,  und ihre Beurteilung  hilft  nicht bei der Beurteilung  der 

Wahrscheinlichkeit eines Denial-of-Service-Angriffs. 

Um eine unnotige  Komplexitat  der Beurteilung  zu vermeiden, ist es wichtig,  alle  Abhangigkeiten zwischen den 

zu einem Risikoszenario beitragenden Ereignissen zu identifizieren und  in erster Linie die Wahrscheinlichkei-
ten dieser voneinander unabhangigen  Ereignisse zu beurteilen. 

Die Gesamtwahrscheinlichkeit der geschaftlichen  Folgen eines Informationssicherheitsereignisses hangt  in 

der Regel  von der Wahrscheinlichkeit potentiell  mehrerer untergeordneter Ereignisse und  deren Folgen ab.  

Anstatt  zu versuchen, die Wahrscheinlichkeit geschaftlicher Folgen in einer einzigen ubergeordneten Beurtei-
lung  abzuschatzen,  kann  es sinnvoller sein, zunachst die Wahrscheinlichkeiten der einzeln beurteilten  unter-
geordneten Ereignisse, die dazu beitragen,  zusammenzufassen. 

7.3.4  Bestimmung  der  Risikoniveaus 

ANMERKUNG Dieser Unterabschnitt bezieht sich auf  ISO/IEC 27001:2022, 6.1.2 d) 3). 

Eingabe:  Eine Liste der Risikoszenarien mit  ihren Folgen fur Vermogenswerte oder Ereignisse und  deren Wahr-
scheinlichkeit (quantitativ  oder qualitativ).  

Aktion:  Das Risikoniveau sollte als  eine Kombination aus  der beurteilten  Wahrscheinlichkeit und  den beurteil-
ten Folgen fur alle  maßgeblichen  Risikoszenarien bestimmt  werden. 

Ausloser: Die Bestimmung  der Risikoniveaus ist notwendig, wenn die Risiken der Informationssicherheit 

bewertet werden sollen.  

Ausgabe: Eine Liste von Risiken mit  zugewiesenen Niveauwerten. 

Anleitung  zur Umsetzung: 

Das Risikoniveau kann  auf  vielerlei Weise bestimmt  werden. Es wird in der Regel  als  eine Kombination  aus  der 

beurteilten  Wahrscheinlichkeit und  den beurteilten  Folgen fur alle  maßgeblichen  Risikoszenarien bestimmt.  

Alternative  Berechnungen konnen  sowohl einen Vermogenswert als  auch  die Wahrscheinlichkeit und die Folge 

umfassen. Außerdem ist die Berechnung nicht notwendigerweise linear, z. B.  kann  die Wahrscheinlichkeit im 

Quadrat  mit  der Folge kombiniert werden. In  jedem Fall  sollte das Risikoniveau anhand  der in 6.4.3.4 beschrie-
benen  Kriterien bestimmt  werden. 

7.4  Bewertung  der  Informationssicherheitsrisiken  

7.4.1  Vergleich der  Ergebnisse der  Risikoanalyse mit  den Risikokriterien  

ANMERKUNG Dieser Unterabschnitt bezieht sich auf  ISO/IEC 27001:2022, 6.1.2 e) 1). 

Eingabe:  Eine Liste von Risikokriterien und  Risiken mit  zugewiesenen Niveauwerten. 

Aktion:  Risikoniveaus sollten mit  Risikobewertungskriterien, insbesondere Risikoakzeptanzkriterien, vergli-
chen werden. 

Ausloser: Der Vergleich der Ergebnisse einer Risikoanalyse mit  den Risikokriterien wird erforderlich, wenn die 

Informationssicherheitsrisiken fur die Behandlung  priorisiert werden sollen.  
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Ausgabe: Eine Liste von Vorschlagen  fur Entscheidungen uber zusatzliche Aktionen  im Zusammenhang mit  

dem Risikomanagement.  

Anleitung  zur Umsetzung: 

Nach der Identifizierung der Risiken und  der Zuweisung von Werten fur die Wahrscheinlichkeit und  den Schwe-
regrad der Folgen sollten die Organisationen  ihre Risikoakzeptanzkriterien anwenden, um  festzustellen,  ob  die 

Risiken akzeptiert  werden konnen  oder nicht.  Wenn sie nicht akzeptiert  werden konnen,  sollten sie vorrangig 

behandelt  werden. 

Um Risiken zu bewerten, sollten Organisationen  die beurteilten  Risiken mit  den Risikokriterien vergleichen, 

die bei der Erstellung  des Kontexts  festgelegt wurden. 

Entscheidungen zur Risikobewertung sollten auf  dem Vergleich des beurteilten  Risikos mit  den festgelegten  

Akzeptanzkriterien beruhen, wobei idealerweise der Grad des Vertrauens in die Beurteilung  berucksichtigt 

wird. In  einigen Fallen,  z. B.  beim haufigen  Auftreten von Ereignissen mit  relativ geringen Auswirkungen,  kann  

es hilfreich sein, deren kumulative  Wirkung  uber einen bestimmten Zeitraum zu betrachten,  anstatt  das Risiko 

jedes einzelnen Ereignisses zu berucksichtigen, da dies eine realistischere Darstellung der Gesamtrisiken lie-
fern kann.  

Bei der Abgrenzung zwischen behandlungsbedurftigen  und  nicht behandlungsbedurftigen Risiken kann  es zu 

Ungewissheiten kommen.  Unter bestimmten Umstanden ist die Verwendung eines einzigen Niveaus als  akzep-
tables  Risikoniveau, das die zu behandelnden  von den nicht zu behandelnden Risiken trennt,  nicht immer ange-
messen. In  einigen Fallen  kann  es effektiver sein, ein Element  der Flexibilitat  in die Kriterien aufzunehmen, 

indem zusatzliche Parameter wie Kosten und  Wirksamkeit  moglicher Maßnahmen  einbezogen werden. 

Die Risikoniveaus konnen  auf  der Grundlage  eines Konsenses zwischen Risikoeigentumern einerseits und  

Fachleuten in den Bereichen Betriebswirtschaft und  Technik andererseits validiert werden. Es ist  wichtig,  dass 

die Risikoeigentumer gute Kenntnisse der Risiken haben,  fur die sie verantwortlich sind, und  dass sich diese 

Kenntnisse in den Ergebnissen einer objektiven Beurteilung  widerspiegeln. Folglich sollte jede Diskrepanz zwi-
schen den beurteilten  Risikoniveaus und  den von den Risikoeigentumern wahrgenommenen Risikoniveaus 

untersucht werden, um  festzustellen,  was der Realitat  besser entspricht.  

7.4.2  Priorisierung  der  analysierten Risiken für  die  Risikobehandlung  

ANMERKUNG Dieser Unterabschnitt bezieht sich auf  ISO/IEC 27001:2022, 6.1.2 e) 2). 

Eingabe:  Eine Liste der Ergebnisse des Vergleichs der Risiken mit  den Risikokriterien. 

Aktion:  Die Risiken auf  der Liste sollten unter Berucksichtigung  der beurteilten  Risikoniveaus fur die Risiko-
behandlung  nach  Prioritaten geordnet werden. 

Ausloser: Die Priorisierung der analysierten Risiken fur die Risikobehandlung  wird notwendig, wenn die Infor-
mationssicherheitsrisiken behandelt  werden sollen.  

Ausgabe: Eine Liste der priorisierten Risiken mit  Risikoszenarien, die zu diesen Risiken fuhren. 

Anleitung  zur Umsetzung: 

Die Risikobewertung nutzt  das durch die Risikoanalyse gewonnene Risikoverstandnis,  um  Vorschlage  fur die 

Entscheidung uber die nachsten Schritte zu machen. Diese sollten die folgenden Punkte berucksichtigen: 

�  ob  eine Risikobehandlung  erforderlich ist;

� Prioritaten fur die Risikobehandlung  unter Beachtung  der beurteilten  Risikoniveaus. 
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Die fur die Priorisierung der Risiken verwendeten Risikokriterien sollten die Ziele der Organisation,  die ver-
traglichen, rechtlichen und  behordlichen Anforderungen und  die Ansichten der maßgeblichen  interessierten 

Parteien berucksichtigen. Die Prioritaten, wie  sie bei der Risikobewertung gesetzt werden, beruhen hauptsach-
lich auf  den Akzeptanzkriterien. 

8  Prozess zur  Informationssicherheitsrisikobehandlung  

8.1 Allgemeines

Die Eingabe  fur die Behandlung  von Informationssicherheitsrisiken beruht  auf  den Ergebnissen des Risikobe-
urteilungsprozesses in  Form einer nach  Risikokriterien geordneten Menge  von zu behandelnden Risiken. 

Das Ergebnis dieses Prozesses ist eine Reihe von notwendigen Maßnahmen  zur Informationssicherheit 

[siehe ISO/IEC 27001:2022, 6.1.3 b)], die in Ubereinstimmung mit  dem Risikobehandlungsplan  [siehe 

ISO/IEC 27001:2022, 6.1.3 e)] eingesetzt oder verbessert werden mussen. Auf diese Weise eingesetzt,  besteht 

die Wirksamkeit  des Risikobehandlungsplans  darin, das Informationssicherheitsrisiko, dem die Organisation  

gegenubersteht,  so zu verandern, dass es die Akzeptanzkriterien der Organisation  erfullt.  

8.2  Auswahl geeigneter Optionen  zur  Behandlung von Informationssicherheitsrisiken  

ANMERKUNG Dieser Unterabschnitt bezieht sich auf  ISO/IEC 27001:2022, 6.1.3 a).  

Eingabe:  Eine Liste der priorisierten Risiken mit  Ereignis- oder Risikoszenarien, die zu diesen Risiken fuhren. 

Aktion:  Optionen  der Risikobehandlung  sollten gewahlt  werden. 

Ausloser: Die Auswahl  geeigneter Optionen  zur Behandlung  von Informationssicherheitsrisiken wird notwen-
dig, wenn kein  Risikobehandlungsplan  vorliegt oder der Plan  unvollstandig  ist.  

Ausgabe: Eine Liste der priorisierten Risiken mit  den ausgewahlten Risikobehandlungsoptionen.  

Anleitung  zur Umsetzung: 

Zu den Optionen  fur die Risikobehandlung  zahlen: 

� die Risikovermeidung, indem entschieden wird, die Ausfuhrung der Aufgabe,  aus  der sich ein Risiko ergibt,  

nicht zu beginnen  oder fortzufuhren; 

� die Risikoanderung,  indem die Wahrscheinlichkeit des Auftretens eines Ereignisses oder einer Folge oder 

der Schweregrad der Folge verandert wird; 

� die Risikobeibehaltung  im Rahmen einer fundierten Wahl;  

� die Risikoteilung, indem die Verantwortung  mit  anderen Parteien entweder intern oder extern (z. B.  Tei-
lung  der Folgen uber eine Versicherung) aufgeteilt  wird. 

BEISPIEL 1  Ein  Beispiel fur Risikovermeidung ist ein Burostandort in einem Uberschwemmungsgebiet,  bei dem die 

Gefahr einer Uberschwemmung und daraus resultierender Schaden  am  Buro sowie Einschrankungen  der Verfugbarkeit  

des Buros und/oder des Zugangs  zum Buro besteht.  Die entsprechenden physischen Maßnahmen  konnen  sich als  unzu-
reichend erweisen, um  dieses Risiko zu verringern; in diesem Fall  kann  die beste verfugbare  Option  die Risikovermeidung 

sein. Dies kann  die Schließung  oder die Einstellung  des Betriebs dieses Buros bedeuten. 

BEISPIEL 2  Ein  weiteres Beispiel fur Risikovermeidung ist die Entscheidung, bestimmte Informationen von Einzelper-
sonen nicht zu erheben, so dass es fur die Organisation  nicht notwendig ist,  die Informationen in ihren Informationssys-
temen zu verwalten,  zu speichern und  zu ubertragen. 

34  

� Entwurf � 

Full document details: E DIN EN ISO/IEC 27005:2024-05

http://www.avadocuments.com/doc/e-din-en-iso-iec-27005-2024-05
http://www.avadocuments.com/doc/e-din-en-iso-iec-27005-2024-05


E DIN EN ISO/IEC 27005:2024-05  

prEN  ISO/IEC 27005:2024  (D)  

Bei der Risikoteilung ist mindestens eine Maßnahme  erforderlich, um  die Wahrscheinlichkeit oder die Folge 

zu andern, aber die Organisation  ubertragt  die Verantwortung  fur die Durchfuhrung  der Maßnahme  an  eine 

andere Partei. 

Die Optionen  fur die Risikobehandlung  sollten auf  der Grundlage  der Ergebnisse der Risikobeurteilung, 

der voraussichtlichen Kosten fur die Umsetzung dieser Optionen  und  des erwarteten Nutzens dieser 

Optionen,  sowohl einzeln als  auch  im Zusammenhang mit  anderen Maßnahmen,  ausgewahlt  werden. Die 

Risikobehandlung  sollte nach definierten Risikoniveaus, zeitlichen Beschrankungen  und  der notwendigen 

Abfolge der Umsetzungen sowie den in 7.4 festgelegten Ergebnissen der Risikobewertung priorisiert werden. 

Bei der Wahl  der Option  kann  berucksichtigt werden, wie  ein bestimmtes Risiko von den betroffenen Parteien 

wahrgenommen wird und  welche Art der Risikokommunikation  fur diese Parteien am  besten geeignet ist.  

8.3  Festlegung aller  Maßnahmen, die  zur  Umsetzung  der  gewählten Optionen  für  die  

Informationssicherheitsrisikobehandlung  erforderlich  sind  

ANMERKUNG Dieser Unterabschnitt bezieht sich auf  ISO/IEC 27001:2022, 6.1.3 b).  

Eingabe:  Eine Liste der priorisierten Risiken mit  den ausgewahlten  Risikobehandlungsoptionen.  

Aktion:  Bestimmung  aller  Maßnahmen  aus  den aus  einer geeigneten Quelle  ausgewahlten  Maßnahmen-  

paketen,  die zur Behandlung  der Risiken auf  der Grundlage  der gewahlten  Risikobehandlungsoptionen  

erforderlich sind, z. B.  Anderung, Beibehaltung,  Vermeidung oder Teilung  der Risiken. 

Ausloser: ISMS-Konformitat;  Handhabung  von Informationssicherheitsrisiken. 

Ausgabe: Alle  notwendigen Maßnahmen.  

Anleitung  zur Umsetzung: 

Besonderes Augenmerk sollte auf  die Bestimmung  der notwendigen Maßnahmen  gelegt  werden. Bei jeder 

Maßnahme  sollte uberpruft  werden, ob  sie notwendig ist,  indem man  nachfragt,  

�  welche Auswirkungen  diese Maßnahme  auf  die Wahrscheinlichkeit oder die Folge dieses Risikos hat;  

�  auf  welche Weise die Maßnahme  das Risikoniveau aufrechterhalt.  

Nur Maßnahmen,  die mehr als  nur eine vernachlassigbare Auswirkung  auf  das Risiko haben,  sollten als  �not-
wendig� bezeichnet werden. Fur jedes Risiko, das als  behandlungsbedurftig eingestuft  wird, sollten eine oder 

mehrere Maßnahmen  ergriffen werden. 

Es gibt  viele Quellen  fur Maßnahmenpakete.  Sie konnen  in ISO/IEC 27001:2022, AnhangA,  in branchenspezifi-
schen Verhaltenskodizes (z. B.  ISO/IEC 27017) und  anderen nationalen,  regionalen und  industriellen Maßnah-
menpaketen gefunden werden. Eine Organisation  kann  auch  eine oder mehrere benutzerdefinierte Maßnah-
men festlegen (siehe ISO/IEC 27003). 

Wenn eine benutzerdefinierte Maßnahme  definiert ist,  sollte der Wortlaut  der Maßnahme  genau  und  angemes-
sen beschreiben, um  was es sich bei der Maßnahme  handelt  und  wie sie funktioniert.  Soweit zutreffend und  

angemessen, kann  diese Formulierung sinnvollerweise folgende Aspekte umfassen: 

�  ob  es sich um  eine dokumentierte Maßnahme  handelt;  

�  wer fur die Maßnahme  verantwortlich ist; 

� wie sie uberwacht wird; 

�  wie sie nachgewiesen werden kann;  
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� etwaige  Ausnahmen; 

� Haufigkeit der Durchfuhrung  der Maßnahme;  

� die Toleranzgrenzen fur die Maßnahme;  

� wenn es nicht offensichtlich ist,  der Grund, warum die Maßnahme  besteht.  

Liegt die Maßnahme  außerhalb  der Toleranzgrenzen, ist  sie nicht wirksam genug,  um  das festgestellte  Risiko 

zu bewaltigen.  

BEISPIEL 1  �Es  gibt  einen dokumentierten Prozess zur Handhabung  von Malware,  fur den der IT-Sicherheitsmanager 

verantwortlich ist.  Dies schließt Macs  aus  und wird uber die Anbieterkonsole uberwacht,  wobei wochentlich  Berichte uber 

die Leistung an  den CIO  gesendet werden.� 

Ein  solch detaillierter Ansatz fur die Formulierung von Maßnahmen  kann  sinnvoll  sein, wenn die benutzerde-
finierten Maßnahmen  auch  dazu dienen sollen,  die Organisation  bei der Berichterstattung uber die Vertrau-
enswurdigkeit der Maßnahmen  zu unterstutzen.  Wichtiger ist jedoch, dass der Wortlaut  der Maßnahmen  fur 

die Mitarbeiter der Organisation  verstandlich  ist und  ihnen hilft,  Entscheidungen uber die Handhabung  dieser 

Maßnahmen  und  der damit  verbundenen Risiken zu treffen. 

Die Bestimmung  der Maßnahmen  kann  neue, noch nicht umgesetzte Maßnahmen  einschließen, aber auch  die 

Verwendung bereits vorhandener Maßnahmen in  der Organisation.  Eine bereits laufende Maßnahme  sollte 

jedoch nicht automatisch in die Risikobeurteilung einbezogen werden, denn: 

� die Maßnahme  ist nicht erforderlich, um  ein oder mehrere Informationssicherheitsrisiken zu handhaben; 

� es kann  sich um  eine Maßnahme  handeln,  die in gewisser Weise zur Handhabung  eines oder mehrerer 

Informationssicherheitsrisiken beitragt,  aber nicht wirksam  genug  ist,  um  in die Risikobeurteilung einbe-
zogen oder durch das ISMS  verwaltet  zu werden oder; 

� sie kann  derzeit aus  Grunden umgesetzt  werden, die nicht mit  der Informationssicherheit zusammenhan-
gen (z. B.  Qualitat,  Effizienz, Effektivitat  oder Compliance) oder; 

� sie wird derzeit umgesetzt,  kann  aber  aus  Sicht der Informationssicherheit gestrichen werden, da ihre 

Wirkung  nicht ausreicht, um  ihren weiteren Status  als  wesentliche Maßnahme  zu rechtfertigen. 

Wird eine Maßnahme  zu anderen Zwecken als  der ausschließlichen Handhabung  von Informations- 

sicherheitsrisiken eingesetzt,  sollte darauf geachtet werden, dass die Maßnahme  so verwaltet  wird, dass 

sowohl die Ziele der Informationssicherheit als  auch  die nicht fur die Informationssicherheit maßgeblichen  

Ziele erreicht werden. 

BEISPIEL 2  Interne Videouberwachung  zur Kontrolle  der Qualitat  des Produktionsprozesses sowie aus  Grunden der 

Informationssicherheit (zum Schutz vor Betrug).  

Bei der Festlegung  von Maßnahmen  aus  einem bestehenden Maßnahmenkatalog  (z. B.  ISO/IEC 27001:2022, 

AnhangA,  oder einer branchenspezifischen Maßnahmenliste)  sollte der Wortlaut  der Maßnahme  dem entspre-
chen, was zur Handhabung  des Risikos erforderlich ist,  und  genau  wiedergeben, was die Maßnahme  ist oder 

sein sollte. Wenn der Gesamtansatz  darin besteht,  einen bestehenden Maßnahmenkatalog  zu verwenden (z. B.  

ISO/IEC 27001:2022, AnhangA,  oder eine branchenspezifische Maßnahmenliste)  und  der Maßnahmenkatalog  

keine Maßnahme  enthalt,  die die erforderliche Maßnahme  genau  beschreibt,  dann  sollte die Definition einer 

benutzerdefinierten Maßnahme  in Betracht  gezogen werden, die die Maßnahme  genau  beschreibt.  

Maßnahmen  konnen  als  praventiv, detektiv und korrektiv eingestuft werden: 

a)  Praventive Maßnahme:  eine Maßnahme,  die das Eintreten eines Informationssicherheitsereignisses ver-
hindern soll,  das zu einer oder mehreren Folgen fuhren kann;  
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b)  detektive Maßnahme:  eine Maßnahme,  die dazu dient,  das Auftreten eines Informationssicherheits- 

ereignisses zu erkennen; 

c) korrektive Maßnahme:  eine Maßnahme,  die die Folgen eines Informationssicherheitsereignisses begren-
zen soll.  

Die Maßnahmenart  beschreibt,  ob  eine Maßnahme  zur Verhinderung oder Erkennung  eines Ereignisses oder 

zur Reaktion  auf  dessen Folge(n) durchgefuhrt wird oder durchgefuhrt  werden soll.  

BEISPIEL 3  Eine Informationssicherheitsrichtlinie ist eine Maßnahme,  die das Risiko aufrechterhalt,  aber die Einhal-
tung  der Richtlinie  soll  die Wahrscheinlichkeit des Auftretens eines Risikos verringern und kann  daher als  praventiv ein-
gestuft  werden. 

Der Nutzen der Kategorisierung von Maßnahmen  in praventive, detektive und  korrektive Maßnahmen  liegt  in 

ihrer Anwendung, um  sicherzustellen, dass der Aufbau  von Risikobehandlungsplanen  gegenuber dem Versa-
gen  von Maßnahmen  resilient ist.  Vorausgesetzt, es gibt  eine angemessene Mischung  aus  praventiven, detekti-
ven und  korrektiven Maßnahmen:  

�  detektive Maßnahmen  sollten das Risiko mindern, wenn die praventiven Maßnahmen  versagen; 

�  korrektive Maßnahmen  sollten  das Risiko mindern, wenn die detektiven Maßnahmen  versagen; 

�  praventive Maßnahmen  sollten die Wahrscheinlichkeit verringern, dass die korrektiven Maßnahmen  

jemals  eingesetzt werden mussen. 

Beim Einsatz von Maßnahmen  sollten Organisationen  zunachst entscheiden, ob  es moglich ist,  das Eintreten 

eines Ereignisses zu erkennen. Ist  das nicht der Fall,  sollten detektive Maßnahmen  umgesetzt werden. Wenn es 

nicht moglich ist,  ein Ereignis zu erkennen, konnen  detektive Maßnahmen  unwirksam  sein, und  es gibt  keine 

Moglichkeit festzustellen,  ob  eine praventive Maßnahme  funktioniert.  

BEISPIEL 4  Wenn nicht klar  ist,  ob  ein Computer Teil eines �Botnetzes�  geworden ist,  kann  man  nicht wissen, ob  die 

Maßnahmen,  die verhindern sollen,  dass er Teil eines Botnetzes wird, wie vorgesehen funktionieren. 

Detektive Maßnahmen  konnen  zwar angemessen, aber  dennoch unwirksam  sein. 

BEISPIEL 5  Die Implementierung  von Angriffserkennungs-/Praventionssystemen kann  ein wirksames Mittel  sein, um  

zu verhindern, dass Schadsoftware in das Netz eindringt,  aber sie nutzen nichts, wenn die Systeme nicht uberwacht werden 

und  keine Warnungen  mit  Aufforderung zum Handeln ausgegeben  werden, falls ein Ausbruch nicht eingedammt  wird. 

Im Allgemeinen sind detektiveMaßnahmen letztendlich in den Fallen unwirksam, in denen sie umgangenwer-
den konnen  oder in denen ihre Meldung  nicht zu geeigneten Aktionen  fuhrt.  Als  Nachstes sollten korrektive 

Maßnahmen  gepruft  werden. Wenn die detektiven Maßnahmen  fehlschlagen, hat  das wahrscheinlich eine oder 

mehrere unerwunschte Folgen. Die Implementierung  der korrektiven Maßnahmen  kann  dazu beitragen, diese 

Folgen zu begrenzen. Obwohl  korrektive Maßnahmen  erst nach  dem Eintreten der Folgen wirksam werden, ist 

es oft notwendig, sie lange  vor dem Eintreten eines Ereignisses einzusetzen. 

BEISPIEL 6  Die Festplattenverschlusselung  verhindert nicht,  dass ein Laptop gestohlen wird oder dass spater versucht 

wird, die Daten zu extrahieren. Sie mindert jedoch den Schweregrad der mit  einer Offenlegung  verbundenen Folgen. Die 

Maßnahme  muss naturlich durchgefuhrt  werden, bevor der Laptop gestohlen wird. 

Die Kategorisierung von Maßnahmen  ist nicht absolut  und  hangt  von dem Kontext  ab,  in dem die Verwendung 

einer Maßnahme  beschrieben wird. 

BEISPIEL 7  Die Datensicherung verhindert nicht das Eintreten eines Ereignisses, das andernfalls zu einem Datenverlust 

fuhren wurde (z. B.  ein Festplattencrash  oder der Verlust eines Laptops), aber sie hilft,  die Folgen zu verringern. Manche  

Organisationen  betrachten  dies daher moglicherweise eher als  korrektive Maßnahme  denn als  praventive Maßnahme.  

Ebenso verhindert die Verschlusselung  nicht den Verlust von Informationen, aber wenn das Ereignis als  �personenbezo-
gene Daten, die einem Angreifer offengelegt wurden�, beschrieben wird, dann  ist die Verschlusselung  eher eine praventive 

als  eine korrektive Maßnahme.  
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Die Reihenfolge, in der die Maßnahmen  zur Behandlung  der Risiken durchgefuhrt werden, hangt  von verschie-
denen Faktoren ab.  Viele Techniken konnen  verwendet werden. Es liegt  in der Verantwortung  der jeweiligen 

Risikoeigentumer, ein Gleichgewicht zwischen den Kosten fur die Investition in Maßnahmen  und  den Folgen 

im Falle  des Eintretens der Risiken zu finden. 

Bei der Identifizierung vorhandener Maßnahmen  kann  festgestellt  werden, dass diese Maßnahmen  den der-
zeitigen Bedarf ubersteigen. Vor der Aufhebung  redundanter oder unnotiger Maßnahmen  sollte eine Kosten- 

Nutzen-Analyse durchgefuhrt werden (insbesondere wenn die Maßnahmen  hohe Wartungskosten  verursa-
chen). Da sich Maßnahmen  gegenseitig beeinflussen konnen,  kann  die Aufhebung  redundanter Maßnahmen  

die Gesamtsicherheit verringern. Maßnahmen  sollten nur dann  in die Risikobehandlung  einbezogen werden, 

wenn sie fur die Handhabung  eines oder mehrerer der identifizierten Informationssicherheitsrisiken erforder-
lich sind. Eine Maßnahme  sollte eine Auswirkung  auf  die Folgen oder die Wahrscheinlichkeit der identifizierten 

Informationssicherheitsrisiken haben.  Maßnahmen  sollten nicht in die Risikobehandlung  einbezogen werden, 

wenn sie aus  Grunden, die nicht mit  der Informationssicherheit zusammenhangen,  durchgefuhrt werden. 

Es sollten auch  Maßnahmen  in Betracht  gezogen werden, die zwar umgesetzt wurden, aber bekanntermaßen  

Schwachstellen  aufweisen. Wenn die Beurteilung  aller  Risiken, die eine Maßnahme  mit  Schwachstellen  hand-
habt,  innerhalb der Akzeptanzkriterien liegt,  ist es nicht notwendig, die Maßnahme  zu verbessern. Auch wenn 

die Maßnahme  nicht vollstandig  wirksam  ist,  ist es nicht immer notwendig, sie zu verbessern, um  sie vollstan-
dig wirksam  zu machen. Es sollte nicht davon ausgegangen  werden, dass alle  Maßnahmen  in vollem Umfang 

funktionieren mussen, damit  die Organisation  ihre Risiken erfolgreich handhaben  kann.  Fur jede einzelne Maß-
nahme kann  eine Toleranzgrenze fur ein Versagen festgelegt werden, bei deren Unterschreitung davon ausge-
gangen  werden kann,  dass die Maßnahme  nicht wirksam genug  ist,  um  die identifizierten Risiken zu handha-
ben.  Solange  die Maßnahme  innerhalb der Toleranzgrenzen funktioniert,  ist keine Verbesserung erforderlich. 

8.4  Vergleich der  festgelegten Maßnahmen mit  denen in ISO/IEC27001:2022,  AnhangA 

ANMERKUNG Dieser Unterabschnitt bezieht sich auf  ISO/IEC 27001:2022, 6.1.3 c). 

Eingabe:  Alle  notwendigen Maßnahmen  (siehe 8.3). 

Aktion:  Vergleich aller  notwendigen Maßnahmen  mit  denen in ISO/IEC 27001:2022, AnhangA.  

Ausloser: Die Identifizierung fehlender Maßnahmen  wird erforderlich, wenn Plane  zur Risikobehandlung  

erstellt werden. 

Ausgabe: Alle  fur die Risikobehandlung geltenden  Maßnahmen.  

Anleitung  zur Umsetzung: 

ISO/IEC 27001:2022, 6.1.3 c), verlangt  von einer Organisation,  dass sie die Maßnahmen,  die sie zur Umsetzung 

der von ihr gewahlten  Risikobehandlungsoptionen  fur notwendig erachtet,  mit  den in ISO/IEC 27001:2022, 

AnhangA,  aufgefuhrten Maßnahmen  vergleicht.  Dieser Schritt dient als  Sicherheitsuberprufung,  um  zu veri-
fizieren, dass keine notwendigen Maßnahmen  bei  der Risikobeurteilung ausgelassen  wurden. Diese Sicher-
heitsuberprufung  dient nicht dazu, in der Risikobeurteilung fehlende Maßnahmen  nach  ISO/IEC 27001:2022, 

AnhangA,  zu identifizieren. Die Sicherheitsuberprufung  dient dazu, fehlende notwendige Maßnahmen  aus  

beliebigen  Quellen  zu identifizieren, indem die Maßnahmen  mit  anderen Normen und  Listen von Maßnahmen  

verglichen werden. Die bei dieser Uberprufung  identifizierten unterlassenen Maßnahmen  konnen  branchen-
spezifische oder benutzerdefinierte Maßnahmen  sein oder aus  ISO/IEC 27001:2022, AnhangA,  stammen.  Die 

Leitlinien fur die Festlegung  von Maßnahmen  in 8.3 sollten bei  der Uberlegung, ob  fehlende Maßnahmen  der 

Risikobeurteilung hinzugefugt  werden sollten, beachtet werden. 

BEISPIEL  Es ist wichtig,  dass eine bereits in der Organisation  funktionierende Maßnahme  nicht automatisch und ohne 

weitere Uberlegung in die Risikobeurteilung aufgenommen wird. 

Es ist wichtig,  daran zu denken, dass dieser Vergleich der Maßnahmen  anhand  der Risikobeurteilung und  nicht  

anhand  der Erklarung  zur Anwendbarkeit vorgenommen wird. Das Prinzip besteht darin, jedes Risiko der 

Reihe nach  zu betrachten  und  die fur das jeweilige Risiko als  notwendig erachteten Maßnahmen  mit  den Maß-
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nahmen  in ISO/IEC 27001:2022, AnhangA,  zu vergleichen, um  herauszufinden, ob  notwendige Maßnahmen  

fur die einzelnen Risiken fehlen. 

8.5  Erstellung einer Erklärung zur  Anwendbarkeit 

ANMERKUNG Dieser Unterabschnitt bezieht sich auf  ISO/IEC 27001:2022, 6.1.3 d). 

Eingabe:  Alle  fur die Risikobehandlung  geltenden Maßnahmen  (siehe 8.4). 

Aktion:  Eine Erklarung  zur Anwendbarkeit wird erstellt.  

Ausloser: Dokumentation  aller  notwendigen Maßnahmen,  ihrer Begrundung  und  ihres Umsetzungsstatus.  

Ausgabe: Erklarung  zur Anwendbarkeit.  

Anleitung  zur Umsetzung: 

In  Ubereinstimmung mit  ISO/IEC 27001:2022, 6.1.3 d) sollte die Erklarung  zur Anwendbarkeit (SOA,  en: State-
ment  of Applicability)  mindestens Folgendes enthalten: 

a)  die notwendigen Maßnahmen;  

b)  Begrundung  fur deren Aufnahme; 

c) Angabe  dazu, ob  sie umgesetzt  sind oder nicht; 

d) Begrundung  fur Ausschlusse von Maßnahmen  aus  ISO/IEC 27001:2022, AnhangA.  

Die SOA  kann  leicht  erstellt werden, indem man  die Risikobeurteilung untersucht,  um  die notwendigen Maß-
nahmen  zu identifizieren, und  indem man  den Risikobehandlungsplan  untersucht,  um  die Maßnahmen  zu iden-
tifizieren, die umgesetzt  werden sollen.  Nur die in der Risikobeurteilung identifizierten Maßnahmen  konnen  

in die SOA  aufgenommen werden. Unabhangig  von der Risikobeurteilung konnen  der SOA  keine Maßnahmen  

hinzugefugt  werden. Es sollte Konsistenz zwischen den Maßnahmen,  die zur Realisierung ausgewahlter Risi-
kobehandlungsoptionen  notwendig sind, und  der SOA  bestehen. In  der SOA  kann  angegeben  werden, dass die 

Begrundung  fur die Aufnahme einer Maßnahme  fur alle  Maßnahmen  gleich ist und  dass sie in der Risikobeur-
teilung  als  notwendig erachtet wurden, um ein  oder mehrere Risiken so zu behandeln,  dass sie ein akzeptables  

Niveau aufweisen. Eine weitere Begrundung  fur die Aufnahme einer Maßnahme  ist fur keine der Maßnahmen  

erforderlich. Der Umsetzungsstatus  aller  in der SOA  enthaltenen  Maßnahmen  kann  als  �umgesetzt�,  �teilweise 

umgesetzt�  oder �nicht  umgesetzt�  angegeben  werden. Dies kann  entweder fur jede einzelne Maßnahme  oder 

als  Gesamterklarung  geschehen. 

BEISPIEL  Die SOA  enthalt  die Erklarung: �Alle  Maßnahme  wurden umgesetzt.� Zur Vervollstandigung  der SOA  sind 

keine zusatzlichen Analysen oder Informationen erforderlich. 

8.6  Behandlungsplan für  Informationssicherheitsrisiken  

8.6.1  Ausarbeitung  des Risikobehandlungsplans 

ANMERKUNG Dieser Unterabschnitt bezieht sich auf  ISO/IEC 27001:2022, 6.1.3 e). 

Eingabe:  Ergebnisse aus  Risikobeurteilungen. 

Aktion:  Ein  Risikobehandlungsplan  wird erstellt.  

Ausloser: Die Erfordernis der Organisation,  Risiken zu behandeln.  

Ausgabe: Risikobehandlungsplan.  

39  

� Entwurf � 

Full document details: E DIN EN ISO/IEC 27005:2024-05

http://www.avadocuments.com/doc/e-din-en-iso-iec-27005-2024-05
http://www.avadocuments.com/doc/e-din-en-iso-iec-27005-2024-05


E DIN EN ISO/IEC 27005:2024-05  

prEN  ISO/IEC 27005:2024  (D)  

Anleitung  zur Umsetzung: 

Der Zweck dieser Aufgabe  ist die Erstellung  eines Plans  bzw.  von Planen  fur die Behandlung  spezifischer Risi-
kogruppen,  die auf  der Liste der prioritaren Risiken stehen (siehe Abschnitt 7).  Ein  Risikobehandlungsplan  

dient dazu, Risiken so zu verandern, dass sie den Risikoakzeptanzkriterien einer Organisation  entsprechen 

(siehe 6.4.2). Es gibt  zwei mogliche Auslegungen  des Begriffs �Plan�  im Zusammenhang mit der Risikobehand-
lung.  Bei der ersten handelt  es sich um  einen Projektplan,  d. h.  ein Plan  zur Umsetzung der notwendigen Maß-
nahmen  in der Organisation.  Bei der zweiten handelt  es sich um  einen Gestaltungsplan,  d. h.  der Plan,  der nicht  

nur die notwendigen Maßnahmen  identifiziert, sondern auch  beschreibt,  wie die Maßnahmen  mit  ihrer Umge-
bung  und  untereinander interagieren, um  Risiken zu verandern. In  der Praxis konnen  beide verwendet werden. 

Sobald  die Maßnahmen  umgesetzt  sind, hat  der Projektplan  keinen  Wert mehr, außer  als  Aufzeichnung des 

Verlaufs, wahrend der Gestaltungsplan  weiterhin nutzlich ist.  

Jedes Risiko, das einer Behandlung  bedarf, sollte in  einem der Risikobehandlungsplane  behandelt  werden. Eine 

Organisation  kann  sich fur mehrere Risikobehandlungsplane  entscheiden, die zusammen alle  erforderlichen 

Aspekte der Risikobehandlung  umsetzen. Diese konnen  auf  der Grundlage  des Orts, an  dem sich die Informatio-
nen  befinden (z. B.  ein Plan  fur das Rechenzentrum, ein anderer fur die mobile  Datenverarbeitung usw.),  nach 

Vermogenswerten (z. B.  verschiedene Plane  fur verschiedene Klassifizierungen von Vermogenswerten) oder 

nach Ereignissen (wie bei der Risikobeurteilung nach  der ereignisbasierten Methode) organisiert werden. 

Bei der Erstellung  des Risikobehandlungsplans  sollten Organisationen  Folgendes berucksichtigen: 

� Prioritaten im Verhaltnis  zum Risikoniveau und  zur Dringlichkeit der Behandlung;  

� ob  verschiedene Arten von Maßnahmen  (praventiv, detektiv, korrektiv) oder deren Zusammensetzung 

anwendbar sind; 

� ob  es notwendig ist,  die Abwicklung  einer Maßnahme  abzuwarten,  bevor mit  der Umsetzung einer neuen  

Maßnahme  fur denselben Vermogenswert begonnen  wird; 

� ob  es eine Verzogerung  gibt  zwischen dem Zeitpunkt,  an  dem die Maßnahme  umgesetzt  wird, und  dem 

Zeitpunkt,  an  dem sie voll  wirksam ist und  funktioniert.  

Fur jedes behandelte  Risiko sollte der Behandlungsplan  die folgenden Angaben  enthalten: 

� Grunde fur die Auswahl  der Behandlungsoptionen  einschließlich des erwarteten Nutzens; 

� fur die Genehmigung und Implementierung des Plans rechenschaftspflichtige und verantwortliche Kreise;

� vorgeschlagene Aktionen;  

� erforderliche Ressourcen, einschließlich jener fur Eventualitaten; 

� Leistungskennzahlen; 

� Beschrankungen;  

� erforderliche Berichte und  Uberwachungen; 

� wann  Aktionen  voraussichtlich ausgefuhrt und  abgeschlossen werden; 

� Umsetzungsstatus.  

Die Maßnahmen  des Risikobehandlungsplans  sollten entsprechend dem Risikoniveau und  der Dringlichkeit 

der Behandlung  nach  Prioritat  geordnet werden. Je hoher  das Risiko und  in  manchen Fallen  auch  die Haufigkeit 

des Auftretens des Risikos, desto eher muss die Maßnahme  umgesetzt  werden. 
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Fur jedes im Risikobehandlungsplan  aufgefuhrte Risiko sollten detaillierte Umsetzungsinformationen erfasst 

werden, die unter anderem Folgendes umfassen konnen:  

�  Namen der Risikoeigentumer und  der fur die Umsetzung verantwortlichen Personen; 

�  Termine oder Fristen fur die Umsetzung; 

�  geplante  Maßnahmen  zur Uberprufung  des Umsetzungsergebnisses; 

�  Umsetzungsstatus; 

�  Kostenniveau (Investition, Betrieb).  

8.6.2  Zustimmung  durch die  Risikoeigentümer  

ANMERKUNG Dieser Unterabschnitt bezieht sich auf  ISO/IEC 27001:2022, 6.1.3 f). 

Eingabe:  Risikobehandlungsplan/-plane.  

Aktion:  Zustimmung der Risikoeigentumer zum Risikobehandlungsplan  (bzw.  den Risikobehandlungsplanen).  

Ausloser: Die Erfordernis, einen oder mehrere Risikobehandlungsplane  zu genehmigen. 

Ausgabe: Genehmigte(r) Risikobehandlungsplan/-plane.  

Anleitung  zur Umsetzung: 

Der Behandlungsplan  fur Informationssicherheitsrisiken sollte von den Risikoeigentumern genehmigt werden, 

sobald  er ausgearbeitet ist.  Die Risikoeigentumer sollten auch  uber die Akzeptanz  von Restrisiken der Informa-
tionssicherheit entscheiden. Diese Entscheidung sollte auf  der Grundlage  definierter Risikoakzeptanzkriterien 

getroffen werden. 

Die Ergebnisse der Risikobeurteilung, der Risikobehandlungsplan  und  die verbleibenden Risiken sollten fur 

die Risikoeigentumer verstandlich  sein, damit  sie ihrer Verantwortung  gerecht werden konnen.  

8.6.3  Akzeptanz der  Restrisiken für  die  Informationssicherheit  

ANMERKUNG Dieser Unterabschnitt bezieht sich auf  ISO/IEC 27001:2022, 6.1.3 f). 

Eingabe:  Genehmigte(r) Risikobehandlungsplan/-plane  und  Risikoakzeptanzkriterien. 

Aktion:  Es wird bestimmt,  ob  die Restrisiken akzeptabel  sind. 

Ausloser: Das Erfordernis fur die Organisation,  uber die Beibehaltung  von Restrisiken zu entscheiden. 

Ausgabe: Akzeptierte Restrisiken. 

Anleitung  zur Umsetzung: 

Um die Restrisiken zu bestimmen,  sollten die Risikobehandlungsplane  in die anschließende Beurteilung  der 

Restwahrscheinlichkeit und  der Folgen einfließen. Die in den Risikobehandlungsplanen  vorgeschlagenen Maß-
nahmen  und  ihre Wirksamkeit  sollten unter dem Gesichtspunkt  betrachtet  werden, ob  sie die Wahrscheinlich-
keit  oder die Folgen oder beides verringern und  ob  das Niveau der Restrisiken den Risiken zugeordnet ist.  Das 

Niveau der Restrisiken wird dann  vom Risikoeigentumer gepruft,  um  festzustellen,  ob  die Restrisiken akzep-
tabel  sind. 

In  den Risikobehandlungsplanen  sollte beschrieben werden, wie  die beurteilten  Risiken behandelt  werden 

sollen,  um  die Risikoakzeptanzkriterien zu erfullen.  
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