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Nationales Vorwort

Dieses Dokument (prEN ISO/IEC 29134:2019) wurde vom Technischen Komitee ISO/IEC/JTC 1 ,Information
technology” in Zusammenarbeit mit dem Technischen Komitee CEN/CLC/JTC 13 ,Cybersicherheit und
Datenschutz” erarbeitet, dessen Sekretariat von DIN (Deutschland) gehalten wird.

Das zustdndige deutsche Gremium ist der Arbeitskreis NA 043-01-27-05 AK ,Identitdtsmanagement und
Datenschutz-Technologien im DIN-Normenausschuss Informationstechnik und Anwendungen (NIA).

Fliir die in diesem Dokument zitierten internationalen Dokumente wird im Folgenden auf die
entsprechenden deutschen Dokumente hingewiesen:

[SO 9000:2015 siehe DIN EN ISO 9000:2015-11
[SO 21500 siehe DIN ISO 21500
ISO 31000 siehe DIN ISO 31000

ISO/IEC 27000:2016  siehe DIN EN ISO/IEC 27000:2017-10
ISO/IEC 27001:2013  siehe DIN EN ISO/IEC 27001:2017-06
ISO/IEC 27002 siehe DIN EN ISO/IEC 27002

Nationaler Anhang NA
(informativ)

Literaturhinweise

DIN EN ISO 9000:2015-11, Qualitdtsmanagementsysteme — Grundlagen und Begriffe (1SO 9000:2015);
Deutsche und Englische Fassung EN 1SO 9000:2015

DIN EN ISO/IEC 27000:2017-10, Informationstechnik — Sicherheitsverfahren — Informationssicherheits-
Managementsysteme — Uberblick und Terminologie (ISO/IEC 27000:2018); Deutsche und Englische Fassung
prEN ISO/IEC 27000:2019

DIN EN ISO/IEC 27001:2017-06, Informationstechnik — Sicherheitsverfahren — Informationssicherheits-
managementsysteme — Anforderungen (ISO/IEC 27001:2013 einschliefSlich Cor 1:2014 und Cor 2:2015);
Deutsche Fassung EN ISO/IEC 27001:2017

DIN EN ISO/IEC 27002, Informationstechnik — Sicherheitsverfahren — Leitfaden fiir Informationssicherheits-
mafSnahmen

DIN ISO 21500, Leitlinien Projektmanagement

DIN ISO 31000, Risikomanagement — Leitlinien
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Europaisches Vorwort

Der Text von ISO/IEC 29134:2017 wurde vom Technischen Komitee ISO/IEC JTC 1 ,Information technology*
der Internationalen Organisation fiir Normung (ISO) und der Internationalen Elektrotechnischen
Kommission (IEC) erarbeitet und als prEN ISO/IEC 29134:2019 durch das Technische Komitee CEN/TC 1
,ISO/IEC Gemeinschaftskomitee fiir Informationstechnik” tbernommen, dessen Sekretariat von ANSI
gehalten wird.

Dieses Dokument ist derzeit zur CEN-Umfrage vorgelegt.
Anerkennungsnotiz

Der Text von ISO/IEC 29134:2017 wurde von CEN als prEN ISO/IEC 29134:2019 ohne irgendeine
Abdnderung genehmigt.
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Vorwort

ISO (die Internationale Organisation fiir Normung) und IEC (die Internationale Elektrotechnische
Kommission) bilden das auf die weltweite Normung spezialisierte System. Nationale
Normungsorganisationen, die Mitglieder von ISO oder IEC sind, beteiligen sich an der Entwicklung von
Internationalen Normen in Technischen Komitees, die von der jeweiligen Organisation eingerichtet wurden,
um spezifische Gebiete technischer Aktivititen zu behandeln. Auf Gebieten von beiderseitigem Interesse
arbeiten die Technischen Komitees von ISO und IEC zusammen. Weitere internationale staatliche und
nichtstaatliche Organisationen, die in engem Kontakt mit ISO und IEC stehen, nehmen ebenfalls an der Arbeit
teil. Auf dem Gebiet der Informationstechnologie haben ISO und IEC ein gemeinsames Technisches Komitee,
ISO/IEC]TC 1 (JTC, en: Joint Technical Committee), eingerichtet.

Die Verfahren, die bei der Entwicklung dieses Dokuments angewendet wurden und die fiir die weitere Pflege
vorgesehen sind, werden in den ISO/IEC-Direktiven, Teil 1 beschrieben. Im Besonderen sollten die fiir die
verschiedenen ISO-Dokumentenarten notwendigen Annahmekriterien beachtet werden. Dieses Dokument
wurde in Ubereinstimmung mit den Gestaltungsregeln der ISO/IEC-Direktiven, Teil 2 erarbeitet (siehe
www.iso.org/directives).

Es wird auf die Moglichkeit hingewiesen, dass einige Elemente dieses Dokuments Patentrechte beriihren
konnen. ISO und IEC sind nicht daflir verantwortlich, einige oder alle diesbeziiglichen Patentrechte zu
identifizieren. Details zu allen wahrend der Entwicklung des Dokuments identifizierten Patentrechten finden
sich in der Einleitung und/oder in der ISO-Liste der erhaltenen Patenterklarungen (siehe
www.iso.org/patents).

Jeder in diesem Dokument verwendete Handelsname dient nur zur Unterrichtung der Anwender und
bedeutet keine Anerkennung.

Flr eine Erlauterung des freiwilligen Charakters von Normen, der Bedeutung 1SO-spezifischer Begriffe und
Ausdriicke in Bezug auf Konformitdtsbewertungen sowie Informationen dariiber, wie ISO die Grundsatze der
Welthandelsorganisation (WTO, en: World Trade Organization) hinsichtlich technischer Handelshemmnisse
(TBT, en: Technical Barriers to Trade) beriicksichtigt, siehe www.iso.org/iso/foreword.html.

Dieses Dokument wurde vom Technischen Komitee ISO/IEC JTC 1, Information technology, Unterkomitee
SC 27, Security techniques erarbeitet.
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Einleitung

Eine Datenschutz-Folgenabschitzung (DSFA) ist ein Instrument zur Abschiatzung moglicher Auswirkungen
auf die Privatsphare, die von einem (Geschéfts-)prozess, Informationssystem, Programm, Software-Modul,
Gerat oder von einem sonstigen Vorhaben ausgehen, die personenbezogene Daten (pbD) verarbeiten, und
erfolgt in Riicksprache mit den Anspruchsgruppen, um notwendige Schritte zum Umgang mit den
Datenschutzrisiken zu ergreifen. Ein DSFA-Bericht kann Ausfilhrungen tiber die Mafnahmen zur
Risikobehandlung enthalten, z.B. Mafdnahmen, die aus der Anwendung des Informationssicherheits-
managementsystems (ISMS) in ISO/IEC 27001 hervorgehen. Eine DSFA ist mehr als ein Werkzeug: Sie ist ein
Prozess, der in den frithestmdoglichen Schritten eines Vorhabens begonnen wird, wenn noch die Gelegenheit
besteht, das Ergebnis zu beeinflussen und damit einen eingebauten Datenschutz (Privacy by design)
sicherzustellen. Sie ist ein Prozess, der fortdauert bis das Projekt ausgerollt ist und auch dariiber hinaus.

Vorhaben variieren erheblich in Umfang und Auswirkung. Zielsetzungen unter dem Stichwort , Datenschutz”
hidngen ab vom kulturellen Umfeld, gesellschaftlichen Erwartungen und der Rechtsprechung. Dieses
Dokument soll eine anpassbare Anleitung fiir alle Vorhaben bieten. Da eine fiir alle spezifischen Umstinde
geltende Anleitung keine Vorschrift sein kann, sollte dieses Dokument im Hinblick auf die individuellen
Umstande ausgelegt werden.

Eine verantwortliche Stelle konnte zur Durchfiihrung einer DSFA verpflichtet sein und konnte einen
Auftragsdatenverarbeiter, der fiir ihn tétig ist, bitten, ihn hierbei zu unterstiitzen. Es ware aber auch mdglich,
dass ein Auftragsdatenverarbeiter oder ein Lieferant eine DSFA auf eigenen Wunsch durchfithren mochten.

Die DSFA-Information eines Lieferanten ist insbesondere relevant wenn Gerate mit Datenverbindung Teil
eines untersuchten Informationssystems, einer Anwendung oder eines Prozesse sind. Fiir den Lieferanten
solcher Gerdte kann es unter Umstdnden erforderlich sein, Denjenigen, die die DSFA durchfiihren,
datenschutzrelevante Informationen zum Gerateaufbau bereitzustellen. Wenn der Anbieter elektronischer
Gerate in der Durchfiihrung von DSFAs ungeschult ist und nicht iiber entsprechende Ressourcen verfiigt,
z.B.:

— kleine Einzelhandelsgeschafte, oder

— ein Kleines oder mittelstindisches Unternehmen (KMU), das Gerdte mit Datenverbindung in seinem
taglichen Geschaftsablauf einsetzt,

dann kann der Gerétehersteller dazu aufgefordert werden, seine Datenschutzinformation zu erweitern und
selbst eine DSFA im Hinblick auf den zu erwartenden Kontext aus Beteiligten und KMU fiir die hergestellte
Einrichtung anbieten, um das entsprechende Unternehmen zu einer minimalen DSFA zu befdhigen.

Eine DSFA wird iiblicherweise von Organisationen durchgefiihrt, die ihre Verantwortung ernst nehmen und
mit Betroffenen angemessen umgehen. In einigen Zustiandigkeitsbereichen kann eine DSFA erforderlich sein
um den Anforderungen von Gesetzen und Verordnungen zu entsprechen.

Dieses Dokument ist zur Verwendung vorgesehen wenn die Datenschutzauswirkung auf Betroffene die
Betrachtung von Prozessen, Informationssystemen oder Programmen einschlief3t, wobei:

— die Verantwortung fiir die Umsetzung und/oder Auslieferung des Prozesses, Informationssystems oder
Programms mit anderen Organisationen geteilt wird und sichergestellt werden sollte, dass jede

Organisation die identifizierten Risiken angemessen adressiert,

— eine Organisation Datenschutzrisikomanagement als Teil ihrer iibergreifenden Risikomanagement-
Bemiihungen durchfiihrt, um die Umsetzung oder Verbesserung ihres ISMS (festgelegt nach

Documents
6 Document Sharing Hub

Full document details: E DIN EN ISO/IEC 29134:2020-01


http://www.avadocuments.com/doc/e-din-en-iso-iec-29134-2020-01
http://www.avadocuments.com/doc/e-din-en-iso-iec-29134-2020-01

- Entwurf - E DIN EN ISO/IEC 29134:2020-01
prEN ISO/IEC 29134:2019 (D)

ISO/IEC 27001 oder vergleichbarem Managementsystem) vorzubereiten; oder eine Organisation
Datenschutzrisikomanagement als unabhédngige Funktion durchfiihrt,

— eine Organisation (z. B. die Regierung) ein Vorhaben unternimmt (z. B. ein 6ffentliches oder privates
Partnerschaftsprogramm), in dem die zukiinftig fiir die Verarbeitung verantwortliche Organisation noch
nicht bekannt ist, mit dem Ergebnis dass der Behandlungsplan nicht direkt umgesetzt werden kann, und
der Behandlungsplan stattdessen Gegenstand der dazugehorigen Gesetzgebung, Verordnung oder des
Vertrages werden sollte,

— die Organisation sich gegeniiber den Betroffenen verantwortungsbewusst verhalten mochte.

Fiir notwendig erachtete Steuerungsmafinahmen zur Behandlung der wahrend des DSFA-Prozesses
ermittelten Risiken, diirfen aus einer Reihe von Mafdnahmen-Sammlungen hergeleitet werden. Dazu gehdren
ISO/IEC 27002 (fiir Sicherheitsmafnahmen) und ISO/IEC 29151 (fiir Datenschutzmafinahmen) oder
vergleichbare nationale Normen. Oder sie diirfen von der fiir die Durchfithrung des DSFA verantwortlichen
Person unabhangig von beliebigen anderen Mafsnahmen-Sammlungen festgelegt werden.
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1 Anwendungsbereich

Dieses Dokument bietet Leitlinien fiir

— einen Prozess zur Datenschutz-Folgenabschatzung, und
— Struktur und Inhalt fiir einen DSFA-Bericht.

Es ist anwendbar fiir Organisationen jeden Typs und jeder Grofie, einschliefdlich 6ffentlicher Unternehmen,
Unternehmen der Privatwirtschaft, Regierungsinstanzen und gemeinniitzige (Non-Profit) Organisationen.

Dieses Dokument ist relevant fiir diejenigen, die bei der Entwicklung oder Implementierung von Projekten
eingebunden sind, einschliefilich derer, die die Systeme und Dienste betreiben, mit denen personenbezogene
Daten verarbeitet werden.

2 Normative Verweisungen

Die folgenden Dokumente werden im Text in solcher Weise in Bezug genommen, dass einige Teile davon
oder ihr gesamter Inhalt Anforderungen des vorliegenden Dokuments darstellen. Bei datierten
Verweisungen gilt nur die in Bezug genommene Ausgabe. Bei undatierten Verweisungen gilt die letzte
Ausgabe des in Bezug genommenen Dokuments (einschlieflich aller Anderungen).

ISO Guide 73:2009, Risk management — Vocabulary

ISO/IEC 27000:2016, Information technology — Security techniques — Information security management
systems — Overview and vocabulary

ISO/IEC 29100:2011, Information technology — Security techniques — Privacy framework

3 Begriffe

Fiir die Anwendung dieses Dokuments gelten die Begriffe nach ISO/IEC 29100, ISO/IEC 27000, I1SO Guide 73
und die folgenden Begriffe.

ISO und IEC stellen terminologische Datenbanken fiir die Verwendung in der Normung unter den folgenden
Adressen bereit:

— IEC Electropedia: verfiigbar unter http://www.electropedia.org/
— IS0 Online Browsing Platform: verfiigbar unter http://www.iso.org/obp

31

Annahmeerklirung )

formelle Managementerkldrung zur Ubernahme der Verantwortung flir die Risikoeigentiimerschaft, die
Risikobehandlung und das Restrisiko

3.2

Datenschutzwert

alles, was fiir jedwede Beteiligte von Wert ist, die in die Verarbeitung von personenbezogenen Daten
eingebunden sind

Anmerkung 1 zum Begriff: Im  Zusammenhang mit dem Datenschutz-Risikomanagementprozess ist ein
Datenschutzwert entweder die personenbezogenen Daten selbst oder ein unterstiitzender Datenschutzwert.
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3.3
Priifperson
Person, die eine Datenschutz-Folgenabschdtzung (3.7) leitet und durchfiihrt

Anmerkung 1 zum Begriff: Die Priifperson darf von einem oder mehreren internen und/oder externen Experten als
Teil ihres Teams unterstiitzt werden.

Anmerkung 2 zum Begriff: Die Priifperson darf ein interner oder externer Experte der Organisation sein.

3.4

Prozess

Satz zusammenhdngender oder sich gegenseitig beeinflussender Tatigkeiten, der Eingaben in Ergebnisse
umwandelt

[QUELLE: ISO/IEC Directives, Part 1, Consolidated ISO Supplement:2014, 3.12]

3.5
Gerat
Kombination von Hardware und Software, oder nur Software, die es Nutzern erlaubt Aktionen auszufiihren

3.6
Datenschutzfolge
alles was eine Auswirkung auf die Privatsphare eines und oder einer Gruppe von Betroffenen hat

Anmerkung 1 zum Begriff: Die Datenschutzfolge kénnte aus der Verarbeitung personenbezogener Daten in Uberein-
stimmung und in Verletzung von Datenschutzanforderungen resultieren.

3.7

Datenschutz-Folgenabschitzung

DSFA

Gesamtprozess aus Identifizieren, Analysieren, Bewerten, Beraten, Kommunizieren und Planen der
Behandlung von moglichen Datenschutzfolgen unter Bezug auf die Verarbeitung personenbezogener Daten,
eingebettet in das unternehmensweite Rahmen zum Risikomanagement

Anmerkung 1 zum Begriff: Basierend auf ISO/IEC 29100:2011, 2.20.

3.8

Datenschutz-Risikokarte

Diagramm, welches den Auswirkungsgrad und die Eintrittswahrscheinlichkeit von Datenschutzrisiken
identifiziert

Anmerkung 1 zum Begriff: Die Karte wird tliblicherweise fiir die Festlegung genutzt, in welcher Reihenfolge die Daten-

schutzrisiken behandelt werden sollten.

3.9

Programm

Gruppe von Projekten, die zur Erschlieffung von Vorteilen koordiniert verwaltet werden, die bei
individuellem Management nicht entstehen

[QUELLE: ISO 14300-1:2011, 3.2]

3.10

Projekt

einmaliger Prozess, bestehend aus einer Sammlung koordinierter und gesteuerter Aktivititen mit
Anfangs- und Enddatum, zur Erreichung eines Ziels durch Erfiillung spezifischer Anforderungen,
einschliefdlich Beschrankungen von Zeit, Kosten und Ressourcen

[QUELLE: ISO 9000:2015, 3.4.2]
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3.11

Organisation

Person oder Gruppe von Personen, die iiber ihre eigenen Funktionen einschlief3lich Verantwortlichkeiten,
Befugnissen und Beziehungen verfiigt, um ihre Zielsetzungen zu erreichen

Anmerkung 1 zum Begriff: Der Begriff Organisation umfasst unter anderem Einzelunternehmer, Gesellschaft, Konzern,
Firma, Unternehmen, Behorde, Handelsgesellschaft, Wohltatigkeitsorganisation, Institution oder Teile oder eine
Kombination der genannten, ob eingetragen oder nicht, 6ffentlich oder privat.

[QUELLE: ISO/IEC Directives, Part 1, Consolidated 1SO Supplement:2014, 3.01]

3.12
Schweregrad
Abschétzung der Gréflenordnung von moéglichen Folgen fiir die Privatsphdre eines Betroffenen

3.13

System

Informationssystem

Anwendungen, Dienste, informationstechnologische Datenschutzwerte oder andere Komponenten zur
Verarbeitung von Informationen

[QUELLE: ISO/IEC 27000:2016, 2.39]

3.14

Anspruchsgruppe

Person oder Organisation, welche eine Entscheidung oder Aktivitit beeinflussen kann oder durch eine
Entscheidung oder Aktivitédt betroffen ist oder sich dadurch betroffen fiihlt

Anmerkung 1 zum Begriff: Das schliefst Betroffene, die Geschiftsfithrung, Regulierungsbehérden und Kunden ein.
Anmerkung 2 zum Begriff: Die Riicksprache mit den Anspruchsgruppen ist ein unerldsslicher Bestandteil der DSFA.

[QUELLE: ISO/IEC Directives, Part 1, Consolidated 1SO Supplement:2014, 3.02 — angepasst — Die Vorzugs-
benennung ,interessierte Partei wurde nicht mit ibernommen.]

3.15

Technologie

Hardware-, Software-, und Firmware-Systeme und Systemelemente, einschliefdlich u.a. Informations-
technologie, eingebettete Systeme, oder alle anderen elektromechanischen oder auf Prozessoren basierende
Systeme

[QUELLE: ISO/IEC 16509:1999, 3.3]

4 Abkiirzungen

API Programmierschnittstelle (en: application programming interface)
BYOD  Bring-your-own-Device

IKT Informations- und Kommunikationstechnik

ISMS Informationssicherheitsmanagementsystem

pbD personenbezogene Daten
KMU kleine und mittlere Unternehmen
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5 Grundlagen der DSFA
5.1 Nutzen aus der Durchfiihrung einer DSFA

Dieses Dokument enthalt Leitlinien, die auf eine Reihe von Situationen angepasst werden konnen, in denen
personenbezogene Daten verarbeitet werden. Unabhingig davon kann eine DSFA grundsatzlich ausgefiihrt
werden, um

— Auswirkungen auf den Datenschutz, Datenschutzrisiken sowie Verantwortlichkeiten zu identifizieren,

— Ausgangsinformationen fiir eingebauten Datenschutz (manchmal auch Privacy by design genannt)
liefern,

— Datenschutzrisiken eines neuen Informationssystems zu iiberpriifen und seine Folgen und Eintritts-
wahrscheinlichkeit zu ermitteln,

— eine Grundlage zur Bereitstellung von Datenschutzinformationen fiir Betroffene iiber jede empfohlene
Gegenmafinahme, die der Betroffene ergreifen sollte, zu bieten,

— spateres Aktualisieren oder Nachriisten mit zusitzlichen Funktionalititen zu unterstiitzen, die
wahrscheinlich Folgen fiir die personenbezogenen Daten haben, die verwendet werden,

— Datenschutzrisiken mit Anspruchsgruppen zu teilen und abzumildern, oder Belege fiir die Einhaltung zu
bieten.

ANMERKUNG  Eine DSFA wird manchmal mit anderen Begriffen bezeichnet, z.B. ,Datenschutzprifung” oder
,Datenschutz-Folgenabschatzung“. Diese besonderen Formen einer DSFA konnten mit spezifischen Auswirkungen fiir
den Prozess und Bericht einhergehen.

Eine DSFA wurde oft als Frilhwarnsystem beschrieben. Sie bietet einen Weg um mogliche
Datenschutzrisiken aufzudecken, die aus der Verarbeitung personenbezogener Daten entstehen und
informieren dabei die Organisation, wo sie Vorkehrungen treffen sollte und zugeschnittene
Schutzvorrichtungen einrichten sollte, bevor und nicht erst nachdem die Organisation grofe Investitionen
tatigen muss. Die Kosten einer Anpassung des Projektes in der Planungsphase stellen iiblicherweise einen
Bruchteil von denen dar, die spater entstehen wiirden. Wenn die Datenschutzfolgen nicht annehmbar sind,
muss das Projekt moglicherweise sogar ganz eingestellt werden. Daher hilft eine DSFA dabei,
Datenschutzfragen frith zu erkennen und/oder die Kosten fiir Managementzeitbindung, Rechtsausgaben und
mogliche Bedenken seitens der Presse oder Offentlichkeit durch friihzeitige Behandlung der
Datenschutzfragen zu reduzieren. Sie kann Organisationen unter Umstdnden auch helfen, kostspielige oder
peinliche Datenschutzfehler zu vermeiden.

Obwohl die DSFA mehr als ein einfacher Compliance-Test sein sollte, trdagt sie dennoch dazu bei, die
Ubereinstimmung einer Organisation mit relevanten Anforderungen an Privatsphire und Datenschutz bei
nachtrédglichen Beschwerden, Datenschutz-Audits oder Compliance-Untersuchungen darzulegen. Falls ein
Datenschutzrisiko oder eine Datenschutzverletzung eintritt, kann der DSFA-Bericht als Beleg dafiir dienen,
dass die Organisation beim Versuch der Abwendung ihres Auftretens angemessen gehandelt hat. Das kann
helfen, Haftung, negative Presse und Reputationsverluste zu verringern oder abzuwenden.

Eine angemessene DSFA zeigt den Kunden der Organisation und/oder den Biirgern, dass deren Privatsphare
respektiert und auf ihre Bedenken eingegangen wird. Kunden oder Biirger vertrauen eher einer
Organisation, die eine DSFA durchfiihrt als einer, die das nicht tut.

Eine DSFA steigert die Entscheidungsqualitdt des Projektes und gibt interne Kommunikationsliicken oder
versteckte Annahmen zu Datenschutzfragen preis. Eine DSFA ist ein Werkzeug zur Durchfiilhrung einer
systematischen Analyse von Datenschutzfragen aus einem Projekt zur Information der Entscheidungstrager.
Eine DSFA kann eine glaubwiirdige Informationsquelle darstellen.

Documents
Document Shariringub

Full document details: E DIN EN ISO/IEC 29134:2020-01


http://www.avadocuments.com/doc/e-din-en-iso-iec-29134-2020-01
http://www.avadocuments.com/doc/e-din-en-iso-iec-29134-2020-01

E DIN EN ISO/IEC 29134:2020-01 - Entwurf -
prEN ISO/IEC 29134:2019 (D)

Eine DSFA ermoglicht es einer Organisation, vorab die Datenschutz-Fallstricke eines Prozesses,
Informationssystems oder Programms kennenzulernen, statt von Auditoren oder Wettbewerbern darauf
hingewiesen werden zu miissen. Eine DSFA unterstiitzt bei der Vorwegnahme und Beantwortung
gesellschaftlicher Datenschutzbedenken.

Eine DSFA kann Organisationen helfen gesellschaftliches Vertrauen und Zuversicht zu schaffen, dass
Datenschutz von Beginn an bei einem Prozess, Informationssystem oder Programm eingebaut wurde.

Vertrauen bildet sich auf Transparenz, und eine DSFA ist ein festgelegter Prozess der offene Kommunikation,
gemeinsames Verstandnis und Transparenz fordert. Eine Organisation, die eine DSFA durchfiihrt, zeigt ihren
Mitarbeitern und Vertragspartnern, dass sie den Datenschutz ernst nimmt und von ihnen erwartet, es
ebenso zu tun. Eine DSFA ist eine Moglichkeit, Mitarbeiter iiber den Datenschutz zu informieren und sie fiir
Datenschutzprobleme, die die Organisation beschadigen koénnten, zu sensibilisieren. Sie ist ein Weg, die
Werte der Organisation zu bekréftigen. Eine DSFA kann als Indikator fiir die Sorgfaltspflicht verwendet
werden und kann unter Umstdnden die Anzahl der Kundenaudits reduzieren.

5.2 Zielsetzungen von DSFA-Berichten

Das Ziel des DSFA-Berichts ist es, die Untersuchungsergebnisse den Anspruchsgruppen mitzuteilen. Aus der
DSFA ergeben sich Erwartungen fiir mehrere Anspruchsgruppen.

Nachfolgend angegeben sind typische Anspruchsgruppen und ihre Erwartungen.

— Betroffene — Eine DSFA ist ein Instrument, um es den Personen (Subjekten) der personenbezogenen
Daten zu ermoglichen, Sicherheit dartiber zu erlangen, dass ihre Privatsphére geschiitzt wird.

— Management — Verschiedene Gesichtspunkte finden wie folgt Anwendung:

— die DSFA als Instrument, um Datenschutzrisiken zu verwalten, ein Bewusstsein zu schaffen und
Verantwortung zu etablieren; Transparenz zur Verarbeitung personenbezogener Daten in der
Organisation und mogliche Risiken und Folgen davon; Eingaben fiir die Geschifts- oder Produkt-
strategie;

— die Aufstellung der DSFA in der frithesten Projektphase stellt sicher, dass die Datenschutz-
anforderungen in den funktionalen und nicht funktionalen Anforderungen eingeschlossen ,
erreichbar, machbar und durch Anderungs- und Risikomanagement nachvollziehbar sind und unter
Umstinden darin resultieren konnen, das das Projekt nicht anlduft oder aufgelést wird. Der
Aufwand, um personenbezogene Daten des Projektes zu klassifizieren und zu verwalten, sollte als
separater Ausgabeposten und Betrag im Projekt- oder Programmbudget bereitgestellt werden, und
fiir alle Anspruchsgruppen;

— die DSFA als Gelegenheit, Datenschutzanforderungen besser zu verstehen und Aktivititen gegen
diese Anforderungen abzugleichen; als Ausgangsgrofie fiir die Entwicklung und Bereitstellung von
Produkten und Diensten; iiberpriift und angepasst mittels des Anderungsmanagementprozesses
nach Auslieferung;

— die DSFA als Instrument, die Datenschutzrisiken auf Funktions-, Projekt- und Einheiten-Ebene zu
verstehen; Konsolidierung von Risiken; Ausgangsgrofde fiir die Aufstellung von Datenschutz-
grundsatzen und Umsetzungsmechanismen; Ausgangsgrofien fiir die Anpassung von Datenschutz-
prozessen;

— Regulierungsbehérde — Die DSFA ist ein Instrument, das zum Nachweis iiber die Einhaltung
anzuwendender rechtlicher Anforderungen beitragt. Sie kann belegen, dass eine Organisation die
erforderliche Sorgfalt ergriffen hat, falls es z. B. zu einer Datenschutzverletzung, Regelabweichung oder
Beschwerde kommt;
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— Kunde — Die DSFA ist ein Mittel um herauszufinden, wie der fiir die Verarbeitung Verantwortliche oder
die verantwortliche Stelle mit personenbezogenen Daten umgeht und kann belegen, dass den
vertraglichen Verpflichtungen nachgekommen wird.

Der DSFA-Bericht sollte zwei Grundfunktionen erfiillen. Die erste (Bestandsliste) informiert die spezifischen
Anspruchsgruppen laufend iiber die betroffenen Stellen, betroffene Umwelt- und Datenschutzrisiken tiber
den Lebenszyklus der betroffenen Stellen, ob inhdrent oder abgemildert. Die zweite Liste (Aktionspunkte) ist
ein Mechanismus zur Nachverfolgung der Aktionen und Aufgaben, die die identifizierten Datenschutzrisiken
verbessern und/oder beheben. Die Sensibilitdt einer Verteilung und Freigabe der Berichtsinformationen
muss eindeutig bewertet und klassifiziert werden (privat, vertraulich, 6ffentlich usw.).

5.3 Verantwortlichkeit fiir die DSFA-Durchfithrung

Eine DSFA von Prozessen oder Informationssystemen sollte von einer der vielen verschiedenen
Organisationseinheiten durchgefiihrt werden, darf aber auch fiir einen Prozess, Informationssystem oder
Programm durch Kundenorganisationen oder Nichtregierungsorganisationen ausgefiihrt werden.

Typischerweise sollte die Zustdndigkeit dafiir, dass eine DSFA durchgefiihrt wird, in erster Linie bei der
Person liegen, die fiir den Datenschutz zustdndig ist, anderenfalls bei dem Projektmanager, der die neue
Technologie, den Dienst oder das Vorhaben entwickelt, welches unter Umstdnden Auswirkungen auf die
Privatsphare haben konnte.

Die Verantwortlichkeit dafiir, dass die DSFA durchgefiihrt wird und fiir die Qualitit des Ergebnisses
(DSFA-Verantwortung) sollte bei der Geschaftsfiihrung der verantwortlichen Stelle liegen. Die Person, der
die Zustdndigkeit fiir die Durchfithrung der DSFA zugewiesen wurde, darf diese selbst durchfiihren, andere
interne bzw. externe Anspruchsgruppen zur Hilfe heranziehen oder einen unabhdngigen Dritten mit dieser
Arbeit beauftragen. Jeder dieser Ansatze hat Vor- und Nachteile.

Wenn die DSFA direkt von der Organisation durchgefiihrt wurde, diirfen Verbraucherschutzvereinigungen
oder staatliche Stellen anfordern, dass die Angemessenheit der DSFA durch einen unabhdngigen Auditor
bestatigt wird.

Die Organisation sollte sicherstellen, dass fiir die Behandlung der Datenschutzrisiken, einschlief3lich der
Umsetzung und Unterhaltung des Datenschutzrisiken-Managementprozesses, und fiir die Angemessenheit
und Wirksamkeit aller Steuerungsmafinahmen die entsprechende Verantwortung ibernommen wird und
Fahigkeiten vorhanden sind. Dies kann unterstiitzt werden durch

— Festlegen, wer fiir die Entwicklung, Umsetzung und Unterhaltung des Rahmens zur Verwaltung der
Datenschutzrisiken verantwortlich ist, sowie durch

— Festlegen von Risikoeigentiimern zum Einrichten der Datenschutzmafinahmen, Unterhalten der

Steuerungsmafinahmen fiir den Datenschutz und zur Berichterstattung relevanter Informationen zu den
Datenschutzrisiken.
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5.4 Abstufung einer DSFA

Die Abstufung der DSFA hadngt ab davon, wie signifikant die vermuteten Auswirkungen sind. Wenn man z. B.
annimmt, dass die Auswirkungen nur Mitarbeiter der Organisation betreffen (z.B. Verbesserung der
Zutrittskontrolle durch den Einsatz von biometrischen Merkmalen, wie z.B. der Fingerabdruck der
Mitarbeiter), konnte sich die DSFA nur auf die Einbindung von Arbeitnehmervertretern beschranken und
mit verhaltnismaflig geringer Abstufung erfolgen. Wenn aber die Regierungsstelle ein neues Identitats-
managementsystem fiir alle Biirger einfilhren will, wird eine weit umfangreichere DSFA durchgefiihrt
werden miissen, bei der externe Anspruchsgruppen weitreichend einbezogen werden.

Fiir die erforderliche Abstufung der DSFA sollten Organisationen eine Selbsteinschiatzung treffen, die den
geltenden Gesetzen und Vorschriften entspricht. Menge und Detailierungsgrad der personenbezogenen
Daten pro Person, der Grad der Sensibilitit dieser Daten, die Anzahl der Betroffenen und die Anzahl der
zugriffsberechtigten Personen auf die verarbeiteten personenbezogene Daten sind die kritischen Faktoren,
um die Abstufung zu bestimmen.

Fiir KMU, gemeinniitzige oder Regierungsorganisationen kann die Ermittlung der angemessenen Abstufung
fiir eine DSFA gemeinsam, aber nicht verbindlich, von der mit der Durchfiihrung der DSFA beauftragten
Person (siehe 5.3), der KMU-Unternehmensleitung und/oder, wo angemessen, durch den Ratschlag externer
Experten erreicht werden.

6 Prozess-Anleitung fiir die Durchfiihrung einer DSFA

6.1 Allgemeines

Der Anwendungsbereich der DSFA, die spezifischen Angaben dessen, was sie abdeckt und wie sie
durchgefiihrt wird, miissen angepasst werden an die Grofde der Organisation, das anwendbare Recht und das
genaue Programm, Informationssystem oder den Prozess, der Gegenstand der DSFA ist. Im Abschnitt 6

— istdie ,Zielsetzung" etwas, das erreicht werden sollte,

— gibt die ,Eingabe” Leitlinien dafiir vor, welche Informationen benétigt werden, um die ,Zielsetzung” zu
erreichen,

— st das ,erwartete Ergebnis“ das empfohlene Ziel der ,Aktionen®,

— sind ,Aktionen” Leitlinien fiir Tatigkeiten, deren Ausfiihrung unter Umstinden erforderlich sein kann,
um die ,Zielsetzung” zu erreichen und das ,erwartete Ergebnis“ herbeizufiihren, sowie

— bietet die ,Umsetzung der Anleitung” genauere Einzelheiten, die bei der Durchfithrung der ,Aktionen”
moglicherweise beachtet werden miissen.

Die ,Aktionen” in diesem Abschnitt, angepasst an den gewilinschten Anwendungsbereich und die Abstufung
der DSFA, diirfen fiir sich stehend von einer Organisation umgesetzt werden. Sie sind dazu gedacht, eine
verniinftige Grundlage fiir die Planung, Umsetzung und Nachverfolgung einer DSFA fiir vielfaltige Einsatz-
bereiche zu bilden.

Es konnte sein, dass die eine DSFA durchfiihrende Organisation die nachstehende Prozessrichtlinie direkt an
ihren spezifischen Anwendungsbereich und ihre Abstufung anpassen méchte oder als mogliche Alternative
ein geeignetes risikobasierendes Managementsystem, wie z.B. ISO/IEC 27001 auswahlt, und hierin die
nachfolgenden Anleitungen in angemessener Weise integriert und adaptiert, einschlief3lich der Anwendung
des DSFA-Berichts (siehe Abschnitt 7), um die Datenschutzrisiken zu behandeln, die der Bericht offengelegt
hat.
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Der Ausdruck ,eine DSFA durchfiihren“ wird in diesem Dokument verwendet, um sowohl eine anfangliche
DSFA zu beschreiben, bei der die notwendigen Schritte und Aktionen ausgewdhlt werden, um den
besonderen DSFA-Anforderungen zu entsprechen, als auch fiir eine Aktualisierung einer bestehenden DSFA,
bei der nur diejenigen Schritte und Aktionen durchgefiihrt werden, die fiir die Aktualisierung erforderlich
sind.

Anhang C enthélt eine weitere Anleitung zum Verstdndnis der in diesem Dokument verwendeten Begriffe.

Um KMUs beim DSFA-Prozess zu unterstiitzen sollten Industrieverbdnde motiviert werden,
Verhaltensregeln mit wertvollen Anleitungen zu entwerfen und KMUs sollten zur Mitwirkung dabei ermutigt
werden. Verniinftige Verhaltensregeln miissten die in diesem Dokument vermittelten Werte beriicksichtigen
und kénnten von den Datenschutzbehdrden aufgegriffen werden.

6.2 Feststellen, ob eine DSFA erforderlich ist (Schwellenwertanalyse)

Ziel: Feststellen, ob eine neue oder aktualisierte DSFA erforderlich ist.

Eingabe: Information iiber das Programm, Informationssystem oder den Prozess, der untersucht werden
soll.

Erwartetes Ergebnis: Ergebnis der Schwellenwertanalyse und Mandat zur Vorbereitung einer neuen oder
aktualisierten DSFA, falls erforderlich, und Aufgaben- und Anwendungsbereich der beschlossenen DSFA.

Aktionen:
Das Management der Organisation sollte entscheiden, ob eine neue oder aktualisierte DSFA erforderlich ist.

Wenn eine neue oder aktualisierte DSFA bendtigt wird, sollte das Management der Organisation —
gemeinsam mit der vorgesehenen Priifperson — den Aufgabenbereich festlegen, Grenzen bestimmen und
die Anwendbarkeit der DSFA fiir ihren Anwendungsbereich ermitteln. Die Organisation sollte ebenfalls
Entscheidungen tiber die Abstufung der DSFA, den Prozess, der fiir die Durchfithrung der DSFA verwendet
werden soll und zu den Zielgruppen, und damit der Art und den Inhalt des zu erstellenden DSFA-Berichts
treffen und diese Entscheidung dokumentieren.

Das Ergebnis dieses Prozesses in Form des Schwellenwertanalyse-Ergebnisses und des Aufgabenbereiches
der DSFA sollten im DSFA-Bericht dokumentiert werden (siehe 7.2).

Anleitung zur Umsetzung:

Eine Organisation sollte eine neue oder aktualisierte DSFA durchfiihren, wenn sie Datenschutzfolgen
erwartet aus

— einer neuen oder <zukiinftigen Technologie, einem Dienst oder anderem Vorhaben, die
personenbezogene Daten verarbeitet oder verarbeiten wird,

— einer Entscheidung, dass sensible personenbezogene Daten (siehe ISO/IEC29100:2011, 2.26)
verarbeitet werden sollen,

— Anderungen an datenschutzbezogenen Gesetzen und Verordnungen, internen Grundsitzen und
Normen, dem Betrieb von Informationssystemen, Zweck und Intention der Datenverarbeitung, neuen

oder veranderten Datenfliissen usw., sowie

— Geschaftsexpansion oder -Erwerbungen.
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Eine Organisation konnte es flr sinnvoll erachten, einen Grundsatz zu den Grenzwerten zu erlassen, welche
anfanglichen technischen und organisatorischen Kenngréfien anzuwenden sind, um eine neue oder
aktualisierte DSFA auszuldsen. Solch ein Grundsatz sollte allen anwendbaren Aspekten der vorstehenden
Liste Rechnung tragen und Grenzen festlegen, innerhalb derer die Verarbeitung von personenbezogene
Daten entwickelt und betrieben werden darf, ohne eine neue PIA erforderlich zu machen.

6.3 Vorbereitung der DSFA
6.3.1 Team fiir DSFA zusammenstellen und Anweisungen erteilen

Ziel: Bestimmung des Aufgabenbereichs fiir die DSFA und der erforderlichen Expertise und

Formulierung des Aufgabenbereiches fiir die Durchfiihrung der DSFA.
Eingabe: Mandat eine DSFA vorzubereiten (siehe 6.2).

Erwartetes Ergebnis: Verantwortliche Person benannt, Risikokriterien.
Aktionen:

Eine Person (Priifperson), die fiir die Durchfithrung der DSFA verantwortlich sein wird, sollte von der
Organisation bestimmt und benannt werden. Die Organisation sollte aufderdem die verantwortliche Person
benennen, die den DSFA-Bericht abnehmen darf.

Die Priifperson sollte die Risikokriterien definieren und sicherstellen dass die Unternehmensleitung der
Anwendung dieser Risikokriterien fiir die Bewertung der Risikobedeutung zustimmt. Diese Kriterien diirfen
auf den in Anhang A genannten basieren oder von der Organisation getrennt davon definiert werden,
gemeinsam mit den Kriterien zur Einschitzung des Auswirkungsgrades und des Risikos mit ihren
entsprechenden Abstufungen. Die Priifperson sollte auch die Kriterien fiir die Annahme des Risikos
identifizieren und sicherstellen, dass die Unternehmensleitung diesen Kriterien zustimmt.

Das Ergebnis dieses Prozesses in Form der Risikokriterien und die Ressourcen (siehe 7.3.3) sollten im
DSFA-Bericht dokumentiert werden (siehe 7.3.2).

Anleitung zur Umsetzung:

Die Kriterien sollten die Werte, Zielsetzung und Ressourcen der Organisation widerspiegeln. Bei der
Definition der Risikokriterien sollte die Priifperson die folgenden Faktoren berticksichtigen:

— gesetzliche und regulatorische Faktoren, die sich auf den Schutz der Privatsphdre der natiirlichen
Person und den Schutz ihrer personenbezogenen Daten auswirken;

— externe Faktoren, wie z.B. Branchenrichtlinien, Berufsstandards, Firmengrundsiatze und
Vereinbarungen mit Kunden;

— Faktoren, die durch eine spezifische Anwendung vorbestimmt oder in einem spezifischen Anwendungs-
kontext begriindet sind;

— andere Faktoren, die den Entwurf von Informationssystemen und die damit verbundenen Datenschutz-
anforderungen betreffen kdnnen.

Das Management der Organisation sollte die Datenschutzrisiken getrennt sowohl aus dem Blickwinkel
einer/s Betroffenen als auch aus dem Blickwinkel der Organisation untersuchen.

Diese Kriterien sollten spater fiir die Abschatzung der Datenschutzrisiken und deren Behandlung verwendet
werden. Die fiir die Durchfithrung der DSFA verantwortliche Person sollte den Aufgabenbereich der DSFA
vorschlagen.
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Um die Regeln zur Bewertung der Bedeutung von Datenschutzrisiken zu definieren, sollte die Priifperson die
folgenden Fragen stellen:

— Wie lauten die Kriterien, die fiir die Bestimmung des Auswirkungsgrades fiir den Betroffenen und fiir
die Organisation verwendet werden? (Zum Beispiel der Grad der Identifikation, Sensibilitat der Daten
im Falle einer Datenschutzverletzung, Anzahl der Betroffenen und Auswirkungsgrad auf die
Organisation.)

—  Welche Kriterien werden zur Bestimmung der Eintrittswahrscheinlichkeit verwendet? (Zum Beispiel
die Anfilligkeiten der unterstiitzenden Datenschutzwerte und die Moglichkeiten der Risikoquellen,
diese Anfilligkeiten auszunutzen.)

— Welche Abstufungen werden bei der Bestimmung des Auswirkungsgrades genutzt?

— Welche Abstufungen werden bei der Bestimmung der Eintrittswahrscheinlichkeit genutzt?

— Welche Bedeutung hat jede Kombination (Grad der Auswirkung und Eintrittswahrscheinlichkeit) zur
Bewertung der Risiken? Welche Kriterien gelten insbesondere fiir die Risikoakzeptanz?

— Welches ist die anzuwendende Strategie, um jedes einzelne Risiko zu behandeln? Wie sieht
insbesondere die Strategie fiir die zu akzeptierenden Risiken aus?

— Wie wird die Strategie von den Vorteilen der Verarbeitung personenbezogener Daten beeinflusst?

ANMERKUNG 1 Diese Kriterien werden mit den anderen Risikokriterien im Einklang stehen, die in der Organisation
verwendet werden.

ANMERKUNG 2 Bei jeder Verwendung der Kriterien miissen Verbesserungsmaoglichkeiten gepriift werden.

Die Bestimmung der Risikokriterien sollte auf Folgendem beruhen:

— Schaden fiir den Anwender des Produktes, Dienstes oder Systems. Der Schaden kann physische und
finanzielle Schaden, Rufschadigung, Blof3stellung und das Eindringen in das Familienleben einschlief3en.
Dartiber hinaus sollte die Organisation verschiedene Arten der Privatsphdre berticksichtigen, wenn sie
die Auswirkung der Datenschutzrisiken ihrer Daten auf das Individuum betrachtet, wie z. B. das Recht
auf korperliche Unversehrtheit, die Unverletzlichkeit des privaten Raumes, die Privatsphdre des
personlichen Handelns, der Kommunikation, der personenbezogenen Information in jeder Form, die
Privatsphére des Denkens und Fiihlens und die Versammlungsfreiheit;

— den gesetzlichen und regulatorischen Anforderungen und vertraglichen Verpflichtungen;

— der Erwartungen und Wahrnehmungen der Anspruchsgruppen und negative Konsequenzen fiir
Firmenwert und Reputation;

— der betrieblichen Bedeutung der Verfiigbarkeit, Vertraulichkeit und Sicherheit der personenbezogenen
Daten;

— dem strategischen Wert des Informationsprozesses;

— dem gegenwartigen Wert und den zukiinftigen Moglichkeiten, die der Informationsprozess ermdoglicht,
auch als ,strategischer Wert“ bekannt.
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Mit dem Aufgabenbereich der DSFA sollte festgelegt werden, ob offentliche Konsultationen abgehalten
werden sollen, an wen der Bericht der DSFA verteilt werden soll, das benannte Budget und der Zeitplan fiir
die DSFA und ob der DSFA-Bericht oder eine Zusammenfassung verdffentlicht wird. Die
Mindestanforderungen an eine DSFA sollten von den verbindlichen Gesetzen oder Verordnungen abhdngen
oder davon, wie bedeutsam die Datenschutzrisiken von der Organisation eingeschatzt werden.

Die Priifperson sollte die DSFA durchfiihren und, falls erforderlich, Unterstiitzung von einem Team erhalten,
das zum Beispiel Vertreter der ITK-Abteilung, der relevanten Geschéftseinheiten und der Rechtsabteilung
umfasst.

Eine DSFA durchzufithren erfordert eine starke und bestdndige Verpflichtung des Managements der
Organisation. Das Management sollte sicherstellen, dass dem DSFA-Team die erforderlichen Ressourcen
zugewiesen werden.

6.3.2 Plan fiir die DSFA vorbereiten und die notwendigen Ressourcen zur Durchfiihrung bestimmen

Ziel: Aufstellen eines Plans fiir die DSFA und Zuweisen von Personalressourcen und Budget zum

Durchfiihren der geplanten DSFA.
Eingabe: Aufgaben- und Anwendungsbereich fiir die DSFA.

Erwartetes Ergebnis: Plan fiir die durchzufilhrende DSFA, den Geschiftsfall und die zugewiesenen
Ressourcen.

Aktionen:

Auswahl und Planung der Schritte der DSFA und Auswahl der durchzufiihrenden Tatigkeiten als Aufgaben
mit erforderlicher Zeit und Ressourcen.

Schatzung der Kosten und des Aufwands, Priifung der Verfiligbarkeit der Team-Mitglieder und Entscheidung
liber die Zuweisung von Budget und Ressourcen.

Das Ergebnis dieses Prozesses in Form der zugewiesenen Ressourcen sollte im DSFA-Bericht (siehe 7.3.3)
dokumentiert werden.

Anleitung zur Umsetzung:

Der Plan sollte dem Anwendungsbereich der durchzufiihrenden Abschitzung Rechnung tragen und falls
notig Iterationen zulassen. Das sollte Iterationen des DSFA-Berichts einschliefien. Es ist insbesondere dann
sinnvoll, wenn die Abschétzung in grofiem Umfang Ressourcen einbezieht, aber mag fiir kleinere, weniger
komplexe Vorhaben verzichtbar sein. Der Plan sollte auch Situationen vorsehen, bei denen das
abzuschatzende Vorhaben unterbrochen wird.

Der Plan sollte darlegen, was getan werden muss, um die DSFA abzuschliefsen, wer aus dem DSFA-Team
welche Aufgaben hat sowie den Zeitplan der DSFA umfassen und insbesondere wie die Konsultation, sofern
es eine geben soll, durchzufiihren ist. Er sollte spezifizieren, warum es in diesem konkreten Fall wichtig ist,
Anspruchsgruppen zu befragen, wer befragt werden soll und wie sie befragt werden (z. B. iiber 6ffentliche
Meinungsumfragen, Workshops, Fokusgruppen, 6ffentliche Anhérungen, Online-Befragungen usw.).

Sobald die Priifperson den DSFA-Plan aufgestellt hat, sollte er oder sie die Kosten fiir die Durchfithrung
schatzen und bei der Unternehmensleitung der Organisation das erforderliche Budget und die
erforderlichen Personalressourcen anfordern. Der Plan konnte eine Anhebung des urspriinglich von der
Unternehmensleitung genehmigten Budgets erforderlich machen oder die fiir die Durchfithrung der DSFA
verantwortliche Person muss den DSFA-Plan auf Basis des verfiigbaren Budgets eventuell iiberarbeiten.
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Die Organisation sollte eine praktikable Handlungsweise entwickeln, um der DSFA angemessene Ressourcen
zuzuweisen.

Folgendes sollte berticksichtigt werden:

— Menschen, Fertigkeiten, Erfahrungen und Kompetenzen;

— die Zeit, die fiir jede Aufgabe benétigt wird;

— die Ressourcen, die fiir jeden Schritt der DSFA bendtigt werden.

6.3.3 Beschreiben, was untersucht werden soll

Ziel: Beschreibung des zu beurteilenden Programms, Prozesses oder Informationssystems.

Eingabe: Systemanforderungsinformationen, Systementwurfsinformationen, Informationen zu betrieblichen
Planen und Ablaufen, externe und interne Faktoren.

Erwartetes Ergebnis: Beschreibung des zu untersuchenden Geschaftsprozesses und Informationssystems.
Aktionen:

Erstellen einer angemessenen Beschreibung des zu untersuchenden Programms, Prozesses oder
Informationssystems.

Das Ergebnis dieses Prozesses in Form der Systemanforderungsinformationen, Systementwurfs-
informationen und Informationen zu betrieblichen Planen und Abldufen sollte im DSFA-Bericht (siehe 7.3.1)

dokumentiert werden.

Anleitung zur Umsetzung:

Durch die Festlegung des Kontextes bestimmt die Organisation die relevanten internen und externen
Faktoren, die beim Umgang mit den Datenschutzrisiken zu beachten sind, und legt den Anwendungsbereich
und die Datenschutz-Risikokriterien fiir den weiteren Ablauf fest.

Die Beschreibung des zu untersuchenden Programms, Prozesses oder Informationssystems sollte unter den
drei Uberschriften von 7.3.1.2 (Systemanforderungsinformationen), 7.3.1.3 (Systementwurfsinformationen)
und 7.3.1.4 (Informationen zu betrieblichen Planen und Abldufen) angeordnet sein.

Um einen klaren Blick auf den zu beriicksichtigenden Anwendungsbereich zu erhalten, sollte die Priifperson
zumindest zu den folgenden, nicht erschopfenden Fragen Antworten suchen:

— Welches sind die personenbezogenen Daten, die verarbeitet werden?
— Was ist der Zweck der Verarbeitung?

— Welches sind die hauptsachlichen Vorteile, die die Verarbeitung der personenbezogenen Daten den
Betroffenen oder der Gesellschaft insgesamt bietet?

— Wer sind die Empfanger der personenbezogenen Daten und wie werden sie diese Daten behandeln?

— Welche(r) Geschaftsprozess(e) wird/werden mit dieser Verarbeitung personenbezogener Daten
ausgefiihrt?

— Wer sind die Betroffenen dieser Verarbeitung personenbezogener Daten?

Documents
Document Sharirig)Hub

Full document details: E DIN EN ISO/IEC 29134:2020-01


http://www.avadocuments.com/doc/e-din-en-iso-iec-29134-2020-01
http://www.avadocuments.com/doc/e-din-en-iso-iec-29134-2020-01

E DIN EN ISO/IEC 29134:2020-01 - Entwurf -
prEN ISO/IEC 29134:2019 (D)

— Wie sollen die Datenschutzprozesse umgesetzt werden (Benachrichtigung, Einwilligung, Widerspruch,
Zugang, Korrektur, Loschung usw.)?

— Wie sollen Betroffene benachrichtigt und ihre Einwilligung eingeholt werden? Wird der Ablauf an
seinem Kontext ausgerichtet?

— Welches sind die unterstiitzenden Datenschutzwerte innerhalb des Anwendungsbereiches (auf die sich
die personenbezogenen Daten stiitzen)?

Fiir alle personenbezogenen Daten sollte die Organisation die unterstiitzenden Datenschutzwerte (auf die
sich die personenbezogenen Daten stiitzen) identifizieren, die in Zukunft verwendet werden oder jetzt
verwendet werden. Sie sollte den Standort dieser unterstiitzenden Datenschutzwerte identifizieren. Zum
Beispiel:

— Endbenutzer-Hardware und -Software (z. B. eine von der Organisation bereitgestellte Anwendung oder
ein vom Benutzer mitgebrachtes Smartphone);

— Artder Hardware (Computer, Router, elektronische Speichermedien usw.);

— Artder Software (Betriebssysteme, Nachrichtensysteme, Datenbanken, Geschaftsanwendungen usw.);
— Artder Datenkommunikationsnetze (Kabel, drahtlos, Lichtwellenleiter usw.);

— Artder unterstiitzenden Datenschutzwerte in Papierform (Ausdrucke, Fotokopien usw.);

— Art der papiergestiitzten Ubermittlungswege (Post, Arbeitsablauf usw.).

Zum Informationssystem und den identifizierten unterstiitzenden Datenschutzwerten sollte die Priifperson
die tblicherweise genutzten betrieblichen Plane und Abldufe mit deren unterliegenden Konzepten
heranziehen. Zum Beispiel:

— wie erfolgt das Identitdts- und Nutzermanagement;

— ob der Betrieb vor Ort oder extern erfolgt;

— der Einsatz von Unterauftragnehmern und der Umfang ihres Zugangs zu den Standorten und zu den
personenbezogenen Daten;

— die Verwendung von Metadaten, Aufzeichnungen, Datensicherung und Wiederherstellung;
— die Vorhaltung und Léschung von Daten und die Entsorgung von Medien;
— die Aufderbetriebnahme von Systemen.

Die Beschreibung kann in dreifacher Weise verwendet werden. Sie hilft der Priifperson — der Person, die
die DSFA durchfiihrt — notwendige Bezugsinformationen bereitzustellen, sie kann in den DSFA-Bericht
aufgenommen werden und sie kann als Hintergrundpapier bei der Konsultation der Anspruchsgruppen
verwendet werden. Die Projektbeschreibung sollte einige Information zum Umfeld bieten ( z. B. warum das
Projekt durchgefiihrt wird, was der Zielmarkt ist, wie sich die beschriebene Technologie, der Dienst, das
System oder ein anderes Vorhaben auf die Privatsphire auswirken konnte, welche personenbezogenen
Daten verarbeitet und welche Plattformen dafiir verwendet werden sollen). In der Projektbeschreibung
sollte angegeben werden, wer fiir das Projekt verantwortlich ist. Darin sollte auf wichtige Meilensteine
hingewiesen werden und insbesondere auf den Zeitpunkt anstehender Entscheidungen, die sich auf das
Projektvorhaben auswirken kénnten.
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6.3.4 Einbindung von Anspruchsgruppen
6.3.4.1 Identifizieren der Anspruchsgruppen

Ziel: Identifizieren der Einzelpersonen, die personenbezogene Daten verarbeiten kénnten oder von der
Verarbeitung ihrer personenbezogenen Daten betroffen sein konnten.

Eingabe: Beschreibung des zu untersuchenden Geschaftsprozesses und Informationssystems, Anwendungs-
bereich der DSFA.

Erwartetes Ergebnis: Betroffene.

Aktionen:

Die Organisation sollte alle Anspruchsgruppen identifizieren (einschliellich der Betroffenen), die
personenbezogene Daten verarbeiten kdnnten oder von der Verarbeitung ihrer personenbezogenen Daten

betroffen sein konnten.

Das Ergebnis dieses Prozesses in Form einer Liste der Anspruchsgruppen sollte im DSFA-Bericht verwendet
werden (siehe 7.3.4).

Anleitung zur Umsetzung:

Beispiele fiir Anspruchsgruppen kénnen sein:

— Mitarbeiter, z. B. aus der Personalabteilung, Rechtsabteilung, Informationssicherheit, Finanzabteilung,
Aufgabentrager im Geschaftsbetrieb, der Kommunikation und interne Auditoren (insbesondere in einem
regulierten Umfeld);

— betroffene Personen;

— Arbeitnehmer- und Verbrauchervertretungen;

— Unterauftragnehmer;

— Geschaftspartner;

— Anwendungs- und Datenbankadministratoren;

— Computer- oder Netzwerkadministratoren;

— Anwendungsbetreiber;

— Endgeréte- und Netzwerkbetreiber;

— Wartungspersonal;

— Menschen aus anderen Organisationen, die angemessene Interessen an der DSFA geltend machen
koénnen.

Um den DSFA-Ablauf transparent zu machen und die Ziele der DSFA zur Benennung der Datenschutzrisiken
zu erreichen, sollte die fiir die Durchfiihrung der DSFA verantwortliche Person die internen und externen
Anspruchsgruppen detailliert identifizieren, die ein Interesse an dem zu untersuchenden Prozess haben
konnten oder vom Schutz ihrer personenbezogenen Daten im Rahmen dieses Prozesses betroffen sind.
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Anspruchsgruppen konnten alle Einzelpersonen oder Parteien sein, einschliefdlich Endbenutzern, die Zugriff
auf personenbezogenen Daten haben oder sich verschaffen konnten.

Die fiir die Durchfithrung der DSFA verantwortliche Person sollte diese verschiedenen Kategorien
identifizieren und dann spezifische Einzelpersonen aus diesen Kategorien ermitteln, die vorzugsweise so
reprasentativ wie moglich sind.

Filir die Bestimmung der geeigneten angemessenen Anspruchsgruppen sind der Anwendungsbereich und
Umfang der DSFA von Bedeutung. Wo ein grofies Regierungsprojekt durchgefiihrt wird, sind viele
Anspruchsgruppen zu erwarten. In diesem Fall wiirden gesellschaftliche Interessengruppen, wie z.B.
Verbraucherverbédnde, ausfindig gemacht werden miissen, ebenso wie Anspruchsgruppen, die personen-
bezogene Daten verarbeiten und Anspruchsgruppen, die Betroffene sind. Im Gegensatz dazu erfordern
kleinere Geschaftsvorgiange unter Umstdnden keine so breit angelegte Liste der Anspruchsgruppen.

6.3.4.2 Erstellen eines Konsultationsplans

Ziel: Der Konsultation und Kommunikation mit den Anspruchsgruppen Struktur geben.

Eingabe: Identifizierte Privatsphare-Anspruchsgruppen, Plan fiir die durchzufiihrende DSFA.

Erwartetes Ergebnis: Konsultations- und Kommunikationsplan.

Aktionen:

Die Priifperson sollte friihzeitig einen Plan fiir die Kommunikation und Konsultation mit internen als auch
externen Anspruchsgruppen entwickeln.

Das Ergebnis dieses Prozesses in Form des Konsultations- und Kommunikationsplans sollte im DSFA-Bericht
verwendet werden (siehe 7.3.4).

Anleitung zur Umsetzung:

In diesem Plan sollten die Fragen in Bezug auf die Auswirkungen fir die verschiedenen Privatsphare-
Anspruchsgruppen angesprochen werden, deren Konsequenzen (sofern bekannt), und die Mafdnahmen, die
ergriffen wurden, um ihnen zu begegnen. Der Plan sollte auch den Umfang und Zeitplan fiir die Konsultation
enthalten.

Der Plan sollte zwei Aspekte abdecken:

— die Arbeit mit den relevanten Anspruchsgruppen beim Identifizieren und Bewerten von
Datenschutzrisiken;

— die Konsultation mit den Anspruchsgruppen zum Entwurf des DSFA-Berichts, um zu priifen ob deren
Belange angemessen abgedeckt werden.

Der Kreis und die Anzahl der zu konsultierenden Anspruchsgruppen sollte eine Funktion der
Datenschutzrisiken und der Annahmen zur Wahrscheinlichkeit und Auswirkung dieser Risiken und der
Anzahl der méglicherweise betroffenen Biirger darstellen.

Wenn sich zum Beispiel die Risiken wahrscheinlich nur auf Mitarbeiter einer einzelnen Organisation
auswirken, konnte die Konsultation auf die Mitarbeiter und/oder ihrer Vertreter begrenzt bleiben. Wenn
allerdings erwartet wird, dass die Risiken jeden im Land betreffen werden, sollte die Organisation sich
weitreichend mit externen Anspruchsgruppen beraten. Wenn in der Organisation anfangs davon
ausgegangen wird, dass nur eine geringe Zahl von Menschen betroffen sein konnte, spater aber zu der
Erkenntnis gelangt wird, dass die Zahl der Betroffenen wahrscheinlich viel héher und die Risiken grofier
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sind, sollte in der Organisation der Konsultationsplan entsprechend abgedndert und Anstrengungen
ergriffen werden, um eine entsprechend grofdere Zahl von relevanten Anspruchsgruppen einzubinden.

6.3.4.3 Konsultation mit den Anspruchsgruppen

Ziel: Durchfiihren der Konsultation mit Anspruchsgruppen, sofern angemessen und machbar.

Eingabe: Identifizierte Privatsphare-Anspruchsgruppen, Kommunikationsplan.

Erwartetes Ergebnis: Riickmeldung der Anspruchsgruppen.

Aktionen:

Die Organisation sollte versuchen, die Sichtweise von anderen Anspruchsgruppen zu verstehen.

Das Ergebnis dieses Prozesses in Form der Riickmeldung der Anspruchsgruppen sollte im DSFA-Bericht
verwendet werden (siehe 7.3.4).

Anleitung zur Umsetzung:

Die Riickmeldung von den Anspruchsgruppen konnte Aspekte aufzeigen, die Empfindungen von Risiken
darstellen, jedoch keine tatsachlichen Risiken sind. Diese sollten nicht verworfen, sondern im Rahmen des
Anspruchsgruppen-Managements behandelt werden, um die Kommunikationsaktivitdten zu unterstiitzen.

Die moglicherweise erhebliche Auswirkung einer Konsultation mit Anspruchsgruppen fiir viele getrennte,
aber sehr dhnliche Projekte diirfen minimiert werden, wenn die Konsultationsergebnisse wiederverwendet
werden koénnen. Wenn viele Projekte mit &dhnlichen Datenschutzfragen erwartet werden, sollte die
Wiederverwendung von Konsultationsergebnissen in die Vorbereitung der Konsultation eingehen.
Konsultationen sollten nicht zu breit angelegt werden, aber ein gutes Urteilsvermégen darf eine solche
Wiederverwendung erlauben. Die Konsultation auf Basis der inkrementellen Verbesserungen fiir neue
Fragen in neuen Projekten konnte auch zur Vermeidung unzulassiger Auswirkungen beitragen.

Die Abstimmung mit Anspruchsgruppen kann fiir einzelne Marktsegmente auf Grundlage einer
branchenspezifischen Anleitung durchgefithrt werden. Organisationen, die das gleiche Marktsegment
bedienen, diirfen branchenspezifische Anleitungen als Grundlage fiir die Beurteilung und Behandlung von
Datenschutz- und Sicherheitsrisiken verwenden. Solche Anleitungen sollten die Grundsitze dieses
Dokuments beachten und Risiken und Steuerungsmafdnahmen auf Basis der gemeinsamen
Geschaftsprozesse und Dienste des konkreten Marktsegments spezifizieren.

Fiir KMU konnte die Einbindung von Anspruchsgruppen mit unverhaltnisméfiigem Zeitaufwand und
Ausgaben verbunden sein. Fiir sie konnte das Konzept der branchenspezifischen Anleitungen die
Vollstandigkeit und Qualitat der DSFA verbessern, wenn sie auf verfiighare Anleitungen verweisen kénnen.
6.4 Durchfithrung der DSFA

6.4.1 Informationsfliisse personenbezogener Daten identifizieren

Ziel: Identifizieren der Informationsfliisse der personenbezogenen Daten im Rahmen der Abschétzung.

Eingabe: Beschreibung des zu untersuchenden Prozesses und Informationssystems.

Erwartetes Ergebnis: Zusammenfassung der Erkenntnisse zum Informationsfluss personenbezogener Daten
im Prozess.
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Aktionen:

Die fiir die Durchfiihrung der DSFA verantwortliche Person sollte sich mit anderen in der Organisation und
vielleicht auch auflerhalb der Organisation beraten, um den Datenfluss der personenbezogenen Daten zu
beschreiben und insbesondere:

— wie die personenbezogenen Daten erhoben werden und die dazugehorige Quelle;

— wer in der Organisation wirtschaftlich verantwortlich und wer fiir die Verarbeitung der personen-
bezogenen Daten durchfiihrend verantwortlich ist;

— flir welchen Zweck die personenbezogenen Daten verarbeitet werden;

— wie die personenbezogenen Daten verarbeitet werden sollen;

— die Anleitung zur Aufbewahrung und Entsorgung der personenbezogenen Daten;
— wie die personenbezogenen Daten behandelt und gedndert werden sollen;

— wie die verantwortliche Stelle und Anwendungsentwickler die personenbezogenen Daten schiitzen
werden;

— identifizieren jeder Ubermittlung von personenbezogenen Daten in Rechtsrdume, wo ein niedrigeres
Schutzniveau fiir die personenbezogenen Daten angewendet wird;

— wenn erforderlich, die relevanten Aufsichtsstellen iiber jede neue Verarbeitung personenbezogener
Daten benachrichtigen und die erforderlichen Genehmigungen einholen.

Das Ergebnis dieses Prozesses in Form des Informationsflusses personenbezogener Daten sollte im
DSFA-Bericht dokumentiert werden (siehe 7.3.1).

Anleitung zur Umsetzung:

Die Verwendung (oder Ubermittlung) von personenbezogenen Daten kénnte unter Umstinden den
genehmigten Datenaustausch von personenbezogenen Daten mit anderen Beteiligten einschliefien. D.1 zeigt
ein Beispiel, wie der Informationsfluss von personenbezogenen Daten in einem Arbeitsablaufdiagramm der
Verarbeitung personenbezogener Daten visualisiert werden kann.

Als Eingangsinformation fiir die DSFA sollte die Organisation den Informationsfluss so detailliert wie
moglich beschreiben, um bei der Identifikation von Datenschutzrisiken zu helfen. Die Priifperson sollte die
Auswirkungen nicht nur auf den Datenschutz beziehen, sondern auch auf die Rechtseinhaltung (Compliance)
anderer Verordnungen mit Datenschutzbezug, z. B. Telekommunikationsgesetze. Der gesamte Lebenszyklus
der personenbezogenen Daten sollte beriicksichtigt werden.

Dieser Schritt kdnnte direkt nach 6.3.3 und gleichzeitig mit den Schritten aus 6.3.4 durchgefiihrt werden.
6.4.2 Auswirkungen des Anwendungsfalles analysieren
Ziel: Das mogliche Nutzerverhalten erkennen.

Eingabe: Die Art moglicher Betroffener und Anwendungsfille, insbesondere ihr Gebrauch digitaler Geréte,
um hiermit einhergehende Datenschutzrisiken aufzuzeigen.

Erwartetes Ergebnis: Zusammenfassung der Erkenntnisse iiber die Anwendungsfille der Anwender im
Geschaftsprozess.
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AKktionen:

Aufzeigen und Beschreiben der Datenschutzfolgen im DSFA-Bericht. Reduzieren der Datenschutzrisiken
durch Nutzerverhalten, auf der Grundlage der DSFA-Zusammenfassung von Informationen beziiglich der
Risiken und Gegenmafinahmen der Anwender.

Anleitung zur Umsetzung:

Beispiele von moglichem Nutzerverhalten, das unbeabsichtigte Konsequenzen nach sich ziehen konnte, sind
die folgenden:

— laienhafte Anderungen an den Sicherheitseinstellungen des Betriebssystems von Verarbeitungsgeriten;
— Neigung, mobile Gerate und intelligente Speichermedien zu verlieren;

— Neigung, Gerate falsch zu bedienen oder Gerate und Anwendungseinstellungen auf eine Weise falsch zu
verstehen, die die Datenschutzrisiken steigern kann;

— Anfilligkeit von Markten fiir unerlaubte Aktivititen, bei denen technologische Funktionsmerkmale
eingesetzt werden, um Anwender/Verbraucher zur Aufgabe von Datenschutz und Sicherheit zu
verleiten. Beispiele hierfiir sind E-Mails mit eingebetteter Schadsoftware oder Links zu betriigerischen
Websites in E-Mails, um personliche Schliisselinformationen oder Sicherheitsinformationen zu
entlocken, gefilschte optische Kodierungen auf physischen Anzeigemedien, mit denen die optische
Code-Erkennungssoftware des Smartphones eines Verbrauchers auf falsche Websites leitet.

Bei jedem BYOD-Anwendungsfall sollte zwischen geschiftlicher Nutzung und privater Nutzung
unterschieden werden.

6.4.3 Bestimmen der relevanten Datenschutzanforderungen
ANMERKUNG  Der Begriff Datenschutzanforderungen ist in ISO/IEC 29100:2011, 4.5 beschrieben.

Ziel: Bestimmen der relevanten Datenschutzanforderungen zum Zweck des zu untersuchenden
Programms, Informationssystems oder Prozesses.

Eingabe: Beschreibung des zu untersuchenden Geschaftsprozesses und Informationssystems, Zusammen-
fassung der Erkenntnisse zum Informationsfluss personenbezogener Daten und iiber die Anwendungsfalle
der Anwender im Geschaftsprozess.

Erwartetes Ergebnis: Liste der Datenschutzanforderungen (siehe 7.4).

Aktionen:

Die fiir die Durchfiihrung der DSFA verantwortliche Person oder ihre Rechtsexperten sollten sicherstellen,
dass der Geschiftsprozess im Anwendungsbereich alle gesetzlichen regulatorischen und geschiftlichen

Faktoren und vertraglichen Anforderungen in Bezug auf Privatsphdre und/oder Datenschutz einhélt.

Das Ergebnis dieses Prozesses in Form der Liste der Datenschutzanforderungen sollte im DSFA-Bericht
verwendet werden (siehe 7.4).

Anleitung zur Umsetzung:
Bei der Ausfiihrung ihres Rahmens zur Behandlung von Datenschutzrisiken sollte die Organisation

— relevante Gesetze, Verordnungen und Vertrdge identifizieren, die fiir den DSFA-Prozess anwendbar
sind,
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— relevante Sammlungen von Steuerungsmafinahmen zur Informationssicherheit identifizieren (z. B.
Normen zur Informationssicherheit),

— die dazugehorigen Datenschutzanforderungen identifizieren,

— die schon geplanten oder bereits bestehenden Steuerungsmafinahmen beschreiben, von denen erwartet
wird, dass sie die Datenschutzanforderungen erfiillen,

— relevante Informationen nutzen, die aus fritheren Projekten verfiigbar sind.

Die Grundsitze aus ISO/IEC 29100 koénnen in detailliertere Anforderungen unterteilt und um weitere
Anforderungen erganzt werden.

Die Compliance-Anforderungen konnen Folgendes einschlief3en:

— Sicherstellung, dass die Betroffenen ordnungsgemafd iiber den Zweck fiir die Verarbeitung der
personenbezogenen Daten nach dem Grundsatz von Einwilligung und Wahlfreiheit informiert wurden;

— Sicherstellung, dass die Betroffenen die Méglichkeit des Zugangs und der Uberpriifung ihrer
personenbezogenen Daten nach dem Grundsatz der individuellen Mitwirkung und des Zugangs haben.

6.4.4 Beurteilen der Datenschutzrisiken
6.4.4.1 Aufzeigen der Datenschutzrisiken

Ziel: Identifizieren der Risiken fiir relevante Anspruchsgruppen, die aus dem zu untersuchenden

Programm, Informationssystem oder Prozess entstehen.

Eingabe: Beschreibung des zu untersuchenden Programms, Informationssystems oder Prozesses.
Erwartetes Ergebnis: Die identifizierten Datenschutzrisiken.

Aktionen:

Organisationen sollten die zu bewertenden Risiken identifizieren.

Das Ergebnis der identifizierten Risiken sollte im DSFA-Bericht dokumentiert werden (siehe 7.5.1).

Anleitung zur Umsetzung:

Die Organisation sollte Werkzeuge und Techniken zur Identifizierung von Datenschutzrisiken anwenden, die
fiir ihre Ziele und Fahigkeiten und den zu begegnenden Risiken geeignet sind. Die jeweiligen gesetzlichen
Datenschutzgrundsitze des Landes, in dem die Losung eingesetzt werden soll, sollten verwendet werden,
um die Identifikation von Risiken fiir eine Datenschutzverletzung zu stiitzen.

Datenschutzrisiken schliefden ein, sind aber nicht begrenzt auf:

— nicht autorisierter Zugriff auf personenbezogene Daten (Verlust der Vertraulichkeit);

— nicht autorisierte Veranderung von personenbezogenen Daten (Verlust der Integritat);

— Verlust, Diebstahl oder nicht autorisierte Entfernung personenbezogener Daten (Verlust der
Verfiigbarkeit).
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Es ist moglich, andere Aspekte zu beriicksichtigen, z. B. die folgenden:
— ausufernde Erhebung personenbezogener Daten (Verlust der betrieblichen Steuerungsfahigkeit);
— nicht autorisierte oder unangemessene Verkniipfung von personenbezogenen Daten;

— unzureichende Information liber den Zweck der Verarbeitung personenbezogener Daten (Mangel an
Transparenz);

— Nichtbeachtung von Betroffenenrechten (z. B. Verlust des Rechtes auf Zugang);

— Verarbeitung personenbezogener Daten ohne das Wissen oder die Einwilligung des Betroffenen (es sei
denn, eine solche Verarbeitung ist in den einschldgigen Rechtsvorschriften oder Verordnungen
vorgesehen);

— Teilen oder Wiederverwenden von personenbezogenen Daten mit dritten Parteien ohne die
Einwilligung des Betroffenen;

— unnotig verlangerte Aufbewahrung personenbezogener Daten.

ANMERKUNG  Diese Moéglichkeiten von nicht oder schlechter Umsetzung der Grundrechte kdnnten nur geprift und
verbessert werden. Tatsdchlich stellt die Nichtumsetzung dieser Grundrechte keine Option dar.

Relevante und aktuelle Informationen sind beim Identifizieren der Datenschutzrisiken wichtig. Die
Priifperson sollte Personen mit entsprechenden Kenntnissen beim Identifizieren der Datenschutzrisiken
einbeziehen. Nach der Identifizierung, was passieren konnte, ist es erforderlich, mégliche Szenarien zu
betrachten, die Konsequenzen aufzeigen konnen. Alle Szenarien sollten beriicksichtigt werden.

Szenarien einschliefllich falscher oder missbrauchlicher Nutzung sowie technische oder umweltbezogene
Stoérungen, sollten ebenfalls als mégliche Bedrohungen berticksichtigt werden.

Wo immer es gerechtfertigt ist, sollte sich die fiir die Durchfithrung der DSFA verantwortliche Person beim
Identifizieren der Datenschutzrisiken die Miihe machen, die Unterstiitzung der Anspruchsgruppen

einzuholen.

6.4.4.2 Analyse der Datenschutzrisiken

Ziel: Analysieren der moglichen Konsequenzen und Bedrohungen aus den identifizierten
Datenschutzrisiken und Einschiatzen des jeweiligen Grades der Auswirkung und der Eintritts-
wahrscheinlichkeit.

Eingabe: Die identifizierten Datenschutzrisiken.

Erwartetes Ergebnis: Die analysierten Datenschutzrisiken (d.h. ihre Beschreibung und Einschidtzung zum
Grad der Auswirkung und Eintrittswahrscheinlichkeit).

Aktionen:
Organisationen sollten die Auswirkung der Datenschutzrisiken bestimmen.

Das Ergebnis der Analyse der Datenschutzrisiken sollte im DSFA-Bericht dokumentiert werden (siehe 7.5.2
und 7.5.3).
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Anleitung zur Umsetzung:

Die Risikoanalyse basiert auf einer detaillierten Analyse eines Programms, Informationssystems oder
Prozesses, oder einer Anderung an diesen. Die Risikoanalyse umfasst die Identifizierung der personen-
bezogenen Daten und der zugrunde liegenden Datenschutzwerte, die einem Risiko ausgesetzt sein konnen,
die Anfalligkeiten, die mit diesen Datenschutzwerten verbunden sind, die Bedrohungen, die diese
Anfilligkeiten ausnutzen konnten, die Wahrscheinlichkeit und die Auswirkungen dieses Ereignisses , sowie
jede bestehende Steuerungsmafinahme, die das Risiko beeinflussen konnte. Alle Feststellungen, die wiahrend
der Risikoanalyse getroffen werden, sollten angemessen dokumentiert werden. Risikoquellen, sowohl
innerhalb als auch aufderhalb der Organisation sollten einbezogen werden, wenn sie Auswirkungen auf den
Betroffenen haben. Die Organisation sollte eine Liste der Datenschutzrisiken erzeugen, die so umfassend wie
moglich ist.

Die Analyse der Datenschutzrisiken umfasst Betrachtungen zu den Ursachen und Risikoquellen von
Datenschutzrisiken, ihre positiven wie negativen Konsequenzen und die Wahrscheinlichkeit, dass diese
Konsequenzen eintreten konnen. Die Priifperson sollte Faktoren identifizieren, die sich auf die
Konsequenzen und Wahrscheinlichkeit auswirken. Ein Ereignis kann mehrere Konsequenzen haben und sich
auf mehrere Ziele auswirken. Die Priifperson sollte bestehende Steuerungsmafinahmen und deren
Wirksamkeit berticksichtigen.

Wenn die Untersuchung eines Datenschutzrisikos eine hohe oder sehr hohe Folgewirkung und/oder ein
wahrscheinliches oder sehr wahrscheinliches Eintreten ergibt, sollte die Organisation eine Aufteilung des
Risikos in seine Einzelbestandteile vornehmen. Diese Aufteilung ermoglicht es der Organisation zu
identifizieren, welches der Einzelbestandteile zu der hohen Folgewirkung oder Eintrittswahrscheinlichkeit
beitrdgt und dieses dann getrennt zu analysieren. Dies sollte dazu beitragen, geeignetere Steuerungs-
mafinahmen zu finden.

Bei der Einschatzung der Eintrittswahrscheinlichkeit der Bedrohungen (siehe ISO/IEC 27000:2016, 2.83),
sollte die Organisation die Leistungsfahigkeit der Risikoquellen, die Anfalligkeit der unterstiitzenden
Datenschutzwerte und die vorhandenen oder geplanten Steuerungsmafinahmen berticksichtigen. Anhang A
darf verwendet werden.

Fir jedes dieser Risiken (siehe 6.4.4.1), werden identifiziert:

— die wahrscheinlichsten Risikoquellen (siehe ISO Guide 73:2009, 3.5.1.2);

— die wahrscheinlichsten Bedrohungen;

— die schwerwiegendsten Auswirkungen auf die Privatsphare der Betroffenen;

— ein Risikoeigentiimer (siehe ISO Guide 73:2009, 3.5.1.5);

— die vorhandenen Steuerungsmafinahmen und die Risiken, zu deren Behandlung sie beitragen.

Dann sollte der Grad der Auswirkungen eingeschatzt werden, basierend auf den moglichen Konsequenzen
und den Abstufungen, die fiir die Risikokriterien festgelegt wurden.

Anhang B enthdlt eine Liste generischer Bedrohungen, die helfen kann, damit relevante Bedrohungen nicht
libersehen werden.

Die Art und Weise, wie Konsequenzen und Wahrscheinlichkeiten ausgedriickt werden, und wie sie zur
Bestimmung eines Risikograds kombiniert werden, hingt von der Art des Datenschutzrisikos und vom
Risikograd ab, dem die involvierten Betroffenen und die Organisation ausgesetzt sind. Im Falle einer
Datenschutzverletzung sollte die Organisation die verfligbaren Informationen und das Ergebnis der Analyse
der Datenschutzrisiken nutzen. Diese sollten alle konsistent zu den Risikokriterien sein.
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Die Priifperson sollte den Vertrauensbereich bei der Bestimmung der Datenschutzrisiken und deren
Sensibilitdt fiir die Voraussetzungen in der Analyse beriicksichtigen und dies bei Bedarf an
Entscheidungstrager und andere Anspruchsgruppen mitteilen. Die Priifperson sollte Faktoren wie
abweichende Meinungen unter den Experten und Einschrankungen bei der Modellierung angeben und
gegebenenfalls hervorheben. Die Priifperson sollte die in 6.3.4.1 ermittelten Anspruchsgruppen per
Interview oder im Rahmen eines Workshops als Teil der Untersuchung der Datenschutzrisiken konsultieren.

ANMERKUNG Der Vertrauensbereich ist in ISO 772 definiert als der Prozentsatz von Fillen, bei dem eine Reihe
gleichartiger Tests den wahren Mittelwert ergibt.

Eine Analyse der Datenschutzrisiken kann abhdngig vom Datenschutzrisiko, dem Zweck der Analyse und den
Informationen, Daten und Ressourcen, die der Analyse zur Verfligung stehen, mit verschiedenen
Detailgraden durchgefiihrt werden. Die Untersuchung kann qualitativ, halbqualitativ oder quantitativ oder
als Kombination von diesen sein, je nach den Umstanden.

Ublicherweise wird oft erst eine qualitative Untersuchung durchgefiihrt, um allgemeine Angaben zum
Risikograd zu erlangen und die Hauptrisiken aufzuzeigen. Wenn moglich und angebracht, sollte auferdem
eine spezifischere und quantitative Untersuchung der Risiken vorgenommen werden.

Eine Risikoabschiatzung besteht darin, den potentiellen Folgen (Auswirkungsgrad) und den Bedrohungen
(Wahrscheinlichkeit) eines Risikos Werte zuzuordnen.

Die Organisation sollte Werkzeuge und Techniken zur Datenschutzrisikoabschatzung verwenden, die fiir
ihre Ziele und Fahigkeiten und fiir die zu begegnenden Risiken geeignet sind.

Die Priifperson sollte bei der Schdtzung der Datenschutzrisiken Personen mit entsprechenden Kenntnissen
einbeziehen.

Wenn mehrere DSFAs unter Einbeziehung gemeinsamer Programm-, Informationssystem- oder
Prozess-Elemente durchgefiihrt werden, ist eine Koordination zwischen den DSFA-Teams erforderlich, um
sicherzustellen, dass die Risiken auf konsistente Weise ermittelt und abgeschitzt werden und dass die
spateren Aktionspldne ebenfalls konsistent sind.

6.4.4.3 Bewerten der Datenschutzrisiken

Ziel: Priorisieren der identifizierten Datenschutzrisiken.

Eingabe: Die identifizierten Datenschutzrisiken, Analyse der Datenschutzrisiken.

Erwartetes Ergebnis: Datenschutzrisiko-Karte.

Aktionen:

Eine Bewertung des Datenschutzrisikos sollte erstellt werden.

Das Ergebnis in Form der Datenschutzrisiko-Karte sollte im DSFA-Bericht dokumentiert werden
(siehe 7.5.4).

Anleitung zur Umsetzung:

Bei der Erstellung einer Risikobewertung sollte die relative Priorisierung der Datenschutzrisiken
beriicksichtigt werden, die auf dem Schweregrad der Datenschutzfolgen fiir die Betroffenen sowie der
Gesamtauswirkung auf die Organisation, basiert.
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Die Behandlung identifizierter Risiken kann unter Umstdnden mehr Ressourcen erfordern als der
Organisation zur Verfiigung stehen. Die Priorisierung der identifizierten Risiken hilft der Organisation, die
Zuweisung von Ressourcen fiir ihre Behandlung zu priorisieren.

Soweit machbar und angemessen sollten Risikoentscheidungen alle relevanten Faktoren einbeziehen,
einschliefilich die Risikotoleranz der Anspruchsgruppen, u.a. Betroffene. Die Entscheidungen sollten in
Ubereinstimmung mit Gesetzen, Verordnungen und anderen Anforderungen getroffen werden.

Unter bestimmten Umstdnden kann die Bewertung der Datenschutzrisiken zu der Entscheidung fiihren,
weitere Untersuchungen durchzufiihren.

Anhand der Bewertung des Auswirkungsgrades und der Wahrscheinlichkeit der bewerteten Risiken sollte
eine Datenschutzrisiko-Karte erstellt werden kénnen.

Es sollten Prioritiaten festgelegt werden, die sich nach der Anordnung der Risiken auf der Karte (in der
Reihenfolge ihrer Prioritdt) und nach den Risikokriterien richten.

D.2 enthélt ein illustriertes Beispiel einer Datenschutzrisiko-Karte.

6.4.5 Vorbereitung zum Behandeln der Datenschutzrisiken

6.4.5.1 Wahlen der Behandlungsoptionen fiir Datenschutzrisiken

Ziel: Entscheidung iiber die Behandlungsoption fiir jedes bewertete Datenschutzrisiko.

Eingabe: Datenschutzrisiko-Karte.

Erwartetes Ergebnis: Liste der am besten geeigneten Behandlungsoptionen fiir jedes bewertete
Datenschutzrisiko.

Aktionen:

Die Behandlungsoptionen fiir das Datenschutzrisiko sollten identifiziert und die am besten geeignete Option
ausgewahlt werden.

Das Ergebnis in Form der Behandlungsoptionsliste fiir jedes bewertete Datenschutzrisiko sollte in 6.4.5.2
wiederverwendet werden.

Anleitung zur Umsetzung:

Die Risikobehandlung kann je nach Anwendungsbereich der Untersuchung, dem Risikomanagement-Kontext
oder der Industriebranche die Durchfiihrung eines Anwendungs- oder Prozessumbaus einschliefden, ist aber
nicht darauf beschrankt.

Bei der Auswahl der am besten geeigneten Behandlungsoption fiir das Datenschutzrisiko miissen die Kosten
und der Aufwand betrachtet werden, die bei der Umsetzung der Organisationspflichten zum Schutz der
Privatsphére jeder Anspruchsgruppe, deren Privatsphire durch die Organisation belastet werden kénnte
(z.B. deren personenbezogene Daten von der Organisation verwaltet oder verarbeitet werden),
berticksichtigt werden.

Bei den Entscheidungen der Organisation sollten auch Risiken beachtet werden, die Risikobehandlungs-
aktionen rechtfertigen, die aus 6konomischen Griinden nicht zu rechtfertigen sind, z. B. erhebliche (hohe
negative Auswirkung), aber seltene (geringe Wahrscheinlichkeit) Risiken.

Die Bewertung der Datenschutzrisiken kann auch zu der Entscheidung fiihren, das Datenschutzrisiko nicht
anders zu behandeln als durch die Pflege bestehender Steuerungsmafinahmen fiir den Datenschutz. Diese
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Entscheidung wird von der Risikobereitschaft der Organisation oder deren Einstellung gegeniiber Risiken
und den eingeflihrten Datenschutz-Risikokriterien beeinflusst.

Wann immer es angemessen erscheint, sollten die Organisation und/oder die Priifperson die Unterstiitzung
der Anspruchsgruppen bei der Auswahl der Behandlungsoptionen fiir das Datenschutzrisiko einholen.

Eine Reihe von Behandlungsoptionen kann sowohl im Einzelfall als auch in Kombination berticksichtigt und
angewendet werden. Die Organisation kann von der Einfilhrung kombinierter Behandlungsoptionen
profitieren.

Bei der Auswahl der Behandlungsoptionen fiir das Datenschutzrisiko sollte die Organisation die Werte und
Erwartungen der Anspruchsgruppen und die am besten geeigneten Wege fiir die Kommunikation
berticksichtigen. Wenn Behandlungsoptionen fiir das Datenschutzrisiko Auswirkungen auf Risiken an
anderer Stelle der Organisation haben konnen, sollten diese Bereiche in die Entscheidung einbezogen
werden. Obwohl sie in gleicher Weise wirksam sind, moégen manche Risikobehandlungen fiir
Anspruchsgruppen akzeptabler sein als andere.

Da die Ressourcen zur Behandlung von Datenschutzrisiken begrenzt sein konnen, sollte der
Behandlungsplan zu den Datenschutzrisiken die Abfolge der Priorititen klar ermitteln, in der die einzelnen
Datenschutzrisiko-Behandlungen umgesetzt werden.

Auch die Datenschutzrisiko-Behandlung selbst kann Datenschutzrisiken herbeifiihren, die untersucht,
behandelt, tiberwacht und iiberpriift werden miissen. Ein erhebliches Datenschutzrisiko kann im Ausfall
oder der Wirkungslosigkeit von Risikobehandlungsmafinahmen liegen. Diese sekundéren
Datenschutzrisiken sollten in denselben Behandlungsplan zu den Datenschutzrisiken eingearbeitet werden
wie das urspriingliche Datenschutzrisiko und nicht als ein neues Datenschutzrisiko behandelt werden. Die
Verbindung zwischen den beiden Datenschutzrisiken sollte erkennbar sein.

Entscheidungstrager und andere geeignete Anspruchsgruppen sollten sich der Art und des Umfangs des
nach der Behandlung der Datenschutzrisiken verbleibenden Restrisikos bewusst sein. Das verbleibende
Datenschutzrisiko sollte aufgezeichnet werden und Gegenstand einer Uberwachung, Uberpriifung und, falls
angemessen, einer weiteren Behandlung werden.

Die Uberwachung muss ein integraler Teil des Datenschutz-Risikomanagementplans sein, um den internen
Anspruchsgruppen die Sicherheit zu geben, dass die Mafdnahmen effektiv bleiben.

Fiir die Behandlung von Datenschutzrisiken sind vier Optionen verfiigbar: Risikominderung, Risiko-
behandlung, Risikovermeidung und Risikoiibertragung.

a) Risikominderung:

Eine Risikominderung kann durch Auswdhlen geeigneter Steuerungsmafinahmen erreicht werden. Wenn
nach der Auswahl der Steuerungsmafdinahmen immer noch ein Restrisiko besteht, sollte die Organisation
festlegen, ob das Restrisiko nicht annehmbar ist und diesem durch die Auswahl zusatzlicher
Steuerungsmafinahmen begegnet werden sollte, oder ob es akzeptabel fiir die Organisation und die
Anspruchsgruppen ist.

Es mag Faille geben, bei denen Risikominderungsmafinahmen die Vorteile beeintrachtigen, die
Anspruchsgruppen unter Umstdnden aus der in Frage stehenden Informationsverarbeitung ableiten. In
solchen Situationen sollte die Priifperson eine Risiko-/Nutzen-Analyse durchfiihren, um festzustellen, ob die
Risiken die Vorteile tiberwiegen oder umgekehrt. Bei Ersterem sollte die Organisation die Risikomafinahmen
umsetzen. Bei Letzterem sollte die Organisation sich dafiir entscheiden, die Risiken innerhalb der
Compliance-Anforderungen zu akzeptieren.

Steuerungsmafinahmen zur Risikominderung konnen sich in ihrer Art unterscheiden. Sie kénnen enthalten:
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— Anderungen an der Art der verarbeiteten personenbezogenen Daten;
— Anderungen an der Organisationsstruktur, den Anleitungen und/oder Abliufen;

— Anderungen an den Qualifikationen der Mitarbeiter (z.B. Unbedenklichkeitsbescheinigungen,
Schulungen, Bescheinigungen usw.).

Veranderungen an den unterstiitzenden Datenschutzwerten oder an Anwendungen kdnnen von dreierlei Art
sein: vorbeugende Mafdnahmen, erkennende Mafsnahmen oder behebende Maf3nahmen.

b) Risikobehandlung:

Wenn der Risikograd den (tolerierten) Risikokriterien entspricht, besteht keine Notwendigkeit zur
Einfithrung zusatzlicher Steuerungsmafinahmen und das Risiko kann beibehalten werden.

c) Risikovermeidung:

Wenn die identifizierten Risiken als zu hoch eingestuft werden, sollte die Organisation entscheiden das
Risiko vollstdndig zu vermeiden, indem sie ein geplantes oder bestehendes Vorhaben oder Vorhabenpaket
zuriickzieht oder die Bedingungen verandert, unter denen das Vorhaben betrieben wird.

d) Risikolibertragung:

Die Risikoiibertragung geht mit der Entscheidung einher, bestimmte Risiken mit externen Parteien zu teilen.
Die Ubertragung kann durch eine Versicherung erfolgen, die die Folgen trigt, oder durch Unterbeauftragung
eines Partners, dessen Aufgabe es sein wird, das Informationssystem zu iiberwachen und sofortige
Mafinahmen zu ergreifen, um einen Angriff zu stoppen, bevor dieser einen definierten Schaden verursacht.

Die Ubertragung erheblicher oder maximaler Risiken an Betroffene, wie z. B. Betrug, der aus dem Verlust von
personenbezogenen Daten resultiert, ist keine gute Praxis. Die Risikostreuung sollte zwischen Unternehmen
und anderen Organisationen erfolgen, und erhebliche Risiken sollten nicht an den Betroffenen
weitergegeben werden.

Die Ubertragung von Risiko kann neue Risiken erzeugen oder bestehende, erkannte Risiken verdndern.
Daher konnte eine zusatzliche Risikobehandlung unter Umstidnden notwendig werden.

Es konnte moglich sein, die Verantwortung fiir das Risikomanagement zu iibertragen, aber normalerweise
ist es nicht moglich, die Haftung fiir eine Auswirkung zu iibertragen. Die Anspruchsgruppen werden in der
Regel negative Auswirkungen als Fehler der Organisation ansehen.

Wenn eine Organisation in ihrer Datenschutzerklarung eine spezielle Datenschutzregel definiert und die
Annahmeerkldarung festgelegt hat, sollte die Organisation beriicksichtigen, dass nur die Vermeidung eine
akzeptable Option ware, um das Risiko zu behandeln, das bei diesem Kriterium die hochste Auswirkung
verursacht.

ANMERKUNG  Die Datenschutzrichtlinie ist grundsatzlich als eine Zusammenstellung von Regeln zu verstehen, die
angibt, welche bestimmten personenbezogenen Daten von einer Organisation erhoben werden diirfen, wie sie
verwendet werden und ob sie innerhalb der Organisation verbleiben oder mit anderen Organisationen geteilt oder an
sie verkauft werden.

Eine Datenschutzrichtlinie enthailt die allgemeine Absicht und Richtung, Regeln und Verpflichtungen, so wie

sie von der verantwortlichen Stelle fiir die Verarbeitung personenbezogener Daten in einem bestimmten
Rahmen formal formuliert wurden.
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