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Anwendungsbeginn
Anwendungsbeginn dieser Norm ist ... .
Nationales Vorwort

Das internationale Dokument IEC 65/637A/CDV:2016 ,Security for industrial automation and control systems
— Part 2-4: Security program requirements for IACS service providers® (CDV, en: Committee Draft for Vote)
ist der internationale Norm-Entwurf fiir die Anderung 1 der IEC 62443-2-4:2015. Es ist unverandert in diesen
Norm-Entwurf Gbernommen worden. Dieser Norm-Entwurf enthalt eine noch nicht autorisierte deutsche
Ubersetzung.

Um Zweifelsfalle in der Ubersetzung auszuschlieBen, ist die englische Originalfassung des CDV ent-
sprechend der diesbeziiglich durch die IEC erteilten Erlaubnis beigefligt. Die Nutzungsbedingungen fir den
deutschen Teil des Norm-Entwurfes gelten gleichermaflen auch fiir den englischen IEC-Text.

Das internationale Dokument wurde vom TC 65 ,Industrial-process measurement and control* der
Internationalen Elektrotechnischen Kommission (IEC) erarbeitet und den nationalen Komitees zur
Stellungnahme und Abstimmung vorgelegt. Es wird jedoch nicht zeitgleich (parallel) bei IEC und CENELEC
zur Umfrage gestellt. Derzeit ist also nicht vorgesehen, dieses Dokument als Europdische Norm zu
ubernehmen.

Da der Abstimmungszeitraum fiir einen FDIS (en: Final Draft International Standard) nur 2 Monate betrégt,
und dann keine sachlichen Stellungnahmen mehr abgegeben werden kénnen, sondern nur noch eine
~JA/NEIN“-Entscheidung méglich ist, wobei eine ,NEIN"-Entscheidung fundiert begriindet werden muss, wird
bereits der CDV als DIN-Norm-Entwurf veréffentlicht, um die Stellungnahmen aus der Offentlichkeit noch vor
der Abstimmung beriicksichtigen zu kénnen.

Fir dieses Dokument ist das nationale Arbeitsgremium UK 931.1 IT-Sicherheit in der
Automatisierungstechnik® der DKE Deutsche Kommission Elektrotechnik Elektronik Informationstechnik in
DIN und VDE (www.dke.de) zustéandig.

Fir den Fall einer undatierten Verweisung im normativen Text (Verweisung auf ein Dokument ohne Angabe
des Ausgabedatums und ohne Hinweis auf eine Abschnittsnummer, eine Tabelle, ein Bild usw.) bezieht sich
die Verweisung auf die jeweils aktuellste Ausgabe des in Bezug genommenen Dokuments.

Fir den Fall einer datierten Verweisung im normativen Text bezieht sich die Verweisung immer auf die in
Bezug genommene Ausgabe des Dokuments.

Der Zusammenhang der zitierten Dokumente mit den entsprechenden Deutschen Dokumenten ergibt sich,
soweit ein Zusammenhang besteht, grundsétzlich Uber die Nummer der entsprechenden IEC-Publikation.
Beispiel: IEC 60068 ist als EN 60068 als Europdische Norm durch CENELEC Ubernommen und als
DIN EN 60068 ins Deutsche Normenwerk aufgenommen.

Es wird auf die Mdglichkeit hingewiesen, dass einige Elemente dieses Dokuments Patentrechte beriihren

kénnen. 1SO [und/oder] IEC sind nicht dafiir verantwortlich, einige oder alle diesbeztiglichen Patentrechte zu
identifizieren.
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IT-Sicherheit fur industrielle Automatisierungssysteme —
Teil 2-4: Anforderungen an das IT-Sicherheitsprogramm von Dienstleistern fiir
industrielle Automatisierungssysteme

Einleitung

Die vorliegende Anderung 1 beseitigt durch Aktualisierungen von IECEE festgestellte Unklarheiten, die bei
der Uberpriifung der Norm mit dem Ziel der Konformitatsbewertung festgestellt wurden. AulRerdem werden
Mehrdeutigkeiten in Bezug auf die Anwendbarkeit innerhalb von TC 44 behandelt.

1 Anwendungsbereich
Der erste Absatz wird durch den folgenden neuen Text ersetzt:

IEC 62443-2-4 legt umfangreiche Anforderungen an die Fahigkeiten im Hinblick auf die IT-Sicherheit von
Dienstleistern fir industrielle Automatisierungssysteme fest, die ihre Leistungen Betreibern wahrend der
Integration und Instandhaltung einer Automatisierungslésung anbieten méchten. Da nicht alle Anforderungen
fur alle Branchengruppen und Organisationen gelten, behandelt 4.1.4 die Entwicklung von Profilen fir eine
gezielte Auswahl dieser Anforderungen. Die vorliegende Internationale Norm kann mithilfe von Profilen an
bestimmte Umgebungen einschliellich solcher, die nicht auf industriellen Automatisierungssystemen
beruhen, angepasst werden.

1 Anwendungsbereich
Anmerkung 4 wird gestrichen und Anmerkung 5 wird Anmerkung 4:

ANMERKUNG 4  Automatisierungslésungen besitzen in der Regel ein einzelnes Automatisierungssystem (Produkt),
das muss aber nicht der Fall sein. Im Allgemeinen besteht die Automatisierungslésung unabhdngig von der
Produktbaugruppe aus einer Kombination von Hardware und Software, mit der ein technischer Prozess (d. h. ein
kontinuierlicher Prozess oder ein Fertigungsprozess) so gesteuert wird, wie vom Betreiber festgelegt.

3.1.14

sicherheitstechnisches System
Anmerkung 2 zum Begriff wird ergénzt und die bestehende Anmerkung wird ,Anmerkung 1 zum Begriff*:

Anmerkung 1 zum Begriff.:  Siehe IEC 61508 und IEC 61511 fur weitergehende Beschreibungen der funktionalen
Sicherheit.

Anmerkung 2 zum Begriff:  Dieser Begriff wird nicht in allen Industriezweigen angewendet. Seine Anwendung
beschrankt sich nicht auf einen bestimmten Industriezweig, sondern erfolgt allgemein fir Systeme, die funktionale
Sicherheit durchsetzen. Weitere gleichwertige Begriffe sind Sicherheitssysteme und sicherheitsbezogene Systeme.

4.1.4
Profile
Der Text wird wie folgt ersetzt:

Diese Norm beriicksichtigt, dass nicht alle der in Anhang A angegebenen Anforderungen fiir alle
Industriezweige/Umgebungen gelten. Die gezielte Auswahl und Anpassung dieser Anforderungen erfolgt in
dieser Norm mit ,Profilen®.

Profile werden in Form von IEC-Fachberichten (Technical Reports, TR) fiir verschiedene Branchengruppen/
Industriezweige oder andere Organisationen geschrieben, um die in Anhang A angegebenen Anforderungen
auszuwahlen/anzupassen, die am besten fur ihre Bedirfnisse geeignet sind.

Jeder TR darf ein Profil oder mehrere Profile festlegen und jedes Profil kennzeichnet eine Teilmenge der in
Anhang A definierten Anforderungen und legt gegebenenfalls fest, wie bestimmte Anforderungen in der
vorgesehenen Umgebung anzuwenden sind.
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Es wird davon ausgegangen, dass sich Betreiber fiir bestehende Profile entscheiden, in denen die von ihnen
bendtigten Anforderungen fir ihre Automatisierungslésungen spezifiziert sind.

4.2 Reifegradmodell, Tabelle 1

Der zweite Absatz in der rechten Spalte von Grad 2 (der Absatz, der mit .Bei diesem Reifegrad verfiigt der
Dienstleister ..." beginnt) wird wie folgt ersetzt:

Bei diesem Reifegrad verfligt der Dienstleister Uber die Fahigkeit, die Erbringung und die Qualitat des
Dienstes entsprechend den schriftlichen Leitlinien (einschlieBlich der Zielvorgaben) zu lenken. Der Dienst-
leister kann auch nachweisen, dass das zur Dienstdurchfiihrung eingesetzte Personal Uber bestimmte
Kenntnisse und Fahigkeiten verflugt, unterwiesen ist und/oder in der Lage ist, schriftichen Anweisungen zu
befolgen.

5.1 Inhalte
Nach dem ersten Absatz und vor der Anmerkung wird der folgende neue Absatz eingefligt:

Nicht alle Anforderungen gelten fir alle Dienstleister und Betreiber dirfen von Dienstleistern verlangen, nur
eine Teilmenge ihrer Fahigkeiten auszufihren. Darlber hinaus dirfen Industriezweige und Betreiber ihre
eigenen Profile festlegen, die eine Teilmenge dieser Anforderungen umfassen (siehe 4.1.4).

5.5.3 Spalte ,Bereich”
Der erste Absatz in diesem Abschnitt wird wie folgt ersetzt:

Diese Spalte beschreibt die Organisation der Anforderungen in der obersten Ebene. Tabelle 3 enthélt eine
Liste der Bereiche. Die Bereiche in dieser Spalte stellen eine detaillierte Zusammenfassung der Bereiche dar,
in der Dienstleister Konformitat beanspruchen. Da jedoch der Bereich ,Systemaufbau” sehr umfassend ist, ist
seine Anwendung als Zusammenfassungsebene begrenzt. Deshalb wird er in drei Zusammenfassungs-
ebenen mit den nachfolgend angegebenen Werten in der Spalte ,Oberbegriff unterteilt (siehe 5.5.4):

Zusammenfassungsebene Spalte ,,Oberbegriff*

Netzwerksicherheit Geréate — Netzwerk
Netzauslegung

Vertiefung der Losung Geréte - Alle
Geréte — Arbeitsplatzrechner
Risikobewertung

Komponenten
Schutz der Daten Schutz der Daten

5.5.7 Beschreibung der Anforderung
Im Titel des Abschnitts wird ,Spalte” ergénzt:

Spalte ,,Beschreibung der Anforderung“

5.5.7 Beschreibung der Anforderung
Der Text wird wie folgt ersetzt:

Diese Spalte enthalt die Beschreibung der Anforderung in Textform. Darin diirffen auch Anmerkungen mit Bei-
spielen enthalten sein, die das Verstandnis der Anforderung férdern.

Jede Anforderung definiert eine vom Dienstleister geforderte Fahigkeit. Ob ein Betreiber den Dienstleister
auffordert, die Fahigkeit zu erbringen, gehort nicht zum Anwendungsbereich dieser Norm.
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Der Begriff ,sicherstellen” wird in vielen Anforderungen verwendet und bedeutet ,ein hohes Vertrauensniveau
bereitstellen®. Er wird benutzt, wenn der Dienstleister bestimmte Mittel wie einen Nachweis, eine Verifikation
oder einen Prozess besitzen muss, mit denen dieses Vertrauensniveau bereitgestellt werden kann.

Die Formulierung .in den Bereichen IT-Sicherheit und industrielle Automatisierung allgemein akzeptiert* wird
in diesen Beschreibungen der Anforderung anstelle einzelner Sicherheitsverfahren wie etwa speziellen
Verschlisselungsmechanismen verwendet. Mit dieser Formulierung wird die Entwicklung von Verfahren mit
hoherer Sicherheit als Ersatz fiir Verfahren, deren Schwachstellen offengelegt wurden, ermdéglicht.

Um diese Anforderungen zu erfillen, mussen Dienstleister Verfahren (z. B. Verschlisselung) anwenden, die
allgemein anerkannt sind und zu dem Zeitpunkt, zu dem die Ubereinstimmung beansprucht wird, im
Sicherheitsbereich und im Bereich der industriellen Automatisierung angewendet werden. Verfahren wie die

Sicherheitsalgorithmen Digital Encryption Standard (DES) und Wireless Equivalent Privacy (WEP), die nicht
mehr als sicher angesehen werden, entsprechen nicht den Anforderungen.

5.5.8 Begriindung

Im Titel des Abschnitts wird ,Spalte” ergdnzt:

Spalte ,,Begriindung“

Docume;lts

Document Sharing Hub

Full document details: E DIN IEC 62443-2-4-100:2017-09


http://avadocuments2026.com/doc/e-din-iec-62443-2-4-100-2017-09
http://avadocuments2026.com/doc/e-din-iec-62443-2-4-100-2017-09

E DIN IEC 62443-2-4-100 (VDE 0802-2-4-100):2017-09

SP.01.04 BR

— Entwurf —

Anhang A

Der Text in den Spalten ,Beschreibung der Anforderung” und ,Begriindung” wird wie folgt gedndert:

Anford.-ID

BR/RE

Bereich

Oberbegriff

Unterbegniff

Doku?

Beschreibung der Anforderung

Begriindung nach |IEC 62443-24

SP.01.04

BR

Mit-
arbeiter

Uberprifung der
Vergangenheit
der Mitarbeiter

Dienstleister

Nein

Der Dlensﬂms?er muss die Fahigkeit besitzen
llen, dass er 1gs-

T Rlich
sem evgsnes Personal zumist das sicher-
gen der Vergan-
genheit dsr Mmarberter soweit durchflhrbar
und rechtlich zulassig, erfolgreich bestanden
hat.

Mit den von dieser BR und ihren REs festgelegten Fahigkeiten wird
die Automatisierungsldsung gegen eine Personalausstattung
geschitzt, deren Vertrauenswirdigkeit unter Umstanden fraglich
ist. Obwohl durch die Uberprufung der Vergangenheit der

Mitarbeiter keine Vert: figkeit g werden kann,
kénnen Mitarbeiter ermittelt werden deren Vertrauenswiirdigkeit
bereits zu Beschwerden gefiihrt hat.

Ein Gber diese Fahigkeit verfigender Dienstleister zu sein
bedeutet, dass dieser Uber einen nachweisbaren Prozess verflgt,
mrt dem er die Integritdt seines Personals, das er der Arbeit an der
g zuweist, verifizi kann. Bei dieser

Forderung wird aud’l berl.lckﬂchbgi dass die Durchfihrbarkeit von
Uberpri.‘lfungen der Vergangenheit der Mitarbeiter aufgrund

oder aufgrund L g durch
Grtliche Behbﬂ‘.len dioder Di isati nicht
immer mbglich sein wird. Es glbt belsple|swetse Lander. die die
Uberpriifung der Verg der Mitarbeiter zwar nicht
verbieten, die Durchfurrun? solcher Uberprifungen aber nicht
unterstitzen, wodurch die g fir den Dienstiei
unméglich wird.

Wie und wie haufig Uberpriifungen der Vergangenheit der
Mitarbeiter durchgefiihrt werden, bleibt dem Dienstleister
Oberlassen. Zu Ubefprﬂfungen der Vagangenhen der Mitarbeiter
kénnen beispiel: eine I prifung und ein polizeiliches
Fihrungszeugnis gehoren.
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SP.01.04 RE(1)

Der Text in den Spalten ,Beschreibung der Anforderung® und ,Begriindung” wird wie folgt gedndert:

AnfordID | BRIRE | Bereich | Oberbegriff | Unterbegriff | Doku? | Beschreibung der Anforderung Begrundung nach IEC 62443-2-4
SP.01.04 RE(1) Mit- Uberprifung Unterauftrag- | Nein Der Di lei: muss die Fahigkeit b Ein Gber diese Fahigkeit verflgender Dienstleister zu sein
arbeiter der nehmer smhelzuslellen dass er ausschllellllch bedeutet, dass dieser Gber einen nachweisbaren Prozess verfiigt,
Vergangenheit itern von Ur g n, mit dem er die Integritét seiner Unterauftragnehmer, Berater und
der Mitarbeiter Beratern und Vertretern autc isierungs- A . denen er Arbeit an der Automatisierungsldsung zuweist,

lésungsbezogene Tatigkeiten zuweist, die
sicherheitsbezogene Uberprifungen ihrer
Vergangenheit, soweit durchfiihrbar und
rechtlich zuléssig, erfolgreich bestanden
haben.

verifizieren kann. Bei dieser Forderung wird auch beriicksichtigt,
dass die Durchflihrbarkeit von Ubarpn.rfungsn der Usrgangenhert
der Mit aufgrund r i oder
fehlandal Unterstiitzung durch értiiche Behﬂtdan und!oder

ionen nicht immer méglich sein wird. Es
glht beispielsweise Lander, die die Uberpriifung der Vergangenheit
der Mitarbeiter zwar nicht verbieten, die Durchfiihrung solcher
Uberpriifungen aber nicht unterstiitzen, wodurch die Uberpriifung
fidr den Dienstleister unméglich wird.

Wie und wie haufig Uberpriifungen der Vergangenheit der
Mitarbeiter durchgeflhrt werden, bleibt dem Dienstleister
Oberlassen. Zu Uberprufungen der Vstgangsnhelt der Mrlarbenar

kénnen beisy eine prifung und ein p
Fiihrungszeugnis gehoren.
Slehe ISOVIEC 27036-3 fur weitergehende organisatorische
gen an die Li
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SP.01.06 BR

Der Text in den Spalten ,Beschreibung der Anforderung® und ,Begriindung” wird wie folgt gedndert:

— Entwurf —

———
Anford.-ID

Bereich

Oberbegriff

Umerbegrﬁ

Doku?

Beschreibung der Anforderung

Begrundung nach IEC 6244324

SP.01.06

BR

Mit-
arbeiter

Personalein-
satzplanung

Fihrungskréfte
fir IT-
Sicherheit

Nein

Der Dienstieister muss fir die Fihrungs-

Mit der von dieser BR festgelegten Fahigkeit werden Fehler bei

positionen der IT-Si ber
die Mindestqualifikationen fir die IT-Sicherheit
des IACS besitzen und er muss die Fahigkeit

gen, die die IT-Sicherheit ffen, und deren
Umsetzung vemingert. Schiechte Entscheidungen oder Mangel
bm der richtigen Umsstzung dar IT-Slcherhect kbnnen ue

r A AN
Fiih fir IT-Sich m emzuse(zen.
die diese Qualifikationen erfullen.

uncl!oder verswllen ausselzen

Ein Gber diese Fahigkeit verfigender Dienstleister zu sein
bedeutet, dass dieser die Qualifikationen (Fachwissen/Beféhi-
gung) nachgewiesen hat, die er von Personal verlangt, das IT-
gene Tatigkeiten anleitet, und dass er Uber einen

nachweisbaren Prozess verfﬁgt. jede Automatisierungsltsung mit
Personal auszustatien, das dieses Fachwissen besitzt. Zum
Fachwissen dirfen Erfahrungen mit der IT-Sicherheit von LACS,
Unterweisung und Zertifizierung gehtren und im Allgemeinen
treffen Dienstleister und Betreiber vor dem Personaleinsaiz eine
Vereinbarung Gber die Qualifikation des Personals hinsichtlich
der IT-Sicherheit. Die Formulierung . diese Qualifikationen
erfillen® wird fir die Angabe verwendet, dass die Fulwngskraﬂe
fur IT-Sicherheit, die der Aut isi gslisung

den, die 1 Erfah b
Uberelnstmrnung mit diesen Oua!rﬁkahonm stehen.

die in
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Der Text in der Spalte Begriindung* wird wie folgt gedndert:
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losung als nicht vertrauenswiirdig identifizierte
Schnittstellen durch Netzwerksicherheitseinrich-
tungen oder aquivalente Mechanismen mit

—_— — — — —

Anford.-ID | BR/IRE | Bereich | Oberbegriff Unterbegriff | Doku? | Beschreibung der Anford g Begriindung nach IEC 62443-2-4
SP.03.02 RE(2) Y N I g | Verbind Nein Der Dienstleister muss die Fahigkeit besitzen Enn iber diese Fahigkeit verfigender Dienstleister zu sein
aufbau miglichkeiten sicherz llen, dass in der A dass dieser Ober einen nachweisbaren Prozess

zum Schutz der Automatisierungslosung gegen aulleren
Zugriff und fir die Kontrolle des Zugriffs zwischen Ebene 2
und Ebene 3 (z. B. Gber die Anwendung von Firewalls/

1 und gepflegten IT-Sicherheits- Firewall-Regein) verflgt.
regein den. Es missen
folgende Schnittstellen geschitzt werden: I rhalb der Aute isi | g bed diese
1. extemne Schnittstellen; Fahigkeit auBerdem, dass der Dienstleister aber einen

2. Schnittstellen zwischen Ebene 2 und Ebene 3
(siehe nachfolgende ANMERKUNG 2);

3. Schnittstellen zwischen BPCS und SIS;

4. Schnittstellen zur Verbindung drahtgebundener
und drahtioser BPCS-Netze;

5. Schnittstellen zur Verbindung des BPCS mit
einem Data-Warehouse (z. B.
Unternehmenshistorie).

ANMERKUNG 1 Es kann vorkommen, dass die
Verantwortlichkeit fur die Pflege der Firewall-
Regein und der anwnemahon schon vor oder bei
der | der A auf
den Betreiber Gbergeht. In diesem Fall darf die
Rolle des Di darauf beschrénkt sein,
wie vom Betreiber verlangt, nur die Verifikation zu
unterstiitzen, dass die Firewall-Regeln genau und
aktuell sind.

ANMERKUNG 2 In Abhangigkeit von der
Automatisierungsldsung dirfen Schnitistellen
zwischen Ebene 2 und Ebene 3 ,extermne”
Schnittstellen sein,

nachweisbaren szes zum Schulz von BPCS-Schnittstellen
mittels Netzwerksi gen oder aqui
Mechanismen vﬂrfugt und 2ur Ubernlrlﬂung der zur Schaffung
der IT-Sichert hen Infc die
dazu verwendet werden, einen Zugang zu den BPCS-Ports
und Anwendungen zu gewahren oder zu verweigern.

Sollte der Dienstleister die Ni rh
oder den aquivalenten Mechanismus liefern oder fir dvesen
verantwortlich sein, dann umfasst die zu erbringende
Unterstitzungsleistung auch die jeweils erforderliche
Konfiguration der Netzwerksicherheitseinrichtung/des
Mechanismus. Mittels einer Risikobewertung (siehe IEC
62443-3-2) kann bestimmt werden, welche Schnittstellen
geschitzt werden missen.
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SP.03.10 RE(2)
Der Text in der Spalte ,Begriindung” wird wie folgt gedndert:

— Entwurf —

Anford.iD | BRIRE | Bereich Oberbegriff | Unterbegriff Doku? | Beschreibung der Anforderung Begrundung nach IEC 62443-2-4
SP.03.10 RE(2) Systema | Schutz der Daten- und Ja Der Dienstleister muss die Fahigkeit Ein (ber diese Fahigkeit verfigender Dienstleister zu sein
ufbau Daten Ereignisspeicherung dem Betreiber eine Dok > bedeutet, dass dieser Uber einen nachweisbaren Prozess zur
lamn zu liefem, in der dle von der Dokumentation verfigt, wie in der Aulomahsuerungs!bsung
losung berei il schiit te Daten gesp und iert werden, wie
Aufbewal hkeiten zur z. B. Verlaufsdaten und friihere Ereignisse. Dazu dirfen mheme
Speicherung und .n\rchiviarung schiitzens- iten der Autc i ssung (z. B. Dater
werter Daten beschrieben sind. Diese Dstankapsnlﬁtl gahéran oder es dirfen fir die Auslagerung von
Dokumentation beschreibt die Vﬂr‘m ffriiheren Ereigni 1 in ein V iV
Kapazitaten, Aufrum- und Losch- fi Fahigkeiten bezeichnet A"/ f: und
funktionen, Aufbewahrungsfristen usw. f'ruhsra Ereignisse kdnnen fir forensische Nachfnrscl'mngen und
isanalysen und -zuo 1 nijtzlich sein.
SP.05.02 BR

Der Text in den Spalten .Beschreibung der Anforderung” und ,Begriindung” wird wie folgt gedndert:

Anford.D | BRIRE | Bereich | Oberbegriff | Unterbegriff Doku? | Beschreibung der Anforderung Begrundung nach IEC 62443-2-4
SP.05.02 BR Sis Netzauslegung | Kommunikation | Nein Der Dienstieister muss die Fahigkeit Mit der von dieser BR fesigelagien Fahigkeit wird sichergestelit,
besitzen sicherzustellen, dass die dass die si itsk uw.u Kommunikation des SIS nicht durch
i itskriti SIS-K i eine nicht-si Kommunikation beeinflusst werden
nicht durch die sonstige Kommunikation kann.
der Automatisierungslosung gestart wird
und dass das SIS nicht daran gehindert Ein Gber diese Fahigkeit verfigender Dienstleister zu sein
wird, seine Sicherheitsfunktionen bedeutet, dass dieser in der Lage ist, die sicherheitskritische
auszufiihren (z. B. durch durch phy ikation gegen den sonstigen Datenverkehr der
oder logische Trennung). Automatisierungsldsung zu schiitzen oder von diesem zu trennen
(siehe IEC 61508).
ANMERKUNG Diese Anforderung
erfordert nicht, dass die nicht- Diese Fah.gkgt bedeutet aullerd dass der Dienstl
> ey nach kann, dass zur Abt g der
zwischen SIS und BPCS (z. B. funktionalen Sicherheitskommunikation nicht die
Konfigurations-Downloads, Laslungslahlgken oder den Betrieb der sicherheitskritischen
Statusi ung, P g)von | K n htigen.
der sonshgan Knmmunlkahm der
0300 wird. Risikobewertungen, Zonen (Teilbereiche des Netzes) und
Conduits (Verbindungen zwischen Teilbereichen des Netzes),
wie in |EC 62443-3-2 beschrieben, kénnen fir die Festlegung der
Anforderungen verwendet werden. N s
DUCHT
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SP.05.03 BR

— Entwurf —

Der Text in den Spalten ,Beschreibung der Anforderung* und ,Begriindung* wird wie folgt gedndert:

E DIN IEC 62443-2-4-100 (VDE 0802-2-4-100):2017-09

kation von Anwendungen einschliefilich
eines Fernzugriffs (z. B. RDP) aulerhalb
des SIS den Betrieb des SIS nicht stéren
kann.

Anford.ID | BRIRE | Bereich | Oberbegriff | Unterbegriff | Doku? | Beschreibung der Anforderung Begrundung nach IEC 62443.2-4
SP.05.03 BR sis Netzauslegung | Kommunikation | Nein Der Dienstlei muss die Fahigkei Mit der von dieser BR festgelegten Fahigkeit wird sichergestelit,
besitzen sicher llen, dass die K dass das SIS nicht durch nicht zum SIS gehtirende Gerate/

Anwendungen gestért wird.

Ein Uber diese Fahigkeit verfigender Dienstleister zu sein
bedeutet, dass dieser Uber einen nachweisbaren Prozess
verflgt, der sicherstellt, dass der Betrieb des SIS durch dufiere
Anwendungen nicht beeinflusst werden kann,

SP.05.04 BR

Der Text in der Spalte ,Beschreibung der Anforderung* wird wie folgt geéndert:

gen (z. B. Anwendungen des Automatisie-

Anford.-ID | BRIRE | Bereich | Oberbegriff | Unterbegriff Doku? | Beschreibung der Anforderung Begrundung nach IEC 62443-2-4
SP.05.04 BR SIS Netzal Ki ik Nein Der Dier muss die Fahi Mit der von dieser BR festgelegten Fahigkeit wird sichergestelit,
besi sicher dass A - dass eine Vertrauensgrenze zwischen SIS und BCPS aufgestelit

wird, die nicht zulasst, dass die sicherheitskritische SIS-
ikation diese Oberschreitet.

rungssystems), die nicht zum SIS g
nicht an der si itskriti K
kation des SIS teilnehmen oder diese stéren
kénnen.

Ein Gber diese Fahigkeit verfugender Dienstleister zu sein
bedeutet, dass dieser (ber einen nachweisbaren Prozess
verfigt, der sicherstellt, dass keine sicherheitskritische Kommuni-
kation (z. B. Daten und/oder Befehle) zwischen dem SIS und

Rerhalb des SIS laufenden A jungen stattfindet. Ziel
dieser Anf g ist es, sicherheitskritische Funkti im SIS
davor zu schiitzen, dass sie durch Quellverkehr von aulerhalb
des SIS gefahrdet werden.
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