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Nationales Vorwort

Das internationale Dokument IEC 56/1349A/CD:2009 ,Guidance on Software Aspects of Dependability”
(CD, en: Committee Draft) ist unverandert in diesen Norm-Entwurf Ubernommen worden. Dieser Norm-
Entwurf enthalt eine noch nicht autorisierte deutsche Ubersetzung.

Um Zweifelsfalle in der Ubersetzung auszuschlieRen, ist die englische Originalfassung des CD entsprechend
der diesbezuglich durch die IEC erteilten Erlaubnis beigeflgt. Die Nutzungsbedingungen fur den deutschen
Text des Norm-Entwurfes gelten gleichermalien auch fiir den englischen IEC-Text.

Das internationale Dokument wurde vom IEC/TC 56 ,Dependability“ der Internationalen Elektrotechnischen
Kommission (IEC) erarbeitet und den nationalen Komitees zur Stellungnahme vorgelegt.

Die IEC und das Europaische Komitee flir Elektrotechnische Normung (CENELEC) haben vereinbart, dass
ein auf IEC-Ebene erarbeiteter Entwurf fir eine Internationale Norm zeitgleich (parallel) bei IEC und
CENELEC zur Umfrage (CDV-Stadium) und Abstimmung als FDIS (en: Final Draft International Standard)
bzw. Schluss-Entwurf flr eine Europaische Norm gestellt wird, um eine Beschleunigung und Straffung der
Normungsarbeit zu erreichen. Dokumente, die bei CENELEC als Europaische Norm angenommen und
ratifiziert werden, sind unverandert als Deutsche Normen zu Ubernehmen.

Da der Abstimmungszeitraum fir einen FDIS bzw. Schluss-Entwurf prEN nur 2 Monate betragt, und dann
keine sachlichen Stellungnahmen mehr abgegeben werden kénnen, sondern nur noch eine ,JA/NEIN*-
Entscheidung mdglich ist, wobei eine ,NEIN“-Entscheidung fundiert begriindet werden muss, wird bereits der
CD als DIN-Norm-Entwurf veréffentlicht, um die Stellungnahmen aus der Offentlichkeit friihzeitig bertick-
sichtigen zu kdnnen.

Fir diesen Norm-Entwurf ist das nationale Arbeitsgremium K 132 ,Zuverlassigkeit® der DKE Deutsche
Kommission Elektrotechnik Elektronik Informationstechnik im DIN und VDE (www.dke.de) zustandig.

Fir den Fall einer undatierten Verweisung im normativen Text (Verweisung auf eine Norm ohne Angabe des
Ausgabedatums und ohne Hinweis auf eine Abschnittsnummer, eine Tabelle, ein Bild usw.) bezieht sich die
Verweisung auf die jeweils neueste guiltige Ausgabe der in Bezug genommenen Norm.

Fir den Fall einer datierten Verweisung im normativen Text bezieht sich die Verweisung immer auf die in
Bezug genommene Ausgabe der Norm.

Der Zusammenhang der zitierten Normen mit den entsprechenden Deutschen Normen ergibt sich, soweit ein
Zusammenhang besteht, grundsatzlich Uber die Nummer der entsprechenden |IEC-Publikation. Beispiel:
IEC 60068 ist als EN 60068 als Europaische Norm durch CENELEC tbernommen und als DIN EN 60068 ins
Deutsche Normenwerk aufgenommen.

4 Documents

Document Sharing Hub

Full document details: E DIN IEC 62628:2010-03


http://www.avadocuments.com/doc/e-din-iec-62628-2010-03
http://www.avadocuments.com/doc/e-din-iec-62628-2010-03

— Entwurf — E DIN IEC 62628:2010-03

Leitlinien zu Softwareaspekten der Zuverlassigkeit

Einleitung

Software wird in heutigen elektrotechnischen Produkten und Systemen in breitem Male angewendet.
Beispiele sind Softwareanwendungen in programmierbaren Steuerungseinrichtungen, in Rechnersystemen
und in Kommunikationsnetzen. Im Laufe der Jahre sind viele Normen und Standards zu Softwaretechnik,
Softwareprozesslenkung, Softwarequalitat und Zuverlassigkeitssicherung entwickelt worden, aber es gibt nur
wenige Normen und Standards, die Softwareprobleme aus Sicht der Zuverlassigkeit behandeln.

Zuverlassigkeit ist die Fahigkeit eines Systems, geforderte Ziele (Funktionen) unter gegebenen Einsatzbedin-
gungen auf Anforderung zu erfillen. Aus der Zuverlassigkeit eines Systems kann man ableiten, ob das
System vertrauenswirdig und fahig ist, den gewilnschten Dienst auf Nachfrage zur Erflllung der Anwender-
bedlrfnisse zu erbringen. Die zunehmenden Trends hin zu Softwareanwendungen in der Dienstleistungs-
branche haben zu dem schnellen Wachstum der Internetdienste und Netzentwicklung gefuihrt. Standardi-
sierte Schnittstellen und Protokolle haben den Weg frei gemacht fur die Bereitstellung von Softwarefunktiona-
litat Gber das Internet und ermdglichen so Plattform-, Dienstanbieter-, und Doméane- Ubergreifende Anwen-
dungen. Software ist zur treibenden Kraft bei der Realisierung komplexer Systemoperationen geworden, und
sie ermoglicht es, elektronische Geschaftsvorgange im Sinne einer nahtlosen Integration der Unternehmens-
fuhrungsprozesse zu realisieren. Softwaredesign ist zur primaren Funktion bei der Datenverarbeitung, der
Uberwachung und dem Schutz Sicherheits-relevanter Gilter und Belange und bei Kommunikationsbe-
ziehungen in Netzdiensten avanciert. Dieser Paradigmenwechsel hat die globale Geschéaftswelt dazu ge-
bracht, einer Situation zu vertrauen, die in ganz besonderem Mal3e auf Softwaresystemen beruht und auf die
wiederum ihre geschaftlichen Vorgange aufbauen. Softwarezuverlassigkeit spielt eine dominante Rolle fir
eine erfolgreiche Systemleistung und eine unversehrte Datenlibertragung.

In dieser Norm werden die gegenwartig in der Industrie Ublichen Vorgehensweisen vorgestellt und es wird
eine Methodik beschrieben, wie die Softwarezuverlassigkeit leichter erreicht werden kann. Es wird ein
Rahmen aufgezeigt, wie die Software im Hinblick auf die Zuverlassigkeit gestaltet werden sollte, und es
werden relevante technische Prozesse beschrieben, wie Softwarezuverldssigkeit in Systemen technisch
realisiert werden kann. Die Evolution der Softwaretechnik und die schnelle Adaptation von Softwareanwen-
dungen in der Industrie haben das Bedurfnis fur eine Praxis-orientierte Norm zur Softwarezuverlassigkeit fur
weltweite Geschaftsbeziehungen geschaffen. Ein Uberblick lber die Softwaresicherung wird prasentiert.
Mittels einer strukturierten Vorgehensweise wird zur Anwendung dieser Norm angeleitet.

In dieser Norm werden die allgemeinen Voraussetzungen zur Erzielung einer zuverlassigen Software und die
dafiir notwendigen Softwareprozesse dargestellt. Auf der Grundlage dieser Voraussetzungen und dieser
Prozesse konnen mit Blick auf die Zuverlassigkeit die meisten Softwareprodukte entwickelt und Systeme
implementiert werden. Fur kritische Aufgaben und bei Sicherheits-relevanten Anwendungen sind zuséatzliche
Anforderungen von Noéten. Industrie-spezifische Belange der Softwarequalifizierung mit Blick auf die Konfor-
mitat von Zuverlassigkeit und Qualitat werden in dieser Norm nicht behandelt.

Diese Norm behandelt keine Produkte mit eingebundener Software (en: embedded software products).
Solches sind Gerate, bei denen die Software in Hardwarechips (elektronische Bauelemente) eingebrannt ist
und die so eine ganz bestimmte, festgelegte Funktion erbringen. Beispiele sind anwendungsspezifische
integrierte Schaltungen und durch Mikroprozessor gesteuerte Gerate. Diese Produkte werden haufig als Teil
der physischen Hardwaremerkmale entwickelt, wie beispielsweise Echtzeitanwendungen in Mobiltelefonen.
Obwohl die in dieser Norm beschriebenen allgemeinen Zuverlassigkeitsgrundsatze und Vorgehensweisen
beim Entwurf und der Anwendung von Produkten mit eingebetteter Software verwendet werden dirfen, so
sind doch fir deren Entwicklung und Implementierung spezielle Anforderungen von Noten.

Diese Internationale Norm ist nicht zu Zwecken der Zertifizierung oder Konformitatsbewertung vorgesehen.
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1 Anwendungsbereich

Diese Norm behandelt die Auswirkung von Software und Software-relevanten Belangen auf die Zuverlassig-
keit, und sie leitet dazu an, wie ein gefordertes Zuverlassigkeitsverhalten der Software abhangig von Fuh-
rungsgrundsatzen, Entwicklungsprozessen und der Anwendungsumgebungen erreicht werden kann. Es wird
ein allgemeines Rahmenwerk der Anforderungen an die Software im Hinblick auf Zuverlassigkeit ausgear-
beitet, es wird ein Prozess fir die Software im Hinblick auf Zuverlassigkeit in Lebenszyklusprozessen vorge-
stellt, es werden Beurteilungskriterien und eine Methodik fiir den Entwurf und die Implementierung der
Software im Hinblick auf Zuverlassigkeit prasentiert und praktische Vorgehensweisen aufgezeigt, wie die
Leistungsfahigkeit bewertet und ZuverlassigkeitsmaRgroRen in Softwaresystemen gemessen werden
koénnen.

Diese Norm ist geeignet flir Entwickler und Lieferanten von Softwaresystemen, Systemintegratoren, Betreiber
und Wartungspersonal sowie fir Anwender von Softwaresystemen, die mit praktischen Vorgehensweisen
und der technischen Umsetzung befasst sind, um das gewlinschte Zuverlassigkeitsverhalten von Software
und Software-intensiven Systemen zu erreichen.

2 Normative Verweisungen

Die folgenden zitierten Dokumente sind fur die Anwendung dieses Dokuments erforderlich. Bei datierten
Verweisungen gilt nur die in Bezug genommene Ausgabe. Bei undatierten Verweisungen gilt die letzte
Ausgabe des in Bezug genommenen Dokuments (einschliellich aller Anderungen).

IEC 60050-191, International Electrotechnical Vocabulary — Chapter 191 Dependability

IEC 60300-3-15, Dependability management — Part 3-15: Guidance to engineering of system dependability

3 Begriffe und Abkilirzungen

3.1 Begriffe
Fir die Anwendung dieses Dokuments gelten die Begriffe nach IEC 60050(191) sowie nachfolgende Begriffe.

3141

Software

Programme,m\)/erfahren, Regeln, Dokumentation und Daten eines Informationen verarbeitenden Systems
[191-41-07]

ANMERKUNG Im Zusammenhang mit dieser Norm bezieht sich Software auf Rechnerprogrammcode, Daten und
Anweisungen.

3.1.2

Softwareeinheit

Softwaremodul

niedrigste Ebene eines Softwareelements, das fir sich alleine in Rechnerprogrammcode kompiliert werden
kann, um eine Aufgabe auszufiihren oder eine Tatigkeit zu starten, um das gewilinschte Ergebnis einer Soft-
warefunktion zu erzielen

ANMERKUNG Die Begriffe Modul, Komponente und Einheit werden haufig je nach dem Textzusammenhang in
austauschbarer Weise verwendet oder als Unterelemente voneinander auf unterschiedliche Weisen definiert. Die
Beziehung dieser Begriffe ist noch nicht genormt.

N1 Nationale FuRRnote: Die Teile 41 bis 43 des IEV 191 sind noch nicht veroffentlicht.
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3.1.3

Softwarekonfigurationsteil

Softwareeinheit, die als ein Konfigurationsteil etabliert wurde und die als eine einzelne Einheit im Konfigu-
rationsmanagementprozess behandelt wird

ANMERKUNG Eine Softwarekonfigurationsteil kann aus einer oder mehreren Softwareeinheiten zur Durchfiihrung
einer Softwarefunktion bestehen.

3.1.4
Softwarefunktion
Durch ein(e) Software-Element, -Modul oder -Einheit ausgeflihrte elementare Operation

315
Softwaresystem
Software intensives System, bei dem Software das einzige zu entwickelnde oder modifizierende Element ist

ANMERKUNG 1 Ein Softwaresystem ist ein aus Software gebildetes System, das Teil eines Rechnersystems ist,
welches aus einer Kombination von Hardware- und Softwareelementen gebildet ist. Beispiele von Softwaresystemen sind
Webbrowser, Datenbankmanagementsysteme und Steuerungs- und Uberwachungssysteme.

ANMERKUNG 2 Zu den wichtigsten Kategorien von Softwaresystemen gehéren Anwendungssoftware (z. B. Software fir
Abrechungs- und Informationsmanagement), Programmiersoftware (z. B. Software zur Leistungsanalyse und rechnerge-
stiitzte Werkzeuge) und Systemsoftware (z. B. Software zur Steuerung und Uberwachung von Rechnerhardware wie
etwa Betriebssystemen).

3.1.6
Softwarezuverldssigkeit
Fahigkeit der Software, sich nach ihrer Integration in den Systembetrieb wie gefordert zu verhalten

3.1.7

Fehlaussage, Irrtum

Nichtlbereinstimmung zwischen Rechenergebnissen, beobachteten oder gemessenen Werten oder Beschaf-
fenheiten und den betreffenden wahren, spezifizierten oder theoretisch richtigen Werten oder Beschaffen-
heiten [191-05-24]

3.1.8
Softwarefehler
Beschaffenheit eines Softwareteils, in dem es unfahig sein kann, sich wie gefordert zu verhalten [191-44-03]

3.1.9
Softwareausfall
Ausfall, der eine Manifestation (das Sichtbarwerden oder Auftauchen) eines Softwarefehlers ist [191-43-21]

3.1.10

Code

Zeichen- oder Bit-Muster, dem eine spezielle Bedeutung zugewiesen ist, um ein Rechnerprogramm in einer
Programmiersprache auszudriicken

ANMERKUNG 1 Quelltext (Quellcode) sind Anweisungen an einen Rechner und Datendefinitionen, die in solch einer
Form ausgedriickt sind, die zur Eingabe in Assembler, Compiler oder andere Ubersetzer geeignet sind.

ANMERKUNG 2 Kodierung ist der Prozess der Transformierung von Logik und Daten aus Entwurfsspezifikationen oder
Beschreibungen in eine Programmiersprache.

Documents

Document Sharing Hub

Full document details: E DIN IEC 62628:2010-03


http://www.avadocuments.com/doc/e-din-iec-62628-2010-03
http://www.avadocuments.com/doc/e-din-iec-62628-2010-03

E DIN IEC 62628:2010-03 — Entwurf —

3.1.11

(Rechner-)Programm

Kombination von Anweisungen an einen Rechner™? und Datendefinitionen, welche die Rechnerhardware in
die Lage versetzen, Rechen- oder Steuerungsfunktionen auszufihren

ANMERKUNG Programmierung ist die generelle Tatigkeit bei der Softwareentwicklung.

3.2 Abkiirzungen

CASE Rechner-gestutzte Softwareentwicklung (en: Computer-Aided Software Engineering)
COTS handelsublich (en: Commercial-Off-The-Shelf)

KSLOC tausend Zeilen Quelltext (en: Kilo-(thousand) Source Lines Of Code)

Q&A Fragen und Antworten

IT Informationstechnik

4 Allgemeines zu den Softwareaspekten der Zuverlassigkeit

4.1 Software und Softwaresysteme

Software ist eine virtuelle Betrachtungseinheit. Im Zusammenhang mit dieser Norm bezieht sich Software auf
Rechnerprogrammcode, Daten und Anweisungen. Ein Softwaresystem besteht aus strukturierten Rechner-
programmen und ausflihrbarem Code, die in eine physische Host-Rechnerhardware eingegliedert sind und
zusammen den Systembetrieb ermdglichen und die geforderten Funktionen erbringen. Die Hierarchie des
Softwaresystems kann als ein Gebilde aus Systemarchitektur und aus Subsystem-Softwareprogrammen und
Softwareeinheiten der unteren Ebenen angesehen werden. Eine Einheit ist ein fir sich prifbares Software-
modul, das beim Entwerfen eines Rechnersoftwareprogramms spezifiziert wurde. Zur Bildung einer Software-
funktion kdnnen mehr als eine Einheit erforderlich sein. Das System umfasst sowohl Hardware- als auch
Software-Elemente, die zur Erbringung nutzlicher Funktionen zusammenwirken und so gemeinsam die gefor-
derten Dienste leisten.

In einem kombinierten Hardware/Software-System tragen Softwareelemente auf zwei wichtige Weisen zum
Gesamtsystem bei: a) die Betriebssoftware lauft ohne Unterbrechung und unterstitzt so die Hardware-
elemente beim Systembetrieb; und b) Anwendungssoftware lauft auf Anforderung des Nutzers, um spezielle
Dienste flr den Nutzer zu erbringen. Bei der Analyse der Systemzuverlassigkeit missen die sich aus der
Softwareanwendung ergebenden Zeitfaktoren im Systembetriebsprofil beriicksichtigt werden sowie auch
solche Softwareelemente, die fiir einen Dauerbetrieb des Systems benétigt werden. Das System muss fir die
Zuweisung der Funktionsfahigkeit und zur Beurteilung der Zuverlassigkeit Software-basierter Systeme
modelliert werden.

Aus Sicht der Zuverlassigkeit sind das Softwareverhalten und die Leistungsmerkmale anders als die bei
Hardware beobachteten Merkmale. Softwarecode wird von Menschen geschaffen, diese Arbeiten unterliegen
menschlichen Fehlhandlungen, welche durch die Entwicklungsumgebung und die Organisationskultur beein-
flusst sind. Ausfalldaten von Hardware und Geraten sind wohl bekannt und dokumentiert, wogegen die Art
und Ursache von Softwarefehlern und die Ruckverfolgbarkeit von Fehlaussagen und Irrtimern beim System-
betrieb immer noch nicht leicht zu bestimmen sind. In den meisten Fallen kénnen zu Systemausfallen
fuhrende Softwarefehler immer noch nicht schlissig dupliziert werden. Vollzogene KorrekturmaRnahmen
nach ruckverfolgbaren Systemsoftwareausfallen garantieren keine vollstandige Beseitigung der eigentlichen
Ursachen von Softwareirrtimern. Im Gegensatz zum Austausch ausgefallener Hardwareeinheiten zur
Wiederherstellung des normalen Systembetriebs kann eine Softwareberichtigung im Wartungsprozess
manchmal neue Irrtimer einflihren. Die menschlichen Aspekte der Zuverlassigkeit [16] spielen bei einer
wirkungsvollen Softwareentwicklung und Implementierung eine entscheidende Rolle. Daraus leitet sich die
strategische Notwendigkeit fur eine auf die Software ausgerichtete Gestaltung der Zuverlassigkeit ab sowie
fur verbessernde Wartungsbemihungen im Softwarelebenszyklusprozess. Techniken zur Realisierung der
Funktionsfahigkeit von Software [3] sind entwickelt worden und werden in der Industrie verbreitet angewen-

N2) Nationale FuRnote: umgangssprachlich auch Computer genannt.
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det. So stehen Methodiken fir die Vorhersage der Funktionsfahigkeit von Software, fiir die Modellierung und
die Schatzung der Testdauer fir eine Freigabe der Software zur Verfligung.

Softwarezuverlassigkeit ist die Fahigkeit der Software, sich nach ihrer Integration in den Systembetrieb wie
gefordert zu verhalten und ihre Funktionen zu erfillen. Der theoretische Rahmen bei den Betrachtungen zur
Softwarezuverlassigkeit beruht auf den Grundséatzen der von der Hardware her bekannten Zuverlassigkeits-
techniken. Einige dieser Techniken sind modifiziert worden, und neue Merkmale sind in die Methodik ein-
geflgt worden, um den Softwareanwendungen zu genugen. Bei neu aufkommenden Technologien ist noch
viel Forschungsarbeit zu leisten im Hinblick auf deren schnelle Anpassung an den industriellen Einsatz. Neue
Vorgehensweisen mussen erkundet werden, um brauchbare Anwendungen zu validieren. In dieser Norm
wird versucht, eine vereinheitlichte Vorgehensweise vorzustellen, bei der existierende Zuverlassigkeits-
techniken und in der Industrie erfolgreich eingefiihrte Verfahren ermittelt und diese fir die Gestaltung und
Entwicklung der Software im Hinblick auf Zuverlassigkeit und die Implementierung von Softwaresystemen
verwendet werden kdénnen. Die Zuverlassigkeitsmanagementsysteme [1, 2] beschreiben, wo und wie im
Lebenszyklusprozess relevante Zuverlassigkeitstatigkeiten wirksam durchgefihrt und umgesetzt werden
konnen. Fir kombinierte Hardware- und Softwaresysteme sollte beachtet werden, dass es beim Einsatz
existierender Verfahren und Werkzeuge bei den Anwendungen auf die Systemzuverlassigkeit Einschrankun-
gen gibt.

Zuverlassigkeit ist eine technische Disziplin mit dem Ziel der Sicherstellung der Unversehrtheit des Systems
(Systemintegritat) und dem Erreichen der Funktionsfahigkeit im Systembetrieb. Softwaretatigkeiten wahrend
des Systemlebenszyklus sollten geplant, koordiniert und einher mit den entsprechenden Hardwaretatigkeiten
gelenkt und geleitet werden. Zuverlassigkeitstatigkeiten sollten in die entsprechenden Projektpléne integriert
und in die Aufgaben der Systemtechnik mit aufgenommen werden, um wirksame Systementwicklung, Reali-
sierung, Implementierung, Betrieb und Wartung zu gewahrleisten. Die Anleitung zur technischen Realisierung
der Systemzuverlassigkeit in IEC 60300-3-15 gilt fur diese Norm mit. Dort werden spezielle Belange der Soft-
warezuverlassigkeit aus Sicht des Lebenszyklusmanagements, der Implementierung technischer Prozesse
und der Methodik der Softwarezuverlassigkeit behandelt.

4.2 Hinweise zur Anwendung dieser Norm

Das Erreichen eines zuverlassigen Softwaresystems wird neben anderen Merkmalen von Management-
disziplinen, Entwicklungsprozessen und den Anwendungsumgebungen beeinflusst. Bild 1 enthalt einen
Uberblick tber die einzelnen Schritte, die zur geforderten Zuverlassigkeit in einem Softwaresystem fiihren,
und stellt die einzelnen Einflisse in Beziehung zu den entsprechenden Abschnitten dieser Norm. Hiermit wird
eine logische Vorgehensweise aufgezeigt, wie diese Norm bei der Projektimplementierung angewendet
werden kann.
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62-57
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7 Schritt 5
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‘:> und Richtungsvorgabe =) informationen und Daten
Bild 1 — Hinweise zur Anwendung dieser Norm

Schritt 1. den fir das Projekt geltenden Lebenszyklus und Zeitrahmen ermitteln

Schritt 2. die Eignung des Zuverlassigkeitsmanagementprozesses und die verfliigbaren Mittel dahingehend
Uberprifen und beurteilen, ob diese der Projektentwicklung und Implementierung gerecht werden

Schritt 3:  die zutreffende Zuverlassigkeitsmethodik fur Softwareentwicklung und Realisierung anwenden
und diese umsetzen

Schritt 4. Malinahmen zur Zuverlassigkeitsverbesserung unter Berlicksichtigung der verschiedenen
Einschrankungen initiieren, soweit diese praktikabel und durchfuhrbar sind

Schritt 5. den Entwicklungsfortschritt und den Implementierungsprozess auf Einhaltung der Vorgaben
Uberwachen

Schritt 6:  Informationen Uber tatsachliche Einsatzumgebungen und Uber die im Betrieb erreichte Zuverlas-
sigkeit fir mogliche Verbesserungsmaflinahmen zur Verfligung stellen

5 Managementeinfluss auf die Softwarezuverlassigkeit

5.1 Systemlebenszyklus- und Softwarelebenszyklus-Prozesse

Der Systemlebenszyklus setzt sich aus einer Folge sich Uberlappender Stufen zusammen: Konzeption-/
Definition, Systementwicklung, Realisierung und Implementierung des Systems, Betrieb und Wartung, Erwei-
terung und AuRerbetriebnahme. Der Systemlebenszyklus beschreibt die Projektmanagementphasen anhand
von Entscheidungspunkten, die Tatigkeiten kdnnen sich dabei von einer Stufe zur anderen Uberlappen. Die
einzelnen Stufen eines Systemlebenszyklus sind in IEC 60300-3-15 beschrieben, somit kann der Abschluss
einer Aufgabe ermittelt und die technische Verantwortung weitergegeben werden. Die Softwarelebens-
zyklusprozesse werden mit dem Systemlebenszyklus abgestimmt und umfassen die folgenden Tatigkeiten:

— Anforderungen festlegen: Aus Systemsicht werden die Anforderungen an kombinierte Hardware- und
Software-Elemente unter Berticksichtigung der Bedirfnisse der Anwender und den Einschrankungen der
Systemanwendungen ermittelt;
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— Anforderungen analysieren: Mogliche Entwurfsalternativen werden ermittelt und die Systemanforde-
rungen fur die Erfillung der betrieblichen Anwendungen werden in eine technische Vorgabe fir die
Entwicklung der Hardware- und Software-Subsysteme und des Systems selbst umgesetzt;

— Architekturentwurf. In dieser Stufe wird eine Losung erarbeitet, wie die Systemanforderungen durch
Aufteilung der Systemelemente in Bausteine fur den Bau der Subsysteme erfullt werden kénnen, um so
ein Fundament fur die Zerlegung und Aufteilung der Softwaresubsysteme zu bilden und relevante Soft-
warefunktionen ermitteln zu kénnen, mit denen die geforderten Softwaremerkmale dann erfillt werden
koénnen;

—  Detailentwurf: In dieser Stufe wird ein Entwurf fir jede in der Systemarchitektur ermittelte Softwarefunk-
tion erarbeitet und entwickelt; die bendtigten Softwareeinheiten und Schnittstellen fir die Softwarefunk-
tion werden in ausreichender Detaillierung erschaffen, um darauf aufbauend kodieren und testen zu
konnen. Die Softwarefunktion kann man als ein Softwaresubsystem bezeichnen, und sie kann zu
Zwecken der Entwurfslenkung als ein Softwarekonfigurationsteil gekennzeichnet werden;

— Realisierung: In dieser Stufe werden die ausfihrbaren Softwareeinheiten produziert; diese mussen Veri-
fizierungskriterien und Entwurfsanforderungen erfiillen, dieses schlief3t Tatigkeiten in unteren Ebenen ein
wie

—  Kodierung von Rechnerquellcode der Softwareeinheiten;
—  Einheitentest zur Verifizierung, ob die Softwareeinheit die Entwurfsvorgaben erfullt;

—  Subsystemtest zur Verifizierung, ob die Funktionen des Softwareprogramms die Entwurfsvorgaben
erflllen;

— Integration: In dieser Stufe werden die Softwareeinheiten und die Subsysteme gemafl dem Architek-
turentwurf zusammengebaut (assembliert) und das gesamte Softwaresystem in das Host-Hardware-
system zum Testen installiert;

— Abnahme: In dieser Stufe werden die Systemfahigkeiten hergestellt und die Softwareanwendungen
werden daraufhin validiert, ob sie die geforderten Dienste im spezifizierten Systembetrieb in der beab-
sichtigten Zielumgebung erbringen; Softwareabnahmetests und Prifungen schlieen Tatigkeiten in
unteren Ebenen ein wie

—  Zuverldssigkeitswachstumspriifungen zur Erhéhung der Funktionsfahigkeit des Softwaresystems;
das Testen erfolgt nach vollstandiger Integration des Softwaresystems und dessen Ausflhrung bei
simulierten, die Zielumgebung nachbildenden Betriebs- und Einsatzbedingungen;

— Qualifikationsprtifungen zur Validierung der Abnahme des Softwaresystems zur Freigabe an den
Kunden;

—  Softwarebetrieb und Wartung: In dieser Stufe tragt die Software zum Betrieb des Systems bei, sie halt
die betrieblichen Fahigkeiten des Systems aufrecht und stellt nach Aufforderung die jeweiligen betrieb-
lichen Dienste und Leistungen bereit;

—  Softwareaktualisierung/Erweiterung verbessert die Softwareleistung durch zusatzliche Merkmale;
—  Entsorgung der Software beendet die betreffende Softwaredienstleistung.
In Bild 2 sind die einzelnen Tatigkeiten im Softwarelebenszyklus-Prozess den entsprechenden System-

lebenszyklusstufen gegenilbergestellt. Die aus Sicht des Softwarelebenszyklus wichtigen Zuverlassigkeits-
tatigkeiten werden ermittelt und in das Projekt aufgenommen.
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Systemlebenszyklusstufen

K y : 1 Erweiterung L AuBerbetriebnahme
onzep !
Definition System- Realisierung/ Betrieb und
entwicklung Implementierung Wartung
J
Téatigkeiten im
Softwarelebenszyklus Aufristung und Software
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Anforderungen der Software
festlegen Softwarebetrieb und Wartung
Anforderungen System-
analysieren - abnahme
Architektur- System_
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Detailentwurf Subsystem-Test
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— Betriebsprofil — Kode uberprifen ~ Zuverlassigkeitswachstum _ Beendigung
— Systemspezifikation und inspizieren obsoleter Dienste
— Anwendungsumgebung — Fehlerabdeckung
— Anwendungsszenarien

Bild 2 — Tatigkeiten im Softwarelebenszyklus

5.2 Merkmale der Softwarezuverlassigkeit

Merkmale der Softwarezuverlassigkeit sind solche speziell auf die Zuverlassigkeit bezogene Leistungsmerk-
male und Leistungskenngrofien die dem Softwaresystem durch Entwurf und Konstruktion inharent sind. Beim
Zuverlassigkeitsmanagement sollten die besonderen Merkmale der Softwarezuverlassigkeit beachtet und
diese beim Systementwurf und Konstruktion berticksichtigt werden, damit gemeinsame Ziele firr die System-
zuverlassigkeit (Hardware und Software) gesetzt und diese dann auch erreicht werden kénnen.

Zu den wichtigsten Merkmalen der Softwarezuverlassigkeit gehdren:

—  Verfligbarkeit. bereit sein zur Ausfihrung der Software;

—  Funktionsfahigkeit: die Softwaredienstleistung kontinuierlich erbringen;

—  Wartbarkeit: leichte Anderbarkeit, Aufriistung und Erweiterung der Software;

—  Wiederherstellbarkeit. nach einem Ausfall (Absturz) sollte die Software von alleine oder durch externe
MaRnahmen wieder lauffahig sein;

— Integritédt (Unversehrtheit): Korrektheit der von der Software erzeugten Daten und Informationen.

Weitere Merkmale der Softwarezuverlassigkeit sind anwendungsspezifisch. Dazu gehdren neben Anderen:
—  Sicherheit. Schutz vor Eindringen in die Softwareanwendung und den Softwareeinsatz;

— Sicherheit: Verhinderung von Schaden durch die Softwareanwendung und den Softwareeinsatz;

—  Funktionstiichtigkeit (Operabilitit): robuster, fehlertoleranter und unterbrechungsfreier Betrieb;

—  Wiederverwendbarkeit. Einsatz einer existierenden Software in anderen Anwendungen;

—  Wartungsbereitschaft. Bereitstellung und Management von Mitteln zur Durchfuhrung von Software-
wartungsaufgaben;

—  Portabilitét. Plattform-Ubergreifende Anwendung der Software.
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Diese Merkmale der Softwarezuverlassigkeit bilden die Grundlage fir den Softwaresystementwurf und die
Softwareanwendung.

5.3 Softwareentwicklungsumgebung

Die Zielsetzung des Zuverlassigkeitsmanagements [2] ist die Schaffung einer gut ausgewogenen und krea-
tiven Entwicklungsumgebung im Rahmen der Projektbudgetmittel, dem Zeitplan und der Liefertermine.
Organisationen im Zusammenhang mit Softwareentwicklung und Softwaredienstleistungen sind auf die
Anwendung durch die Nutzer orientiert. Typische Softwareorganisationen, Softwarekategorien und Anwen-
dungen sind im Anhang A beschrieben. Softwareprojekte missen zugeschnitten werden, damit die Zuwei-
sung der verfligbaren Ressourcen gestaltet und geeignete Entwurfsoptionen fur eine erfolgreiche Implemen-
tierung gesucht und gefunden werden koénnen. Die Wahl der anwendbaren Prozesse zur technischen
Realisierung der Zuverlassigkeit in ein gegebenes Softwaresystem erfolgt durch den Prozess des Projekt-
zuschnitts fur ein erfolgreiches Zuverlassigkeitsmanagement. Dabei sollten mdgliche Gelegenheiten flr die
Vergabe der Entwicklungsarbeiten, fir eine Wiederverwendung der Software und die Verwendung handels-
Ublicher Softwareprodukte fiir die Systemintegration ausgelotet werden.

Entwurfsabwagungen und Risikomanagement werden haufig zur Projektoptimierung fir eine fristgerechte
Fertigstellung eingesetzt. Die Softwareentwicklungsumgebung ist auf einen organisierten Prozess ange-
wiesen, der eine gute Entwurfspraxis hinsichtlich einer fehlerlosen Codegenerierung fordert, der Fehler bei
der Festlegung der Anforderungen weitgehend verringert und der die Software vor deren Freigabe validiert.
Beim Softwaremanagement wird haufig auf der Grundlage eines Fahigkeit-Reife-Modells fir Infrastrukturent-
wicklung vorgegangen. Dieses ist der formalen Implementierung der Capability Maturity Model Integration [22]
nach Anhang F fir Software-Prozessmanagement ahnlich. Softwareentwicklung ist ein technischer Prozess,
der eingeflhrten Disziplinen bei der technischen Erarbeitung der Software und erprobten Anwen-
dungsleitlinien folgt. Die Softwareentwicklungsumgebung und Praxisgrundregeln sollten in die FUhrungs-
grundsatze der Organisation mit aufgenommen und dementsprechend Auftrag und Ziele fir das Erreichen
der Zuverlassigkeit formuliert werden.

Bei der Softwareentwicklung werden haufig rechnergestiitzte Entwicklungswerkzeuge eingesetzt. Viele der
Softwarezuverlassigkeits-Vorhersagemodelle, der Methoden der statistischen Analyse und der Software-
Testwerkzeuge sind in der gegenwartigen Industriepraxis automatisiert worden und werden jetzt eingesetzt.
Ein wirkungsvolles automatisiertes System bietet die rechnerische Genauigkeit, ermdglicht die Rickver-
folgbarkeit von Daten und stellt ein Konfigurationsmanagement und Mittel fir das Erfassen der erforderlichen
EingabegrofRen in die automatisierten Modelle zur Verfiigung. Die meisten Systeme zum Erfassen und zum
Berichten von im Einsatz erfolgten Ausfallen, deren Analyse und KorrekturmalRnahmen werden aus den
gleichen Grinden automatisiert. Vorhandene Erfahrungsdaten bezlglich der Softwareprodukte und Software-
dienstleistungen sind ein unentbehrliches und wertvolles Gut.

5.4 Erarbeitung der Anforderungen an die Software und der Zuverlassigkeitsziele

Anforderungen an die Software sollten fir die einzelnen Stufen des Softwarelebenszyklus erarbeitet werden.
Far die Implementierung in der jeweiligen Stufe sollten geeignete Zuverlassigkeitstatigkeiten ermittelt werden.
Die zeitliche Einplanung der Ausfiihrung der einzelnen Zuverlassigkeitstatigkeiten ist wichtig. Zuverlassig-
keitsanwendungen sind zeitabhangig und haben erhebliche Auswirkung auf die Lebenszykluskosten des
Systems [4]. Der Projektzuschnitt ist fiir Entwurfsabwagungen und die Uberwindung von Einschréankungen
wesentlich. Die Erarbeitung der Anforderungen an die Software und die Zuverlassigkeitszielsetzung sollten
Teil der gesamten Softwareproduktspezifikationen darstellen. Die Strategie fir die Implementierung der Soft-
warezuverlassigkeit wird in 5.7 beschrieben. Die Methodik flr die technische Realisierung der Zuverlassigkeit
in Softwaremodule und die Erarbeitung der Softwaresystemarchitektur wird in Abschnitt 6 behandelt. Eine
Zusammenfassung der typischen Anforderungen an die Software und zugehdriger Zuverlassigkeitstatigkeiten
fur die Softwarelebenszyklusstufen wird im Anhang B dargestellt.

Die Zuverlassigkeitstatigkeiten bezuglich der Anforderungen an die Software sind anwendungsspezifisch. Sie
ergeben sich aus dem Softwareentwurf und den Implementierungsbedirfnissen, die fur die Erflllung der
geforderten Systemfunktionen flir zu erbringende Dienstleistungen bendtigt werden. Systematische Vorge-
hensweisen bei der Implementierung der jeweiligen Zuverlassigkeitstatigkeiten in allen Stufen des Software-
lebenszyklus kénnten das Erreichen der Zuverlassigkeitszielsetzungen sichern. Spezielle Zuverlassigkeits-
zielsetzungen werden aus den wichtigsten, nach 5.2 ausgewahlten Softwarezuverlassigkeitsmerkmalen
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abgeleitet, diesbezligliche quantitative Mal3grofien werden in Abschnitt 6.2 vorgestellt. Anforderungen an die
Softwarezuverlassigkeit kdnnen projektweise formuliert werden.

Die Einflisse kombinierter Hardware/Software-Systeme auf deren Zuverlassigkeitsspezifikationen sind in den
Systemzuverlassigkeitsspezifikationen beschrieben [15]. Zu den typischen Einflussfaktoren, die sich wahrend
der Softwareentwicklung auf das Erreichen der Zuverlassigkeit auswirken, gehéren:

— die Entwicklungskultur der Organisation und ihre Erfahrung mit Softwareentwurf und Implementierung;

— Verstandnis fir die Anwendungsumgebungen und dynamische Marktentwicklungen hin zu neuen Platt-
formen oder hin zur Entwicklung von Leistungsmerkmalen fiir praktische Implementierungen;

—  Dokumentationsprozesse wie Ausfallberichterstattung, Datenerfassung, Softwarekonfigurationsmanage-
ment zur Uberwachung der Softwareversionen und Pflege der Aufzeichnungen gemachter Erfahrungen;

— Anwendung von Softwareentwurfsregeln zur Fehlervermeidung durch Uberwachung und Lenkung des
Entwurfsprozesses zur Optimierung des Softwareverhaltens hinsichtlich Softwarekomplexitat, Pro-
grammkomplexitat und funktionaler Komplexitat;

— wirkungsvoller Einsatz geeigneter Softwaremethoden und Werkzeuge wie etwa strukturierter Entwurf,
Fehlertoleranz, Entwicklungsbewertung [10] und Softwarefehlermanagement zur Férderung des Zuver-
l&ssigkeitswachstums;

— Wahl geeigneter hdherer Programmiersprachen wie etwa Ada, C++, die gut fur eine gezielte und
strukturierte Softwareentwicklung geeignet sind;

— anerkannte Vorgaben zur Qualifizierung und Messung von Systemzuverlassigkeitskenngréf3en.

5.5 Fehlaussagen, Irrtiimer, Fehler und Ausfille von Software verstehen

Eine Software-Fehlaussage ist ein Irrtum oder Versehen, der bzw. das von Menschen begangen wird, und
sich dann in eine Fehlaussagen enthaltende Software niederschlagt. Softwarefehlaussagen werden meistens
von einem Programmierer bei der Kodierung erzeugt. Der Programmierer kdnnte aber auch eine Vorgabe in
der Softwarespezifikation falsch interpretieren, oder es kénnte eine nicht korrekte Ubersetzung oder Auslas-
sung einer Vorgabe in der Entwurfsspezifikation geben. Auch kénnen Softwarefehlaussagen durch fehler-
hafte Hardware wie Rechenfehler in fehlerhaften Rechengeraten entstehen.

Befindet sich die Software in einem Fehlzustand, so kann sie die geforderte Leistung aufgrund der Fehlaus-
sagen nicht erbringen. Softwarefehler ergeben sich entweder durch Spezifizierungsfehler, Entwurfsfehler,
Programmierfehler, vom Compiler eingeschleuste Fehler oder bei der Wartung der Software versehentlich
eingebrachte Fehler. Ein Softwarefehler bleibt solange latent, bis dieser durch einen speziellen Trigger aus-
geldst wird, er fallt nach Entfernung des Triggers wieder in einen schlafenden Zustand. Ein Trigger in der
Software ist das Auftreten betrieblicher Umstande, die einen schlafenden Fehler aktivieren. Der Trigger kann
der interne Zustand des Systems sein, die gerade verarbeitenden Daten, Eingriffe des Operators, Umweltein-
flisse oder Kombinationen davon. Ein Softwarefehler kann zu einem Systemausfall fihren.

Ein Ausfall ist ein Ereignis, welches durch den Verlust der Fahigkeit, eine geforderte Softwarefunktion
innerhalb gegebener Grenzen zu erflllen, ausgeldst wird. Ein Softwareausfall ist eine Manifestation eines
Softwarefehlers, durch den die Existenz des latenten Fehlers aufgedeckt wird. Ein einzelner Softwarefehler
wird sich solange als ein Ausfall manifestieren, bis der Fehler beseitigt ist. Softwareausfalle zeigen systema-
tisch gleiche Fehlereigenschaften bei Eintritt des Ausfalls.

Softwareausfalle tauchen zuféllig wahrend des Systembetriebs auf und kdnnen jederzeit im Systemlebens-
zyklus eintreten.

5.6 Kilassifizierung von Softwarefehlern

Die Klassifizierung von Softwarefehlern ist ein Mittel zur Erfassung und Gruppierung relevanter Informationen
Uber Softwarefehler. Der Klassifizierungsprozess hilft den Softwareentwicklern, untbliche Fehlermuster zu
entdecken und Korrekturen einzuleiten. Der Zweck dieser Bemuhungen ist es, das wiederholte Auftreten
ahnlicher Fehlerklassen zu eliminieren, die wie eine gemeinsame Ausfallart auftauchen. Diese Methode ist
als Orthogonal Defect Classification [25] bekannt und wird in der Softwareindustrie verbreitet angewendet.
Die Fehlerinformation wird regelmaRig erfasst und analysiert, um den Reifegrad der Software in Bezug auf
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die Fehlerarten zu ermitteln. Die kausale Analyse der Fehlerdaten stellt ebenfalls einen Weg zur Ver-
ringerung von Softwarefehlern und zur Zuverlassigkeitsverbesserung dar.

Beim Klassifizierungsprozess werden die erfassten Informationen anhand eines vordefinierten Satzes von
Fehlerkategorien gruppiert. Der Fehlerkategoriensatz kann zu zwei Situationen zusammengefasst werden: a)
ein Fehler wird gefunden, der als opener section (Offner) bekannt ist, und b) ein Fehler wird behoben, der als
closer section (Schlie3er) bekannt ist.

Der Anhang C enthalt eine Ubersicht der Klassifizierung von Softwarefehlern und deren Attribute.
5.7 Strategie zur Implementierung der Softwarezuverlassigkeit

5.7.1 Vermeidung von Softwarefehlern

Der Softwarecode fir ein Softwareprodukt ist einfach zu erzeugen. Ein Missgriff oder ein Irrtum, der wahrend
des Entwurfs gemacht wurde, konnte spater im Betrieb als ein Softwarefehler auftauchen, der zu einem
Systemausfall fiihren kénnte. Da Softwarefehler die Hauptursache fiir Softwareausfalle sind, sollte verhindert
werden, dass Softwarefehler wahrend der Entwicklung in den Entwurf eingeschleust werden. Dazu eignen
sich Codeuberprifung sowie die Beseitigung von Restfehlern, die beim Testen nicht erkannt worden waren;
dies ist eine Ubliche Vorgehensweise zur Verringerung von Fehlerproblemen im Softwarelebenszyklus.

a) Préavention von Softwarefehlern vermeidet das Einschleusen von Fehlern in die Software, diese
Vorbeugemalnahme kann durch das Umsetzen geeigneter Softwareentwicklungsmethoden erfolgen.

b) Bei der Beseitigung von Softwarefehlern versucht man zunachst das Vorhandensein von Softwarefehlern
zu erkennen. Dann werden diese Softwarefehler wahrend der Softwareentwicklung und im Rahmen von
Wartungsmaflnahmen wahrend des laufenden Softwarebetriebs verifiziert und validiert und dann
beseitigt.

5.7.2 Beherrschung von Softwarefehlern

Softwarefehler sind schwierig zu erkennen, und zu deren Beseitigung werden unterschiedliche Mittel
eingesetzt, so etwa rigoroses Testen der Software und Softwareinspektion. Das Testen der Software kdnnte
vom Projektmanagement als zu umfassend und somit zu aufwandig und meist auch als zu lange und zu teuer
erachtet werden, ohne eine Garantie fUr eine vollstandige Beseitigung von Softwarefehlern zu bieten. Zur
Beherrschung von Softwarefehlern verwendet man Fehlertoleranz- und Vorhersagemethoden und versucht
so, die Manifestierung von nach der Freigabe der Software fir den Einsatz etwa noch vorhandener latenter
Fehler zu verringern.

a) Fehlertoleranz bietet einen Steuerungsmechanismus, der vor einem Systemausfall warnt und den
Betrieb trotz eingetretener oder gerade eintretender Fehler in der Software aufrechterhalt.

b) Fehlervorhersage ist ein Mittel zur Schatzung oder Vorhersage von vermutlich noch in der Software ver-
bliebener Fehler mit dem Ziel, diese dann doch noch beseitigen zu kdénnen oder wenigstens deren
Auswirkung zu umgehen. Uber die Vorhersage erhalt man auch eine zeitliche Vorschau fiir die Software-
freigaben (Softwarerelease) gemal eingefiihrter Freigabekriterien.

6 Methodik zur Verwirklichung der Softwarezuverlassigkeit

6.1 Vorgehensweisen bei der Softwareentwicklung zur Erzielung der Zuverlassigkeit

Die Fahigkeitsreife (en: capability maturity) bei der Softwareentwicklung spiegelt die Fahigkeit einer
Organisation wieder, Software mit Bestandigkeit zu entwickeln und zuverlassige Produkte fur beabsichtigte
Anwendungen zu liefern. Die folgenden Vorgehensweisen zur Vermeidung und zur Uberwachung und
Beherrschung von Softwarefehlern werden in der Praxis der Softwareentwicklung verwendet.

a) Methoden standardisieren fir den Architekturentwurf auf hoher Ebene (en: high-level architectural
design), Detailentwurf, Kodierung und Konstruktion und Dokumentation zur leichteren Kommunikation
und Fehlervermeidung;

Documents

Document Sharing Hub

Full document details: E DIN IEC 62628:2010-03


http://www.avadocuments.com/doc/e-din-iec-62628-2010-03
http://www.avadocuments.com/doc/e-din-iec-62628-2010-03

E DIN IEC 62628:2010-03 — Entwurf —

b) Modulare Entwiirfe konstruieren fur Softwareeinheiten und Subsysteme mit gut definierten Software-
funktionen und Schnittstellen durch die Schaffung einfacher, getrennter und unabhangiger Software-
moduleinheiten zur Erleichterung von Wechselwirkungen im Entwurf, fur die Wartung, die Verfolgbarkeit
von Fehlaussagen und Irrtimern und die Beseitigung von Fehlern;

c) Software wiederverwenden aus Softwarebibliotheken von gut ausgetesteten Softwareeinheiten und Sub-
systemen fir ahnliche Anwendungen und Betriebsprofile zur Verringerung von Entwicklungskosten und
Zeit und zur Minimierung von in den Entwurf neu eingefiihrten Fehlern;

d) Testen von Softwareeinheiten und Subsystemen zur Verifizierung von Funktionen in niederen Entwurfs-
ebenen und zur Validierung des Systemverhaltens bezliglich der Integration des Architekturentwurfs auf
hoher Ebene mit dem Ziel der progressiven Beseitigung von Softwarefehlern, um deren Ausbreitung zu
verhindern;

e) Inspektionen und Uberpriifungen durchfiihren zu den Anforderungen an den Softwareentwurf, von
Softwarecodes, Benutzerhandblichern, Schulungsunterlagen und Testdokumenten mit dem Ziel, so viel
wie moglich (unbeabsichtigte) Missgriffe und Softwarefehlaussagen und Irrtimer zu beseitigen; dabei
kénnen verschiedene Uberpriifungsteams zum Vergleich der Ergebnisse eingesetzt werden;

f) ,{inderungsaberwachung zur Verringerung des Auftretens von Fehlern wie beispielsweise Versions- und
Anderungsuberwachungsprozesse im Softwarekonfigurationsmanagement.

Zu den wesentlichen Verfahren zur Erzielung der Softwarezuverlassigkeit gehéren folgende, industrietibliche
Methoden: formale Entwurfsmethoden, Softwarezuverlassigkeitstechnik, Verifizierung und Validierung der
Software, Ursache-Folgenanalyse und Datenerfassung.

6.2 SoftwarezuverlassigkeitsmaBgroRen und Datenerfassung

Softwarezuverlassigkeitsmafigrofien sind die ZuverlassigkeitskenngroRen eines Softwaresystems. Die Soft-
warezuverlassigkeitsmafigroen liefern eine quantitative Skale und Methode zur Bestimmung des Wertes
einer spezifischen KenngréfRe im Zusammenhang mit dem Softwaresystem. Die folgenden Mafigréfen (en:
metric) werden Ublicherweise zur Beschreibung des Verhaltens und Zustandes und zur Leistungsmessung
eines Softwaresystems verwendet und dienen der Beurteilung der Systemzuverlassigkeit aufgrund direkter
Messungen oder Uber Rickschllsse.

a) Fehlerdichte ist ein Mal} fir die Anzahl der Fehler je tausend Zeilen Quelltext (KSLOC) und dient der
Beurteilung der Systemzuverlassigkeit.

b) Funktionspunkt ist ein Mal® fur den funktionalen Umfang der Anwendungssoftware zur Planung eines
Softwareprojektes anhand der ,function point analysis“-Methode [20].

c) Codeiiberdeckung (en: Code coverage) ist ein Mal fiir den Grad, zu dem der Quellkode eines Software-
programms systematisch getestet worden ist; Codeulberdeckung ist ein Indikator fur die Griindlichkeit der
Belastungsprifung der Software, er wird zur Darstellung des Fehleriiberdeckungsgrades (en: fault
coverage) verwendet, der den Anteil der bei der versuchsweisen Ausflihrung des Codes erkannten
Fehler angibt.

d) Grad der Beseitigung von Softwarefehlern ist ein MaR fur die Anzahl der Fehler, die in einem Software-
produkt erkannt und beseitigt wurden, bezogen auf eine definierte Zeitspanne oder die Dauer einer Soft-
wareausfihrung; der Grad der Beseitigung von Softwarefehlern wird beim Zuverlassigkeitswachstum
dazu benutzt, den Wachstumstrend festzustellen.

e) Restfehler in der Software sind ein Mal} fur die geschatzte Anzahl der in dem Softwareprodukt nach dem
Testen auf Beseitigung von Softwarefehlern noch verbliebenen latenten Fehler.

f)  Zeit bis zur Freigabe der Software ist ein Mal fir die geschatzte Zeit bis zur Freigabe des Software-
produkts bzw. fir den Zeitplan der Freigabe. Bei dieser Schatzung bedient man sich etablierter Kriterien
bezlglich eines akzeptablen Niveaus noch verbliebener latenter Fehler im Softwareprodukt, deren
Angabe flir das Softwareprojektmanagement dienlich ist.

g) Softwarekomplexitét ist ein Mal} fir den Schwierigkeitsgrad des Entwurfs und der Implementierung einer
Softwarefunktion oder eines Softwaresystems; weitere KomplexitatsmafgroRen auf der Grundlage des
Komplexitatskonzepts sind u. A. Programmkomplexitat, funktionale Komplexitat, operationelle Komplexi-
tat; auf die Komplexitat bezogene MaRgréRen (Metriken) dienen als Eingabe in die Zuverlassigkeits-
beurteilung und die Vorhersagemodelle.
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Es gibt zahlreiche MaRgréRen fir verschiedene Anwendungen wahrend des Softwarelebenszyklus. Soft-
waremafgréRen kénnen zur leichteren Datenerfassung in drei allgemeine Kategorien gruppiert werden.

—  Fehlerdatenmal3gréBen erfassen die zu Softwareproblemen berichteten Daten, zur Messung der Aus-
wirkung der Fehlzustdnde sowie zur Messung der Effizienz des Berichtssystems zur Verbesserung der
Softwarewartung.

—  Prozessdatenmal3gréf3en erfassen Informationen Uber den Wiederherstellungsprozess der Software und
der Bedingungen zum Zeitpunkt des Erkennens und der Beseitigung eines Fehlers, diese dienen als
Eingaben in Zuverlassigkeitsvorhersagemodelle.

—  Produktdatenmal3gréBen erfassen Informationen Uber das Softwareprodukt durch Kategorisierung nach
Grolke (Umfang), Funktionalitdt, Komplexitat, Einsatzort und anderen KenngréRen. Damit dienen diese
Erfahrungsdaten als Eingabedaten fir neue Produktentwicklungen. Diese MaRgréRen liefern Erfahrungs-
berichte Uber das Verhalten und die Leistung und weitere Informationen zu verschiedenen Softwarepro-
duktgruppen.

Der Datenerfassungsprozess ist fur das Messen der Softwarezuverlassigkeit von entscheidender Bedeutung.
Ein wirksames Datenerfassungssystem sollte leicht umsetzbar sein. Umfang und Art der zu erfassenden
Daten sollten relativ einfach sein, fur die Datenanalyse leicht interpretierbar und fur die Beurteilung der
Systemzuverlassigkeit und fur die Verbesserung und Erweiterung nutzlich sein. Die erfassten Daten werden
benutzt zur Bestimmung der Systemzuverlassigkeitstrends, der Haufigkeit und Dauer der Softwarewartung,
der Reaktionszeit nach Anforderung des Wartungsdienstes, der Dauer fur die Wiederherstellung nach redu-
zierter Leistung und der Anforderungen an die Instandhaltungsunterstitzung.

Anhang D enthalt Beispiele von Softwaredatenmal3groRRen, die aus Datenerfassungen erhalten wurden.
6.3 Beurteilung der Softwarezuverlassigkeit

6.3.1 Prozess der Beurteilung der Softwarezuverlassigkeit

Der Prozess der Beurteilung der Softwarezuverlassigkeit konzentriert sich auf die Tatigkeiten zur Software-
sicherung, die systematisch zur Beurteilung der Systemzuverlassigkeit wahrend des Softwarelebenszyklus
durchgefiihrt werden. Das Ziel der Prozessimplementierung ist die Sicherstellung der Softwarereife wahrend
der Entwicklung und das Erreichen der Zuverlassigkeit durch Bewertung der Testergebnisse zur Verbesse-
rung des Zuverlassigkeitswachstums. Der Beurteilungsprozess ist der Mechanismus, der die Verifizierung der
Softwareanforderungen und die Validierung der erzielten Ergebnisse der Softwarezuverlassigkeit ermaglicht.

Der Prozess der Beurteilung der Zuverlassigkeit umfasst entscheidende Tatigkeiten zur Softwaresicherung,
die von einer erprobten Industriepraxis herriihren, die als Technik zur Realisierung der Softwarefunktions-
fahigkeit (en: software reliability engineering) [23] bekannt ist. Softwarefunktionsfahigkeit ist ein Schlissel-
merkmal des Systembetriebs. Der Begriff Softwarezuverldssigkeit (en: software dependability) wird in dieser
Norm anstelle von Softwarefunktionsféhigkeit (en: software reliability) aus Grinden der Ausweitung des
Anwendungsbereichs verwendet. Dieses steht in Ubereinstimmung mit der Definition in IEC 60050-191, nach
der die Funktionsfahigkeit eines der Hauptmerkmale der Zuverlassigkeit ist. Es wird darauf hingewiesen,
dass das Konzept der Technik zur Realisierung der Softwarefunktionsfahigkeit ausgeweitet werden kdnnte
auf weitere Zuverlassigkeitsmerkmale und diese Technik nicht auf die Anwendung auf Funktionsfahigkeit
begrenzt ist. So kdnnte etwa der Prozess der Realisierung der Softwarefunktionsfahigkeit auf die Sicherheit
von Softwaresystemen und deren Beurteilung angepasst werden. Zur Beurteilung von Sicherheit-
sanwendungen sind jedoch besondere Kenngré3en notig.

Das untenstehende Beispiel konzentriert sich auf die Sicherung der Softwarefunktionsfahigkeit, da das
Konzept der Funktionsfahigkeit weitgehend eingefiihrt ist und dieses fiur eine leichtere Erlauterung hilfreich
ist. Die folgenden Schlisselthemen der Sicherstellung der Softwarefunktionsfahigkeit wahrend des Software-
lebenszyklus werden behandelt.

Zielsetzung der Funktionsfahigkeit,

Betriebsprofil,

Aufteilung der Funktionsfahigkeit,

Analyse und Bewertung der Funktionsfahigkeit,

Documents

Document Sharing Hub

Full document details: E DIN IEC 62628:2010-03


http://www.avadocuments.com/doc/e-din-iec-62628-2010-03
http://www.avadocuments.com/doc/e-din-iec-62628-2010-03

E DIN IEC 62628:2010-03 — Entwurf —

—  Testen der Software und Messungen,
—  Wachstum der Softwarefunktionsfahigkeit und Vorausschau,
—  Beurteilung der Funktionsfahigkeit und Rickmeldung.

Der Prozess der Beurteilung der Softwarezuverlassigkeit mit dem Schwerpunkt auf das Thema der Sicherung
der Funktionsfahigkeit ist in Bild 3 dargestellt.

MARKT-
ERKENNTNISSE l
Ermittiung der Aufteiiung der
—> geforderten —> Funktions-
Funktionsfahigkeit fahigkeit
A4
Entwicklung des | __|Analyse der | [Durchighing | |Erfassung der | |Messungdes | |¢nygionstani-|JA
: <> : Ahi 2 [T VUIL OuUllwaic- 7 AuSiali-/ [T UriRuorisianny- = . . 5 -
Betriebsprofils Funktionsféhigkeit Tests Fehlerdaten Keitswachstums keit erreicht?
NEIN
Fortsetzung Beurteilung der
der Software- |« Funktionsfahig-
Tests keit im Betrieb
Ruckmeldung
fur nachste
Software-
freigabe

Bild 3 — Beurteilung der Softwarezuverlassigkeit mit Schwerpunkt auf der Funktionsfahigkeit

6.3.2 Zielsetzung der Betrachtungen zur Funktionsfahigkeit

Zielsetzung der Betrachtungen zur Funktionsfahigkeit ist die Bestimmung der quantitativen Malgrofien der
Funktionsfahigkeit aus Sicht der Dienstleistung an den Kunden und der Anwendung durch den Nutzer. Der
Prozess der Bestimmung eines Systemfunktionsfahigkeitszieles fur Spezifikationen kombinierter Hardware-/
Software-Systeme ist in den Spezifikationen der Zuverlassigkeit von Systemen [15] beschrieben. Die
Kenngrolien der Systemfunktionsfahigkeit sind Ublicherweise die mittlere Dauer bis zum Ausfall, Ausfallrate
oder andere KenngréRen mit Zeitbezug. Aus dem generellen Wert fur die Funktionsfahigkeit leiten sich die
Zielwerte fur das kombinierte Hardware-/Software-System ab. Die Funktionsfahigkeitswerte werden auf die
einzelnen Hardware- und Softwaresubsysteme aufgeteilt. Flr ein Softwaresystem ist es unerlasslich, das
Betriebsprofil zu betrachten, das sich bei auf Anforderung gestarteten Anwendungen auf die Ausfiihrungs-
zeiten der Softwarefunktionen auswirkt. Dieses ist den Lastzyklen eines Hardwaresystems ahnlich. Latente
Softwarefehlzustande werden dann nicht offengelegt, wenn der Softwarecode nicht ausgefuhrt wird. Ein
Modell zur Beschreibung der Systemfunktionsfahigkeit wie etwa das funktionale Zuverlassigkeitsblock-
diagramm (Reliability Block Diagram [9]) kann zur Darstellung des Hardware- und Softwaresystems
konstruiert werden. Die dabei gebildeten funktionalen Blécke erleichtern die Aufteilung der entsprechenden
Softwarefunktionsfahigkeitswerte auf die Softwarefunktionen, die entsprechend der Softwaresystemarchitek-
tur und der Softwarekonfiguration gebildet wurden.

6.3.3 Betriebsprofil

Ein Betriebsprofil ist die Abfolge der geforderten Téatigkeiten, die vom kombinierten Hardware/Software-
System ausgefihrt werden missen, um die gestellte Aufgabe oder die Dienstleistung zu erbringen. Die
Systemleistung hangt in starkem Malle von der Umgebung ab, in der das System betrieben wird. Durch die
Umgebungseinwirkungen, beispielsweise durch Hitze und Vibrationen, kénnen sich physikalische Ande-
rungen in der Hardware ergeben, die zum Ausfall der Hardware wahrend des Systembetriebs flihren konnen.
Die Umgebung wirkt sich jedoch nicht auf die Softwarefunktionen aus, die durch die Ausfuhrung der Rechner-
programme wahrend des Systembetriebs erbracht werden. Softwareausfalle werden maoglicherweise durch
Eingaben in die Software verursacht, die diese zur Ausfihrung erhalt. Diese kénnen von aulerhalb der
Umgebung stammen, wie beispielsweise irrtimliche Dateneingabe oder ein wahrend der Ausflhrung
angetroffener Irrtum im Quellcode.
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Durch die Ausarbeitung eines Betriebsprofils erhalt man eine quantitative Kennzeichnung der Nutzung der
Software. Betriebsdaten und zugehdrige Angaben werden (blicherweise durch Kundenbefragungen erfasst
und aus Einsatzerfahrungen zusammengetragen. Nachfolgend wird der Prozess der Ausarbeitung eines
Betriebsprofils beschrieben.

a) Das Kundenprofil wird durch die Zusammenstellung der Bedurfnisse der Kunden und der Kundenarten,
etwa eine Organisation oder eine einzelne Person, die den Erwerb oder Kauf eines Softwaresystems
beabsichtigen, bestimmt.

b) Das Nutzerprofil wird fir die verschiedenen Nutzerarten, etwa eine Person oder ein Angestellter einer
Organisation bestimmt, welche das Softwaresystem fiir bestimmte Anwendungen nutzen méchten.

c) Es wird das Systemmodusprofil bestimmt, das angibt, wie das System in welcher Abfolge oder Reihen-
folge betrieben wird. Dieses drickt man durch Betriebsmodi aus, wie etwa Software testen bei
Wartungsarbeiten nach Aufristung oder normale Stapelverarbeitung mit Ausfihrung des Software-
systems.

d) Das funktionale Profil wird durch Bewertung jedes Systemmodus fir Leistungsfunktionen und Dienst-
merkmale bestimmt, wie beispielsweise eine E-Mail schreiben oder eine Adresse nachschlagen, wie
diese Merkmale von den funktionalen Anforderungen an die Software vorgesehen sind.

e) Das Betriebsprofil wird ausgehend von den funktionalen Profilen bestimmt, die fur die Systemleistungs-
funktionen erarbeitet wurden.

Das funktionale Profil ist eine Nutzersicht der Systemfahigkeiten. Aus der Perspektive des Entwicklers stellt
das funktionale Profil die Systemoperationen dar, die die geforderten Funktionen tatsachlich umsetzen. Aus
einer Zuverlassigkeitsperspektive ist das Betriebsprofil ein disjunkter Satz unterschiedlicher Systembetriebs-
szenarien und deren Eintrittshaufigkeiten. Das Betriebsprofil liefert die fur die Entwicklung von Testfallen
notwendigen Eingaben, mit denen der Einsatz des Softwaresystems und spezielle Anwendungen der funktio-
nalen Softwareleistungsmerkmale simuliert werden kénnen. Die Ausfiuihrung der Testfalle zum Testen und
Prufen der Software ergibt wertvolle Informationen, und die dabei erfassten Daten dienen zur Schatzung der
Softwarefunktionsfahigkeit im Einsatz.

6.3.4 Aufteilung der Funktionsfahigkeit

Die Aufteilung der Funktionsfahigkeit auf ein Hardware-/Software-System findet auf der Grundlage des
Systemfunktionsfahigkeitsmodells statt, das geschaffen wurde, um die Anforderungen an die Funktions-
fahigkeit des Systems widerzuspiegeln. Die anfénglich aufgeteilten und zugewiesenen Werte sind die fir die
Systemkonfiguration spezifizierten Werte der verschiedenen FunktionsfahigkeitskenngréfRen. Diese anfang-
lichen Aufteilungen der Funktionsfahigkeit sind durch Erfahrungsdaten gepragt. Diese Werte werden dann
durch eine iterative Analyse und einen Bewertungsprozess weiter verfeinert. Die Aufteilung und Zuweisung
der Funktionsfahigkeitswerte auf die verschiedenen Subsysteme und Einheiten orientiert sich an deren
Komplexitat, Kritikalitat, der schatzungsweise erzielbaren Funktionsfahigkeit und anderen fir den Aufteilungs-
prozess relevanten Einflussfaktoren.

Die Konstruktion des Funktionsfahigkeitsmodells fiir Software unterscheidet sich aufgrund der inharenten
Betriebsmerkmale der Software erheblich von der Konstruktion eines Hardwaremodells. Fir jeden Modus des
Systembetriebs, an dem Softwareprogrammfunktionen als Konfigurationsteile beteiligt sind, werden unter-
schiedliche Satze von Softwarebestandteilen ausgefihrt. Jeder Modus hat einen eigenen Anwendungszeit-
punkt, der mit der Dauer der Ausfihrung der Softwareeinheit, auf Anforderung durch den Systembetrieb,
verbunden ist. Somit wird die Zeitdauer jedes Systemmodus angezeigt. Zur Modellierung der Softwarefunk-
tionsfahigkeit gehdren die Anzahl der Zeilen des Quellcodes in jeder Softwareeinheit, die Komplexitat des
Codes und andere Angaben zu den Software-Entwicklungsmitteln, wie Programmiersprache und Entwurfs-
umgebung. Sie werden dazu verwendet, die anfangliche Fehlerdichte fir die Vorhersage der Funktions-
fahigkeit der Softwareeinheiten zu ermitteln.

6.3.5 Analyse und Bewertung der Funktionsfahigkeit
Die Analyse der Funktionsfahigkeit und ihre Bewertung sind zur Entwicklung eines Softwaresystems

erforderlich. Es handelt sich um einen iterativen Prozess der Optimierung der Anforderungen an die Funk-
tionsfahigkeit, damit die geforderte Systemleistung erreicht werden kann.
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a) Modellierung der fir die Funktionsfahigkeit relevanten Funktionen

Ein funktionales Funktionsfahigkeitsmodell fir ein aus funktionalen Bldécken bestehendes kombiniertes
Hardware-/Software-System kann mittels der Technik des Zuverldssigkeitsblockdiagramms [9] konstruiert
werden. Das Modell wird in separate Subsystemmodelle zerlegt, die die Hardware- und Software-Bestand-
teile des Systems reprasentieren.

Das Funktionsfahigkeitsmodell des Hardware-Subsystems besteht aus allen Hardwareelementen des
Systems. Die Blocke des Zuverlassigkeitsblockdiagramms sind dabei in Reihe oder parallel angeordnet, je
nach der erforderlichen Darstellung der entsprechenden Struktur der Hardware-Subsysteme und der Redun-
danzkonfiguration. Dieses Modell erleichtert die Vorhersage der Ausfallraten der einzelnen Hardware-
komponenten und die Bestimmung der Funktionsfahigkeit der Hardware-Subsysteme anhand der Zuver-
lassigkeitsvorhersagetechniken. Hierbei konnen ein oder mehrere Hardware-Subsysteme verschiedene
Funktionen der Systemkonfiguration bedienen.

Das Funktionsfahigkeitsmodell der Software-Subsysteme wird mittels Softwareeinheiten konstruiert. Dabei
sind die Softwareeinheiten die Bausteine fur die Bereitstellung der Softwareprogrammfunktionen. Eine
Softwareeinheit oder ein Modul bilden die unterste Ebene eines Softwareelements. Softwaremodule fallen
nicht unabhangig voneinander aus, wie dies bei Hardwarekomponenten der Fall ist. Softwarecodes sind
virtuelle Betrachtungseinheiten, die keine physikalischen Anderungen erfahren kdénnen. Softwaremodule
fallen in Verbindung mit dem Systembetriebsprofil aus, das sich auf das Konfigurationsschema der Modell-
struktur der Softwarefunktionsfahigkeit auswirkt. Bei der Modellierung der Softwarefunktionsfahigkeit missen
die Angaben zum Betriebsprofil bei der Ausarbeitung der Softwarekonfigurationsstruktur mit berlcksichtigt
werden. Das Software-Subsystemprogramm kann aus einem oder mehreren Softwarebestandteilen beste-
hen, die die geforderten Funktionen erbringen. Ein Software-Subsystemprogramm, das in einem Host- Hard-
ware-Subsystem residiert, ist so konfiguriert, dass es ein Softwarekonfigurationsteil ist. Die Wechselwir-
kungen und gegenseitigen Abhangigkeiten des Software-Subsystems und seinem designierten Hardware-
Host werden bendtigt, um die jeweiligen Subsystem-Softwarefunktionen fir den Systembetrieb zu erbringen.
Es kann ein oder mehrere kombinierte Software- und Hardware-Subsysteme geben, die verschiedene
Funktionen in der gesamten Systemkonfiguration erbringen.

Das Beispiel im Anhang E stellt die Wechselwirkungen kombinierter Hardware-/Software-Funktionsfahigkeits-
Funktionen dar und zeigt, wie man die Systemausfallrate flr die Beurteilung der Zuverlassigkeit ableiten
kann.

b) Bestimmung der Funktionsfahigkeit der Softwarefunktionen

Wahrend der Ausfuhrung des Systems kdnnen Softwareausfélle auftreten. Die Bestimmung der Software-
ausfallraten zur Verwendung bei der Modellierung der Funktionsféhigkeit erfordert, dass die Software als ein
Subsystem behandelt wird, welches in einem Host-Hardware-Subsystem residiert und so konfiguriert ist,
dass es ein Softwarekonfigurationsteil ist. Das Software-Subsystem kann eine oder mehrere der geforderten
Funktionen ausfiihren. Eine Funktion ist eine Fahigkeit des Systems, eine geforderte Dienstleistung aus der
Perspektive des Endnutzers zu erbringen. Die Funktion kann von einem Softwarekonfigurationsteil erbracht
werden, wobei die geforderte Dienstfunktion von der Versionssteuerung anerkannt ist. Eine Softwareeinheit,
die exakt zur Ausflhrung einer einzigen Funktion gestaltet wurde, kann ein Konfigurationsteil sein. Ein
Software-Subsystemprogramm, das mehrere Softwareeinheiten zur Ausfiihrung einer einzigen Funktion
bendtigt, kann ebenfalls ein Konfigurationsteil sein. Ein Software-Subsystem kann aus mehreren Software-
programmen bestehen, die einen Satz verbundener Funktionen erbringen. Jedes dieser Softwareprogramme
ist per Definition ein Konfigurationsteil. Das Konzept der Softwarekonfigurationsteile wird aus der Perspektive
der Softwareentwurfssteuerung und Versionskontrolle betrachtet. Softwarekonfigurationsteile sind fir die
Verfolgung von Entwurfsanderungen von wesentlicher Bedeutung. Jeder Entwurfsadnderung wird zur Identifi-
zierung eine Versionsnummer zugewiesen. Der Bezug auf die Softwareversion ist fur die Verfolgung der
Wirksamkeit aufgeristeter Softwarewartung nétig. Der Trend des Zuverlassigkeitswachstums wird Uber ein
angezeigtes besseres Systemverhalten ermittelt, wenn das System mit der neueren, die alte ersetzende
Version lauft. Das Erbringen der geforderten Funktionen wahrend des Systembetriebs ist die Heraus-
forderung, die Zielsetzung fir die Systemzuverlassigkeit zu erreichen.

Die ein System ausmachenden Softwarefunktionen beziehen sich auf eine an den zeitlichen Ablaufen
orientierte Konfiguration und auf eine Topologie der Funktionsfahigkeit.
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Die an den zeitlichen Ablaufen orientierte Konfiguration ist dann von groRBer Bedeutung, wenn die
verschiedenen Funktionen wahrend einer bestimmten zeitlichen Periode des Systembetriebs aktiv oder
inaktiv sind. Die wichtigsten zeitlichen Beziehungen zwischen den Softwarefunktionen sind ,gleichlaufend*
und ,sequentiell (nacheinander)“. Funktionen sind dann gleichlaufend, wenn sie gleichzeitig aktiv sind.
Funktionen sind dann sequentiell, wenn eine nach der anderen aktiv ist. Es kann aber auch sein, dass sich
die Funktionslaufzeiten teilweise Uberlappen, was zu einer hybriden gleichlaufend/sequentiellen zeitlichen
Konfiguration fuhrt. Gleichlaufend aktive Softwarekonfigurationen werden in solchen Systemen angetroffen,
die Uber mehr als eine zentrale Rechnereinheit verfligen, Beispiele sind Multiprozessorsysteme oder
Systeme mit verteilter Steuerung.

Topologie der Funktionsfahigkeit betrifft die Anzahl der Funktionen in einem System, die versagen kénnen,
ehe das ganze System ausfallt. Topologie der Funktionsfahigkeit ist die Beziehung eines einzelnen
Funktionsausfalls zum Ausfall des aggregierten Systems. Softwarefunktionen stehen im Allgemeinen in
einem seriellen Topologiebezug. Der Ausfall einer einzigen Funktion wiirde den Ausfall des Softwaresystems
verursachen. Ein Softwarefehler tolerierender Entwurf kann das Uberleben des Systems beim Ausfall einer
oder mehrerer Funktionen sichern.

c) Bezug zur Softwarelaufzeit

Eine Softwareausfallrate kann hinsichtlich drei verschiedener Zeitrahmen ausgedrickt werden.

— Ausflihrungszeit ist die Laufzeit (Laufdauer) der zentralen Rechnereinheit, die sich anhauft solange das
Softwareprogramm Anweisungen ausfiihrt. Die Ausfihrungszeit wird zur Bestimmung der von der
Ausfuhrungszeit abhangigen Ausfallrate des angewendeten Software-Subsystems bendtzt.

—  Systembetriebsdauer erhoht sich immer dann, wenn das Hardware-/Software-System als Ganzes
arbeitet. Dies wird zur Bestimmung der von der Betriebsdauer abhangigen Ausfallrate des andauernd
angewendeten Software-Subsystems ben(tzt.

—  Kalenderzeit wird fUr Projektplanungszwecke verwendet. Kalenderzeit nimmt immer zu.

Wahrend des Systembetriebs laufen die Rechnersoftwareprogramme nicht zwangsweise andauernd. Einige
Programme kdnnen sich eine einzelne zentrale Rechnereinheit zeitlich teilen. Multiple zentrale Rechnerein-
heiten kénnen ebenfalls vorhanden sein, dadurch kénnen sich Programmausfihrungen Gberlappen. Die Aus-
fallraten der verschiedenen Rechnerprogramme muissen zu einer gesamten Softwareausfallrate kombiniert
werden. Sie werden in ein gemeines Zeitrahmengerist der Systembetriebsdauer umgewandelt. Dieses ist
derselbe Zeitrahmen, der fir die Angabe von Hardware-Ausfallraten genommen wird, um die Angabe der
Ausfallraten eines kombinierten Hardware-/Software-Systems zu erleichtern.

d) Kiritizitat der Softwarefunktionen

Kritizitat ist ein Maf3 fur die Schwere und Auswirkung der Abweichung von einer spezifizierten Funktion eines
Systemelements. Die Abweichung kann ein Ausfall oder eine Verschlechterung je nach vorgegebenen
Bewertungskriterien sein. Softwarefunktionen werden haufig zur Steuerung eines kritischen Systems einge-
setzt, dessen Ausfall katastrophale Auswirkungen und Folgen hatte. Die Kritizitdt der Softwarefunktionen
sollte frih bei der Systemkonzeption und Definition ermittelt und spater wahrend des Softwarearchi-
tekturentwurfs des Systems bewertet werden. Die Kiritizitdt funktionaler Ausfélle sollte in den System-
spezifikationen klassifiziert und im Rahmen der Analyse der Systemfunktionsfahigkeit verifiziert werden.

Das potentielle durch eine kritische Softwarefunktion entstehende Risiko kann aus zwei Standpunkten heraus
bestimmt und bewertet werden; a) aus einer Perspektive der Fehlervermeidung, bei der die Ausfall-
auswirkung durch Isolierung vermieden werden kann; und b) aus einer Perspektive der Fehlertoleranz, bei
der die Schwere der Ausfallfolgen abgeschwacht werden kénnen. Risikoreduktion ist eine strategische
Vorgehensweise, bei der eine technische Losung lediglich eine von mehreren Optionen ist. Zu den weiteren
Optionen eines Projektrisikomanagements gehdren Risikobehandlung und Risikoteilung [13].

Fehlzustandsbaumanalyse [8] kann zur Ermittlung der Ursache eines bekannten Ausfalls verwendet werden.
Sie wird zur Untersuchung der potentiellen Fehler, deren Arten und Ursachen verwendet, und anhand dieser
Analyse kann man den Beitrag zur Systemnichtverfligbarkeit quantifizieren. Fehlzustandsbaumanalyse ist
eine von oben nach unten schreitende technische Vorgehensweise. Startpunkt ist hierbei das Software-
Subsystemprogramm in der hochsten Ebene, die Analyse schreitet dann durch die hierarchische Software-
struktur herunter bis zur niedrigsten Softwareeinheit. Die potentiellen Fehler kénnen einzeln ermittelt und
nach der jeweiligen Wahrscheinlichkeit flr eintretende Ausfalle beurteilt werden. Die quantitative Beurteilung
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liefert einen Hinweis oder ergibt die GroRenordnung der Kritizitat der Softwarefunktion. Diese Angaben sind
von Interesse fiir die Entwurfsoptimierung und Fehlervermeidung.

Fehlzustandsart- und -auswirkungsanalyse [6] kann mogliche Ausfallarten und Fehler in den Software-
einheiten ermitteln und deren Auswirkungen auf das in der ndchst hdheren Ebene der hierarchischen
Softwarestruktur befindliche Subsystem feststellen. Fehlzustandsart- und -auswirkungsanalyse ist eine von
unten nach oben schreitende technische Vorgehensweise. Sie kann ausgeweitet und zur Kritizitatsanalyse
der Softwarefunktionen eingesetzt werden. Die Kritizitatsanalyse liefert quantitative Werte der Wahrschein-
lichkeit fur eintretende Ausfalle und qualitative Angaben zur Ausfallbeschreibung, die bei Abwagungen von
Entwurfsanderungen und zur Fehlervermeidung dienlich sein kénnen.

Weitere Verfahren zur Analyse der Systemzuverlassigkeit wie etwa Softwarezerlegung und Systemsimulation
sind in IEC 60300-3-15 beschrieben. Diese Verfahren kénnen selektiv zur detaillierten Zuverlassigkeits-
beurteilung von Softwarefunktionen in kombinierten Hardware/Software-Systemen verwendet werden.

Die Stufen der Unversehrtheit der Software (en: software integrity level) sind Werte fir dem Projekt eigene
Kenngrofen, mit denen die Bedeutung der Software fir den Nutzer definiert wird. Beispiele projekteigener
Kenngrofen sind u. A. Softwarekomplexitat, Kritizitat, Risiko, Sicherheitsniveau, gewlinschte Leistung und
Funktionsfahigkeit. Die Stufen der Unversehrtheit der Software werden bestimmt durch die Klassifizierung der
Kritizitat der Auswirkung von Ausfallfolgen mit den zugehdrigen Eintrittshaufigkeiten [19]. Die Kritizitat der
Softwarefunktionen ist ebenfalls anwendungsspezifisch. Bei Systemen mit Sicherheitsbezug sollten die
Stufen der Unversehrtheit definiert und in die Entwicklung des Softwaresystems mit aufgenommen werden,
damit die funktionalen Sicherheitsanforderungen [12 und 17] erflllt werden. Bei Systemen mit Bezug zur
IT-Sicherheit sollten spezifische Anforderungen fir diesen Sektor einbezogen werden.

6.3.6 Testen und Messen von Software

a) Allgemeine Betrachtungen zum Testen von Software

Testen von Software ist der Prozess der Ausflihrung eines Rechnerprogramms mit der Absicht, die Soft-
warefunktionen zu verifizieren und Fehlaussagen und Irrtimer zu finden. Die Zielsetzung von Softwaretests
variiert mit den Projektbedurfnissen, der Verflugbarkeit des Softwareprodukts, dem Reifestatus der Software
und der Zeitplanung fir das Testen im Softwarelebenszyklus. Bei der Planung von Softwaretests sollte
Nachfolgendes beachtet werden.

— Das Testen von Software ist eine Fertigkeit, die gute Testpraxis erfordert. Obgleich viele der Test-
routinen und -werkzeuge automatisiert worden sind und in breitem Male in der Industrie eingesetzt
werden, verlangen gute Testtechniken die Fahigkeiten, die Erfahrung, die Intuition und die Kreativitat der
Tester, um zuverlassige Resultate zu erzielen. Die Aufzeichnung und Aufbewahrung der Testaufzeich-
nung ist wichtig fur die Genauigkeit und Ruckverfolgbarkeit von Testdaten.

— Testen ist mehr, als blof3 das Softwareprogramm auf Fehlzustédnde zu durchsuchen (en: debugging) und
diese zu orten und Fehlaussagen und Irrtimer zu korrigieren. Testen wird auch zur Verifizierung und
Validierung von Software und zum Messen der Funktionsfahigkeit eingesetzt.

— Testen ist teuer. Die Testeffizienz und Prozesswirksamkeit sind Kriterien fiir Uberdeckungs-basierte (en:
coverage based) Testverfahren. Testautomatisierung kann die Softwaretestdauer beschleunigen und
Projektkosten verringern. Die Wahl der geeigneten Testwerkzeuge, die Kosten fir Schulung und Unter-
stitzungskosten in Verbindung mit dem Erwerb der Testwerkzeuge sollten beachtet werden.

— Testen kann moglicherweise nicht das wirkungsvollste Mittel sein, die Softwarequalitat zu verbessern, es
sei denn, passende FolgemaRnahmen werden ergriffen. Alternative Methoden, wie Codeinspektion und
Codeuberprufung sollten erwogen werden.

— Softwaretesten ist nur ein Teil des Softwarezuverlassigkeits-Wachstums- und -verbesserungsprozesses.
Zum Erreichen der Zuverlassigkeitsziele bedarf es der Zusammenarbeit mit weiteren Sicherungs-
bemihungen.

— Ein vollstandiges Testen ist nicht machbar oder praktikabel, und verbietet sich meist schon aus
Kostengriinden. Softwarekomplexitat wirkt sich auf das Ausmal} eines vollstandigen Testens aus. Das
Komplexitatsproblem grenzt haufig die Fahigkeit des Testers ein, Softwarefehlzustdnde wahrend des
Testprozesses zu entdecken und zu beseitigen.
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— Nach der Freigabe der Software fir den Einsatz gibt es in ihr weiterhin latente Softwarefehler. Die
Vorhersage der Funktionsfahigkeit der Software ist ein Weg, die erforderliche Testdauer zu schatzen,
ehe eine Software freigegeben werden kann.

b) Arten von Softwaretest

Nachfolgend sind die wahrend des Softwarelebenszyklus durchgefiihrten verschiedenen Arten von Software-
tests aufgelistet.

—  Einheitentest. Testen einer Softwareeinheit, die kompiliert werden kann, bevor sie in das
Softwareprogramm oder Subsystem integriert wird. Durch den Test der Softwareeinheit soll verifiziert
werden, ob der Detailentwurf der Einheit korrekt durchgefiihrt wurde.

—  Subsystemtest: Testen eines aus einer oder mehreren Softwareeinheiten bestehenden Subsystem-
Softwareprogramms als Softwarekonfigurationsteil, um die funktionalen Leistungsanforderungen zu
verifizieren

— Integrationstest. Testen eines Softwaresystems in einem Hardware-Host als Ganzes. In dem aus
integrierten Subsystemen bestehenden Host soll die funktionale Betriebsfahigkeit getestet werden, es
sollen Probleme mit den Softwareschnittstellen und bei den Wechselwirkungen offengelegt und die
Funktionsfahigkeit validiert werden.

—  Zuverlassigkeitswachstumspriifung: Testen der Software in einem iterativen Prozess zur Verbesserung
der Funktionsfahigkeit durch Testen bis zum Ausfall, Ausfalle analysieren, KorrekturmafRnahmen zur
Aufristung der bestehenden Softwareversion umsetzen und den Test mit der neuen Softwareversion
fortsetzen. Die Zuverlassigkeitswachstumsprufung wird beendet, wenn die vorgegebenen Funktions-
fahigkeitsziele erreicht sind.

—  Qualifikationspriifung: Testen zum Nachweis, dass die Software ihre Spezifikationen einhalt, nachdem
sie in das Host-Hardwaresystem integriert und bereit zum Einsatz in ihrer Zielumgebung ist. Vor
Freigabe der endgultigen Version zur Softwareauslieferung werden haufig Alpha- und Betatests zu
Zwecken der Qualitatssicherung gemacht. Alphatest ist ein von den Softwareentwicklern durchgefuhrter
hausinterner Versuch vor Freigabe der Software an externe Nutzer. Betatest ist ein Feldversuch, der von
einer begrenzten Anzahl von Nutzern in der beabsichtigten Anwendung durchgefihrt wird mit der
Absicht, ggf. deren Rickmeldungen und gemachte Erfahrungen zu erhalten.

—  Abnahmepriifung: Testen eines Softwaresystems zur Validierung der Kundenanforderungen.

— Regressionstest. Testen der Software die schon zuvor getestet worden war in dem Bemihen, etwaig
eingeschleuste Wartungsirrtimer, neu entwickelten Code, unsaubere Konfiguration oder unpassende
Quellenkontrolle aufzudecken.

c) Prifbarkeit der Software

Mit Priifbarkeit oder Testbarkeit der Software bezeichnet man das Ausmalf}, zu dem die Software sich eignet,
Testkriterien aufstellen und Tests durchfihren zu kénnen. Beim Entwurf der Prifbarkeit werden die
Softwaremerkmale analysiert und die Wahrscheinlichkeit vorhergesagt, dass es Fehler in der Software gibt,
die durch Testen aufgedeckt werden konnten. Die Analyse dient der Optimierung der Testprozesse, um
herauszufinden, wann genug getestet wurde. Sie ist ein Weg, die Testmittel richtig einzusetzen und den Wert
einer bestimmten Testvorgehensweise zu ermitteln.

d) Testfalle

Testfélle werden zur Simulation tatsachlicher Einsatzbedingungen der Software entwickelt, bei denen
madglicherweise bestimmte interessierende Bereiche oder potentielle Problembereiche zu erwarten sind. Ein
Testfall ist ein Satz von Testeingaben, Ausfihrungsbedingungen und erwarteten Ergebnissen, die auf ein
bestimmtes Testziel hin entwickelt wurden. Solche Ziele koénnten beispielsweise das Durchlaufen eines
besonderen Pfades in dem Softwareprogramm sein oder die Verifizierung der Erfillung einer bestimmten
Anforderung. Bei der Spezifizierung von Testfallen werden die zu machenden Eingaben vorgegeben und
dokumentiert, die Ermittlung der erwarteten Testergebnisse vorbereitet und die Bedingungen fiir die Aus-
fuhrung des Priflings, also des zu testenden Teils, hergestellt. Zu einem wirkungsvollen Testprozess
gehdren sowohl manuelle als auch automatisch erzeugte Testfélle. Manuell gestaltete Tests gehen in die
Tiefe und versuchen so, Softwarefehler zu finden, und sie reflektieren dabei, wie der Entwickler das Problem-
gebiet und die Datenstruktur gesehen hat. Automatische Tests decken die Breite der Fehleruntersuchungen
ab, indem sie den gesamten Bereich der Testwerte durchlaufen, einschlieRlich derjenigen Extreme, die
Menschen vergessen haben kénnten. Der automatische Testprozess bedingt den Einsatz eines Testfall-

Documents

Document Sharing Hub

Full document details: E DIN IEC 62628:2010-03


http://www.avadocuments.com/doc/e-din-iec-62628-2010-03
http://www.avadocuments.com/doc/e-din-iec-62628-2010-03

E DIN IEC 62628:2010-03 — Entwurf —

generators, der Quellcode, Testkriterien, Spezifikationen oder Definitionen von Datenstrukturen als Eingabe
akzeptieren muss, um daraus Testdaten zu erzeugen und die erwarteten Ergebnisse zu bestimmen. Das
Einfigen von Fehlern kdnnte als ein Testfall (von vielen) erwogen werden. Dabei wird ganz bewusst ein
Fehler in einen Teil des Softwaresystems eingefligt, um herauszufinden, ob ein anderer Teil wie beabsichtigt
reagiert. Die Testergebnisse werden zur Bestimmung mdglicher Fehlerbedingungen verwendet, und sie
erleichtern einen fehlertolerierenden Entwurf.

Das Testen eines Softwareprogramms ist der Versuch, die Software zum Ausfallen zu bringen. Jede
fehlgeschlagene Ausfihrung muss einen Testfall hervorbringen, der in die Testsuite des Softwareprojektes
aufgenommen wird. Der wichtigste Aspekt einer Teststrategie ist die Anzahl der Fehler, die der Test als
Funktion der Zeit aufgedeckt hat. Dieses ergibt einen Anhaltspunkt fiir die Testeffizienz und Testwirksamkeit.

e) Softwaremessung

Messung ist der Prozess der Bestimmung oder Schatzung eines quantitativen Wertes einer Mallgrofie. Die
Messdaten erhalt man auf unterschiedliche Weisen aus verschiedenen Perspektiven zur Vorhersage der
Funktionsfahigkeit der Software und ihrer Verbesserung.

—  MaBgréBen (Metriken) der Entwurfsstruktur. Messung der Vorgehensweise beim Entwurf, der
Komplexitat und der Unabhangigkeit des Softwareentwurfs.

—  MaBgréBen der Entwurfsvollstdndigkeit. Messung der Fahigkeit der Software, gegebene Anforderungen
und Funktionen vollstandig zu erfullen und zu erbringen.

—  Prozessmal3gréBen: Messung des Managements, der Wirtschaftlichkeit (Kosteneffizienz) und von
Entwurfsabwagungen der Software.

—  Produktmal3gréBen: Messung der KenngroRen der Software, die dem entwickelten Softwareprodukt
eigen sind.

Viele dieser MaRgroRen sind Eingaben fir die Parameter des Softwarefunktionsfahigkeitsmodells zur
Vorhersage und Schatzung gegebenenfalls bendtigter quantitativer Werte.

Anhang G enthélt eine Ubersicht der tiblicherweise in der industriellen Praxis fir Softwarefunktionsfahigkeits-
modelle verwendeten MalRgroRRen.

6.3.7 Wachstum und Vorhersage der Zuverlassigkeit von Software

Softwarezuverlassigkeitswachstum ist eine Eigenschaft der Software, gekennzeichnet durch eine mit der Zeit
progressive Verbesserung einer FunktionsfahigkeitskenngréRe des Softwaresystems. Eine Verbesserung der
Softwarefunktionsfahigkeit wird durch Entwerfen und Gestalten erreicht und das progressive Erreichen der
Funktionsfahigkeit wird durch eine Zuverlassigkeitswachstumsprifung verifiziert. Software fallt nicht aus,
solange sie nicht ausgefihrt wird. Ein Rechnerprogramm kann nur dann ausfallen, wenn es lauft beziehungs-
weise ausgefuhrt wird. Softwareausfalle decken Fehler auf, und die Beseitigung dieser Fehler fiihrt zu einem
Zuverlassigkeitswachstum. Die Trends eines Softwarezuverlassigkeitswachstums ergeben sich aus der
Fehlerbeseitigungsrate bezogen auf die kumulative Softwareausfiihrungszeit. Zu Planungszwecken kann die
Ausfuhrungszeit in Kalenderzeit konvertiert werden, damit man Softwareausfallraten zur Angabe der
Funktionsfahigkeit bilden kann. Ein Softwarezuverlassigkeits-Wachstumsprogramm [7] kann fir kombinierte
Hardware/Softwaresysteme aufgestellt werden. Typische Verfahren zur Verbesserung des Softwareentwurfs
sind in Abschnitt 6.4. angegeben. Das Testen auf ein Funktionsfahigkeitswachstum stellt sich wie folgt dar.

a) Testen auf Software-Funktionsfahigkeitswachstum

Testen auf Funktionsfahigkeitswachstum hat zum Ziel, die momentane Funktionsfahigkeit zu beurteilen,
Fehler zu ermitteln und zu beseitigen und die zukilnftige Funktionsfahigkeit vorherzusagen. Die Funktions-
fahigkeitswerte anhand der wahrend der Ausflihrungszeit gezahlten entdeckten und beseitigten Fehler
werden mit den zwischenzeitlichen Zielsetzungen der Softwarefunktionsfahigkeit verglichen. Damit kann der

Trend der Funktionsfahigkeit wahrend des Testens gemessen werden, und man erhalt Angaben zum
madglichen Erreichen der geforderten Softwarefunktionsfahigkeit.
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b) Softwareausfliihrungsumgebung

Zu der Umgebung, in der die Software ausgefuhrt wird, gehdren die Hardwareplattform, wie etwa das
Hardware-Host-System, die Systembetriebssoftware, die Parameter zur Systemgenerierung, die Rechner-
auslastung und das Betriebsprofil. Das Betriebsprofil ist in 6.3.3 beschrieben.

Ein Lauf ist das Ergebnis eines ausgeflihrten Softwareprogramms. Ein Lauf hat bestimmte Eingabe- und
Ausgabevariablen. Zum Testen der Softwarefunktionsfahigkeit wird ein Satz Eingabevariablen mit ihren
jeweiligen Werten fir einen bestimmten Lauf ausgewahlt. Jede Eingabevariable besitzt einen erklarten
Datentyp, der einen Bereich und Reihenfolge zulassiger Werte darstellt. Ein Betriebsprofil ist eine Funktion,
die im Zusammenhang zur Wahrscheinlichkeit der Eingabevariable steht, die zur statistischen Schatzung des
Funktionsfahigkeitswachstums dient.

c) Mehrfache Softwarekopien

Die Dauer eines Funktionsfahigkeitstests im Rahmen einer Zuverlassigkeitswachstumsprifung kann durch
mehr als eine Softwarekopie akkumuliert werden. Die Kopien kdnnen zur Testbeschleunigung gleichzeitig
laufen. Dieses Verfahren erlaubt die Akkumulation der Laufzeit mittels mehrfacher Kopien zur Beschleu-
nigung des Testprozesses, insbesondere wenn hohe Funktionsfahigkeitsziele nachgewiesen werden sollen.
Somit wird die gesamte Testdauer (gemessen in Kalenderzeit) reduziert. Der Einsatz mehrfacher Kopien
kann wirtschaftliche und planerische Vorteile bringen.

d) Vorhersage der Softwarefunktionsfahigkeit

Wachstum der Funktionsfahigkeit der Software ist die positive Verbesserung der Softwarefunktionsfahigkeit
mit der Zeit, die durch die systematische Beseitigung von Softwarefehlzustédnden erzielt wird. Die Wachs-
tumsrate der Funktionsfahigkeit hangt davon ab, wie schnell Fehler aufgedeckt und beseitigt werden kénnen.
Ein auf Wachstumsbedingungen anwendbares Softwarefunktionsfahigkeitsmodell erlaubt es dem Projekt-
management, den Fortschritt bei der Softwarefunktionsfahigkeit durch statistischen Rickschluss zu ver-
folgen; damit kdnnen Trends aufgezeigt und zuklnftige Funktionsfahigkeitsziele vorhergesagt werden. Auch
kénnen geeignete Managementmalnahmen getroffen werden, sollte der Trend negativ sein.

e) Softwarefunktionsfahigkeitsmodelle

Messung und Vorhersage des Wachstums der Funktionsfahigkeit der Software erfordert die Verwendung
eines geeigneten Softwarefunktionsfahigkeitsmodells, welches die Variation der Softwarefunktionsfahigkeit
mit der Zeit beschreibt. Die Parameter dieses Funktionsfahigkeitsmodells kénnen entweder durch Vorher-
sage anhand von Erfahrungsdaten oder durch Schatzung von wahrend des Systemtests erfasster Testdaten
erhalten werden. Die Schatzung erfolgt anhand der Ausfallzeitpunkte und einem - fir eine signifikante
Akkumulation der Ausflihrungszeit - ausreichendem Stichprobenumfang. Damit soll ein verniinftiges Maf} an
statistischem Vertrauen zur Validierung des Wachstumstrends der Funktionsfahigkeit erhalten werden.

Anhang H enthalt typische Beispiele fur in der industriellen Praxis verwendete Softwarefunktionsfahigkeits-
modelle.

6.3.8 Beurteilung der Softwarefunktionsfahigkeit und Riickmeldung

Die Erfassung von Daten zur Softwarefunktionsfahigkeit wird in 6.2 behandelt. Die Datenerfassung des
Betriebsverhaltens der Software dient der Beurteilung der Funktionsfahigkeit im Einsatz beim Kunden. Damit
soll sichergestellt und bestatigt werden, dass das Funktionsfahigkeitsniveau flr den Einsatz der Software
aufrechterhalten bleibt. Die im Betrieb erreichte Funktionsfahigkeit und die zugehoérigen Daten werden
zusammen mit zugehdrigen Angaben des Kunden erfasst. Anhand dieser Informationen kénnen Anderungen
fur neue Anforderungen an die Software gerechtfertigt und Entwicklungen flir eine neue Version der Software
angestofien werden.

Angesichts der Dynamik der Anwendungsumgebungen und der technologischen Weiterentwicklung stehen

Entscheidungen fur die Freigabe neuer Softwareversionen haufig unter dem Einfluss des Wettbewerbs und
werden somit von Geschaftsstrategien bestimmt.
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6.4 Verbesserung der Softwarezuverlassigkeit

6.4.1 Uberblick iiber die Modglichkeiten zur Verbesserung der Softwarezuverlassigkeit

Softwarezuverlassigkeit kann verbessert werden durch einen besseren Softwareentwurf, durch Zuverlassig-
keitswachstumspriifungen und eine bessere Wartung der Software im Rahmen des Kundendienstes, ein-
schlielllich Erweiterungsleistungen.

Funktionsfahigkeit ist ein Hauptmerkmal der Softwarezuverlassigkeit. Die Verbesserung der Softwarefunk-
tionsfahigkeit durch Zuverlassigkeitswachstumsprifungen wird in 6.3.7 beschrieben. Nachfolgend werden
einige praktische Vorgehensweisen zum Entwurf zuverlassiger Software mit dazu relevanten Techniken zur
Erweiterung und Implementierung der Software vorgestellt. Die Zielsetzungen beim Entwurf konzentrieren
sich auf die Priifbarkeit zur leichteren Verifizierung der Softwarefunktionen, auf die Modularitdt fir die
Unabhangigkeit jeder Softwarefunktion zur leichteren Isolierung und Einddmmung von Fehlern und auf die
Instandhaltbarkeit zur leichteren Modifizierung wahrend des Softwarelebenszyklus.

6.4.2 Vereinfachung der Softwarekomplexitat

a) Strukturelle Komplexitat

Strukturelle Komplexitdt beschreibt die Logikpfade der Verbindungen von Softwaremoduleinheiten im
Softwareentwurf. Jede Moduleinheit kdnnte so programmiert (codiert) werden, dass sie eine ausflhrbare
Einheit einer Softwarefunktion in der Softwarestruktur wird. Strukturelle Komplexitat bezieht sich auf die Prif-
barkeit von Programmcode, die Auswirkung auf das Erkennen von Fehlern hat, somit wirkt sich die Prifbar-
keit auf die Zuverlassigkeit (Funktionsfahigkeit und Wartbarkeit) der Softwarearchitektur aus. Je komplexer
die Struktur, desto schwieriger wird es, die Software zu testen. Die Regeln fur den Softwareentwurf sollten
ein Komplexitatsniveau vorgeben, um die Gestaltung der Zuverlassigkeit zu erleichtern.

b) Funktionale Komplexitat

Funktionale Komplexitdt beschreibt die geforderten Funktionen, die das Softwaremodul oder Codesegment in
der Einheit ausfliihren und erbringen muss. Idealerweise sollte eine Moduleinheit so gestaltet werden, dass
sie nur eine Funktion ausfihrt, dies wirde Einfachheit durch einen Satz koharenter Eingaben und Ausgaben
bedeuten und so die Isolierung und Beseitigung von Softwarefehlern erleichtern. In der Praxis sollten sowohl
die strukturelle als auch die funktionale Komplexitat fur die Bewertung des Softwareentwurfs betrachtet
werden. Die Softwareentwurfsstrategie bezlglich Komplexitadt hat einen direkten Bezug zur Anzahl von
Testfallen, die zur vollstandigen Verifizierung der Software benétigt werden.

6.4.3 Softwarefehlertoleranz

Fehlertoleranz ist die Fahigkeit der Software, in Gegenwart gewisser Fehler weiter zu funktionieren und dabei
die Unversehrtheit des Datendurchsatzes zu bewahren. Ein fehlertolerierender Entwurf soll Softwarefehler
davon abhalten, das System im laufendem Betrieb zum Ausfallen zu bringen. Softwarefehlertoleranz sollte so
gestaltet sein, dass es nur eine geringe Wahrscheinlichkeit fur Ausfalle gemeinsamer Ursache durch
verschiedenartige (diversitére) Systemeigenschaften gibt; einige solcher Eigenschaften sind:

—  Fehler ,einddmmen oder einsperren®. Die Software wird dergestalt geschrieben, dass beim Auftauchen
eines Fehlers dieser keine anderen Abschnitte der Software lber die lokale Domane hinaus, in der er
eingetreten ist, kontaminieren kann;

—  Fehlererkennung: Die Software wird dergestalt geschrieben, dass sie selbst auf das Vorhandensein von
Fehlern prift und bei deren Eintreten darauf reagiert;

—  Erholung nach einem Fehler. Die Software wird dergestalt geschrieben, dass sie nach dem Erkennen
eines Fehlers selbst ausreichende Malinahmen einleitet, die es der Software erlauben, weiterhin
erfolgreich zu funktionieren;

—  Entwurfsdiversitét. Software und ihre Daten werden so geschaffen und gestaltet, dass es nétigenfalls
Ruckfallldsungen gibt.

Fehlertoleranz steht fiir die Eigenschaft der Software, trotz eines Teilausfalls im Softwaresystem weiterhin fir

eine gewisse Zeit richtig funktionieren zu kénnen. Dadurch sollen Ausfalle vermieden werden, die andernfalls
zu einem abrupten Zusammenbruch des Systems flihren wiirden. Fehlertoleranz ist von besonderer Wichtig-
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keit bei sicherheitskritischen Systemen, die auf eine hohe Systemverfiigbarkeit angewiesen sind, selbst in
Gegenwart von Fehlern oder bei Betrieb unter abtraglichen Bedingungen. Ein Beispiel eines fehlertolerie-
renden Entwurfs ist das Netzwerkprotokoll ,Transmission Control Protocol (TCP/IP)“ fur Internetkommuni-
kation. Dies ist ein Softwareprotokoll, welches so gestaltet ist, dass es eine zuverlassige bidirektionale Kom-
munikation in paketvermittelnden Netzen ermdglicht, selbst in Gegenwart von mangelhaften oder uber-
lasteten Ubertragungstrecken. Den fehlertolerierenden Protokollentwurf erreicht man, indem man die End-
punkte der Ubertragung dafiir vorbereitet, verlorene Pakete, duplizierte Pakete, Pakete in falscher Reihen-
folge oder korrumpierte Pakete zu erwarten, so dass diese Bedingungen die Unversehrtheit der Daten nicht
beschadigen und lediglich den Durchsatz, der zur Aufrechterhaltung des Systembetriebs nétig ist, um einen
entsprechenden Betrag verringern.

6.4.4 Softwareinteroperabilitat

Mit Softwareinteroperabilitat bezeichnet man die Fahigkeit diverser Softwaresysteme, zum Informations-
austausch zusammenarbeiten und die ausgetauschten Informationen verwenden zu kénnen. In einem
offenen System wie bei einem IP-Netz ist es wichtig, die Interoperabilitat sehr diverser Softwaresysteme zum
Betrieb von Verbindungsleitungen (Kommunikationsbeziehungen) zu erreichen. Ein Ausfall der Verbin-
dungsleitung wirde die Zuverlassigkeit beeintrachtigen. Eine Vorgehensweise zur Verbesserung der Inter-
operabilitdt in Kommunikationsnetzen ist die Aufnahme eines geeigneten Merkmals in den Softwaresystem-
entwurf, den Zustand der hergestellten Verbindung zu tUberwachen. Beispielsweise beinhaltet die ,Herz-
schlag“-Technik (Signalverarbeitung und Synchronisierungsverfahren) solch ein Uberwachungsmerkmal,
danach soll das ,Herzschlag®“-Signal zu allen anderen an der bereits hergestellten Verbindung beteiligten
Stellen gesendet werden. Falls die Verbindung unterbrochen wird oder durch Umwelteinflisse oder andere
Ursachen zusammenbricht, wird das Softwaresystem automatisch versuchen, die Verbindung wieder herzu-
stellen und die unterbrochene Kommunikation wieder dauerhaft aufzunehmen, so dass die Zuverlassigkeit
des Kommunikationsnetzes nicht verschlechtert wird.

6.4.5 Softwarewiederverwendung

Softwarewiederverwendung ist die Verwendung vorhandener Software, um daraus neue Software zu bilden.
Wiederverwendbare Software ist ein wiederverwendbares Gut. Das bekannteste wiederverwendbare Gut ist
Code. Ein einmal geschriebener Programmcode kann in einem spater geschriebenen anderen Programm
wiederverwendet werden. Die Wiederverwendung von Programmcode ist eine Ubliche Technik, durch die Zeit
und Energie durch Verringerung redundanter Arbeit gespart werden soll. Softwarewiederverwendbarkeit ist
der Grad, zu dem ein Softwaregut in mehr als einem Softwaresystem eingesetzt werden oder man daraus
neu Guter bilden kann.

Aus der Perspektive der Zuverlassigkeit sollte die Wiederverwendung von Software in Projekten und die
Merkmale ihre Wiederverwendbarkeit gelenkt und gesteuert werden, um daraus eine Zuverlassigkeits-
verbesserung zu erzielen. Wiederverwendbarkeit hangt direkt von der Softwarestruktur und einer modularen
Gestaltung ab. Damit eine Softwaremoduleinheit wiederverwendbar wird, sollte sie darauf beschrankt
werden, lediglich eine Funktion vollstandig ausfiihren zu kénnen. Diese Beschrankung auf eine Funktion ist
unerlasslich. Sollte bei der beabsichtigten Wiederverwendung der Softwaremoduleinheit diese weniger als
eine Funktion ausfiihren sollen, oder sollte sie in der Lage sein, mehr als eine Funktion auszufiihren, so
wurde es schwierig sein, den beabsichtigten Zweck ihrer Wiederverwendung zu implementieren oder diesen
beizubehalten. Ein Abweichen von dieser Beschrankung wirde die Nutzlichkeit der wiederverwendbaren
Software mindern. Eine Wiederverwendung von Software, die nicht exakt eine Funktion ausfiihrt, konnte
aufgrund der Mdglichkeit des Einschleusens von Fehlaussagen und Irrtimern in die Software wahrend der
Implementierung oder Wartung nachteilige Auswirkungen auf die Zuverlassigkeit haben.

Die Wiederverwendung von Software sollte nur dann tatsachlich vollzogen werden, falls die funktionalen
Anforderungen der neuen Softwaremoduleinheit mit den Anforderungen der wiederverwendbaren Software
fur sehr ahnliche Anwendungen und betriebliche Umgebungen Ubereinstimmen. Andernfalls wiirde dies zu
einer Minderung der Wirtschaftlichkeit der wiederverwendeten Software und nach dem Vollzug maoglicher-
weise zu einer Minderung der Zuverlassigkeit fihren.

Wiederverwendbare Software sollte fir etwaige Rickverfolgungen gut dokumentiert werden und so das

Konfigurationsmanagement von Softwaregutern erleichtern. Handelsubliche Softwareprodukte sollten wie
wiederverwendbare Software fir variierende mehrfache Anwendungen behandelt werden. Qualifikations-
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prufungen flr Beurteilungszwecke sollten zur Validierung handelsiblicher Softwareprodukte und der Eignung
zur Erfillung von Projektanforderungen durchgefiihrt werden.

6.4.6 Wartung und Erweiterung von Software

Softwarewartung ist die Modifizierung eines Softwareprodukts nach Auslieferung zur Korrektur von Fehlern,
zur Verbesserung der Leistung der Software oder anderer Merkmale, oder um das Produkt an eine
veranderte Umgebung anzupassen. Es gibt vier Hauptkategorien der Softwarewartung.

—  korrigierende Wartung: rickwirkend nach Auslieferung ausgefihrte Modifizierung eines Software-
produkts zur Behebung aufgedeckter Probleme;

— adaptive Wartung: nach Auslieferung eines Softwareprodukts ausgefiihrte Modifizierung, um das Soft-
wareprodukt in einer veranderten oder sich andernden Umgebung weiterhin einsetzbar zu halten;

— verbessernde Wartung: Modifizierung eines Softwareprodukts nach Auslieferung zur Verbesserung der
Leistung oder der Wartbarkeit;

— vorbeugende Wartung: Modifizierung eines Softwareprodukts nach Auslieferung, um latente Fehler in
dem Softwareprodukt aufzudecken und zu korrigieren, bevor sich diese zu tatsachlichen Ausfallen
ausbreiten kdnnen.

Die Hauptthemen der Softwarewartung sind lenkender und technischer Art. Zu den Lenkungsthemen
gehoren Anpassung an Kundenprioritdten, Planung der Wartungsmittel und deren Zuweisung, Schulung des
Wartungspersonals, Weitervergabe von Wartungsarbeiten und Rickmeldung Uber die Zufriedenheit des
Kunden. Zu den technischen Themen gehdren: Uber Vorfalle berichten, Lésung technischer Probleme,
Analyse der Auswirkungen, Standardisierung der Vorgehensweisen und Testgepflogenheiten, Beurteilung
der Softwarewartung und Messung der Testeffizienz.

Softwareerweiterung (en: software enhancement) ist Teil des Softwareevolutionsprozesses. Softwaresysteme
im Einsatz sind gekennzeichnet durch zunehmende Komplexitat durch Modifizierungs- und Erweiterungs-
arbeiten zur Erfiillung der Kundenbediirfnisse, kontinuierliche Anderungen der Strategien zur Unterstitzung
der Wartung aufgrund konkurrierender Dienstleistungsangebote sowie durch die Notwendigkeit, die Fahig-
keiten und Techniken weiterzuentwickeln, um der sich andernden Geschaftsumgebung Rechnung zu tragen.
Die Kosten der Softwarewartung sollten Teil der Strategie zur Sicherung der Zuverlassigkeit sein.

6.4.7 Softwaredokumentation

Softwaredokumentation ist der niedergeschriebene Text der Entwurfs- und Anwendungsdokumente bezlglich
des Softwareprodukts. Dokumentation ist ein wichtiger Teil der Softwareentwicklung. Dazu gehdren unter
Anderen folgende verschiedene Arten der Softwaredokumentation.

a) Architektur- und Entwurfsdokumentation

Die Dokumentation gibt einen Uberblick Uber das Softwareprodukt und dessen Beziehungen zur
Anwendungsumgebung und den beim Entwerfen zu benlitzenden Konstruktionsprinzipien. Das Software-
entwurfsdokument ist ein umfassendes Softwareentwurfsmodell mit folgenden Einzelheiten.

—  Der Datenentwurf beschreibt die in der Software residierenden Strukturen. Merkmale und Beziehungen
zwischen Datenobjekten diktieren die Wahl der Datenstrukturen, die auf die strukturale Komplexitat der
Software einwirken, die ihrerseits die Zuverlassigkeit beeinflusst.

—  Der Architekturentwurf verwendet Informationsflusseigenschaften und bildet diese auf die Programm-
strukturen ab, die auf die Modularitat des Softwareentwurfs einwirken und der seinerseits die Funktions-
fahigkeit des Softwaremodulentwurfs beeinflusst.

—  Der Schnittstellenentwurf beschreibt die internen und externen Programmschnittstellen sowie auch den
Entwurf der Mensch-Maschine-Schnittstelle. Interne und externe Schnittstellenentwirfe basieren auf den
bei der Entwurfsanalyse erhaltenen Informationen, welche die Redundanzschemata und Anforderungen
an die Funktionsfahigkeit des Softwaremodulentwurfs und Konfiguration beeinflussen.

— Der prozedurale Entwurf beschreibt die strukturierten Programmierkonzepte, die graphische, tabellen-
formige und textformige Notationen verwenden. Diese Entwurfsmedien ermdglichen es dem Designer
(Softwareentwickler), prozedurale Details darzustellen, die die Ubersetzung in Code erleichtern. Dieses
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beeinflusst die Bestandigkeit der Programmierpraktiken und flhrt zur Verringerung von eingeschleusten
Codierirrtimern.

b) Technische Dokumentation

Zur technischen Dokumentation gehoéren Code-, Algorithmen- und Schnittstellenbeschreibungen sowie
weiterer Text, der die verschiedenen Gesichtspunkte des beabsichtigten Betriebs und Einsatzes der Soft-
wareprodukte beschreibt. Die Dokumentation sollte grindlich sein, aber zur leichteren Wartung und Aktua-
lisierung dennoch den Quellcode knapp und prazise schreiben. Dies erleichtert Codelberprifung und
Inspektion zur Verbesserung der Softwareunversehrtheit und der Funktionsfahigkeit.

c) Dokumentation fiir den Anwender (Nutzer)

Zur Dokumentation fir den Anwender gehdren Handbicher flr Endnutzer, Systemadministratoren und
Unterstitzungspersonal. Der Zweck dieser Dokumentation ist die Unterstitzung des Endnutzers bei der
Anwendung der Softwareprodukte. Die Dokumentation beschreibt einfach, wie die Software in ihrer Anwen-
dungsumgebung eingesetzt und verwendet werden kann. Die Dokumentation flir den Anwender beschreibt
auflerdem die Merkmale des Softwareprogramms und unterstitzt den Nutzer dabei, diese Merkmale in seiner
Anwendung einzusetzen, einschliellich Anleitungen zur Fehlersuche und zur Hilfe. Manchmal kann auch
eine Online-Hilfe verfligbar sein, die einen Anwender-freundlichen Zugang anbietet und der Kunden-
zufriedenheit dienen soll.

d) Marketing-Dokumentation

Zur Marketing-Dokumentation gehdéren Werbemittel, die den zufélligen Beobachter dazu ermutigen sollen,
mehr Uber das Softwareprodukt wissen zu wollen. Internet-Zugang und Kundendienstzentren sind in der
heutigen wettbewerbsorientierten Marktumgebung Ubliche Angebotswege zum Erwerb von Software-
produkten und flr Informationen tUber Anwendungsmaoglichkeiten. Aus Anbietersicht ist die Fokussierung auf
den Kunden ein wesentliches Element bei der Entwicklung einer Vermarktungsstrategie. Marketing-
Dokumentation ist lediglich eine von vielen Vorgehensweisen zur Informationsverbreitung.

6.4.8 Automatisierte Werkzeuge

Automatisierte Werkzeuge sind fir routinemafRige Datenverarbeitung, Rechenanalysen und zum Vergleich
von Bewertungsergebnissen nitzliche Helfer. Im Handel wird eine breite Palette von automatisierten
Werkzeugen angeboten, mit denen die meisten Anwenderbedirfnisse erfullt werden kénnen, wie beispiels-
weise Modellierung, Analyse, und wissensbasierte Daten, mit denen alle Arten einer Funktionsfahigkeits-
beurteilung unterstiitzt werden kénnen. Die Wahl und die Anwendung geeigneter Werkzeuge flir besondere
Projektaufgaben bedirfen des Wissens und der Erfahrung von auf diesem Gebiet erfahrenen Zuverlassig-
keitsingenieuren. Automatisierte Werkzeuge kdnnten bei routinemaflligen Rechenarbeiten zur Verbesserung
der Produktivitat beitragen. Die Gultigkeit und Genauigkeit dieser automatisierten Werkzeuge sollte vor einer
Anwendung im Projekt untersucht werden. Die Unterstutzbarkeit dieser Werkzeuge sollte vor deren Erwerb
bestimmt werden.

6.4.9 Technische Unterstiitzung und Anwenderschulung

Technische Unterstitzung sind Dienste, die beim Einsatz von Softwareprodukten assistieren. Ziel solcher
Dienste ist es, dem Anwender dabei zu helfen, spezielle Probleme beim Betrieb oder bei der Anwendung
eines Produkts zu 16sen. Technische Unterstitzung wird auf vielfaltige Weise und Wege geleistet, wie z. B.
telefonische Anfragen, Online-Dienste, E-Mail, Reparatur Uber einen Zugang aus der Ferne und Vor-Ort-
Besuche zur Problemldsung. Auf diesem Gebiet ist ein starkes Wachstum von ausgelagerten Callcentern
(Telefon-Beratungszentrum) zu verzeichnen, die von Organisationen fur die Entwicklung von Technologie-
produkten aus geschaftlichen, wirtschaftlichen und geographischen Griinden genutzt werden, um schnelle
Antworten auf Anfragen zur Unterstlitzung zu erleichtern. Diese Callcenter dienen der zentralisierten techni-
schen Unterstitzung eines breiten Bereichs von Technologieprodukten wie beispielsweise Rechner-
systemen, die Software enthalten, die rund um die Uhr Uber einen weltweiten, gebihrenfreien Nutzerzugang
technischer Hilfe bedirfen. Technische Unterstiitzungsdienste sind Teil der Wartungsunterstiitzung, die den
Betrieb des Produkts und die Funktionsfahigkeit aufrecht erhalten sollen und die so zur Zuverlassigkeits-
verbesserung beitragen.

Softwareanwenderschulung ist ein wichtiger Gesichtspunkt der Verbesserung der Softwarezuverlassigkeit.
Ziel solcher Schulungen ist es, die Fahigkeiten der Anwender und Nutzer zu erweitern oder das Verstandnis
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fur die Anwendung des Softwareprodukts zu starken. Softwareanwenderschulung kann viele Formen haben
wie z. B. Online-Zugang zur Befragung der Datenbank des Produktlieferanten, Hilfestellung tber Callcenter,
dedizierte Hilfestellung durch technische Experten zur Behandlung angetroffener uniblicher Probleme.

7 Softwaresicherung

7.1 Uberblick liber die Softwaresicherung

Softwaresicherung besteht aus geplanten und systematischen Téatigkeiten des Qualitdtsmanagements, die
gewahrleisten, dass die Softwarelebenszyklusprozesse und die Softwareprodukte den Anforderungen,
Standards und Normen und den Verfahren entsprechen. Das CMMI-Model [22] wird in breitem Male als ein
Managementwerkzeug zur Implementierung von Softwaresicherungsprogrammen in Software entwickelnden
Organisationen eingesetzt.

Zur Softwaresicherung gehdren Ublicherweise die technischen Disziplinen Qualitat, Zuverlassigkeit und
Sicherheit im Rahmen der Entwicklung von Softwareprodukten und beim Systembetrieb. Der Software-
sicherungsprozess zielt darauf ab, Grundlagen zu planen, zu entwickeln, zu erhalten, auf denen Vertrauen
gebildet werden kann und Entscheidungen getroffen werden kénnen. Damit soll erreicht werden, dass das
System und sein Softwareanteil die vorgegebenen Sicherheits- und Zuverlassigkeitsziele wahrend des
gesamten Lebenszyklus erfillen. Der Softwaresicherungsprozess zielt des Weiteren darauf ab, sicherzu-
stellen, dass das System die geforderten physikalischen und funktionalen Eigenschaften besitzt und somit die
festgelegten Systemspezifikationen nachgewiesen werden kdnnen. Softwaresicherung ist der Risikobeur-
teilung, Verifizierung und Validierung, Dokumentation und Bewahrung von Aufzeichnungen aus Audits als
objektive Beweise verpflichtet. Softwaresicherung ben(tzt relevante projektbasierte Messdaten zur Beobach-
tung des Softwareprodukts und geeignete Prozesse fiir mogliche Verbesserungen.

Ein wesentlicher Teil der Softwaresicherung ist die in [23, 24] beschriebene Umsetzung der Entwicklungs-
prozesse zur Realisierung der Softwarefunktionsfahigkeit. Softwarezuverlassigkeit und Qualitat sind Voraus-
setzungen flr einen sicheren Systembetrieb.

7.2 Technologische Einfliisse auf die Softwaresicherung

Das schnelle Anwachsen handelstblicher Softwareprodukte flr diverse Anwendungen hat eine noch nie
dagewesene Situation in der IT-Branche geschaffen, die der Aufmerksamkeit bedarf. Softwaretechnologie hat
zahlreiche Fortschritte hin zu einer effizienten Softwareentwicklung gemacht, die zu einer grol3en Vielseitig-
keit und zu wirtschaftlichen Vorteilen bei Softwareanwendungen gefiihrt haben. Bis vor kurzem war Software-
sicherung hauptsachlich auf Softwarequalitat und die Verbesserung der Zuverlassigkeit aus Sicht der Pro-
duktentwicklung ausgerichtet. Gleichzeitig haben jedoch boéswillige Attacken auf den Softwarebetrieb stark
zugenommen, treten mehr hervor und sind raffinierter und geféahrlicher geworden. Sie betreffen nicht nur
handelsubliche Software einsetzende Softwareentwickler sondern fihren auch bei den Betreibern von Soft-
waresystemen und den Anwendern der Endprodukte zu betrachtlichen Zeitverlusten. Die gesamte Situation
hat sich zu einer Kettenreaktion entwickelt, die sich durch unbekannte Viren und haufig durch schleichende
boswillige Attacken ausbreitet und die fur die von Software abhangige IT-Operationen eine komplexe und
dynamische Risikoumgebung schafft.

Softwaresicherung ist fir Organisationen, die auf den Gebieten der Sicherheit und finanziellen Transaktionen
tatig sind, hinsichtlich der Verwundbarkeit von Softwareanwendungen von kritischer Bedeutung. Zur Soft-
waresicherung gehoéren die Entwicklung und Implementierung von Methoden und Prozessen, die sicher-
stellen, dass die Software wie beabsichtigt funktioniert, und die gleichzeitig die Risiken fir Verwundbarkeit,
bosartigen Code, Fehler oder Irrtiimer abschwachen, die dem Endanwender Schaden zufiigen konnten.
Softwaresicherung ist fur die Sicherheit kritischer IT-Ressourcen von vitaler Bedeutung. Angesichts der sich
schnell andernden Art der Bedrohungen ist selbst Software mit hdchstem Qualitéatsniveau nicht gegen
boswilliges Eindringen gefeit, falls die Software nicht sauber konfiguriert ist und nicht richtig gewartet wird.
Die Beherrschung der Bedrohungen im Cyberspace erfordert eine geschichtete Vorgehensweise der
Vorsorge und Zusammenarbeit auf dem Gebiet der Sicherheit. Die Entwickler schaffen sicherere und
robustere Software, die Systemintegratoren sorgen dafir, dass die Software korrekt installiert wird, die
Betreiber halten das System funktionsfahig und die Endanwender nutzen die Software in einer sicheren
Weise.
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Diese Vorgehensweise fiihrt dazu, dass mit Software befasste Organisationen ihre Softwaresicherung fir
ihren Betrieb und ihre Tatigkeiten neu definieren. So wird in [26] Softwaresicherung beispielsweise definiert
als das ,Vertrauensniveau, dass Software frei von Verwundbarkeit ist, die weder absichtlich noch unab-
sichtlich in die Software hinein gebracht oder die sich versehentlich irgendwo im Softwarelebenszyklus
ergeben hat, und dass die Software in der beabsichtigten Weise funktioniert®. Softwaresicherung muss ein
angemessenes und rechtfertigbares Vertrauensniveau erzeugen, dass die Software korrekt und in vorhersag-
barer Weise in Ubereinstimmung mit den dokumentierten Anforderungen funktionieren wird. Die Software-
funktion darf nicht kompromittiert werden, weder durch direkte Attacken noch durch Sabotage tber bdswillig
eingefligten Code, von dem man annimmt, dass dieser eigentlich gesichert sei.

Je nach den einzelnen Anwendungen richtet sich das Vertrauensniveau der Softwaresicherung an folgende
Merkmale:

a) Vertrauenswiirdigkeit — es existiert keine ausnutzbare Verwundbarkeit, weder bdsartig noch versehent-
lich eingeflgt;

b) vorhersagbare Ausfiihrung — es besteht ein rechtfertigbares Vertrauen in die Software, dass diese bei
ihrer Ausfuhrung wie beabsichtigt funktioniert;

c) Konformitdt — geplante und systematische Satze multidisziplinarer Tatigkeiten zur Sicherung der Soft-
wareprozesse und Softwareprodukte verhalten sich gemaR der ihnen vorgegebenen Anforderungen,
Standards und Prozeduren.

Zu den Herausforderungen, die fur die Softwaresicherung ermittelt wurden, gehdren:

1) versehentlicher Entwurf oder Implementierung von Irrtiimern, die zu ausnutzbarer Verwundbarkeit von
Code fuhrt;

2) die sich andernde technologische Umgebung, die zu neuen Verwundbarkeiten fuhrt und die den bos-
willigen Angreifern neue Mdglichkeiten zum Anrichten von Schaden erdffnet;

3) bdswillige Insider, die danach trachten, den Entwicklern oder den Endanwendern Schaden zuzuftigen.
Die erste Herausforderung ist versehentlich und unabsichtlich (siehe 5.5), wogegen die zweite und die dritte
Herausforderung absichtlich und bewusst von den bdswilligen Angreifern genutzt werden. Die Gegenmal}-

nahme ist, Risiken im Zusammenhang mit diesen Herausforderungen durch optimale Verfahren der Soft-
waresicherung in den Griff zu bekommen.

7.3 Optimale Verfahren der Softwaresicherung

Es gibt Softwaretechnologie- und Softwaresicherungs-Foren [27] mit Beteiligung von Regierungsstellen,
Industrie, Akademikern und Anwendern, die sich der Implementierung optimaler Verfahren der Software-
sicherung widmen. Es gibt umfangreiche dokumentierte Methoden und Verfahren zur Softwaresicherung fir
Softwareentwicklung und -anwendungen [28], die in diesem Standard nicht ausgearbeitet werden.
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Anhang A
(informativ)

Softwareorganisationen und Kategorisierung der Software
und Anwendungen

A1 Softwareorganisationen

Softwareorganisationen sind entsprechend ihren geschéaftlichen Bedurfnissen und Anwendungsumgebungen
je nach den verschiedenen Kombinationen von Entwicklung, Betrieb und Dienstleistung strukturiert.

Typische Softwareorganisationen sind solche, die

a) in erster Linie Software entwickeln;

b) Hardwareprodukte (Gerate) mit eingebetteter Software entwickeln;
c) Kunden Softwareunterstiitzungsdienste anbieten;

d) Softwarenetze und Systeme betreiben und warten.

A.2 Kategorisierung von Software

A.21 Softwarekategorien

Zu den Softwarekategorien gehdren relevante Softwareentwicklungs-Produkte und -Daten, die durch den
Softwarerealisierungsprozess entstehen. Das Kategorisierungsschema liefert eine geordnete Kombination
von Ansichten und Kategorien bezuglich Software [21].

Die Kategorie ergibt sich aus der Gruppierung der Software nach Merkmalen oder Eigenschaften. Einige
typische Beispiele solcher Gruppierungen sind nachfolgend aufgefihrt.

A.2.2 Merkmale

—  Betriebsmodus — Kategorien, die sich Uber die vom Softwaresystem eingenommenen besonderen
Verarbeitungstechniken oder -arten definieren, beispielsweise Echtzeit-, Stapel-, zeitgeteilte, parallele
und gleichzeitige Verarbeitung

— Umfang der Software — Kategorien, die sich Uber den Umfang (beispielsweise KSLOC) oder die
Komplexitat (beispielsweise Datenfluss) der Software definieren und dann mit klein, mittel oder grof’
bzw. einfach oder komplex bezeichnet werden

—  Stabilitat — Kategorien, die sich Uber den immanenten Evolutionsaspekt oder die Stabilitat bezlglich den
Eigenschaften des Softwaresystems definieren; beispielsweise: andert sich andauernd, andert sich
stufenweise, oder andert sich wahrscheinlich nicht

—  Softwarefunktion — Kategorien, die sich Uber die Art der Funktion definieren; beispielsweise Compiler,
Verarbeitung geschaftlicher Transaktionen, Textverarbeitung, Steuerungssysteme

— Sicherheit — Kategorien, die sich lber das Schutzniveau gegen nicht autorisierten Zugang, Prifpfad,
Programm- und Datenschutz definieren

—  Funktionsféhigkeit — Kategorien, die sich Uber das Ausmafl® der geforderten Funktionsfahigkeit
definieren, beispielsweise Reifegrad, Fehlertoleranz und Wiederherstellbarkeit

— Leistung — Kategorien, die sich Uber die Softwareleistung definieren, also Kapazitat, Durchsatz, Fertig-
stellungszeit oder Reaktionszeit

— Sprache — Kategorien, die sich Uber die Art der in erster Linie fur die Software verwendete Programmier-
sprache definieren, beispielsweise traditionell (bspw. COBOL, FORTRAN), prozedural (bspw. C),
funktional (bspw. Lisp), objektorientiert (bspw. C++)
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A.23 Umgebung

— Anwendungsbereich — Kategorien, die sich Uber die Art oder die Klasse externer Systeme definieren, in
denen die Software verwendet wird, beispielsweise elektronische Geschaftsvorgange, Prozesssteuerung
und Netzwerksysteme

— Rechnersystem — Kategorien, die sich Uber das jeweilige anvisierte Rechnersystem definieren, in denen
die Software lauft, beispielsweise Mikroprozessor gesteuert, GroRrechner und Echtzeitbetriebssystem

— Anwenderklasse — Kategorien, die sich Uber den Fahigkeitsgrad oder die Merkmalswerte der beab-
sichtigten Anwenderklasse definieren, beispielsweise als Neuling, etwas fortgeschritten oder Experte

— Rechnerausstattung — Kategorien, die sich Uber die Einschrankungen und Grenzen der Rechneraus-
stattung und Rechenressourcen definieren, beispielsweise bendtigter Speicherplatz, erforderliche
Festplatten und bendtigte lokale Netze

—  Softwarekritizitdt — Kategorien, die sich Uber die Anforderungen an die Produktintegritat (Unversehrtheit)
definieren, beispielsweise nationale Sicherheit, organisatorische Sicherheit und Vertraulichkeit

—  Softwareproduktverfiigbarkeit — Kategorien, die sich Uber die Verflgbarkeit der Softwareprodukte
definieren, beispielsweise handelstiblich, maRgeschneidert oder proprietare Software

A.2.4 Daten

— Datendarstellung — Kategorien, die sich Uber die Art, den Typ und die Struktur der Daten definieren,
beispielsweise relationale, indizierte, formatierte Datei

—  Softwaredatenverwendung — Kategorien, die sich Uber die Art der Verwendung der beabsichtigten Soft-
waredaten definieren, beispielsweise als einzelner Nutzer, mehrfache sequentielle Nutzer

A.3 Softwareanwendungen

Software wird sehr breit und vielfaltig eingesetzt und angewendet. Softwareanwendungen konnen im
Allgemeinen wie folgt zusammengefasst werden.

Systemsoftware stellt die Infrastruktur zur Steuerung der Rechnerhardware bereit, so dass die Anwendungs-
software darauf laufen kann. Beispiele von Betriebssystemen sind Microsoft Windows, Mac OS und Linux.

Anwendungssoftware ist die Rechnersoftware, die die Ausfiihrung einer bestimmten Aufgabe ermdglicht,
beispielsweise Textverarbeitung, Tabellenkalkulation und Datenbankanwendungen.

Firmware ist die Software, die in programmierbaren Speichern in den Endanwendergeraten residiert zur
internen Steuerung unterschiedlicher elektronischer Gerate, wie Fernsteuerungen, Taschenrechner,
Mobiltelefone und Digitalkameras.

Middleware ist die Rechnersoftware, die Softwareelemente fir vielfaltige Anwendungen oder Dienst-
leistungen miteinander verbindet, wie Multiprocessing in verteilten Systemen und Webdienste.

Testware ist eine Teilmenge der Software, die den besonderen Zweck hat, Software zu testen und Tests zu
automatisieren.

Programmiersoftware ist das Softwareentwicklungswerkzeug, welches es Softwareentwicklern erleichtern
soll, andere Programme und Anwendungen zu schaffen, diese von Fehlern zu befreien, diese zu erhalten
oder zu unterstitzen. Beispiele sind Rechner-gestitzte Softwareentwicklungswerkzeuge.

Malware ist schadliche Software, die es darauf abgesehen hat, einen Rechner ohne Zustimmung des
Eigentimers zu infiltrieren.
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