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Nationales Vorwort

Das internationale Dokument IEC SyCAAL/209/CDV:2021-01 ,Cooperative multiple systems in connected
home environments — AAL functional safety requirements of electronic safety-related systems — Part 3: Product
development” (CDV, en: Committee Draft for Vote) ist unverandert in diesen Norm-Entwurf bernommen
worden. Dieser Norm-Entwurf enthélt eine noch nicht autorisierte deutsche Ubersetzung.

Um Zweifelsfalle in der Ubersetzung auszuschlieRen, ist die englische Originalfassung des CDV entsprechend
der diesbeziiglich durch die IEC erteilten Erlaubnis beigefiigt. Die Nutzungsbedingungen fiir den deutschen
Text des Norm-Entwurfes gelten gleichermafien auch fiir den englischen |IEC-Text.

Das internationale Dokument wurde vom IEC/SyC AAL ,Active Assisted Living“ der Internationalen

Elektrotechnischen Kommission (IEC) erarbeitet und unterliegt dem Copyright der IEC ‘ Das Dokument
wurde den nationalen Komitees zur Stellungnahme und Abstimmung vorgelegt. Es wird jedoch nicht zeitgleich
(parallel) bei IEC und CENELEC zur Umfrage gestellt. Derzeit ist also nicht vorgesehen, dieses Dokument als
Europdische Norm zu Ulbernehmen.

Da der Abstimmungszeitraum fir einen FDIS (en: Final Draft International Standard) nur 6 Wochen betragt,
und dann keine sachlichen Stellungnahmen mehr abgegeben werden kénnen, sondern nur noch eine ,JA/
NEIN“-Entscheidung moglich ist, wobei eine ,NEIN“-Entscheidung fundiert begriindet werden muss, wird bereits
der CDV als DIN-Norm-Entwurf veréffentlicht, um die Stellungnahmen aus der Offentlichkeit noch vor der
Abstimmung beriicksichtigen zu kénnen.

Fir dieses Dokument ist das nationale Arbeitsgremium DKE/K 801 ,System Komitee AAL" der DKE Deutsche
Kommission Elektrotechnik Elektronik Informationstechnik in DIN und VDE (www.dke.de) zustandig.

Aktuelle Informationen zu diesem Dokument kénnen Uber die Internetseiten von DKE (www.dke.de) und DIN
(www.din.de) durch eine Suche nach der Dokumentennummer aufgerufen werden.

Fir den Fall einer undatierten Verweisung im normativen Text (Verweisung auf ein Dokument ohne Angabe
des Ausgabedatums und ohne Hinweis auf eine Abschnittsnummer, eine Tabelle, ein Bild usw.) bezieht sich
die Verweisung auf die jeweils aktuellste Ausgabe des in Bezug genommenen Dokuments.

Far den Fall einer datierten Verweisung im normativen Text bezieht sich die Verweisung immer auf die in Bezug
genommene Ausgabe des Dokuments.

Der Zusammenhang der zitierten Dokumente mit den entsprechenden deutschen Dokumenten ergibt sich,
soweit ein Zusammenhang besteht, grundséatzlich tiber die Nummer der entsprechenden |IEC-Publikation.
Beispiel: IEC 60068 ist als EN 60068 als Europdische Norm durch CENELEC wUbernommen und als
DIN EN 60068 ins Deutsche Normenwerk aufgenommen.

Es wird auf die Mdglichkeit hingewiesen, dass einige Elemente dieses Dokuments Patentrechte berlihren
kénnen. IEC ist nicht dafiir verantwortlich, einige oder alle diesbeziiglichen Patentrechte zu identifizieren.

Das Original-Dokument enthalt Bilder in Farbe, die in der Papierversion in einer Graustufen-Darstellung
wiedergegeben werden. Elektronische Versionen dieses Dokuments enthalten die Bilder in der originalen
Farbdarstellung.
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Einleitung

IEC 63168 (alle Teile) legt AAL-spezifische Anforderungen an die funktionale Sicherheit von elektrischen/
elektronischen (E/E) sicherheitsbezogenen Systemen fiir kooperative Mehrfachsysteme fest, die gemeinsam
in einem vernetzten Wohnumfeld betrieben werden, wie in Bild 1 dargestellt.

Beispiel: Kooperative Mehrfachsysteme

Beziehungen zwischen Systemen und Komponenten

Gasdetektionssteuerung Automatisches Klimasystem
Gasdetektions- . )
sensor Klimasteuergerat
Gasdetektions- Automatische Ki |
sensor Fenstersteuerung imaaniage
Motor zum
Offnen/Schiieften Fensterlemm-
des Fensters
Automatisches Fenstersystem

\ | &> : Anschluss

tir Daten und Steuerung

3 Systeme und 7 Komponenten

Das ,,automatische Fenstersystem* wird von zwei Systemen (Gasleckdetektionssystem und
automatisches Klimasystem) als Teilsystem dieser Systeme gemeinsam genutzt. Sie sind
nicht direkt miteinander verbunden, sollten aber zusammenarbeiten.

Bild 1 — Kooperative Mehrfachsysteme

IEC 63168 (alle Teile) kann auch fiir nicht kooperative Systeme im vernetzten Wohnumfeld angewendet werden,
die in Bezug auf die Sicherheitskonzeption nicht zum Anwendungsbereich anderer Normen, Vorschriften
oder Gesetze gehéren. Bei der Planung eines kooperativen Mehrfachsystems ist die Berlicksichtigung der
Anbindung oder anderer Faktoren der Elemente (wie Systeme und Sensoren) wichtig. Diese Faktoren der
Elemente missen durch nationale Normen, Leitlinien, Gesetze usw. geregelt werden. Die Elemente ohne
Anbindung an kooperative Mehrfachsysteme gehéren nicht zum Anwendungsbereich.

ANMERKUNG 1 Wenn z. B. in Europa Brandmeldekomponenten nach EN 14604 und der Normenreihe EN 54,
Einbruch- und Uberfallmeldeanlagen nach der Normenreihe IEC 62642 (oder der Normenreihe EN 50131),
Videoliberwachungsanlagen nach der Normenreihe EN 62676 und Zutrittskontrollanlagen nach der Normenreihe
EN 60839-11 in das vernetzte Wohnumfeld integriert werden, kénnen sie als kooperative Systeme betrachtet werden, ohne
die Anforderungen von IEC 63168 (alle Teile) zu erflllen.

IEC 63168 (alle Teile) besteht aus vier Teilen:
Teil 1: Allgemeine Anforderungen an Design und Entwicklung
Teil 2: Konzeptphase des Produktdesigns
Teil 3: Produktentwicklung

Teil 4: Produktion, Betrieb, Modifikation und Unterstiitzungsprozess

wie in Tabelle 1 angegeben.
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Tabelle 1 — Struktur von IEC 63168 (alle Teile)/betreffende Leser jedes Teils

Teil Titel Betreffende Leser
1 Allgemeine Anforderungen an Design | Alle mit Sicherheitsfragen in einem vernetzten
und Entwicklung Wohnumfeld Beschéftigten
2 Konzeptphase des Produktdesigns Planer von kooperativen Systemen in einem vernetz-
ten Wohnumfeld
3 Produktentwicklung Systementwickler von kooperativen Systemen in ei-
nem vernetzten Wohnumfeld
4 Produktion, Betrieb, Modifikation und | Errichter, Instandhaltungsdienstleister, Planer von
Unterstlitzungsprozess kooperativen Systemen in einem vernetzten Wohn-
umfeld

ANMERKUNG 2  Zu Instandhaltungsdienstleistern gehoren auch Organisationen von Instandhaltungsdienstleistern.

Dieses Dokument legt die Sicherheitsaktivitidten fest, die in der Phase der Produktentwicklung im
Sicherheitslebenszyklus durchgefilhrt werden, wie in Bild 2 dargestellt. Die betreffenden Leser dieses
Dokuments sind Systementwickler von kooperativen Mehrfachsystemen in vernetzten Wohnumfeldern.
Die Systementwickler von kooperativen Mehrfachsystemen bauen das System mit Haushaltsgeraten,
Ausriistungen, Heimgeraten usw. auf der Grundlage des Konzeptdesigns auf, um den Dienst fiir AAL-Nutzer
in vernetzten Wohnumfeldern zu realisieren.

Hauptprozesse im Gesamtsicherheitslebenszyklus des Produkts

IEC 63168-1) . . IEC 63168-2
|;bschniﬂ 5 Gesamtsicherheitsmanagement ’_Abschnma H-SIL-Konzept
Konzeptphase des Produktentwicklungsphase Nach dem Produktionsbeginn
Produktentwurfs
- - IEC 63168-1,| Sicherheitsmanagement wahrend
IEC 63168-1, Slcherhe]t?mana- Iﬁbschniu 6_| der Produktentwicklung IEC 63168-1| Aktivitaten des
Abschnitt & |gement wahrend Abschnitt 7_| gicherheits-
der Konzeptphase IEC 63168-3, managements nach
AbSChnit® | by duktentwickl f derth ot i
IEC 63168-2 Festlegung der roduktentwicklung auf derthe Produktionsbeginn
bschnitt 7_ Einheit Systemebene
IEC 63168-2 |Einleitung des IEC 63168- IEC 63168-
lAbschnitt 8 | Sicherheitslebens- Abifhani:ia' Abcsfr:'l igia'
zyklus
IEC 63168-4) g; i i\ fiba
Produktent- Produktent- Abechnitt & Sl_cherheltsaklwltaten
IEbC ":;13 1_5%‘2- Gefahrdungsanalyse wicklung aufder wicklung auf der wahrend der
SN2 lund Risikobewertung Hardware Ebene Software Ebene Produktion und der
Produktionspriifung
IEC 63168-2 Eil rung des
Abschnitt 10 |Konzlept3 der v
fulnkhonallen IEC 63168-3, Produktionsfreigabe
Sicherhelt Abschnitt 9 IEC 63168-4] . N
.......... . Abschnitt 7 | Sicherheitsaktivitaten
i Andere Technologien 1 | [IEC 63168-4/ Herstellung und Installation von wihrend Betrieb,
.......... ——-—- === | [Abschnitt 11 sicherheitsbezogenen Systemen Instandhaltung und
=y - enolpl ettty i Auferbetriebnahme

! Externe Maftnahmen zur
i funktionalen Sicherheit _

Unterstiitzungsprozesse wahrend des Gesamtsicherheitslebenszyklus des Produkts

IEC 63168-4 [ Schnittstellen innerhalb verteilter| [IEC 6316841 o  |[ECE3tea-al .
Abschnitt 8 | Entwicklungen Abschnitt g | fonfigurationsmanagement || apsennitt 10| ANAerungsmanagemen

IEC 63168-4, L IEC 63168-4, .
Abschnitt 11 Verifizierung Abschnitt 12 Dokumentation

ANMERKUNG 3  In jeder Phase sind Uberlegungen zur Harmonisierung der einschldgigen Normen erforderlich.
Bild 2 - Sicherheitslebenszyklus
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Dieses Dokument legt die Verfahren fest, nach denen Entwickler von kooperativen Systemen im vernetzten
Wohnumfeld vorgehen, um die Sicherheit der AAL-Aspekte des Systemdesigns sowohl fiir die Hardware als
auch die Software sicherzustellen. Diese Aspekte beruhen auf dem Konzept der funktionalen Sicherheit mit
dem H-SIL, der in der in IEC 63168-2: 20XX festgelegten Konzeptphase aufgestellt wird.
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Kooperative Mehrfachsysteme in vernetzten Wohnumfeldern -
AAL Anforderungen an funktionale Sicherheit von elektronischen
sicherheitsbezogenen Systemen - Teil 3: Produktentwicklung

1 Anwendungsbereich

Dieses Dokument legt die Verfahren als ,Produktentwicklungsphase” im Sicherheitslebenszyklus fest, nach
denen Systementwickler von kooperativen Mehrfachsystemen im vernetzten Wohnumfeld vorgehen, um
SicherheitsmalRnahmen unter Beriicksichtigung von AAL-Aspekten zu entwerfen.

Die grundlegenden und allgemeinen Anforderungen werden in Ubereinstimmung mit den Grundséatzen der
Grundnorm fiir funktionale Sicherheit, IEC 61508, und anderen verwandten Normen, einschlieBlich ISO/
IEC 14762 und IEC 63044 (alle Teile), festgelegt.

2 Normative Verweisungen

Die folgenden Dokumente werden im Text in solcher Weise in Bezug genommen, dass einige Teile davon oder
ihr gesamter Inhalt Anforderungen des vorliegenden Dokuments darstellen. Bei datierten Verweisungen gilt
nur die in Bezug genommene Ausgabe. Bei undatierten Verweisungen gilt die letzte Ausgabe des in Bezug
genommenen Dokuments (einschlieBlich aller Anderungen).

ISO/IEC 14762:2009, Information technology — Functional safety requirements for Home and Building Electronic
Systems (HBES)

ISO 25119-1:2018, Tractors and machinery for agriculture and forestry —Safety-related parts of control systems
— Part 1: General principles for design and development

ISO 26262 (all parts):2018, Road vehicles — Functional safety

IEC 61508:2010 (all parts), Functional safety of electrical/electronic/programmable electronic safety-related
systems

IEC 63044 (all parts), Home and Building Electronic Systems (HBES) and Building Automation and Control
Systems (BACS)

IEC 63168-1:20XX, Cooperative multiple systems in connected home environments — AAL functional safety
requirements of electrical/electronic safety-related systems - Part 1: General requirements for design and
development

IEC 63168-2:20XX, Cooperative multiple systems in connected home environments — AAL functional safety
requirements of electrical/electronic safety-related systems — Part 2: Concept phase of product design

IEC 63168-4:20XX, Cooperative multiple systems in connected home environments — AAL functional safety
requirements of electrical/electronic safety-related systems — Part 4: Production, operation, modification and
supporting process

3 Begriffe
Fir die Anwendung dieses Dokuments gelten die Begriffe nach IEC 63168-1 und die folgenden Begriffe.

ISO und IEC stellen terminologische Datenbanken fiir die Verwendung in der Normung unter den folgenden
Adressen bereit:

« |EC Electropedia: verfugbar unter http://www.electropedia.org/
+ ISO Online Browsing Platform: verfliigbar unter http://www.iso.org/obp
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3.1

Diagnosedeckungsgrad

Prozentsatz der Ausfallrate eines Hardware-Elements oder Prozentsatz der Ausfallrate einer Ausfallart eines
Hardware-Elements, der durch den implementierten Sicherheitsmechanismus erkannt oder gesteuert wird

[QUELLE: ISO 26262-1:2018, 3.33, modifiziert — alle Anmerkungen zum Begriff gestrichen]

3.2
Ausfallrate

Quotient aus der Wahrscheinlichkeitsdichte von Ausféillen und der Uberlebenswahrscheinlichkeit fiir ein
Hardware-Element

Anmerkung 1 zum Begriff. Die Ausfallrate wird als konstant angenommen und allgemein mit ,A“ bezeichnet.
[QUELLE: ISO 26262-1:2018, 3.53]

3.3
formale Notation
Beschreibungstechnik, die in ihrer Syntax sowie in ihrer Semantik vollstandig definiert ist

BEISPIEL B-Methode, Z-Notation (Zed), NuSMV (symbolische Modellpriifung), Prototyp-Verifizierungssystem (PVS),
Wiener Entwicklungsmethode (VDM).

[QUELLE: 1ISO 26262-1:2018, 3.63, modifiziert — ,B-Methode* wurde hinzugefiigt und ,mathematische
Gleichung” wurde gestrichen.]

3.4
Hardware-Sicherheitsanforderung

Anforderung, die sich auf sicherheitsbezogene Hardware bezieht und als Element in eine Anforderung an die
technische Sicherheit einbezogen wird

[QUELLE: ISO 25119-1:2018, 3.23]
3.5

nichtformale Notation
Beschreibungstechnik, die in ihrer Syntax nicht vollstandig definiert ist

Anmerkung 1 zum Begriff: Eine nicht vollstdndige Syntaxdefinition bedeutet, dass auch die Semantik nicht vollsténdig
definiert ist.

[QUELLE: ISO 26262-1:2018, 3.80]
3.6
Inspektion

Untersuchung von Arbeitsergebnissen nach einem formalen Verfahren, um Sicherheitsanomalien zu erkennen

Anmerkung 1 zum Begriff. Die Inspektion ist ein Mittel zur Verifizierung.

Anmerkung 2 zum Begriff. Die Inspektion unterscheidet sich von der Priifung dadurch, dass sie normalerweise nicht den
Betrieb der zugehérigen Einheit oder des zugehérigen Elements einschliel3t

Anmerkung 3 zum Begriff.: Ein formales Verfahren umfasst in der Regel eine vorher festgelegte Vorgehensweise, eine
Checkliste, einen Moderator und ein Review der Ergebnisse.

[QUELLE: ISO 26262-1:2018, 3.82]

3.7

latenter Fehlzustand

Mehrfach-Fehlzustand, dessen Vorhandensein weder von einem Sicherheitsmechanismusljﬁaeﬁ FFféi‘Pf%

Document Shariqg Hub

Full document details: E DIN IEC 63168-3:2022-03


http://avadocuments2026.com/doc/e-din-iec-63168-3-2022-03
http://avadocuments2026.com/doc/e-din-iec-63168-3-2022-03

— Entwurf —

E DIN IEC 63168-3 (VDE 0750-34-3):2022-03

Bediener oder Nutzer innerhalb des Erfassungszeitintervalls wahrgenommen wird

[QUELLE: ISO 26262-1:2018, 3.85, modifiziert — ,vom Fahrer innerhalb des Erfassungszeitintervalls, wurde
ersetzt durch ,vom Bediener oder Nutzer innerhalb des Erfassungszeitintervalls®.]

3.8

modellgestiitzte Entwicklung

Entwicklung, die Modelle verwendet, um das Verhalten oder die Eigenschaften eines zu entwickelnden
Elements zu beschreiben

Anmerkung 1 zum Begriff: Abhéangig von der Abstraktionsebene, die fiir ein solches Modell verwendet wird, kann das
Modell fur die Simulation oder die Codegenerierung oder beides verwendet werden.

[QUELLE: ISO 26262-1:2018, 3.90]

3.9

zufalliger Hardware-Ausfall

Ausfall, der wahrend der Lebensdauer eines Hardware-Elements unvorhersehbar auftreten kann und einer
Wahrscheinlichkeitsverteilung entspricht

Anmerkung 1 zum Begriff: Raten zufdlliger Hardware-Ausfélle kénnen mit angemessener Genauigkeit vorhergesagt
werden.

[QUELLE: ISO 26262-1:2018, 3.118, modifiziert — Anmerkung 2 zum Begriff gestrichen]

3.10

Sicherheitsmechanismus

technische L&sung, die durch E/E-Funktionen oder -Elemente oder durch andere Technologien implementiert
wird, um Fehlzustdnde zu erkennen und zu mildern oder zu tolerieren oder Ausfélle zu beherrschen oder zu
vermeiden, um die vorgesehene Funktionalitédt zu erhalten oder einen sicheren Zustand zu erreichen oder
aufrechtzuerhalten

Anmerkung 1 zum Begriff: Sicherheitsmechanismen werden innerhalb der Einheit implementiert, um zu verhindern, dass
Fehlzustédnde zu Einfach-Ausfallen fihren oder um nicht systematische Ausfélle zu verringern und um zu verhindern, dass
Fehlzustande latent vorhanden sind.

Anmerkung 2 zum Begriff: Der Sicherheitsmechanismus ist in der Lage, entweder
a) die Einheit in einen sicheren Zustand zu Uiberfiihren oder in diesem zu halten, oder

b) den Bediener oder Nutzer so zu alarmieren, dass dieser die Auswirkungen des Fehlzustands kontrollieren kann, wie
im Konzept der funktionalen Sicherheit festgelegt.

[QUELLE: ISO 26262-1:2018, 3.142, modifiziert — ,den Fahrer so zu alarmieren, dass dieser in Anmerkung 2
zum Begriff, Punkt b), wurde ersetzt durch ,den Bediener oder Nutzer so zu alarmieren, dass dieser*.]

3.1

Software-Sicherheitsanforderung

Anforderung, die sich auf sicherheitsbezogene Software bezieht und als Element in eine Anforderung an die
technische Sicherheit einbezogen wird

[QUELLE: ISO 25119-1:2018, 3.49]

3.12

systematischer Ausfall

Ausfall, bei dem deterministisch auf eine Ursache geschlossen werden kann, die nur durch eine Anderung
des Entwurfs oder des Fertigungsprozesses, der Art und Weise des Betreibens, der Bedienungsanleitung oder
anderer Einflussfaktoren beseitigt werden kann

[QUELLE: ISO 26262-1:2018, 3.164]
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3.13

systematischer Fehlzustand

Fehlzustand, dessen Ausfall sich in einer deterministischen Weise offenbart, die nur durch Anwendung von
Prozess- oder EntwurfsmafRnahmen beseitigt werden kann

[QUELLE: ISO 26262-1:2018, 3.165]

3.14

technische Sicherheitsanforderung

Anforderung, die fiir die Implementierung von zugehorigen Anforderungen an die funktionale Sicherheit
abgeleitet wird

Anmerkung 1 zum Begriff: Die abgeleitete Anforderung umfasst Anforderungen fir die Milderung.
[QUELLE: I1ISO 26262-1:2018, 3.168]

3.15

Walk-through

systematische Untersuchung von Arbeitsergebnissen, um Sicherheitsanomalien zu erkennen

Anmerkung 1 zum Begriff: Der Walk-through ist ein Mittel zur Verifizierung.

Anmerkung 2 zum Begriff: Der Walk-through unterscheidet sich von der Priifung dadurch, dass er normalerweise nicht
den Betrieb der zugehérigen Einheit oder des zugehérigen Elements einschlieft.

Anmerkung 3 zum Begriff. Wahrend eines Walk-through erklart der Entwickler einem oder mehreren Prifer(n) das
Arbeitsergebnis Schritt fiir Schritt. Ziel ist es, ein gemeinsames Versténdnis fiir das Arbeitsergebnis zu schaffen und etwaige
Sicherheitsanomalien innerhalb des Arbeitsergebnisses festzustellen. Sowohl Inspektionen als auch Walk-troughs sind
Arten des Peer-Reviews, wobei ein Walk-through eine weniger strenge Form des Peer-Reviews ist als eine Inspektion.
[QUELLE: ISO 26262-1:2018, 3.182, modifiziert — Anmerkung 3 zum Begriff wurde gestrichen und das
BEISPIEL ist jetzt Anmerkung 3 zum Begriff]

4 Abkiirzungen

Fur die Anwendung dieses Dokuments gelten die Abkiirzungen nach IEC 63168-1 und die folgenden

Abkirzungen.

ECU elektronische Steuerungseinheit (en: electronic control unit)

EMV elektromagnetische Vertraglichkeit

EMI elektromagnetische Beeinflussung (en: electromagnetic interference)

ESD Entladung statischer Elektrizitat (en: electro-static discharge)

PMHF Wahrscheinlichkeitsmetrik fiir zuféllige Hardware-Ausfélle (en: probabilistic metric for random

hardware failures)

5 Uberblick und Anmerkungen

5.1 Uberblick iiber Sicherheitsaktivititen wihrend der Produktentwicklungsphase des
Produktentwurfs

Die in der Produktentwicklungsphase des Produktentwurfs durchgefiihrten Sicherheitsaktivitaten werden in die
folgenden vier Prozesse unterteilt:
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- Produktentwicklung auf der Systemebene (Abschnitt 6): einschliellich von fiinf Unterphasen in 6.1 bis 6.5;

- Produktentwicklung auf der Hardware-Ebene (Abschnitt 7): einschlieRlich von funf Unterphasen in 7.1 bis
7.5;

- Produktentwicklung auf der Software-Ebene (Abschnitt 8): einschlieflich von acht Unterphasen in 8.1 bis
8.8; und

- Produktionsfreigabe (Abschnitt 9).

Als Ergebnis der Sicherheitsaktivitdten in der Konzeptentwurfsphase werden jedem E/E-Teilsystem
Sicherheitsanforderungen zugeordnet, die mit einem H-SIL auf der Grundlage des Sicherheitsziels
verbunden sind (IEC 63168-2:20XX). Die Entwicklung jedes Teilsystems erfordert Sicherheitsaktivitaten
auf der Grundlage des zugeordneten H-SIL. Beziiglich der erforderlichen Sicherheitsaktivitaten fur jede
Entwicklung auf der Systemebene, der Hardware-Ebene und der Software-Ebene gibt es Anforderungen
in einer auf die Teilprozesse wie Planung, Entwicklung und Prifung zugeschnittenen Form. Die
erforderlichen Sicherheitsaktivititen beim Ubergang vom Abschluss der Entwicklung zur Produktions-/
Implementierungsphase werden in der Produktionsfreigabe dargestellt.

5.2 Notationen und Interpretationen von Tabelle 2 bis Tabelle 21

In diesem Dokument gibt es 20 Tabellen, die die Beziehung zwischen dem Inhalt der Sicherheitsaktivitaten und
dem Grad des H-SIL angeben. Jede Tabelle ist abhdngig vom jeweiligen Kontext normativ oder informativ. Die
verschiedenen in einer Tabelle aufgefihrten Verfahren tragen zum Grad des Vertrauens in die Einhaltung der
entsprechenden Anforderung und des H-SIL bei. Jedes Verfahren in einer Tabelle ist entweder:

a) ein fortlaufender Eintrag (gekennzeichnet durch eine laufende Nummer in der Spalte ganz links, z. B. 1,
2, 3), oder

b) ein alternativer Eintrag (gekennzeichnet durch eine Zahl gefolgt von einem Buchstaben in der Spalte ganz
links, z. B. 2a, 2b, 2c).

Bei aufeinanderfolgenden Eintragen missen alle Verfahren, wie in Ubereinstimmung mit dem H-SIL empfohlen,
angewendet werden. Wenn andere als die aufgefiihrten Verfahren angewendet werden, muss begriindet
werden, dass diese die entsprechende Anforderung erfillen.

Bei alternativen Eintrdgen muss eine geeignete Kombination von Verfahren in Ubereinstimmung mit dem
angegebenen H-SIL angewendet werden, unabhéngig davon, ob sie in der Tabelle aufgefiihrt ist oder nicht.
Wenn Verfahren mit unterschiedlichen Empfehlungsgraden fir ein H-SIL aufgefuhrt sind, muss das Verfahren
mit der héchsten Empfehlung bevorzugt werden. Es muss begriindet werden, dass die gewahlte Kombination
von Verfahren die entsprechende Anforderung erftillt.

ANMERKUNG 1  Eine Begriindung auf der Grundlage der in jeder Tabelle aufgefiihrten Verfahren ist ausreichend. Dies
bedeutet jedoch keine Bevorzugung oder Ablehnung von Verfahren, die nicht in dieser Tabelle aufgefiihrt sind.

Fir jedes Verfahren hangt der Grad der Empfehlung fiir die Verwendung des entsprechenden Verfahrens vom
H-SIL ab und ist wie folgt kategorisiert:

- ,++“zeigt an, dass das Verfahren fiir den bezeichneten H-SIL sehr empfohlen wird;

ANMERKUNG 2  Wenn es eine besser geeignete Technik oder Mal3nahme als diese gibt, darf diese mit entsprechender
Begriindung angewendet werden.

- ,+“zeigt an, dass das Verfahren fiir den bezeichneten H-SIL empfohlen wird;

- ,0" zeigt an, dass es fur das Verfahren keine Empfehlung fiir oder gegen seine Verwendung fiir den
bezeichneten H-SIL gibt.

5.3 Vom H-SIL abhangige Anforderungen und Empfehlungen

Die Anforderungen oder Empfehlungen der jeweiligen Unterphase miissen fiir die H-SILs A, B, C und D erfullt
werden, sofern nicht anders angegeben. Diese Anforderungen und Empfehlungen beziehen sich auf den H-

SIL des Sicherheitsziels.
Documents

16 Document Sharing Hub

Full document details: E DIN IEC 63168-3:2022-03


http://avadocuments2026.com/doc/e-din-iec-63168-3-2022-03
http://avadocuments2026.com/doc/e-din-iec-63168-3-2022-03

— Entwurf —

E DIN IEC 63168-3 (VDE 0750-34-3):2022-03

Wenn in diesem Dokument ein H-SIL in Klammern angegeben ist, muss die entsprechende Unterphase als
Empfehlung und nicht als Anforderung fiir diesen H-SIL betrachtet werden.

6 Produktentwicklung auf der Systemebene
6.1 Planung der Systementwicklung

6.1.1 Zweck

Ziel der Planung der Systementwicklung ist die Festlegung und Planung der Aktivitdten zur funktionalen
Sicherheit wahrend der einzelnen Unterphasen der Systementwicklung. Dazu gehéren auch die notwendigen
Unterstiitzungsprozesse, die in IEC 63168-4 beschrieben sind.

Diese Planung der Sicherheitsaktivitdten auf der Systemebene wird in den Sicherheitsplan aufgenommen.

6.1.2 Allgemeines

Die notwendigen Aktivitaten wahrend der Entwicklung eines Systems sind in Bild 2 dargestellt. Nach der
Einleitung der Produktentwicklung und der Spezifikation der Anforderungen an die technische Sicherheit
wird der Systementwurf durchgefiihrt. Wahrend des Systemdesigns wird die Systemarchitektur festgelegt
und die Anforderungen an die technische Sicherheit werden der Hardware und der Software zugeordnet.
Dariiber hinaus werden die Anforderungen an die technische Sicherheit prazisiert und Anforderungen, die
sich aus der Systemarchitektur ergeben, werden hinzugefiigt. Abhéngig von der Komplexitéat der Architektur
kénnen die Anforderungen an Teilsysteme iterativ abgeleitet werden. Nach ihrer Entwicklung werden die
Hardware- und Software-Elemente integriert und geprift, um eine Einheit zu bilden, die dann in ein
vernetztes Wohnumfeld integriert wird. Nach der Integration auf der Ebene des vernetzten Wohnumfelds wird
eine Sicherheitsvalidierung durchgefiihrt, um den Nachweis der funktionalen Sicherheit im Hinblick auf die
Sicherheitsziele zu erbringen.
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Bild 3 — Referenzphasenmodell fiir die Entwicklung einer sicherheitsbezogenen Einheit

6.1.3 Fiir die Planung der Systementwicklung erforderliche Informationen

Die folgenden Informationen missen zur Verfligung gestellt werden:

- Projektplan (prazisiert) in Ubereinstimmung mit IEC 63168-1:20XX, 5.3;

- Sicherheitsplan in Ubereinstimmung mit IEC 63168-2:20XX, 8.3; und

- Konzept der funktionalen Sicherheit in Ubereinstimmung mit IEC 63168-2:20XX, 10.5.

Die folgenden Informationen kénnen beriicksichtigt werden:
- vorldufige Architekturannahmen (von einer externen Quelle); und
- Festlegung der Elemente (siehe IEC 63168-2:20XX, 7.3).
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6.1.4 Anforderungen an die Planung der Systementwicklung

6.1.4.1 Planung der Sicherheitsaktivititen auf der Systemebene
Die Sicherheitsaktivitdten fur die Produktentwicklung auf der Systemebene missen, einschliefflich der

Festlegung der geeigneten Verfahren und Manahmen wahrend des Entwurfs und der Integration, geplant
werden.

6.1.4.2 Planung der Validierung

Die Validierungsaktivititen missen geplant werden.

6.1.4.3 Planung der Bewertung der funktionalen Sicherheit

Die Aktivitdten der Bewertung der funktionalen Sicherheit fur die Produktentwicklung auf der Systemebene
missen geplant werden (siehe auch IEC 63168-1).

6.1.4.4 Anpassung des Sicherheitslebenszyklus auf der Systemebene

Die Anpassung des Lebenszyklus fiir die Produktentwicklung auf der Systemebene muss nach IEC 63168-1
und basierend auf dem in Bild 3 angegebenen Referenzphasenmodell durchgefihrt werden.

6.1.5 Arbeitsergebnisse der Planung der Systementwicklung
a) Projektplan (prazisiert) nach 6.1.4.
b) Sicherheitsplan (prazisiert) nach 6.1.4.

6.2 Festlegung der Anforderungsspezifikation fiir die technische Sicherheit

6.2.1 Zweck dieser Unterphase

Das erste Ziel dieser Unterphase ist die Spezifikation der Anforderungen an die technische Sicherheit.
Die Spezifikation der Anforderungen an die technische Sicherheit prazisiert das Konzept der funktionalen
Sicherheit, wobei sowohl das funktionale Konzept als auch die vorlaufigen Architekturannahmen beriicksichtigt
werden (siehe IEC 63168-2).

Das zweite Ziel ist es, durch Analyse zu verifizieren, dass die Anforderungen an die technische Sicherheit mit
den Anforderungen an die funktionale Sicherheit Uibereinstimmen.

6.2.2 Allgemeines
Innerhalb des gesamten Entwicklungslebenszyklus sind die Anforderungen an die technische Sicherheit die
technischen Anforderungen, die zur Umsetzung des Konzepts der funktionalen Sicherheit erforderlich sind,

wobei die Absicht darin besteht, die Anforderungen an die funktionale Sicherheit auf Elementebene in den
Anforderungen an die technische Sicherheit auf Systemebene ausfihrlich zu beschreiben.

6.2.3 Informationen fiir die Festlegung der Anforderungsspezifikation fiir die technische Sicherheit

Die folgenden Informationen missen zur Verfigung gestellt werden:

- Konzept der funktionalen Sicherheit in Ubereinstimmung mit IEC 63168-2:20XX, 10.5: und
- Sicherheitsplan in Ubereinstimmung mit 6.1.5.

Die folgenden Informationen kénnen beriicksichtigt werden:
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- Sicherheitsziele (siehe IEC 63168-2:20XX, 9.3);
- Konzept der funktionalen Sicherheit (von einer externen Quelle, siehe IEC 63168-2:20XX, 7.2.3); und
- vorlaufige Architekturannahmen (von einer externen Quelle, siehe IEC 63168-2:20XX, 10.3).

6.2.4 Anforderungen und Empfehlungen

6.2.4.1 Anforderungsspezifikation fiir die technische Sicherheit

Die Anforderungen an die technische Sicherheit missen das Verhalten des Systems oder der Elemente
bei Stimuli, die das Erreichen der Sicherheitsziele beeinflussen, festlegen. Dazu gehdren Ausfélle und
entsprechende Kombinationen von Stimuli zusammen mit jeder einschlagigen Betriebsart und jedem definierten
Systemzustand.

Die Anforderungen an die technische Sicherheit missen in Ubereinstimmung mit dem Konzept der funktionalen
Sicherheit, den vorldufigen Architekturannahmen fir die Einheit und den folgenden Systemeigenschaften
festgelegt werden:

a) externe Schnittstellen, wie z. B. Kommunikations- und Benutzerschnittstellen, falls zutreffend,
b) Randbedingungen, z. B. Umgebungsbedingungen oder funktionale Einschrankungen; und

c) Anforderungen an die Systemkonfiguration.

6.24.2 Sicherheitsmechanismen

Die Anforderungen an die technische Sicherheit miissen die notwendigen Sicherheitsmechanismen festlegen,
einschlieflich von:

a) Mafinahmen zur Erkennung, Anzeige und Beherrschung von Fehlzustdnden im System selbst;

ANMERKUNG 1  Dazu gehort die Selbstiiberwachung des Systems oder der Elemente zur Erkennung von zufélligen
Hardware-Fehlern und gegebenenfalls zur Erkennung von systematischen Ausfallen.

ANMERKUNG 2 Dazu gehéren MalRnahmen zur Erkennung und Beherrschung von Ausfallarten der

Kommunikationskanéle (z. B. Datenschnittstellen, Kommunikationsbusse, Funkverbindung).

b) MaRnahmen zur Erkennung, Anzeige und Beherrschung von Fehlzusténden in externen Geréaten, die mit
dem System in Wechselwirkung stehen;

BEISPIEL Zu den externen Geraten gehoren andere elektronische Steuerungseinheiten, Stromversorgungs- oder

Kommunikationsgerate.

c) MaRnahmen, die es dem System erméglichen, einen sicheren Zustand zu erreichen oder
aufrechtzuerhalten;

ANMERKUNG 3 Dazu gehéren Priorisierungs- und  Arbitrierungslogik im  Fall von  kollidierenden
Sicherheitsmechanismen.

Fir jeden Sicherheitsmechanismus, der es einer Einheit erméglicht, einen sicheren Zustand zu erreichen oder
aufrechtzuerhalten, muss Folgendes festgelegt werden:

- der Ubergang in den sicheren Zustand;

ANMERKUNG 4 Dazu gehdren die Anforderungen an die Steuerung der Stellgliedern.
- die Fehlertoleranzzeit;

- MaRnahmen zur Aufrechterhaltung des sicheren Zustands.
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6.2.4.3 Vermeidung von latenten Fehlzustianden

Diese Anforderungen gelten fiur die H-SILs (A), (B), C und D nach 5.3: gegebenenfalls missen
Sicherheitsmechanismen festgelegt werden, um zu verhindern, dass Fehlzustande latent werden.

BEISPIEL On-Board-Prifungen sind Sicherheitsmechanismen, die den Zustand von Komponenten wahrend
der verschiedenen Betriebsarten wie Hochfahren, Herunterfahren, wahrend der Laufzeit oder in einer zuséatzlichen
Priufbetriebsart Uberpriifen, um latente Fehlzustdnde zu erkennen.

6.2.4.4 Produktion, Betrieb, Instandhaltung und AuBerbetriebnahme

Die Anforderungen an die technische Sicherheit in Bezug auf die funktionale Sicherheit der Einheit oder ihrer
Elemente wahrend Produktion, Betrieb, Instandhaltung, Reparatur und Aul3erbetriebnahme, die in IEC 63168-4
behandelt werden, miissen festgelegt werden.

ANMERKUNG Es gibt zwei Aspekte, die die Sicherheit wahrend Produktion, Betrieb, Instandhaltung, Reparatur und
AuBerbetriebnahme sicherstellen. Der erste Aspekt bezieht sich auf die Aktivititen wahrend der Entwicklungsphase, die in
den Anforderungen 6.2.4.4 und 6.3.4.7 (Anforderungen fir Produktion, Betrieb, Instandhaltung und Aullerbetriebnahme)
aufgefiihrt sind, wahrend der zweite Aspekt sich auf die Aktivitdten wahrend der Produktions- und Betriebsphase bezieht,
die in IEC 63168-4 behandelt werden.

6.2.4.5 \Verifizierung und Validierung

Das Anforderungen an die technische Sicherheit mussen in Ubereinstimmung mit IEC 63168-4:20XX,
Abschnitt 11, verifiziert werden, um Folgendes nachzuweisen:

a) Ubereinstimmung und Vereinbarkeit mit dem Konzept der funktionalen Sicherheit; und

b) Ubereinstimmung mit den vorlaufigen Architekturannahmen.

Die Kriterien fur die Sicherheitsvalidierung der Einheit missen auf der Grundlage der Anforderungen an die
technische Sicherheit neu definiert werden.

ANMERKUNG Die Planung und die Spezifikationen der Systemvalidierung werden gleichzeitig mit den Anforderungen
an die technische Sicherheit entwickelt (siehe 6.5).

6.2.5 Arbeitsergebnisse
a) Anforderungsspezifikation fiir die technische Sicherheit nach 6.2.4.1 bis 6.2.4.4.

b) System-Verifizierungsbericht nach 6.2.4.5.
c) Sicherheitsplan (prazisiert) nach 6.2.4.5.

6.3 Sicherheitsaktivititen wihrend des Systemdesigns

6.3.1 Zweck der Sicherheitsaktivititen wiahrend des Systemdesigns

Das erste Ziel dieser Unterphase ist die Entwicklung des Systemdesigns und des Konzepts der technischen
Sicherheit, die den funktionalen Anforderungen und der Anforderungsspezifikation fur die technische Sicherheit
der Einheit entsprechen.

Das zweite Ziel dieser Unterphase ist die Verifizierung, dass das Systemdesign und das Konzept der
technischen Sicherheit mit der Anforderungsspezifikation fiir die technische Sicherheit Gbereinstimmen.

6.3.2 Allgemeines

Die Entwicklung des Systemdesigns und des Konzepts der technischen Sicherheit basiert auf der
Anforderungsspezifikation fir die technische Sicherheit, die aus dem Konzept der funktionalen Sicherheit
abgeleitet wird. Wenn das System aus Teilsystemen besteht, kann diese Unterphase iterativ durchgefuhrt
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Um ein Systemarchitekturdesign zu entwickeln, werden Anforderungen an die funktionale Sicherheit, an
die technische Sicherheit und nicht sicherheitsbezogene Anforderungen implementiert. Somit werden in
dieser Unterphase sicherheitsbezogene und nicht sicherheitsbezogene Anforderungen innerhalb eines
Entwicklungsprozesses behandelt.

6.3.3 Fiir Sicherheitsaktivititen wiahrend des Systementwurfs erforderliche Informationen

Die folgenden Informationen missen zur Verfigung gestellt werden:

- Sicherheitsplan in Ubereinstimmung mit 6.1.5; und
- Anforderungsspezifikation fiir die technische Sicherheit in Ubereinstimmung mit 6.2.5.

Die folgenden Informationen kénnen bericksichtigt werden:
- vorlaufige Architekturannahmen (von einer externen Quelle, siehe |IEC 63168-2:20XX, 10.3);

- Funktionskonzept (von einer externen Quelle); und
- Konzept der funktionalen Sicherheit (siehe IEC 63168-2:20XX, 10.5).

6.3.4 Anforderungen und Empfehlungen

6.3.4.1 Spezifikation des Systemdesigns und Konzept der technischen Sicherheit

Das Systemdesign muss auf dem Funktionskonzept, den vorldufigen Architekturannahmen und den
Anforderungen an die technische Sicherheit beruhen.

Die Anforderungen an die technische Sicherheit miissen den Elementen des Systemdesigns zugeordnet
werden.

Das Systemdesign muss die Anforderungen an die technische Sicherheit umsetzen.
Im Hinblick auf die Umsetzung der Anforderungen an die technische Sicherheit muss beim Systemdesign
folgendes beriicksichtigt werden:

a) die Fahigkeit, das Systemdesign zu verifizieren;

b) die technischen Fahigkeiten des vorgesehenen Hardware- und Software-Designs in Bezug auf die
Erfullung der funktionalen Sicherheit; und

c) die Fahigkeit zur Durchfithrung von Priifungen wahrend der Systemintegration.

6.3.4.2 Randbedingungen des Systemarchitekturdesigns

Jedes Element der Systemarchitektur muss den héchsten H-SIL aus den Anforderungen an die technische
Sicherheit erben, die es implementiert.

Besteht ein Element aus Unterelementen, denen unterschiedliche H-SILs zugeordnet sind, oder aus
nicht sicherheitsbezogenen Unterelementen und sicherheitsbezogenen Unterelementen, muss jedes dieser
Elemente entsprechend dem hdchsten H-SIL behandelt werden, es sei denn, das Nebeneinanderbestehen
wird begriindet.

6.3.4.3 MaRnahmen zur Vermeidung systematischer Ausfille

Sicherheitsanalysen des Systemdesigns zur Ermittlung der Ursachen systematischer Ausfélle und der
Auswirkungen systematischer Fehlzustédnde miissen nach Tabelle 2 durchgefiihrt werden.
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Tabelle 2 - Analyse des Systementwurfs

Verfahren H-SIL

A B C D

1 Deduktive Analyse® 0 + ++ ++

2 Induktive Analyset ++ ++ ++ ++

a Zu deduktiven Analyseverfahren gehéren FTA, Zuverlédssigkeitsblockdiagramme, Ishikawa-
Diagramm.

b Zu induktiven Analyseverfahren gehéren FMEA, ETA, Markov-Modellierung.

ANMERKUNG 1  Der Zweck dieser Analysen ist die Unterstiitzung beim Entwurf. Daher ist in dieser Phase eine qualitative
Analyse wahrscheinlich ausreichend. Gegebenenfalls kann eine quantitative Analyse durchgefiihrt werden.

ANMERKUNG 2 Die Analyse wird mit dem Detaillierungsgrad durchgefiihrt, der erforderlich ist, um Ursachen und
Auswirkungen von systematischen Ausfallen festzustellen oder auszuschlieRen.

Festgestellte interne Ursachen fiir systematische Ausfalle missen beseitigt oder ihre Auswirkungen gemildert
werden.

Diese Anforderung gilt fur die H-SILs (A), (B), C und D nach 5.3, um Ausfélle zu vermeiden, die sich aufgrund
einer hohen Komplexitat ergeben. Das Architekturdesign muss unter Anwendung der Grundsatze in Tabelle 3
alle der folgenden Merkmale aufweisen:

a) Modularitat;
b) eine angemessene Granularitat; und
c) Einfachheit.

Tabelle 3 — Merkmale des modularen Systementwurfs

Merkmale H-SIL

Hierarchischer Entwurf + + ++ ++
2 | Genau definierte Schnittstellen + + + +
Vermeidung unnétiger Komplexitat von Hardware- und Soft- + + + +
ware-Komponenten
4 |Vermeidung unnétiger Komplexitat von Schnittstellen + + + +
Instandhaltbarkeit wahrend des Dienstes + + + +
6 | Uberprifbarkeit wahrend der Entwicklung und des Betriebs + + ++ ++

6.3.4.4 MaRnahmen fiir die Beherrschung zufélliger Hardware-Ausfélle wahrend des Betriebs

MaRnahmen zur Erkennung und Beherrschung oder Milderung zufalliger Hardware-Ausfalle missen in Bezug
auf das in 6.3.4.1 angegebenen Systemdesign festgelegt werden.

BEISPIEL Solche MaRnahmen kénnen Hardware-Diagnosefunktionen und deren Nutzung durch die Software sein,
um zuféllige Hardware-Ausfélle zu erkennen.
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Diese Anforderung gilt fir die H-SILs (B), C und D nach 5.3: Der Zielwert fiir die Durchfiihrung der Bewertung der
Verletzung des Sicherheitsziels aufgrund zufélliger Hardware-Ausfélle (siehe 7.4) muss fiir die abschlieRende
Bewertung auf der Einheitenebene festgelegt werden (siehe 6.5.4.3).

6.3.4.5 Zuordnung zu Hardware und Software

Die Anforderungen an die technische Sicherheit missen der Hardware, der Software oder beidem direkt oder
durch weitere Prazisierung zugeordnet werden.

6.3.4.6 Hardware-Software-Schnittstellenspezifikation (HSI)

Die HSI-Spezifikation muss das Zusammenwirken von Hardware und Software festlegen und mit dem
Konzept der technischen Sicherheit vereinbar sein. Die HSI-Spezifikation muss die Hardware-Einrichtungen
der Komponente, die von der Software gesteuert werden, und die Hardware-Ressourcen, die die Ausfihrung
der Software unterstiitzen, umfassen.

Die HSI-Spezifikation muss folgende Eigenschaften umfassen:

a) die zutreffenden Betriebsarten der Hardware-Einrichtungen und die zutreffenden Konfigurationsparameter;

BEISPIEL 1 Betriebsarten von Hardware-Einrichtungen wie Voreinstellung, Initialisierung, Priifung oder erweiterte
Betriebsarten.
BEISPIEL 2 Konfigurationsparameter wie Verstarkungsregelung, Bandpassfrequenz oder Takt-Vorteiler.

b) gemeinsame und ausschlielliche Nutzung von Hardware-Ressourcen;

BEISPIEL 3 Speicherabbildung, Zuweisung von Registern, Zeitgeber, Interrupts, E/A-Ports.

c) den Zugriffsmechanismus auf Hardware-Einrichtungen; und

BEISPIEL 4 Seriell, parallel, Slave, Master/Slave.

d) die Zeitbeschréankungen, die fir jeden in das Konzept der technischen Sicherheit einbezogenen Dienst
festgelegt sind.

Die zutreffenden Diagnosefahigkeiten der Hardware und deren Nutzung durch die Software missen in der HSI-
Spezifikation festgelegt werden.

BEISPIEL Erkennung von Uberstrom, Kurzschluss oder Ubertemperatur.

6.3.4.7 Anforderungen an Produktion, Betrieb, Instandhaltung und AuBerbetriebnahme

Die Diagnosefunktionen miissen so festgelegt werden, dass sie die erforderlichen Daten bereitstellen, die eine
Feldiberwachung und Erkennung von Fehlzustanden fir die Einheit oder deren Elemente wahrend des Betriebs
ermdglichen, wobei die Ergebnisse von Sicherheitsanalysen und die implementierten Sicherheitsmechanismen
zu beriicksichtigen sind.

Die beim Systemdesign ermittelten Anforderungen an Produktion, Betrieb, Instandhaltung und
AulRerbetriebnahme miissen festgelegt werden. Dazu gehéren:

a) die Anforderungen an die Montageanweisungen;

b) die sicherheitsbezogenen Sondereigenschaften;

c) die Anforderungen, um eine einwandfreie Identifikation von Systemen oder Elementen sicherzustellen;

BEISPIEL 1 Kennzeichnung von Elementen.
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d) die Verifizierungsverfahren und -maRnahmen fir die Produktion;
e) die InstandhaltungsmalRnahmen, einschlief3lich Diagnosedaten und Instandhaltungshinweise; und

f)  die Anforderungen an die AuRerbetriebnahme.

BEISPIEL 2 Anweisungen fur die AulRerbetriebnahme.

6.3.4.8 Verifizierung des Systemdesigns

Das Systemdesign muss mit den in Tabelle 4 aufgefiihrten Verifizierungsverfahren auf Ubereinstimmung und
Vollsténdigkeit in Bezug auf das Konzept der technischen Sicherheit Giberprift werden.

Tabelle 4 - Verifizierung des Systementwurfs

Verfahren H-SIL

A B Cc D
1a [Inspektion des Systemdesigns® + ++ ++ ++
1b [Walk-through des Systemdesigns® ++ + o} o
2a | Simulation® + + ++ ++
2b | Prototypenentwicklung des Systems und Priifungen im ver- + + ++ ++

netzten Wohnumfeld®

3 Analysen des Systemdesigns siehe Tabelle 2

a Die Verfahren 1a und 1b dienen der Uberpriifung der vollstandigen und einwandfreien Umsetzung
der Anforderungen an die technische Sicherheit.

b Die Verfahren 2a und 2b kénnen vorteilhaft als Fehlerinjektionstechnik eingesetzt werden.

6.3.5 Arbeitsergebnisse

a) Konzept der technischen Sicherheit nach 6.3.4.1 und 6.3.4.5.

b) Spezifikation des Systemdesigns nach 6.3.4.1 bis 6.3.4.5.

c) Hardware-Software-Schnittstellenspezifikation (HSI) nach 6.3.4.6.

d) Spezifikation der Anforderungen an Produktion, Betrieb, Instandhaltung und Auflerbetriebnahme nach
6.3.4.7.

e) System-Verifizierungsbericht (prazisiert) nach 6.3.4.8.
f)  Bericht der Sicherheitsanalyse nach 6.3.4.3.

6.4 Integration und Priifung von Einheiten

6.4.1 Zweck der Integration und Priifung von Einheiten

Die Integrations- und Priifphase umfasst drei Phasen und zwei primére Ziele, die im Folgenden beschrieben
werden: Die erste Phase ist die Integration der Hardware und der Software jedes Elements, aus denen die
Einheit besteht. Die zweite Phase ist die Integration der Elemente, aus denen eine Einheit besteht, um ein
vollstédndiges System zu bilden. Die dritte Phase ist die Integration der Einheit in andere Systeme innerhalb
eines Wohnumfelds.

Das erste Ziel des Integrationsprozesses ist die Prifung der Einhaltung aller Sicherheitsanforderungen in
Ubereinstimmung mit ihrer Spezifikation und H-SIL-Klassifizierung.

Das zweite Ziel besteht in der Verifizierung, ob das ,Systemdesign®, der die Sicherheitsanforderungen (siehe
6.3) erfillt, von der gesamten Einheit ordnungsgeman umgesetzt wird.
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6.4.2 Allgemeines

Die Integration der Elemente der Einheit erfolgt auf systematische Weise, beginnend mit der Software-
Hardware-Integration wber die Systemintegration bis hin zur Integration in das Wohnumfeld. In jeder
Integrationshase werden festgelegte Integrationspriifungen durchgefiihrt, um den Nachweis des einwandfreien
Zusammenwirkens der integrierten Elemente zu erbringen.

Nach einer ausreichenden Hardware- und Software-Entwicklung nach Abschnitt 7 und Abschnitt 8 kann die
Systemintegration nach 6.4 (Integration und Priiffung von Einheiten) beginnen.

6.4.3 Fiir die Integration und Priifung von Einheiten erforderliche Informationen

Die folgenden Informationen missen zur Verfugung gestellt werden:

- Sicherheitsziele in Ubereinstimmung mit IEC 63168-2:20XX, 9.3;

- Konzept der funktionalen Sicherheit in Ubereinstimmung mit IEC 63168-2:20XX, 10.5;
- Sicherheitsplan in Ubereinstimmung mit 6.1.5.

- Konzept der technischen Sicherheit in Ubereinstimmung mit 6.3.5;

- Systemdesignspezifikation in Ubereinstimmung mit 6.3.5; und

- Hardware-Software-Schnittstellenspezifikation (HSI) in Ubereinstimmung mit 6.3.5.

Die folgenden Informationen kénnen berucksichtigt werden:
- Architektur des vernetztes Wohnumfelds (von einer externen Quelle);
- Konzepte der technischen Sicherheit anderer Systeme (von einer externen Quelle); und

- Berichte der Sicherheitsanalyse (siehe 6.3.5).
6.4.4 Anforderungen und Empfehlungen

6.4.4.1 Schritte der Integration und Priifung

Zum Nachweis, dass das Systemdesign mit den Anforderungen an die funktionale und die technische Sicherheit
Ubereinstimmt, missen Integrations- und Prifaktivitdten durchgefiihrt werden fiir jede Ebene:

- der Hardware-Software-Integration;

- der Systemintegration; und

- der Integration in das vernetzte Wohnumfeld.

Jede Ebene der Integrationspriifung muss ausgefiihrt werden, um nachzuweisen, dass das System Folgendes
erreicht:

a) die einwandfreie Implementierung der Anforderungen an die funktionale und die technische Sicherheit;
b) das einwandfreie funktionale Verhalten, die Genauigkeit und den Zeitablauf der Sicherheitsmechanismen;
c) die widerspruchsfreie und einwandfreie Implementierung der Schnittstellen;

d) die Wirksamkeit des Diagnose- oder Ausfalldeckungsgrads der Sicherheitsmechanismen; und
ANMERKUNG Fir eine detaillierte Erlauterung des Diagnosedeckungsgrads siehe Anhang B.

e) den erforderlichen Grad der Widerstandsfahigkeit.

6.4.4.2 Hardware-Software-Integration und Priifung

Die nach Abschnitt 7 entwickelte Hardware und die nach Abschnitt 8 entwickelte Software miissen integriert
werden, damit sie als Gegenstand der Prifaktivitaten verwendet werden kénnen.

Die Priifung der Hardware-Software-Integration muss nach Tabelle 5 durchgefiihrt werden. Documents
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Tabelle 5 — Verfahren fiir Hardware-Software-Integrationspriifung

Verfahren H-SIL
A B C D
1 Funktionspriifung
1.1 | Analyse der Anforderungen ++ ++ | ++ ++
1.2 |Analyse und Erzeugung von Aquivalenzklassen + ++ |+t ++
1.3 [Grenzwertanalyse + + | ++ ++
1.4 |[Fehlerinjektionsprifung + + |+t ++
1.5 |Langzeitprifung o o |o o
1.6 [Nutzerprifung unter Praxisbedingungen o] o |o o}
2 Schnittstellenpriifung
2.1 [Prufung von externen Schnittstellen + ++ | ++ ++
2.2 | Prufung von internen Schnittstellen + ++ |+t ++
2.3 |Interaktions-/Kommunikationsprifung o o |o 0]
3 Leistungsprifung
3.1 | Analyse der Leistungsanforderungen + ++ | ++ ++
3.2 |Ressourcennutzungsprifung + + |+ ++
3.3 [Beanspruchungspriifung + + |+ ++
3.4 [Prufung der Storfestigkeit und der Widerstandsfahigkeit unter be- | o o |o o}
stimmten Umgebungsbedingungen
6.4.4.3 Systemintegration und Priifung

Die einzelnen Elemente, die in das System einbezogen werden, miissen in Ubereinstimmung mit dem
Systementwurf integriert und entsprechend den Systemintegrationspriifungen geprift werden.

ANMERKUNG

Die Prifungen dienen dem Nachweis dafiir, dass alle Systemelemente einwandfrei zusammenwirken,

die Anforderungen an die technische und funktionale Sicherheit erfilllen und ein angemessenes Vertrauensniveau bieten,
dass ein unbeabsichtigtes Verhalten, welches ein Sicherheitsziel verletzen kann, nicht auftritt.

Die Systemintegrationspriifung muss nach Tabelle 6 durchgefiihrt werden.

Tabelle 6 — Verfahren fiir die Systemintegrationspriifung

Full document details: E DIN IEC 63168-3:2022-03

Verfahren H-SIL
A B Cc D
1 Funktionspriifung
1.1 [Analyse der Anforderungen ++ ++ | ++ ++
1.2 | Analyse und Erzeugung von Aquivalenzklassen 0] 0 o] 0]
1.3 [Grenzwertanalyse + + |4+ ++
1.4 |[Fehlerinjektionsprifung + + | ++ ++
1.5 |Langzeitprifung o o lo o
1.6 |Nutzerpritfung unter Praxisbedingungen o} o B ocl ﬂﬂﬂ ol
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Verfahren H-SIL
A B C D

2 Schnittstellenprifung

2.1 |Prifung von externen Schnittstellen + ++ | ++ ++
2.2 |Prifung von internen Schnittstellen + ++ | ++ ++
2.3 |Interaktions-/Kommunikationspriifung ++ ++[++ ++
3 Leistungsprifung

3.1 |Analyse der Leistungsanforderungen o} +  |[++ ++
3.2 |Ressourcennutzungspriifung 0 + |+ ++
3.3 |Beanspruchungsprifung o + + ++
3.4 | Prifung der Stérfestigkeit und der Widerstandsfahigkeit un- ++ ++ |4+ ++

ter bestimmten Umgebungsbedingungen
6.4.4.4 Integration in das vernetzte Wohnumfeld und Priifung

Die Einheit muss in das vernetzte Wohnumfeld integriert werden und es missen die Integrationsprifungen fir
das vernetzte Wohnumfeld durchgefiihrt werden.

Die Integrationspriifungen fiir das vernetzte Wohnumfeld miissen nach Tabelle 7 durchgeftihrt werden.

Tabelle 7 - Verfahren fiir die Integrationspriifungen fiir das vernetzte Wohnumfeld

28
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Verfahren H-SIL
A B C D
1 | Funktionspriifung
1.1 | Analyse der Anforderungen 4 ++ | ++ ++
1.2 | Analyse und Erzeugung von Aquivalenzklassen o o |o o
1.3 | Grenzwertanalyse + + ++ ++
1.4 | Fehlerinjektionspriifung ++ ++ | ++ ++
1.5 | Langzeitpriifung ++ ++ | ++ ++
1.6 | Nutzerpriifung unter Praxisbedingungen ++ ++ | ++ ++
2 | Schnittstellenpriifung
2.1 | Prifung von externen Schnittstellen + + ++ ++
2.2 | Prifung von internen Schnittstellen o o |o o
2.3 | Interaktions-/Kommunikationspriifung ++ ++ | ++ ++
3 |Leistungsprifung
3.1 | Analyse der Leistungsanforderungen + + + [+
3.2 | Ressourcennutzungspriifung 0 + + ++
3.3 | Beanspruchungspriifung o) + ++ ++
3.4 | Prufung der Storfestigkeit und der Widerstandsfahigkeit unter o + [+ ++
bestimmten Umgebungsbedingungen
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6.4.5 Arbeitsergebnisse

a) Sicherheitsplan (prazisiert) nach 6.4.4.1 bis 6.4.4 4.

b) Spezifikation(en) der Integrationspriifung nach 6.4.4.1 bis 6.4.4.4.
c) Bericht(e) der Integrationspriifung nach 6.4.4.1 bis 6.4.4.4.

6.5 Sicherheitsvalidierung

6.5.1 Zweck der Sicherheitsvalidierung

Das erste Ziel ist der Nachweis, dass die Sicherheitsziele eingehalten werden und die Konzepte der funktionalen
Sicherheit fur die funktionale Sicherheit der Einheit geeignet sind.

Das zweite Ziel ist der Nachweis, dass die Sicherheitsziele auf der Ebene des vernetzten Wohnumfelds
fehlerfrei, vollstandig und in vollem Umfang erreicht werden.

6.5.2 Allgemeines

Der Zweck der vorangegangenen Verifizierungsaktivitidten (z. B. Designverifizierung, Sicherheitsanalysen,
Hardware-, Software- und Einheitenintegration und Prifungen) besteht in dem Nachweis, dass die Ergebnisse
der einzelnen Aktivitdten den festgelegten Anforderungen entsprechen.

Die Sicherheitsvalidierung umfasst auf der Grundlage von Untersuchungen und Priifungen die Zusicherung,
dass die Sicherheitsziele ausreichend sind und erreicht wurden.

6.5.3 Fir die Sicherheitsvalidierung erforderliche Informationen

Die folgenden Informationen missen zur Verfiigung gestellt werden:

a) Gefahrdungsanalyse und Risikobewertung in Ubereinstimmung mit IEC 63168-2:20XX, 9.3;
a) Sicherheitsziele in Ubereinstimmung mit IEC 63168-2:20XX, 9.3; und
b) Konzept der funktionalen Sicherheit in Ubereinstimmung mit IEC 63168-2:20XX, 10.5.

Die folgenden Informationen kénnen beriicksichtigt werden:

- Projektplan (prazisiert) (siehe 6.1.5);

- Konzept der technischen Sicherheit (siehe 6.3.5);

- Konzept der funktionalen Sicherheit (von einer externen Quelle);
- Sicherheitsplan (prazisiert) (siehe 6.4.5); und

- Berichte der Sicherheitsanalyse (siehe 6.3.5).
6.5.4 Anforderungen und Empfehlungen

6.5.4.1 Validierungsumgebung

Die Sicherheitsziele mussen fur die in ein reprasentatives vernetztes Wohnumfeld integrierte Einheit validiert
werden.

6.5.4.2 Planung der Validierung

Der Validierungsplan muss prazisiert werden, einschlie3lich:
a) der Konfiguration der Einheit, die der Validierung unterzogen wird;
b) der Spezifikation der Validierungsverfahren, der Priffalle und der Annahmekriterien; und

a) der Einrichtungen und der erforderlichen Umgebungsbedingungen.
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6.5.4.3 Ausfiihrung der Validierung

Die Sicherheitsziele der Einheit miissen auf der Ebene des vernetzten Wohnumfelds validiert werden, indem
Folgendes bewertet wird:

a) die Fahigkeit zur Unterstitzung;

b) die Wirksamkeit von SicherheitsmalRnahmen zur Beherrschung von zufélligen und systematischen
Ausféllen;

c) die Wirksamkeit duBerer Malinahmen.

Diese Anforderung gilt fir die H-SILs (B), C und D nach 5.3: Die Validierung der Metriken fiir zufallige Hardware-
Ausfalle muss auf der Ebene der Einheit fur die Bewertung von Verletzungen der Sicherheitsziele aufgrund
zufélliger Hardware-Ausfélle nach Abschnitt 7.4 anhand der in 6.3.4.4 definierten Zielwerte durchgefiihrt
werden.

Es muss ein geeigneter Satz der folgenden Verfahren angewendet werden:

- wiederholbare Priifungen mit festgelegten Priifverfahren, Priffallen und Annahme-/Rickweisungskriterien;
ANMERKUNG Werden die Priifungen zur Validierung durchgefiihrt, kénnen die gleichen Anforderungen, die fiir die
Verifizierungspriifung gelten, abgewendet werden.

- Analysen;

BEISPIEL FMEA, FTA, ETA, Simulation.

- Langzeitprifungen;

- Nutzerprifungen unter Praxisbedingungen; und
- Reviews.

6.5.4.4 Bewertung

Die Validierungsergebnisse miissen bewertet werden.

6.5.5 Arbeitsergebnisse
a) Sicherheitsplan (prazisiert) nach 6.5.4.2.
b) Validierungsbericht nach 6.5.4.3 und 6.5.4.4.

7 Produktentwicklung auf der Hardware-Ebene
7.1 Planung der Hardware-Entwicklung

711  Zweck

Ziel der Planung der Hardware-Entwicklung ist die Festlegung und Planung der Aktivititen fir die
funktionale Sicherheit wéhrend der einzelnen Unterphasen der Hardware-Entwicklung. Dazu gehéren auch die
notwendigen Unterstiitzungsprozesse, die in IEC 63168-4 beschrieben sind.

Diese Planung der Hardware-spezifischen Sicherheitsaktivitdten ist im Sicherheitsplan enthalten (siehe
IEC 63168-1:20XX, 5.4.7, und 6.1.4 dieses Dokuments).

7.1.2 Allgemeines

Die notwendigen Aktivitdten und Prozesse zur Entwicklung der Hardware, die die Sicherheitsanforderungen
erfullt, werden geplant. Bild 4 veranschaulicht die Schritte des Produktentwicklungsprozesses auf der
Hardware-Ebene, um die Anforderungen dieses Dokuments zu erfillen.
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Zu den notwendigen Aktivitdten und Prozessen fir die Produktentwicklung auf der Hardware-Ebene gehéren:
- die Hardware-Implementierung des Konzepts der technischen Sicherheit nach 6.3.5;

- die Analyse potentieller Hardware-Fehler und von deren Auswirkungen; und

- die Abstimmung mit der Software-Entwicklung.

Im Gegensatz zu den Unterphasen der Software-Entwicklung enthalten die Unterphasen der Hardware-
Entwicklung einen Abschnitt, der quantitative Bewertungen der gesamten Hardware-Architektur der Einheit
beschreibt. In 7.4 wird ein Verfahren beschrieben, um zu bewerten, ob das Restrisiko von Verletzungen der
Sicherheitsziele ausreichend gering ist.

IEC 63168-3
IEC 63168-3, Abschnitt 6
Abschnitt 6
n4 2 Zu Bild 3:
s Al:s Blld“i. " ISystemintegrationspriifung
ystementwu (Hardware/Software)
3
| 3 ]
IEC 63168-3, IEC 63168-3, IEC 63168-3,
Abschnitt 7 Abschnitt 7 | Abschnitt 7
Hardware- Spezifikation der - Validierung der
Sicherheitsanforderungen Hardware-Validierung Hardware-Sicherheit
vof 1 1
TEC 631683, IEC 631653, IEC 63168-3,
Abschnitt 7 e — Abschnitt 7
. Spezifikation der -
Hardware-Systemarchitektur Hardware- Hardware-
und -Entwurf Systemintegration Systemintegration
R —
IEC 63168-3, IEC 63168-3,
Abschnitt 7 Abschnitt 7
Prufung des
Hardware-Systementwurf Hardware-Teilsystems
IEC 63168-3|
_ | Abschnitt 7

Spezifikationen der
Prifung des Hardware-
Teilsystems

Legende
—— Ergebnis
- Verifizierung
.. Validierung
Bild 4 — Referenzphasenmodell fiir die Produktentwicklung auf Hardware-Ebene

7.1.3 Fir die Planung der Hardware-Entwicklung erforderliche Informationen

Die folgenden Informationen missen zur Verfiigung gestellt werden:

- Projektplan (prazisiert) in Ubereinstimmung mit 6.1. 5; und
- Sicherheitsplan (prazisiert) in Ubereinstimmung mit 6.1.5.

Die folgenden Informationen kénnen bericksichtigt werden:

- Qualifizierungsbericht (der Hardware-Komponenten oder -Teile), falls anwendbar.
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7.1.4 Anforderungen und Empfehlungen

7.1.4.1 Planung der Sicherheitsaktivititen auf der Hardware-Ebene

Der Sicherheitsplan nach IEC 63168-1 muss in Ubereinstimmung mit der Planung der Aktivitaten in 8.1 in
Bezug auf die Aktivitaten fur die Produktentwicklung auf der Hardware-Ebene ausfiihrlich beschrieben werden,
einschlieBlich der Festlegung geeigneter Verfahren und MaRnahmen.

7.1.4.2 Anpassung des Sicherheitslebenszyklus auf der Hardware-Ebene

Die Anpassung der Aktivititen des Sicherheitslebenszyklus fir die Produktentwicklung auf der Hardware-
Ebene muss nach IEC 63168-1:20XX, 5.4.7.3.4, erfolgen und basiert auf dem in Bild 4 dargestellten
Referenzphasenmodell.

7.1.4.3 Wiederverwendung von Hardware-Komponenten

Die Wiederverwendung von Hardware-Komponenten oder die Verwendung von qualifizierten Hardware-
Komponenten oder -Teilen muss ermittelt werden und die sich daraus ergebende Anpassung der
Sicherheitsaktivititen muss beschrieben werden.

7.1.5 Arbeitsergebnis

Das Arbeitsergebnis der Planung der Hardware-Entwicklung ist der Sicherheitsplan (prazisiert) nach 7.1.4.
7.2 Festlegung der Spezifikation der Hardware-Sicherheitsanforderungen

7.21 Zweck

Das erste Ziel dieser Unterphase ist die Festlegung der Hardware-Sicherheitsanforderungen. Diese werden
aus dem Konzept der technischen Sicherheit und der Spezifikation des Systementwurfs abgeleitet.

Das zweite Ziel besteht im Nachweis, dass die Hardware-Sicherheitsanforderungen mit dem Konzept der
technischen Sicherheit und der Spezifikation des Systementwurfs vereinbar sind.

Ein weiteres Ziel dieser Phase ist die genaue Beschreibung der in 6.3.4.6 eingeleiteten Hardware-Software-
Schnittstellenspezifikation (HSI).

7.2.2 Allgemeines

Die Anforderungen an die technische Sicherheit werden der Hardware und der Software zugeordnet. Die
Anforderungen, die beidem zugeordnet werden, werden weiter unterteilt, um die Sicherheitsanforderungen
nur fur die Hardware zu erhalten. Die Hardware-Sicherheitsanforderungen werden unter Beriicksichtigung
der Entwurfsbeschrankungen und der Auswirkungen dieser Entwurfsbeschrankungen auf die Hardware weiter
detailliert.

7.2.3 Fiir die Festlegung der Spezifikation der Hardware-Sicherheitsanforderungen erforderliche
Informationen

Die folgenden Informationen missen zur Verfigung gestellt werden:

- Sicherheitsplan (prazisiert) in Ubereinstimmung mit 7.1.5;

- Konzept der technischen Sicherheit in Ubereinstimmung mit 6.3.5;

- Spezifikation des Systementwurfs in Ubereinstimmung mit 6.3.5; und

- Hardware-Software-Schnittstellenspezifikation in Ubereinstimmung mit 6.3.5.
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Die folgenden Informationen kénnen beriicksichtigt werden:

- Spezifikation der Software-Sicherheitsanforderungen (siehe 8.2.5).
7.2.4 Anforderungen und Empfehlungen

7.241 Hardware-Sicherheitsanforderungen

Eine Sperzifikation der Hardware-Sicherheitsanforderungen fur die Hardware-Elemente der Einheit muss von
den Anforderungen an die technische Sicherheit, die der Hardware zugeordnet sind, abgeleitet werden.

Die Spezifikation der Hardware-Sicherheitsanforderungen muss alle auf die Sicherheit bezogenen Hardware-
Anforderungen enthalten, einschlielllich der folgenden:

ANMERKUNG 1  Die unter a), b), c) oder d) beschriebenen Hardware-Sicherheitsanforderungen umfassen die Attribute,
die zur Sicherstellung der Wirksamkeit der genannten Sicherheitsmechanismen erforderlich sind.

a) die Hardware-Sicherheitsanforderungen und die entsprechenden Attribute der Sicherheitsmechanismen
zur Beherrschung interner Ausfédlle der Hardware der Einheit, dazu gehdéren auch interne
Sicherheitsmechanismen zur Abdeckung transienter Fehlzustdnde aufgrund der verwendeten
Technologie;

BEISPIEL 1 Zu den Attributen kénnen die Zeitablauf- und Erkennungsfahigkeiten eines Watchdogs gehéren.

b) die Hardware-Sicherheitsanforderungen und die entsprechenden Attribute der Sicherheitsmechanismen,
um sicherzustellen, dass das Element gegeniiber Ausféllen aulRerhalb des Elements tolerant ist;

BEISPIEL 2 Das fiir eine elektronische Steuerungseinheit erforderliche funktionale Verhalten im Falle eines externen
Ausfalls, z. B. eines offenen Stromkreises an einem Eingang der elektronischen Steuerungseinheit.

c) die Hardware-Sicherheitsanforderungen und die entsprechenden Attribute der Sicherheitsmechanismen,
um die Sicherheitsanforderungen anderer Elemente zu erfillen;

BEISPIEL 3 Diagnose von Sensoren oder Stellgliedern.

d) die Hardware-Sicherheitsanforderungen und die entsprechenden Attribute der Sicherheitsmechanismen,
um die internen und externen Ausfélle zu erkennen und anzuzeigen; und

BEISPIEL 4 Die festgelegte Fehlerreaktionszeit des Hardware-Teils eines Sicherheitsmechanismus, die mit der
Fehlertoleranzzeit Ubereinstimmt.

e) die Hardware-Sicherheitsanforderungen, die keine Sicherheitsmechanismen festlegen.

BEISPIEL 5 Beispiele sind:

- Anforderungen an die Hardware-Elemente zur Einhaltung der Zielwerte fir zufallige Hardware-Ausfélle, wie
beschrieben;

- Anforderungen zur Vermeidung eines bestimmten Verhaltens (z. B. ,ein bestimmter Sensor darf keine instabile
AusgangsgroRe erzeugen®);

- Anforderungen an Hardware-Elemente, die die vorgesehene Funktionalitdt implementieren; und

- Anforderungen, die Entwurfsmanahmen an Kabelbdumen oder Steckverbindern festlegen.

Die Kriterien fur die Designverifizierung der Hardware der Einheit oder des Elements missen
festgelegt werden, einschlief3lich der Umgebungsbedingungen (Temperatur, Schwingung, elektromagnetische
Beeinflussung usw.), der spezifischen Betriebsumgebung (Versorgungsspannung, Einsatzprofil usw.) und der
komponentenspezifischen Anforderungen.

7.2.4.2 \Verifizierung der Software-Sicherheitsanforderungen

Das Software-Sicherheitsanforderungen miissen in Ubereinstimmung mit IEC 63168-4:20XX, Abschnitt 11,
verifiziert werden, um Folgendes nachzuweisen:
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a) Ubereinstimmung mit dem Konzept der technischen Sicherheit, der Spezifikation des Systementwurfs und
den Hardware-Spezifikationen;

b) Vollstandigkeit bezliglich der Anforderungen an die technische Sicherheit, die dem Hardware-Element
zugeordnet sind;

c) Ubereinstimmung mit den entsprechenden Software-Sicherheitsanforderungen; und
d) Fehlerfreiheit und Genauigkeit.

7.24.3 Hardware-Software-Schnittstellenspezifikation

Die in 6.3.4.6 eingeleitete HSI-Spezifikation muss so weit prézisiert werden, dass die einwandfreie Steuerung
und Nutzung der Hardware durch die Software méglich ist, und sie muss alle sicherheitsbezogenen
Abhéangigkeiten zwischen der Hardware und der Software beschreiben.

7.2.5 Arbeitsergebnisse

a) Spezifikation der Hardware-Sicherheitsanforderungen (einschlieRlich Prif- und Qualifizierungskriterien)
nach 7.2.4.1.

b) Hardware-Software-Schnittstellenspezifikation (prazisiert) nach 7.2.4.3.

c) Verifizierungsbericht der Hardware-Sicherheitsanforderungen nach 7.2.4.2.
7.3 Hardware-Design

7.3.1 Zweck des Hardware-Designs

Das erste Ziel des Hardware-Designs ist es, die Hardware in Ubereinstimmung mit der
Systemdesignspezifikation und den Hardware-Sicherheitsanforderungen zu entwerfen.

Das zweite Ziel besteht darin, das Hardware-Design anhand der Systemdesignspezifikation und der Hardware-
Sicherheitsanforderungen zu verifizieren.

7.3.2 Allgemeines

Das Hardware-Design umfasst das Hardware-Architekturdesign und das detaillierten Hardware-Design. Das
Hardware-Architekturdesign stellt alle Hardware-Komponenten und ihre Interaktionen untereinander dar. Das
detaillierte Hardware-Design findet auf der Ebene der elektrischen Schaltplane statt, die die Verbindungen
zwischen den Hardware-Teilen, die die Hardware-Komponenten bilden, darstellen.

Um ein einzelnes Hardware-Design zu entwickeln, miissen sowohl die Hardware-Sicherheitsanforderungen
als auch alle nicht sicherheitsbezogenen Anforderungen erfillt werden. Daher werden in dieser
Unterphase die Sicherheitsanforderungen und die nicht sicherheitsbezogenen Anforderungen innerhalb eines
Entwicklungsprozesses behandelt.

7.3.3 Fiir das Hardware-Design erforderliche Informationen

Die folgenden Informationen missen zur Verfugung gestellt werden:

- Spezifikation der Hardware-Sicherheitsanforderungen in Ubereinstimmung mit 7.2.5;

- Hardware-Software-Schnittstellenspezifikation (prazisiert) in Ubereinstimmung mit 7.2.5;
- Systementwurfsspezifikation in Ubereinstimmung mit 6.3.5; und

- Sicherheitsplan (prazisiert) in Ubereinstimmung mit 7.1.5.

Die folgenden Informationen kénnen bericksichtigt werden:

- Spezifikation der Software-Sicherheitsanforderungen (siehe 8.2.5).
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7.3.4 Anforderungen und Empfehlungen

7.3.41 Hardware-Architekturdesign
Die Hardware-Architektur muss die in 7.2.4 definierten Hardware-Sicherheitsanforderungen umsetzen.

Jede Hardware-Komponente muss den hdchsten H-SIL aus den Hardware-Sicherheitsanforderungen erben,
die sie implementiert.

Um Ausfélle aufgrund einer hohen Komplexitat zu vermeiden, muss das Hardware-Architekturdesign unter
Anwendung der in Tabelle 8 aufgefilhrten Grundsétze die folgenden Merkmale aufweisen:

a) Modularitat,

b) eine angemessene Granularitat; und

c) Einfachheit.

Tabelle 8 — Merkmale des modularen Hardware-Designs

Merkmale H-SIL
A B C D

Hierarchischer Entwurf + + + +
2 | Genau definierte Schnittstellen der sicherheitsbezogenen ++ ++ ++ ++

Komponenten

Vermeidung unnétiger Komplexitat von Schnittstellen + + + +

Vermeidung unnétiger Komplexitat von Hardware-Komponen- + + + +

ten

Instandhaltbarkeit (Wartung) + + ++ ++
6 | Prufbarkeit® + + ++ ++
a Die Prifbarkeit umfasst die Prifbarkeit wahrend der Entwicklung und des Betriebs.

Beim Hardware-Architekturdesign missen nicht funktionale Ursachen fir den Ausfall einer
sicherheitsbezogenen Hardware-Komponente beriicksichtigt werden, einschlieflich der folgenden Einflisse,
falls zutreffend: Temperatur, Schwingungen, Wasser, Staub, elektromagnetische Beeinflussung und
Ubersprechen, das entweder von anderen Hardware-Komponenten der Hardware-Architektur oder von ihrer
Umgebung ausgeht.

7.3.4.2 Detailliertes Hardware-Design

Beim detaillierten Design der Hardware-Architektur missen nicht funktionale Ursachen fir den Ausfall eines
sicherheitsbezogenen Hardware-Teils berucksichtigt werden, einschlieBlich der folgenden Einflusse, falls
zutreffend: Temperatur, Schwingungen, Wasser, Staub, elektromagnetische Beeinflussung und Ubersprechen,
das entweder von anderen Hardware-Teilen der Hardware-Komponenten oder von ihrer Umgebung ausgeht.

Die Betriebsbedingungen der fiir das detaillierte Hardware-Design verwendeten Hardware-Teile missen mit
der Spezifikation ihrer Umgebungs- und Betriebsgrenzen Gbereinstimmen.

Die Grundséatze eines robusten Entwurfs missen beriicksichtigt werden.

ANMERKUNG Die Grundsatze eines robusten Entwurfs kénnen durch die Verwendung von Checklisten auf der
Grundlage von QM-Verfahren nachgewiesen werden.

BEISPIEL Konservative Spezifikation von Komponenten.
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7.34.3

Sicherheitsanalysen

Sicherheitsanalysen des Hardware-Designs zur Ermittlung der Ursachen fiir Ausfélle und der Auswirkungen

von Fehlzustanden miissen nach Tabelle 9 durchgefiihrt werden.

ANMERKUNG 1

Der urspriingliche Zweck dieser Sicherheitsanalysen ist die Unterstitzung der Spezifikation des

Hardware-Designs. AnschlieBend kénnen die Sicherheitsanalysen zur Verifizierung des Hardware-Designs verwendet
werden (siehe 6.3.4.4).

ANMERKUNG 2

angemessen und ausreichend sein.

Tabelle 9 - Sicherheitsanalyse des Hardware-Designs

Um die Spezifikation des Hardware-Designs zu unterstitzen, kann eine qualitative Analyse

Verfahren H-SIL
A B C D
1 |Deduktive Analyse? o + ++ ++
2 | Induktive Analyse® ++ ++ ++ ++
ANMERKUNG Der Detaillierungsgrad der Analyse richtet sich nach dem Detaillierungsgrad des Designs.

Beide Verfahren kénnen in bestimmten Fallen mit unterschiedlichen Detaillierungsgraden durchgefiihrt werden.

2 Ein Ubliches deduktives Analyseverfahren ist die FTA.

b Ein ubliches induktives Analyseverfahren ist die FMEA.

7344

Verifizierung des Hardware-Designs

Das Hardware-Design muss nach IEC 63168-4:20XX, Abschnitt 11, auf Ubereinstimmung und Vollstandigkeit
in Bezug auf die Hardware-Sicherheitsanforderungen verifiziert werden. Daflir missen die in Tabelle 10
aufgefiihrten Verfahren beriicksichtigt werden.

Tabelle 10 - Verifizierung des Hardware-Designs

Verfahren H-SIL
A B Cc D
1a |Walk-through des Hardware-Designs? ++ ++ o o)
1b |Inspektion des Hardware-Designs? + + ++ ++
2 |Sicherheitsanalysen Siehe Tabelle 9
3a | Simulation® o} + + +
3b |Entwicklung mit Hilfe eines Hardware-Prototyps® 0] + + +

ANMERKUNG
Hardware-Designs.

Der Anwendungsbereich dieser Verifizierungspriifungen ist die technische Fehlerfreiheit des

Die Verfahren 1a und 1b dienen der Uberpriifung der vollstéandigen und einwandfreien Umsetzung
der Hardware-Sicherheitsanforderungen im Hardware-Design.

Die Verfahren 3a und 3b dienen der Uberpriifung bestimmter Punkte des Hardware-Designs (z. B.
als Fehlerinjektionstechnik), fur die die Analyseverfahren 1 und 2 als unzureichend angesehen

werden.
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7.3.4.5 Produktion, Betrieb, Instandhaltung und AuBerbetriebnahme

Sicherheitsbezogene Sondereigenschaften miissen festgelegt werden, wenn die Sicherheitsanalyse zeigt, dass
sie mafgeblich sind, mit:

a) den VerifizierungsmaRnahmen fir Produktion und Betrieb; und

b) den Annahmekriterien fir diese Malinahmen.

BEISPIEL Eine Sicherheitsanalyse des Hardware-Entwurfs, der auf neuen Sensortechnologien beruht (z. B.

Kamera- oder Radarsensoren), kann die Bedeutung spezieller Installationsverfahren fiir diese Sensoren aufzeigen. In
einem solchen Fall kénnen zusatzliche VerifizierungsmalRnahmen fiir diese Komponenten wahrend der Produktionsphase
erforderlich sein.

Anweisungen fir die Montage, Instandhaltung, Demontage und AulRerbetriebnahme von sicherheitsbezogenen
Hardware-Elementen miissen festgelegt werden, wenn diese Vorgange Auswirkungen auf das Konzept der
technischen Sicherheit haben kénnen.

7.3.5 Arbeitsergebnisse

a) Hardware-Designspezifikation nach 7.3.4.1 und 7.3.4.2.
b) Bericht der Hardware-Sicherheitsanalyse nach 7.3.4.3.

c) Verifizierungsbericht des Hardware-Designs nach 7.3.4.4.

d) Spezifikation der Anforderungen an Produktion, Betrieb, Instandhaltung und Auflerbetriebnahme nach
7.3.4.5.

7.4 Bewertung von Verletzungen der Sicherheitsziele aufgrund zuféalliger Hardware-
Ausfille

741 Zweck

Ziel der Anforderungen ist es, Kriterien zur Verfiigung zu stellen, die in einer Begriindung dafir verwendet
werden kénnen, dass das Restrisiko einer Verletzung von Sicherheitszielen aufgrund zufélliger Hardware-
Ausfélle der Einheit ausreichend gering ist.

7.4.2 Allgemeines

Es wird ein Verfahren (siehe 7.4.4.1) vorgeschlagen, um zu bewerten, ob das Restrisiko der Verletzung von
Sicherheitszielen ausreichend gering ist.

Das Verfahren besteht in der Verwendung einer Wahrscheinlichkeitsmetrik, die als ,Wahrscheinlichkeitsmetrik
fur zufallige Hardware-Ausfalle* (PMHF) bezeichnet wird, um die Verletzung des betrachteten Sicherheitsziels
z. B. anhand der quantifizierten FTA zu bewerten und das Ergebnis dieser Quantifizierung mit einem Zielwert
zu vergleichen.

Das Verfahren kann iterativ wahrend des Hardware-Architekturdesigns und des detaillierten Hardware-Designs
angewendet werden.

Der Anwendungsbereich dieses Abschnitts ist auf die zufélligen Hardware-Ausfélle der Einheit beschrankt.

Die in den Analysen betrachteten Teile sind die elektrischen und elektronischen Hardware-Teile. Fir
elektromechanische Hardware-Teile werden nur die elektrischen Ausfallarten und die Ausfallrate betrachtet.

7.43 Fiir die Bewertung der Verletzungen von Sicherheitszielen durch zufillige Hardware-Ausfille
erforderliche Informationen

Die folgenden Informationen missen zur Verfigung gestellt werden:
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a) Spezifikation der Hardware-Sicherheitsanforderungen in Ubereinstimmung mit 7.2.5;
b) Hardware-Designspezifikation in Ubereinstimmung mit 7.3.5; und

c) Analysebericht der Hardware-Sicherheit in Ubereinstimmung mit 7.3.5.

Die folgenden Informationen kénnen beriicksichtigt werden:
- Konzept der technischen Sicherheit (siehe 6.3.5); und
- Spezifikation des Systemdesign (siehe 6.3.5.).

7.4.4 Anforderungen und Empfehlungen

7.441 Bewertung einer Wahrscheinlichkeitsmetrik fiir zufdllige Hardware-Ausfélle (PMHF)

Diese Anforderung gilt fur die H-SILs (B), C und D nach 5.3. Quantitative Zielwerte fur die héchste
Wahrscheinlichkeit der Verletzung jedes Sicherheitsziels aufgrund von zufélligen Hardware-Ausféllen nach
6.3.4.4 mussen unter Verwendung einer der Quellen a), b) oder c) von Referenzzielwerten definiert werden,
wie nachstehend beschrieben:

a) abgeleitet aus Tabelle 11, oder

b) abgeleitet aus Felddaten von ahnlichen bewéahrten Designprinzipien, oder

c) abgeleitet aus quantitativen Analyseverfahren, die fir dhnliche bewahrte Designprinzipien angewendet
werden.

ANMERKUNG 1 Diese aus den Quellen a), b) oder c) abgeleiteten quantitativen Zielwerte haben keine absolute
Bedeutung und sind nur nitzlich, um einen neues Design mit bestehenden Design zu vergleichen. Sie sind als
Designleitfaden bestimmt und um den Nachweis zu erbringen, dass das Design die Sicherheitsziele erfullt.

ANMERKUNG 2  Zwei ahnliche Entwiirfe haben ahnliche Funktionalitdten und &hnliche Sicherheitsziele mit dem gleichen
zugeordneten H-SIL.

ANMERKUNG 3  Weitere Einzelheiten zur Bewertung einer Wahrscheinlichkeitsmetrik fur zuféllige Hardware-Ausfélle
siehe Anhang A.

Tabelle 11 — Mégliche Quelle fiir die Ableitung der Zielwerte fiir zuféllige Hardware-Ausfille

H-SIL Zielwerte fiir zufdllige Hardware-Ausfille
D < 10'8 h'AI
Cc <10-7 n-1
B <10-7 n-1

ANMERKUNG 1  Die in dieser Tabelle beschriebenen quantitativen Zielwerte werden als mittlere Wahrschein-
lichkeit je Stunde wahrend der Betriebslebensdauer der Einheit ausgedriickt.

ANMERKUNG 2 Die in dieser Tabelle beschriebenen quantitativen Zielwerte kbnnen nach 5.2 angepasst wer-
den, um spezifischen Verwendungen der Einheit gerecht zu werden (z. B. wenn die Einheit in der Lage ist, das
Sicherheitsziel fur eine langere Dauer als die typische Verwendung zu verletzen).

7.44.2 Verifizierungspriifung

Diese Anforderung gilt fir die H-SILs (B), C und D nach 5.3. Eine Verifizierungsspriifung der Analyse, die sich
aus dem Anforderungssatz in 7.4.4.1 ergibt, muss durchgefiihrt werden, um die technische Fehlerfreiheit und
Vollstandigkeit in Ubereinstimmung mit IEC 63168-4:20XX, Abschnitt 11, nachzuweisen.
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7.4.5 Arbeitsergebnisse
a) Analyse von Verletzungen der Sicherheitsziele aufgrund zufélliger Hardware-Ausfélle nach 7.4.4.1.

b) Review-Bericht der Verletzungen von Sicherheitszielen durch zuféllige Hardware-Ausfélle nach 7.4.4.2.
7.5 Hardware-Integration und Priifung

7.5.1 Zweck der Integration und Prifung von Hardware

Das Ziel besteht darin, durch Priifung die Ubereinstimmung der entwickelten Hardware mit den Hardware-
Sicherheitsanforderungen sicherzustellen.

Die Anforderungen nach 7.5.4 gelten fir die Hardware eines Elements.

7.5.2 Allgemeines
Die in diesem Abschnitt beschriebenen Aktivitdten zielen darauf ab, Hardware-Elemente zu integrieren und

das Hardware-Design zu priifen, um dessen Ubereinstimmung mit den Hardware-Sicherheitsanforderungen
entsprechend dem zutreffenden H-SIL nachzuweisen.

7.5.3 Fiir die Integration und Priifung von Hardware erforderliche Informationen

Die folgenden Informationen missen zur Verfiigung gestellt werden:
- Sicherheitsplan (préazisiert) in Ubereinstimmung mit 6.1.5 und 7.1.5;

- Spezifikation der Hardware-Sicherheitsanforderungen in Ubereinstimmung mit 7.2.5; und
- Hardware-Designspezifikation in Ubereinstimmung mit 7.3.5.

Die folgenden Informationen kénnen beriicksichtigt werden:
- Projektplan (prazisiert) (siehe 6.1.5); und
- Berichte der Hardware-Sicherheitsanalyse (siehe 7.3.5).

7.5.4 Anforderungen und Empfehlungen

7.5.4.1 Verfahren fiir die Priifung der Hardware-Integration

Die Aktivitaten der Hardware-Integration und der Prifung missen nach IEC 63168-4:20XX, Abschnitt 11,
durchgefiihrt werden.

Die Hardware-Integrationspriifung muss nach Tabelle 12 durchgefiihrt werden.

Tabelle 12 - Verfahren der Hardware-Integrationspriifung

Verfahren H-SIL
A B C D

1 |Funktionsprifung

1.1 |Analyse der Anforderungen ++ ++ | ++ ++
1.2 | Analyse und Erzeugung von Aquivalenzklassen + +  |++ ++
1.3 | Grenzwertanalyse + + | ++ ++
1.4 |Fehlerinjektionsprifung + +  |++ ++
2 |Elektrische Priufung ++ ++ | ++ ++
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Verfahren H-SIL
A B C D

3 | Prufung der Widerstandsfahigkeit

3.1 | Umweltprifung mit Verifizierung der Grundfunktionen ++ ++ | ++ ++
3.2 | Erweiterte Funktionspriifung o] + + ++
3.3 |Mechanische Priifung ++ ++ | ++ ++
3.4 | Beschleunigte Lebensdauerprifung + + | ++ -
3.5 | EMV- und ESD-Prifung ++ ++ | ++ ++

7.5.4.2 Zweck der Hardware-Integrationspriifung

Mit den ausgewahlten Prufverfahren muss nachgewiesen werden, dass die Hardware Folgendes erreicht:

a) Volistandigkeit und Fehlerfreiheit der Implementierung der Sicherheitsmechanismen gegeniiber den
Hardware-Sicherheitsanforderungen; und

b) Widerstandsfahigkeit der Hardware gegeniiber dufReren Beanspruchungen.

7.5.5 Arbeitsergebnisse

a) Hardware-Verifizierungsplan (prazisiert) nach 7.5.4.1 bis 7.5.4.2.
b) Spezifikation des Hardware-Verifizierung nach 7.5.4.1 bis 7.5.4.2.
c) Hardware-Verifizierungsbericht nach 7.5.4.1 bis 7.5.4.2.

8 Produktentwicklung auf der Software-Ebene

8.1 Planung der Software-Entwicklung

8.1.1 Zweck der Planung der Software-Entwicklung

Ziel ist die Planung und Einleitung der Aktivitaten fiur das Erreichen der funktionalen Sicherheit wéhrend der
Unterphasen der Software-Entwicklung.

8.1.2 Allgemeines

Die Unterphasen der Software-Entwicklung und die Unterstitzungsprozesse (siehe |IEC 63168-4) werden
entsprechend dem Umfang und der Komplexitat der Entwicklung der Einheit festgelegt und geplant. Die
Unterphasen der Software-Entwicklung und die Unterstitzungsprozesse werden durch die Festlegung der
geeigneten Verfahren eingeleitet, um die Anforderungen und den jeweiligen H-SIL zu erflllen. Die Verfahren
werden durch Leitfaden und Werkzeuge unterstitzt, die fur jede Unterphase und jeden Unterstitzungsprozess
festgelegt und geplant werden.

Bild 5 veranschaulicht den Prozess der Software-Entwicklung. In den folgenden Abschnitten und Tabellen im
gesamten Abschnitt 9 wird jedes Kastchen des Diagramms im Einzelnen erlautert.
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Bild 5 — Referenzphasenmodell fiir die Produktentwicklung auf der Software-Ebene

8.1.3 Fiir die Planung der Software-Entwicklung erforderliche Informationen

Die folgenden Informationen miissen zur Verfliigung gestellt werden:

Projektplan (prazisiert) in Ubereinstimmung mit 6.1.5;

Sicherheitsplan (prazisiert) in Ubereinstimmung mit 6.4.5;

Konzept der technischen Sicherheit in Ubereinstimmung mit 6.3.5; und
Spezifikation des Systementwurfs in Ubereinstimmung mit 6.3.5.

Die folgenden Informationen kénnen beriicksichtigt werden:

verfugbare qualifizierte Software-Werkzeuge;
verfigbare qualifizierte Software-Komponenten;

Entwurfs- und Codierungsleitfaden fir Modellierungs- und Programmiersprachen (von einer externen
Quelle);

Anwendungsleitfaden fiir Verfahren (von einer externen Quelle); und
Anwendungsleitfaden fir Werkzeuge (von einer externen Quelle).
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8.1.4 Anforderungen und Empfehlungen

8.1.4.1 Planung der Sicherheitsaktivititen auf der Software-Ebene

Die Aktivitaten und die Festlegung geeigneter Verfahren fir die Produktentwicklung auf der Software-Ebene
missen geplant werden.

ANMERKUNG Bei der Auswahl der Verfahren und Malnahmen sollte beriicksichtigt werden, dass neben der
manuellen Codierung auch die modellbasierte Entwicklung angewendet werden kann, bei der der Quell- oder Objektcode
automatisch aus Modellen erzeugt wird.

8.1.4.2 Anpassung des Sicherheitslebenszyklus auf der Software-Ebene

Die Anpassung des Lebenszyklus fiir die Produktentwicklung auf der Software-Ebene muss nach
IEC 63168-1:20XX, 5.4.7.3.4, erfolgen.

ANMERKUNG Es ist Ublich, einzelne Phasen zu kombinieren, wenn das verwendete Verfahren eine klare

Unterscheidung zwischen den Phasen erschwert. So kénnen z. B. der Entwurf der Software-Architektur und die Software-
Implementierung nacheinander mit demselben rechnerunterstitzten Entwicklungswerkzeug erstellt werden, wie dies im
modellbasierten Entwicklungsprozess geschieht.

8.1.5 Arbeitsergebnisse
a) Sicherheitsplan (prazisiert) nach 8.1.4.1 bis 8.1.4.2.

8.2 Festlegung der Spezifikation der Software-Sicherheitsanforderungen

8.21 Zweck der Festlegung der Spezifikation der Software-Sicherheitsanforderungen

Das erste Ziel ist die Ableitung der Software-Sicherheitsanforderungen, einschlieRlich des H-SIL, aus den
Anforderungen an die technische Sicherheit.

Das zweite Ziel besteht im Nachweis, dass die Software-Sicherheitsanforderungen mit dem Konzept der
technischen Sicherheit Ubereinstimmen.

8.2.2 Allgemeines

Die Anforderungen an die technische Sicherheit werden in der Systemdesignphase nach Abschnitt 6 prazisiert
und der Hardware und Software zugeordnet. Bei der Spezifikation der Software-Sicherheitsanforderungen
werden die Beschrankungen der Hardware und die Auswirkungen dieser Beschrankungen auf die Software
beriicksichtigt. Diese Unterphase umfasst die Spezifikation der Software-Sicherheitsanforderungen zur
Unterstiitzung der danach folgenden Designphasen.

8.2.3 Fiir die Festlegung der Spezifikation der Software-Sicherheitsanforderungen erforderliche
Informationen

Die folgenden Informationen missen zur Verfigung gestellt werden:

- Konzept der technischen Sicherheit in Ubereinstimmung mit 6.3.5;

- Systemdesignspezifikation in Ubereinstimmung mit 6.3.5;

- Hardware-Software-Schnittstellenspezifikation (HSI) in Ubereinstimmung mit 6.3.5; und
- Sicherheitsplan in Ubereinstimmung mit 8.1.5.

Die folgenden Informationen kénnen bericksichtigt werden:
- Hardware-Designspezifikation in Ubereinstimmung mit 7.3.5; und
- Anwendungsleitfaden fur Verfahren (von einer externen Quelle).
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8.2.4 Anforderungen und Empfehlungen

8.2.4.1 Spezifikation der Software-Sicherheitsanforderungen
Die Spezifikation der Software-Sicherheitsanforderungen muss die Software-Sicherheitsanforderungen fir
folgende Funktionen, falls zutreffend, beschreiben:

- Funktionen, die es dem System erméglichen, einen sicheren Zustand zu erreichen oder
aufrechtzuerhalten;

- Funktionen im Zusammenhang mit der Erkennung, Anzeige und Behandlung von
Fehlzustdnden sicherheitsbezogener Hardware-Elemente wie Mikrocontroller, Sensoren, Aktoren und
Kommunikationssystem;

- Funktionen im Zusammenhang mit der Erkennung, Anzeige und Behandlung von Fehlzustéanden in der
Software selbst (Selbstiberwachung der Software);

ANMERKUNG 1 Dazu gehéren sowohl die Selbstiberwachung der Software im Betriebssystem als auch eine
anwendungsspezifische Selbstiiberwachung der Software zur Erkennung systematischer Fehlzustdande in der
Anwendungssoftware.

- Funktionen im Zusammenhang mit den Online- und Offline-Prifungen der Sicherheitsfunktionen;
ANMERKUNG 2  Eine Selbstpriifung kann wahrend des Betriebs und beim Hochfahren der Einheit durchgefihrt werden.

ANMERKUNG 3 Dies bezieht sich besonders auf die Priifbarkeit der Sicherheitsfunktionen beim Kundendienst oder
durch andere E/E-Systeme.

- Funktionen, die es erméglichen, dass Modifikationen an der Software wahrend der Produktion und der
Wartung sicher durchgefiihrt werden kénnen;

- Funktionen, die sich auf das Betriebsverhalten und die Reaktionszeit beziehen.

Die Spezifikation der Software-Sicherheitsanforderungen muss aus dem Konzept der technischen Sicherheit

und dem Systemdesign abgeleitet werden und Folgendes beriicksichtigen:

a) die festgelegten System- und Hardware-Konfigurationen,

b) die Hardware-Software-Schnittstellenspezifikation,;

c) die entsprechenden Anforderungen der Hardware-Designspezifikation,;

d) die Einschrankungen des Zeitablaufs;
BEISPIEL 1 Ausflihrungs- und Reaktionszeit, die aus der erforderlichen Ansprechzeit auf der Systemebene
abgeleitet werden.

e) die externen Schnittstellen; und

BEISPIEL 2 Kommunikations- und Benutzerschnittstellen.
f)  jede Betriebsart des Systems oder der Hardware, die sich auf die Software auswirkt.

BEISPIEL 3 Betriebsarten von Hardware-Einrichtungen kénnen die Voreinstellung, Initialisierung, Priifung oder
erweiterte Betriebsarten umfassen.

Die Spezifikation der Software-Sicherheitsanforderungen muss nach Tabelle 13 erfolgen.
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Tabelle 13 - Spezifikation der Software-Sicherheitsanforderungen

Verfahren H-SIL
A B C D
1 Anforderungsspezifikation in natirlicher Sprache ++ ++ ++ ++
2a [ Nichtformale Notationen fiir die Anforderungsspezifikation ++ ++ + +
2b [ Semiformale Notationen fiir die Anforderungsspezifikation + + ++ ++
2c | Formale Notationen fiir die Anforderungsspezifikation + + + +
3 Rechnerunterstitzte Spezifikationswerkzeuge + + ++ ++

8.24.2 Hardware-Software-Schnittstellenspezifikation

Die in 6.3.5 eingeleitete Hardware-Software-Schnittstellenspezifikation muss so weit aufgeschliisselt
werden, dass die einwandfreie Steuerung und Nutzung der Hardware mdoglich ist, und sie muss alle
sicherheitsbezogenen Abhéangigkeiten zwischen Hardware und Software beschreiben.

8.2.4.3 Verifizierung der Software-Sicherheitsanforderungen
Die Software-Sicherheitsanforderungen und die prazisierten Anforderungen an die Hardware-Software-
Schnittstelle missen nach IEC 63168-4:20XX, Abschnitt 11, verifiziert werde, um Folgendes nachzuweisen:

- Ubereinstimmung und Vereinbarkeit mit den Anforderungen an die technische Sicherheit;
- Ubereinstimmung mit dem Systemdesign; und

- Ubereinstimmung mit der Hardware-Software-Schnittstelle.

8.2.5 Arbeitsergebnisse

a) Spezifikation der Software-Sicherheitsanforderungen nach 8.2.4.1.

b) Hardware-Software-Schnittstellenspezifikation (prazisiert) nach 8.2.4.2.
c) System-Verifizierungsplan (prazisiert) nach 8.2.4.3.

d) Software-Verifizierungsbericht nach 8.2.4.3.

8.3 Software-Architekturdesign

8.3.1 2Zweck des Software-Architekturdesigns

Das erste Ziel dieser Unterphase ist die Entwicklung eines Software-Architekturdesigns, der die Software-
Sicherheitsanforderungen umsetzt.

Das zweite Ziel dieser Unterphase ist der Nachweis des Software-Architekturdesigns.

8.3.2 Allgemeines

Das Software-Architekturdesign stellt alle Software-Komponenten und ihre Interaktionen in einer hierarchischen
Struktur dar. Es werden sowohl statische Aspekte, wie Schnittstellen und Datenpfade zwischen allen Software-
Komponenten, als auch dynamische Aspekte, wie Prozessablaufe und Zeitverhalten, beschrieben.

Um eine Software-Architektur zu entwickeln, missen alle sicherheitsbezogenen und nicht
sicherheitsbezogenen Software-Anforderungen gut umgesetzt werden. Folglich werden in dieser Unterphase
sicherheitsbezogene und nicht sicherheitsbezogene Anforderungen in einem Entwicklungsprozess behandelt.
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8.3.3 Fiir das Software-Architekturdesign erforderliche Informationen

Die folgenden Informationen miissen zur Verfugung gestellt werden:

- Sicherheitsplan (prazisiert) in Ubereinstimmung mit 8.1.5;

- Hardware-Software-Schnittstellenspezifikation in Ubereinstimmung mit 8.2.5;

- Spezifikation der Software-Sicherheitsanforderungen in Ubereinstimmung mit 8.2.5;
- Software-Verifizierungsplan (prézisiert) in Ubereinstimmung mit 8.2.5; und

- Software-Verifizierungsbericht in Ubereinstimmung mit 8.2.5.

Die folgenden Informationen kénnen beriicksichtigt werden:

- Konzept der technischen Sicherheit in Ubereinstimmung mit 6.3.5;
- Systementwurfsspezifikation in Ubereinstimmung mit 6.3.5;

- verfugbare qualifizierte Software-Komponenten; und

- Anwendungsleitfaden fur Verfahren (von einer externen Quelle).

8.3.4 Anforderungen und Empfehlungen

8.3.4.1 Software-Architektur und -Designmethoden

Das Software-Architekturdesign muss die hierarchische Struktur aller sicherheitsbezogenen Software-
Komponenten auf der Grundlage der Software-Sicherheitsanforderungen unter folgenden Aspekten
beschreiben:

a) die statischen Designaspekte der Software-Komponenten, und
b) die dynamischen Designaspekte der Software-Komponenten.

ANMERKUNG Auf der obersten Ebene der Software-Architektur erfolgt in der Regel eine Trennung in Basissoftware
und Anwendungssoftware.

Das Software-Architekturdesign muss nach Tabelle 14 entwickelt werden.

Tabelle 14 - Verfahren fiir das Software-Architekturdesign

Verfahren H-SIL

A B Cc D
1 Designmethode
1.1a | Nichtformale Notationen ++ | ++ + +
1.1b | Semiformale Notationen + ++ ++ ++
1.1c | Formale Notationen + + + +
1.2 | Rechnerunterstitzte Spezifikationswerkzeuge + + ++ =
2 Designsprinzipien
2.1 Hierarchische Struktur der Software-Komponenten ++ ++ ++ ++
2.2 |Begrenzte Gréfte von Software-Komponenten ++ ++ ++ ++
2.3 |Begrenzte Grofie von Schnittstellen + + + +
2.4 Hohe Kohasion innerhalb jeder Software-Komponente + ++ ++ ++
2.5 |Begrenzte Kopplung zwischen den Software-Komponenten + ++ ++ ++
2.6 |Geeignete Ablaufplanungseigenschaften 4+ E ot +4+
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Verfahren H-SIL
A B C D
2.7 |Beschrankte Verwendung von Interrupts + + + ++
3 Sicherheitsanalyse
3.1 Bottom-up-Ausfallanalyse + + ++ ++
3.2 |Top-down-Ausfallanalyse + + + ++

Die ausgewahlten Entwurfsverfahren missen Merkmale aufweisen, die die folgenden Eigenschaften
unterstitzen:

a) Abstraktion, Modularitat, Kapselung und andere Eigenschaften, die die Komplexitat beherrschbar machen,
b) die Beschreibung von
- Funktionalitat,
- Informationsfluss zwischen den Komponenten,
- Prozesssteuerung und die Informationen hinsichtlich der Zeit,
- zeitlichen Beschrankungen,
- gleichzeitigen Prozessen, falls zutreffend,
- Datenstrukturen und deren Eigenschaften, und
- Annahmen im Entwurf und ihre Abhéngigkeiten,
c) das Verstandnis der Entwickler und anderer Beteiligter,
d) Fahigkeit zur Modifikation der Software, und
e) Verifizierung und Validierung.

Die hierarchische Struktur der Software-Architektur muss mit den Software-Einheiten auf der untersten Ebene
enden.

Bei der Entwicklung der Software-Architektur muss der Umfang der sicherheitsbezogenen Komponenten so
gering wie mdglich gehalten werden.

Die Software-Sicherheitsanforderungen missen den Software-Komponenten zugeordnet werden. Folglich
muss jede Software-Komponente so entwickelt werden, dass sie den héchsten H-SIL aller ihr zugeordneten
Anforderungen erfiillt.

Wenn die eingebettete Software Software-Komponenten mit unterschiedlichen H-SIL oder sicherheitsbezogene
und nicht sicherheitsbezogene Software-Komponenten implementieren muss, ist der Gesamt-H-SIL auf
die implementierte Komponente mit dem niedrigsten H-SIL beschrankt, sofern nicht eine angemessene
Unabhéangigkeit zwischen den Software-Komponenten nachgewiesen werden kann.

8.3.4.2 Verifizierung der Software-Architektur

Das Software-Architekturdesign muss nach IEC 63168-4:20XX, Abschnitt 11, und unter Verwendung der in
Tabelle 15 aufgefiihrten Verifizierungsverfahren fiir das Software-Architekturdesignverifiziert werden, um die
folgenden Eigenschaften nachzuweisen:

a) Ubereinstimmung mit den Software-Sicherheitsanforderungen:
b) Ubereinstimmung mit der Ziel-Hardware; und
c) Einhaltung der Entwurfsleitlinien.
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— Entwurf —

E DIN IEC 63168-3 (VDE 0750-34-3):2022-03

Tabelle 15 - Verfahren fiir den Verifizierung des Software-Architekturdesigns

Verfahren H-SIL
A B C D
1a |Walk-through des Entwurfs? ++ + o o}
1b | Inspektion des Designs? + ++ ++ ++
1c |Simulation der dynamischen Teile des Designs® + + +  [++
1d | Prototypenherstellung 0] o] + ++
1e |Formale Verifizierung o} o + +
1f | Kontrollflussanalysec + + | ++ ++
1g |Datenflussanalyse® + + |+ ++
a Im Fall einer modellgestutzten Entwicklung kénnen diese Verfahren fur das Modell angewendet
werden.
b Verfahren 1c erfordert die Verwendung von ausfiihrbaren Modellen fir die dynamischen Teile der
Software-Architektur.
€ Die Steuerfluss- und Datenflussanalyse kann auf sicherheitsbezogene Komponenten und ihre
Schnittstellen beschrankt werden.

8.3.5 Arbeitsergebnisse
a) Spezifikation des Software-Architekturdesign nach 8.3.4.1; und
b) Software-Verifizierungsbericht (prazisiert) nach 8.3.4.2.

8.4 Design und Implementierung von Software-Einheiten

8.41 Zweck des Designs und der Implementierung von Software-Einheiten

Das erste Ziel dieser Unterphase ist die Festlegung der Software-Einheiten in Ubereinstimmung mit dem
Software-Architekturdesign und den zugehérigen Software-Sicherheitsanforderungen.

Das zweite Ziel dieser Unterphase ist die Implementierung der Software-Einheiten, wie festgelegt.

Das dritte Ziel dieser Unterphase ist die statische Verifizierung des Designs der Software-Einheiten und ihrer
Implementierung.

8.4.2 Allgemeines

Auf der Grundlage des Software-Architekturentwurfs wird der detaillierte Entwurf der Software-Einheiten
entwickelt. Der detailliete Entwurf wird als Modell oder direkt als Quellcode implementiert, in
Ubereinstimmung mit dem Modellierungs- bzw. Codierungsleitfaden. Der detaillierte Entwurf und die
Implementierung werden statisch verifiziert, bevor mit der Priifphase der Software-Einheit begonnen wird.
Die implementierungsbezogenen Eigenschaften sind bei manueller Code-Entwicklung auf der Quellcode-
Ebene erreichbar. Bei der modellgestitzten Entwicklung mit automatischer Codegenerierung gelten diese
Eigenschaften fur das Modell und missen nicht fir den Quellcode angewendet werden.

Bei der Entwicklung eines einzigen Entwurfs einer Software-Einheit werden sowohl die Software-
Sicherheitsanforderungen als auch alle nicht sicherheitsbezogenen Anforderungen umgesetzt. Folglich
werden in dieser Unterphase sicherheitsbezogene und nicht sicherheitsbezogene Anforderungen in einem
Entwicklungsprozess behandelt.
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