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Diese Norm ist zugleich eine VDE-Bestimmung im Sinne von VDE 0022. Sie ist nach
Durchfiihrung des vom VDE-Prasidium beschlossenen Genehmigungsverfahrens unter

der oben angefiihrten Nummer in das VDE-Vorschriftenwerk aufgenommen und in der v D E
setz Elektrotechnik + Automation® bekannt gegeben worden.

ICS 11.040.01; 35.110; 35.240.80 Einspriiche bis 2008-05-31

Entwurf

Anwendung des Risikomanagements fiir IT-Netzwerke mit Medizinprodukten
(IEC 62A/591/CD:2007)

Application of risk management for IT-networks incorporating medical devices
(IEC 62A/591/CD:2007)

Application de la gestion des risques pour des réseaux de technologie informatique reliés aux
dispositifs médicaux
(CEI 62A/591/CD:2007)

Anwendungswarnvermerk

Dieser Norm-Entwurf mit Erscheinungsdatum 2008-03-17 wird der Offentlichkeit zur Priifung und
Stellungnahme vorgelegt.

Weil die beabsichtigte Norm von der vorliegenden Fassung abweichen kann, ist die Anwendung dieses
Entwurfes besonders zu vereinbaren.
Stellungnahmen werden erbeten

— vorzugsweise als Datei per E-Mail an dke@vde.com in Form einer Tabelle. Die Vorlage dieser
Tabelle kann im Internet unter www.dke.de/stellungnahme abgerufen werden

— oder in Papierform an die DKE Deutsche Kommission Elektrotechnik Elektronik Informationstechnik
im DIN und VDE, Stresemannallee 15, 60596 Frankfurt am Main.

Die Empfanger dieses Norm-Entwurfs werden gebeten, mit ihren Kommentaren jegliche relevante
Patentrechte, die sie kennen, mitzuteilen und unterstiitzende Dokumentationen zur Verfligung zu stellen.

Gesamtumfang 57 Seiten

DKE Deutsche Kommission Elektrotechnik Elektronik Informationstechnik im DIN und VDE
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Beginn der Giltigkeit

Diese Norm gilt ab ...

Nationales Vorwort

Das internationale Dokument IEC 62A/591/CD:2007 ,Application of risk management for IT-networks
incorporating medical devices® (CD, en: Committee Draft) ist unverandert in diesen Norm-Entwurf ber-
nommen worden. Dieser Norm-Entwurf enthalt eine noch nicht autorisierte deutsche Ubersetzung.

Um Zweifelsfalle in der Ubersetzung auszuschlieBen, ist die englische Originalfassung des CD entsprechend
der diesbeziiglich durch die IEC erteilten Erlaubnis beigefiigt. Die Nutzungsbedingungen fir den deutschen
Text des Norm-Entwurfes gelten gleichermaBen auch fiir den englischen IEC-Text.

Das internationale Dokument wurde vom SC 62A ,,Common aspects of electrical equipment used in medical
practice“der Internationalen Elektrotechnischen Kommission (IEC) erarbeitet und den nationalen Komitees
zur Stellungnahme vorgelegt.

Die IEC und das Europaische Komitee flr Elektrotechnische Normung (CENELEC) haben vereinbart, dass
ein auf IEC-Ebene erarbeiteter Entwurf flr eine Internationale Norm zeitgleich (parallel) bei IEC und
CENELEC zur Umfrage (CDV-Stadium) und Abstimmung als FDIS (en: Final Draft International Standard)
bzw. Schluss-Entwurf fiir eine Europaische Norm gestellt wird, um eine Beschleunigung und Straffung der
Normungsarbeit zu erreichen. Dokumente, die bei CENELEC als Europaische Norm angenommen und
ratifiziert werden, sind unverandert als Deutsche Normen zu tibernehmen.

Da der Abstimmungszeitraum fir einen FDIS bzw. Schiluss-Entwurf prEN nur 2 Monate betrégt, und dann
keine sachlichen Stellungnahmen mehr abgegeben werden kénnen, sondern nur noch eine ,JA/NEIN“-
Entscheidung méglich ist, wobei eine ,NEIN“-Entscheidung fundiert begriindet werden muss, wird bereits der
CD als DIN-Norm-Entwurf veréffentlicht, um die Stellungnahmen aus der Offentlichkeit friihzeitig beriick-
sichtigen zu kénnen.

Fir diesen Norm-Entwurf ist das nationale Arbeitsgremium UK 811.3 ,Sicherheit von medizinisch genutzten

Geraten/Systemen/Einrichtungen in der vernetzten Anwendung“ der DKE Deutsche Kommission Elektro-
technik Elektronik Informationstechnik im DIN und VDE (www.dke.de) zustandig.

Nationaler Anhang NA
(informativ)

Zusammenhang mit Européischen und Internationalen Normen

Fir den Fall einer undatierten Verweisung im normativen Text (Verweisung auf eine Norm ohne Angabe des
Ausgabedatums und ohne Hinweis auf eine Abschnittsnummer, eine Tabelle, ein Bild usw.) bezieht sich die
Verweisung auf die jeweils neueste glltige Ausgabe der in Bezug genommenen Norm.

Fir den Fall einer datierten Verweisung im normativen Text bezieht sich die Verweisung immer auf die in
Bezug genommene Ausgabe der Norm.

Eine Information Gber den Zusammenhang der zitierten Normen mit den entsprechenden Deutschen Normen
ist in Tabelle NA.1 wiedergegeben.
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Tabelle NA.1

Européaische Norm

Internationale Norm

Deutsche Norm

Klassifikation im

VDE-Vorschriftenwerk

- IEC 60300-3-9" - -

EN 60601-1:2006 IEC 60601-1:2005 DIN EN 60601-1 VDE 0750-1
(VDE 0750-1):2007-07

EN 60601-1-6:2007 |IEC 60601-1-6:2006 | DIN EN 60601-1-6 VDE 0750-1-6
(VDE 0750-1-6):2008-02

EN 60601-1-8:2007 |IEC 60601-1-8:2006 | DIN EN 60601-1-8 VDE 0750-1-8

(VDE 0750-1-8):2008-02

IEC 61907

EN 62304:2006

IEC 62304:2006

DIN EN 62304
(VDE 0750-101):2007-03

VDE 0750-101

IEEE 610.12:1990

ISO/IEC Guide 51:
1999

DIN 820-120:2001-10

EN ISO 13485:2003

ISO 13485:2003

DIN EN ISO 13485:2007-10

+ AC:2007

- ISO/DTS 29321— - -
— ISO/DTR 29322— - -
- ISO/TS 25238:2007 |- -
- ISO/TR 27809:2007 |- —
EN ISO 9000:2000 |1SO 9000:2000 DIN EN ISO 9000:2000-12 -
ersetzt durch ersetzt durch ersetzt durch

EN ISO 9000:2005 |1SO 9000:2005 DIN EN ISO 9000:2005-12

EN ISO 14971:2007 |1SO 14971:2007 DIN EN ISO 14971:2007-01 -
- DICOM - -

) z. Z. Entwurf

Nationaler Anhang NB

(informativ)

Literaturhinweise

DIN EN 60601-1 (VDE 0750-1):2007-07, Medizinische elektrische Geréte — Teil 1: Allgemeine Festlegungen

fir die Sicherheit einschlieBlich der wesentlichen Leistungsmerkmale (IEC 60601-1:2005); Deutsche Fassung

EN 60601-1:2006

DIN EN 60601-1-6 (VDE 0750-1-6):2008-02, Medizinische elektrische Geréte — Teil 1-6: Allgemeine
Festlegungen fiir die Sicherheit einschlieBlich der wesentlichen Leistungsmerkmale — Ergdnzungsnorm:
Gebrauchstauglichkeit (IEC 60601-1-6:2006); Deutsche Fassung EN 60601-1-6:2007

DIN EN 60601-1-8 (VDE 0750-1-8):2008-02, Medizinische elektrische Geréte — Teil 1-8: Allgemeine
Festlegungen fiir die Sicherheit einschlieBlich der wesentlichen Leistungsmerkmale — Ergdnzungsnorm:
Alarmsysteme — Allgemeine Festlegungen, Priifungen und Richtlinien fir Alarmsysteme in medizinischen
elektrischen Geréten und in medizinischen Systemen (IEC 60601-1-8:2006); Deutsche Fassung

EN 60601-1-8:2007
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DIN EN 62304 (VDE 0750-101):2007-03, Medizingeréte-Software — Software-Lebenszyklus-Prozesse
(IEC 62304:2006); Deutsche Fassung EN 62304:2006

DIN 820-120:2001-10, Normungsarbeit — Teil 120: Leitfaden flir die Aufnahme von Sicherheitsaspekten in
Normen (ISO/IEC-Guide 51:1999)

DIN EN ISO 13485:2007-10:2007-10, Medizinprodukte — Qualitdtsmanagementsysteme — Anforderungen flir
regulatorische Zwecke (ISO 13485:2003); Deutsche Fassung EN ISO 13485:2003+AC:2007

DIN EN ISO 9000:2005-12, Qualitdtsmanagementsysteme — Grundlagen und Begriffe (ISO 9000:2005)

DIN EN ISO 14971:2007-01, Medizinprodukte — Anwendung des Risikomanagements auf Medizinprodukte
(ISO 14971:2007); Deutsche Fassung EN ISO 14971:2007
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Anwendung des Risikomanagements fur IT-Netzwerke mit Medizinprodukten
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Einleitung

In der Anwenderumgebung ist eine zunehmende Anzahl von MEDIZINPRODUKTEN daflir ausgelegt, elektroni-
sche Informationen mit anderen MEDIZINPRODUKTEN oder mit Geraten auszutauschen, die keine MEDIZIN-
PRODUKTE sind. Derartige Informationen werden oft Uber ein IT-NETZWERK ausgetauscht, das den Datenver-
kehr auf herkémmliche Weise Ubertragt.

Dabei werden IT-NETZWERKE immer unerlasslicher fir die klinische Ausstattung und sind mittlerweile not-
wendig, um den sich immer mehr unterscheidenden Datenverkehr, der sich von unverziglich bereitzustellen-
den lebenswichtigen Informationen Uber PATIENTEN bis zu Geschéftsvorgdngen und mdglicherweise Viren
enthaltenden E-Mails erstreckt.

Die Entwicklung und die Fertigung von MEDIZINPRODUKTEN unterliegt Bestimmungen und Normen, die von der
Aufsichtsbehérde anerkannt sind. Die Aufsichtsbehérde richtet ihre Aufmerksamkeit Ublicherweise auf die
MEDIZINPRODUKTE-HERSTELLER, indem sie Konstruktionsmerkmale einen einzuhaltenden PROzESS fiir Entwurf
und Fertigung fordert. Die MEDIZINPRODUKTE kénnen nicht ohne Zertifizierung, dass diese Anforderungen
erflllt wurden, auf den Markt gebracht werden.

Die Anwendung der MEDIZINPRODUKTE durch das medizinische Personal ist ebenfalls Gegenstand der
Bestimmungen. Das medizinische Personal muss ausreichend ausgebildet und qualifiziert werden und ist
zunehmend von festgelegten PROZESSEN betroffen, die entwickelt wurden, um die PATIENTEN vor einem
SCHADEN zu schiitzen.

Die Einbindung der MEDIZINPRODUKTE in die IT-NETZWERKE des Klinik-Umfeldes ist dagegen weniger an
Bestimmungen gebunden. Die Normen behandeln hier flr die Informationstechnologie (IT) allgemeine MaB-
nahmen, welche die Planung, Entwurf und Wartung eines Netzwerkes enthalten. Gegenwartig behandelt
jedoch keine Norm die Einzelheiten dariiber, wie MEDIZINPRODUKTE mit den flr allgemeine Zwecke gedachten
IT-NETZWERKEN verbunden werden, um Kompatibilitdt zu erzielen, ohne das Unternehmen und die Bereit-
stellung der medizinischen Versorgung in Bezug auf SICHERHEIT, Leistungsféhigkeit und Datenschutz zu
beeintrachtigen.

Es gibt noch eine Anzahl potenzieller Probleme, die mit der Einbindung von MEDIZINPRODUKTEN in IT-NETz-
WERKEN zusammenhangen, dazu gehéren:

— Die unzureichende Unterstiitzung der HERSTELLER hinsichtlich der Einbindung ihrer MEDIZINPRODUKTE in
die Netzwerke, zum Beispiel, dass vom HERSTELLER keine oder unzureichende Informationen fiir den
BEDIENER des IT-NETZWERKES zur Verfligung gestellt werden.

— Das Zusammenschalten von MEDIZINPRODUKTEN und Geréten, die keine MEDIZINPRODUKTE sind, in dem-
selben Netzwerk.

— Die gemeinsame Anwendung von MEDIZINPRODUKTE-SOFTWARE und nicht medizinischer Software inner-
halb desselben Netzwerks.

—  Der Konflikt zwischen der erforderlichen strikten Anderungssteuerung der MEDIZINPRODUKTE und der Not-
wendigkeit einer schnellen Rickmeldung bei Angriffen durch bdsartige Software.
Wenn diese Probleme sich selbst bemerkbar machen, hat dies oft unerwiinschte Auswirkungen.

Durch eine geforderte konstruktionsbedingte Beriicksichtigung der Einbindung und durch die Forderung die
Ausfiihrung durch ein RISIKOMANAGEMENT zu begleiten, ist mit dieser Norm eine Verbesserung auf diesem
Gebiet beabsichtigt. Diese Norm ist sowohl an die MEDIZINPRODUKTE-HERSTELLER, als auch an die VERANT-
WORTLICHE ORGANISATION gerichtet.

Diese Norm Ubernimmt die folgenden Grundsétze als Grundlage fir ihre normativen und informativen
Abschnitte:

— Die Einbindung der MEDIZINPRODUKTE in ein IT-NETZWERK ist eine Aufgabe, die eine Einbindungsgestal-
tung erforderlich macht, welche unabh&ngig vom HERSTELLER sein kann und eine Verdnderung des
MEDIZINPRODUKTES einschlieBen darf.
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— Der HERSTELLER ist verantwortlich flir das RISIKOMANAGEMENT des MEDIZINPRODUKTES mit einem
Wirkungsbereich, welcher Produktspezifikation, Konstruktion, Einbindung, Herstellung und wenn méglich
Inbetriebnahme und Wartung einschlieBt.

— Der HERSTELLER ist verantwortlich fir die Bereitstellung von Anweisungen, als Teil der BEGLEITPAPIERE,
die speziell an die Person gerichtet sind, welche ein MEDIZINPRODUKT in ein IT-NETZWERK einbindet.

— Derartige begleitende Papiere sollten dartuber Anweisungen enthalten, wie das MEDIZINPRODUKT einge-
bunden wird und wie der Informationsaustausch mit ihm vonstatten geht und sollte die geforderten
Leistungsmerkmale festlegen, die das IT-NETZWERK und dessen angeschlossene Gerate mindestens
erflllen miissen. Die BEGLEITPAPIERE sollten auf GEFAHRDUNGEN durch missbrauchliche Anwendung der
Netzwerkverbindungen oder der Ubertragenen Informationen aufmerksam machen

— Die VERANTWORTLICHE ORGANISATION ist aufgefordert, die Personen flr die in dieser Norm festgelegten
Funktionen zu bestimmen. Diese Norm legt die Verantwortlichkeiten dieser Funktionen fest. Die wichtig-
ste Funktion ist die des RISIKOMANAGERS FUR DIE MEDIZINISCHE IT-EINBINDUNG.

— Der RISIKOMANAGER FUR DIE MEDIZINISCHE IT-EINBINDUNG ist verantwortlich fur die Sicherstellung eines
Konstruktionsablaufes, welcher das Konfigurationsmanagement und die Anderungssteuerung des IT-
NETZWERKES einbezieht, fir die Planung und Ausgestaltung neuer Einbindungen von MEDIZINPRODUKTEN
oder Anderungen fiir solche Einbindungen sowie fiir das RISIKOMANAGEMENT fiir die Eingliederung und
die Anwendung der Ubertragenen Informationen.

— Um unerwiinschte Auswirkungen bei der Einbindung eines MEDIZINPRODUKTES, einschlieBlich eines még-
lichen SCHADENS flir die PATIENTEN zu verhindern, sollte das RISIKOMANAGEMENT angewendet werden,
bevor die Einbindung erfolgt und Uber die gesamte Lebensdauer des Einbaus.
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1 Anwendungsbereich, Zweck und verwandte Normen

1.1  Anwendungsbereich

Diese internationale Norm ist eine Norm Uber einen PROZESS, der MaBnahmen und besonders das RISIKO-
MANAGEMENT umfasst, welches von der VERANTWORTLICHEN ORGANISATION und dem HERSTELLER gefordert
werden, wenn MEDIZINPRODUKTE in ein Netzwerk eingebunden werden oder derartige Einbindungen ver-
andert werden.

Diese Norm behandelt die ausreichende Informationsweitergabe vom HERSTELLER an die VERANTWORTLICHE
ORGANISATION, um diese in die Lage zu versetzen, das RISIKO gemaB dieser Norm zu handhaben. Diese
Informationen enthalten eine technische Bedienungsanleitung (Teil der BEGLEITPAPIERE), speziell fir die
Person, welche ein MEDIZINPRODUKT in ein Netzwerk einbindet.

Diese Norm verlangt von der VERANTWORTLICHEN ORGANISATION, bestimmte Funktionen und die Verantwort-
lichkeiten dieser Funktionen festzulegen.

Diese Norm erfordert einen minimalen Prozess, der von den Beauftragten beim Hinzufligen eines MEDIZIN-
PRODUKTES zu einem Netzwerk einzuhalten ist.

Die folgenden grundlegenden Eigenschaften sind in die Themen dieser Norm eingebunden:
—  SICHERHEIT;

— Leistungsfahigkeit (wirkungsvolle Behandlung des PATIENTEN durch Anwendung der ausgetauschten
Informationen und auch die durch den Austausch von Informationen verbesserte Leistungsféhigkeit der
VERANTWORTLICHEN ORGANISATION);

— Daten- und Systemschutz (Geheimhaltung, Vollstandigkeit, Verfigbarkeit usw.) und
—  Kompatibilitat.

Diese Norm zielt darauf ab das entsprechende RISIKOMANAGEMENT so anzuwenden, dass diese grund-
legenden Eigenschaften untereinander gleichgewichtig behandelt werden, wenn MEDIZINPRODUKTE in ein IT-
NETZWERK eingebunden werden, oder Anderungen durchgefihrt werden, die auf derartige Einbindungen
Auswirkungen haben.

Eine unglnstige Ausgewogenheit dieser Eigenschaften untereinander wird als GEFAHRDUNG flrr einen
PATIENTEN oder fUr die Aufgabe der VERANTWORTLICHEN ORGANISATION gewertet.

1.2 Zweck

Der Zweck dieser Norm ist das Anwenden des RISIKOMANAGEMENTS Uber die gesamte Lebensdauer der IT-
NETZWERKE mit eingebundenen MEDIZINPRODUKTEN. Die Anwendung des RISIKOMANAGEMENTS gilt fir IT-
NETZWERKE, welche in Anwendereinrichtungen im Betrieb sind. Diese Norm legt die Anforderungen flr eine
gegenseitige ZUSTANDIGKEITSVEREINBARUNG (Vertrag) zwischen allen Parteien eines IT-NETZWERK-Projektes
fest und bietet eine Grundlage flr Betriebs- und Wartungsvereinbarungen (Vertrdge) zwischen diesen,
welche Inbetriebnahme, Anwendung, Neukonfiguration, Wartung und AuBerbetriebnahme von IT-NETz-
WERKEN mit MEDIZINPRODUKTEN umfassen.

Dort, wo die Verantwortlichkeit auBerhalb der Kontrolle eines einzelnen MEDIZINPRODUKTE-HERSTELLERS liegt,
verlangt diese Norm die Anwendung des RISIKOMANAGEMENTS. Diese Norm richtet sich mit dem Ziel umfas-
senden RISIKOMANAGEMENTS sowohl an die Verantwortlichen des Anwenders (VERANTWORTLICHE ORGANISA-
TION) als auch an die MEDIZINPRODUKTE-HERSTELLER

1.3 Verwandte Normen

Ist ein MEDIZINPRODUKT in einem IT-NETZWERK enthalten, ist diese Norm zusammen mit anderen zutreffenden
Normen anzuwenden.
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1.4 Ubereinstimmung

Ubereinstimmung wird durch Priffung der in dieser Norm geforderten Unterlagen, einschlieBlich der
ZUSTANDIGKEITSVEREINBARUNG (Vertrag) und der RISIKOMANAGEMENTAKTE von IT-NETZWERKEN mit MEDIZIN-
PRODUKTEN, ermittelt.

2 Normative Verweisungen

Die folgenden zitierten Dokumente sind fiir die Anwendung dieses Dokuments erforderlich. Bei datierten Ver-
weisungen gilt nur die in Bezug genommene Ausgabe. Bei undatierten Verweisungen gilt die letzte Ausgabe
des in Bezug genommenen Dokuments (einschlieBlich aller Anderungen).

ISO 14971:2007, Medical devices — Application of risk management to medical devices

3 Begriffe
Fir die Anwendung dieses Dokuments gelten die folgenden Begriffe:

3.1

BEGLEITPAPIER

Dokument, welches einem MEDIZINPRODUKT, einem MEDIZINISCHEN SYSTEM, Gerat oder einem Zubehdr beige-
flgt ist und das Informationen fiir die VERANTWORTLICHE ORGANISATION oder den BEDIENER, die SICHERHEIT
betreffende Einzelheiten enthalt

ANMERKUNG  Angepasst aus IEC 60601-1:2006, Begriff 3.4.

3.2

DATEN- UND SYSTEMSCHUTZ

betrieblicher Status eines MEDIZINPRODUKTES oder MEDIZINPRODUKTE-SOFTWARE, bei dem wertvolle
Informationsmittel (Daten und Systeme) vor Beeintrachtigung bei Geheimhaltung, Vollstédndigkeit und
Verflgbarkeit ausreichend geschitzt werden

ANMERKUNG 1 Der Schutz, wenn er in dieser Norm erwahnt wird, sollte immer im Zusammenhang mit dem DATEN- UND
SYSTEMSCHUTZ betrachtet werden.

ANMERKUNG 2 Der DATEN- UND SYSTEMSCHUTZ wird in einem Rahmen von Richtlinien, Anleitungen, Infrastruktur und
Diensten sichergestellt, die zum Schutz wertvoller Informationsmittel und Systeme entwickelt wurden, mit denen entspre-
chend dem Unternehmensziel Informationen erfasst, Ubertragen, gespeichert und angewendet werden.

3.3
WESENTLICHE LEISTUNGSMERKMALE
Leistungsmerkmale, die erforderlich sind, um Freiheit von unvertretbaren RISIKEN zu erreichen

ANMERKUNG Die WESENTLICHEN LEISTUNGSMERKMALE erkennt man am ehesten durch Betrachten, ob deren Fehlen
oder deren Beeintrachtigung zu unvertretbaren RISIKEN flihren wirde.

[IEC 60601-1:2005, Begriff 3.27]

FUNKTIONSVERBINDUNG )
jede Verbindung, elekirisch oder anders, einschlieBlich solcher zum Ubertragen von Signalen, Daten,
elektrischer Leistung oder Substanzen

[IEC 60601-1:2005, Begriff 3.33]

SCHADEN
physische Verletzung oder Schéadigung der menschlichen Gesundheit oder Schadigung von Gltern oder der
Umwelt

[ISO 14971:2007, Begriff 2.2]
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ANMERKUNG In der vorliegenden Norm bedeutet SCHADEN auch die Stérung oder der Ausfall einer effektiven Betreu-
ungsleistung und/oder die Nichteinhaltung des Datenschutzes

34
GEFAHRDUNG
potentielle Schadensquelle

[1SO 14971:2007, Begriff 2.3]

3.5

ZWECKBESTIMMUNG

Verwendung, fir die ein Produkt, ein PROZESS oder eine Leistung geman den durch den HERSTELLER gelie-
ferten Spezifikationen, Anweisungen und Angaben bestimmt ist

[ISO 14971:2007, Begriff 2.5]

3.6

IT-NETZWERK

ein Kommunikationsnetzwerk: ein System/Systeme, bestehend aus Kommunikationsendpunkten, Knoten und
Ubertrqgungsleitungen, um Ubertragungen, Uber Leitungen oder drahtlos, zwischen zwei oder mehr festge-
legten Ubertragungsendpunkten zu erméglichen

ANMERKUNG  Angepasst aus IEC 61907:—?), Begriff 3.1

3.7
IT-NETZWERK-INSTANDHALTER
fur die Instandhaltung von IT-NETZWERKE(N) mit MEDIZINPRODUKTEN verantwortliche Person oder Institution

ANMEREKUNG Dies kann eine zugewiesene Funktion innerhalb der VERANTWORTLICHE ORGANISATION sein.

3.8

HERSTELLER

natrliche oder juristische Person, die fir die Auslegung, Herstellung, Verpackung oder Kennzeichnung eines
MEDIZINPRODUKTES, flir den Zusammenbau eines Systems oder fiir die Anpassung eines MEDIZINPRODUKTES
vor dem Inverkehrbringen oder der Inbetriebnahme verantwortlich ist, unabhangig davon, ob diese Tatig-
keiten von dieser Person selbst oder stellvertretend fiir diese von einer dritten Person ausgefihrt werden

ANMERKUNG 1 Zu beachten ist die Tatsache, dass fir die Definition des Herstellers Festlegungen nationaler oder
regionaler Bestimmungen gelten kénnen.

ANMERKUNG 2 Zu einer Definition der Kennzeichnung siehe ISO 13485:2003, Begriff 3.6.
[1ISO 14971:2007, Begriff 2.8]

3.9

MEDIZINPRODUKT

alle Instrumente, Apparate, Gerate, Maschinen, Vorrichtungen, Implantate, In-vitro-Reagenzien, Kalibrier-
mittel, Software, Stoffe oder andere &hnlichen oder zugehérige Gegenstande, die vom HERSTELLER zur
Anwendung fir Menschen einzeln oder in Kombination fiir einen oder mehrere der folgenden spezifischen
Zwecke bestimmt sind:

—  Erkennung, Verhiitung, Uberwachung, Behandlung oder Linderung von Krankheiten;

—  Erkennung, Uberwachung, Behandlung, Linderung oder Kompensierung von Verletzungen oder Behin-
derungen;

— Untersuchung, Ersatz, Veranderung oder Unterstiitzung des anatomischen Aufbaus oder eines physiolo-
gischen Vorgangs;

— Unterstitzung oder Erhaltung des Lebens;

2 zu verdffentlichen.
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—  Empfangnisregelung;
— Desinfektion von Medizinprodukten;

— Lieferung von Informationen fiir medizinische Zwecke durch In-vitro-Untersuchung von vom Menschen
stammenden Proben,

und deren bestimmungsgeméaBe Hauptwirkung im oder am menschlichen Kérper weder durch pharmako-
logische oder immunologische Mittel noch metabolisch erreicht wird, deren Wirkungsweise aber durch solche
Mittel unterstltzt werden kann

ANMERKUNG 1 Diese Definition wurde durch die Arbeitsgruppe fiir Globale Harmonisierung (GHTF) entwickelt. Siehe
Literaturhinweis [5].

[ISO 13485:2003, Begriff 3.7]

ANMERKUNG 2 Produkte, die unter einigen Gesetzgebungen als MEDIZINPRODUKT angesehen werden kdénnen, fir die
jedoch noch keine harmonisierten Herangehensweisen vorliegen, sind:

— Hilfen fur Behinderte;

—  Produkte fir die Behandlung bzw. Diagnostik von Krankheiten und Verletzungen bei Tieren;

—  Zubehdr fur MEDIZINPRODUKTE (siehe Anmerkung 3);

—  Desinfektionsmittel;

—  tierisches und menschliches Gewebe enthaltende Produkte, die den Anforderungen der obigen Definition entspre-

chen kdénnen, jedoch unterschiedlichen KontrollmaBnahmen unterliegen.

ANMERKUNG 3 Zubehér, das von HERSTELLERN spezifisch zur Verwendung zusammen mit einem ,verwandten”
MEDIZINPRODUKT vorgesehen ist, damit dieses MEDIZINPRODUKT seine ZWECKBESTIMMUNG erfulllen kann, sollte dieser
Internationalen Norm unterliegen.

[ISO 14971:2007, Begriff 2.9]

3.10

MEDIZINPRODUKTE-SOFTWARE

Software-System, das entwickelt wurde, um in das in der Entwicklung befindliche MEDIZINPRODUKT integriert
zu werden, oder das fir die Benutzung als selbstandiges MEDIZINPRODUKT vorgesehen ist

[IEC 62304:2006, Begriff 3.12]

3.1

RISIKOMANAGER FUR DIE MEDIZINISCHE INFORMATIONSTECHNOLOGIE (IT)-EINBINDUNG

bei der Einbindung von Geréaten in IT-NETZWERKE mit MEDIZINPRODUKTEN fiir das RISIKOMANAGEMENT
verantwortliche Person, Gruppe oder Institution

ANMERKUNG Dies kann eine zugewiesene Funktion innerhalb der VERANTWORTLICHEN ORGANISATION sein.

3.12

MEDIZINISCHES SYSTEM

Kombination von Geréateeinheiten oder Software, von denen mindestens eines ein MEDIZINPRODUKT sein
muss, und die durch eine FUNKTIONELLE VERBINDUNG untereinander verbunden sind

ANMERKUNG  Angepasst an IEC 60601-1:2006, Begriff 3.64.
3.13

BEDIENER

Person, die Gerate handhabt

[IEC 60601-1:2005, Begriff 3.73]
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3.14

PATIENT

Lebewesen (Mensch oder Tier), das einem medizinischen, chirurgischen oder zahnmedizinischem Verfahren
unterzogen wird

[IEC 60601-1:2005, Begriff 3.76]

3.15

PROZESS

Satz von in Wechselbeziehung oder Wechselwirkung stehenden Tatigkeiten, der Eingaben in Ergebnisse
umwandelt

[1ISO 14971:2007, Begriff 2.13]
ANMERKUNG  Der Begriff , TATIGKEITEN“ umfasst die Anwendung der Betriebsmittel.

3.16
RESTRISIKO
RisIko, das nach der Durchflihrung von MaBnahmen zur RISIKOBEHERRSCHUNG verbleibt

[ISO 14971:2007, Begriff 2.15]

3.17

ZUSTANDIGKEITSVEREINBARUNG

Vereinbarung, welche die Verantwortlichkeiten aller fiir die erforderlichen Handlungen bei der Einbindung
eines MEDIZINPRODUKTS in ein IT-NETZWERK zustandigen Beteiligten festlegt

ANMERKUNG Diese Vereinbarung muss ein rechtskraftiges Dokument sein, z. B. ein Vertrag.

3.18

VERANTWORTLICHE ORGANISATION

Einheit, die fir den Gebrauch und die Instandhaltung eines MEDIZINPRODUKTES oder eines MEDIZINISCHEN
SYSTEMS verantwortlich ist

ANMERKUNG 1 Die verantwortliche Einheit kann ein Krankenhaus, ein praktizierender Arzt oder ein Laie sein. Es wird
davon ausgegangen, dass die Anwendungen zuhause von der Versorgereinrichtung (wie zum Beispiel Krankenhaus oder
Versicherung) geleitet werden. Die Anwendung zuhause, wenn der PATIENT, der BEDIENER und die VERANTWORTLICHE
ORGANISATION ein und dieselbe Person ist, liegt auBerhalb des Anwendungsbereiches dieser Norm.

ANMERKUNG 2 Ausbildung und Schulung ist im ,Gebrauch® inbegriffen.

ANMERKUNG 3 Angepasst an IEC 60601-1:2005, Begriff 3.101.

3.19

Risiko

Kombination der Wahrscheinlichkeit des Auftretens eines SCHADENS und des Schweregrades dieses
SCHADENS

[ISO 14971:2007, Begriff 2.16]

3.20

RISIKOANALYSE

systematische Verwendung von verfligbaren Informationen zur ldentifizierung von GEFAHRDUNGEN und
Einschéatzung von RISIKEN

[ISO 14971:2007, Begriff 2.17]
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3.21
RISIKOBEHERRSCHUNG

der PROZESS, in dem Entscheidungen getroffen und MaBnahmen implementiert werden, durch die RISIKEN
auf festgelegte Bereiche verringert oder auf diesen gehalten werden

[ISO 14971:2007, Begriff 2.19]

3.22

RISIKOBERWERTUNG

Prozess des Vergleichs des eingeschatzten RisIkos mit gegebenen Risikokriterien, um die Akzeptanz des
RISIKOS zu bestimmen

[1SO 14971:2007, Begriff 2.21]

3.23

RISIKOMANAGEMENT

systematische Anwendung von Managementstrategien, Verfahren und Praktiken auf die AUFGABEN der
Analyse, Bewertung, Beherrschung und Uberwachung von RISIKEN

[1SO 14971:2007, Begriff 2.22]

3.24
RISIKOMANAGEMENTAKTE
Satz von Aufzeichnungen und sonstigen Dokumenten, die beim RISIKOMANAGEMENT entstehen

[ISO 14971:2007, Begriff 2.23]

3.25
SICHERHEIT
Freiheit von unvertretbaren Risiken

[ISO 14971:2007, Begriff 2.23]

3.26

OBERSTE LEITUNG

Person oder Personengruppe, welche die VERANTWORTLICHE ORGANISATION, die fir die Einbindung eines
MEDIZINPRODUKTES in ein IT-NETZWERK verantwortlich ist, auf der obersten Ebene leitet und lenkt

ANMERKUNG  Angepasst an ISO 9000:2005, Begriff 3.2.7.

3.27

VERIFIZIERUNG

Bestatigung durch Bereitstellung eines objektiven Nachweises, dass festgelegte Anforderungen erflillt
worden sind

ANMERKUNG 1 Die Benennung ,verifiziert* wird zur Bezeichnung des entsprechenden Status verwendet.

ANMERKUNG 2 Bestétigungen kénnen aus Tatigkeiten bestehen wie:

—  Durchflihren alternativer Berechnungen;

—  Vergleichen einer neuen Entwicklungsspezifikation mit einer bereits bewahrten Entwicklungsspezifikation;
—  Vornehmen von Tests und Demonstrationen und

—  Bewertung von Dokumenten, bevor sie herausgegeben werden.
[ISO 14971:2007, Begriff 2.28]

ANMERKUNG 3 Bei der Entwicklung und Durchfiihrung betrifft die VERIFIZIERUNG den PROzESS der Ergebnispriifung
einer gegebenen TATIGKEIT, um die Ubereinstimmung mit den festgelegten Anforderungen dieser TATIGKEIT festzustellen.
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4 Funktionen und Verantwortlichkeiten

4.1 Rahmenbedingungen

Die Einbindung von Geréaten oder Software in ein IT-NETZWERK mit MEDIZINPRODUKTEN muss unter Rahmen-
bedingungen mit eindeutig festgelegten Verantwortlichkeiten erfolgen. Mindestens die folgenden Parteien
und Verantwortlichkeiten missen klar abgesteckt sein.

4.2 VERANTWORTLICHE ORGANISATION

Die Gesamtverantwortung fir das RISIKOMANAGEMENT fiir ein IT-NETZWERK mit MEDIZINPRODUKTEN muss bei
der VERANTWORTLICHEN ORGANISATION liegen.

Die VERANTWORTLICHE ORGANISATION muss der Eigentimer des PROZESSES flr das RISIKOMANAGEMENT des
IT-NETZWERKES mit MEDIZINPRODUKTEN sein, welcher sich Uber die Planung, Inbetriebnahme, Anwendung,
Wartung und den Abbau des MEDIZINPRODUKTES aus dem IT-NETZWERK erstreck.

ANMERKUNG Die VERANTWORTLICHE ORGANISATION ist im rechtlichen Sinne eine natirliche oder juristische Person, und
deshalb kann die Verantwortlichkeit fir die technischen Belange nicht eindeutig adressiert werden. Daher ist es not-
wendig eine Instanz festzulegen, die persénlich benannt werden kann — die OBERSTE LEITUNG.

4.3 OBERSTE LEITUNG

Die OBERSTE LEITUNG ist eine Einzelperson oder eine Personengruppe innerhalb der VERANTWORTLICHEN
ORGANISATION. Sie fiihrt den Betrieb der VERANTWORTLICHEN ORGANISATION und Ubernimmt in dieser Funk-
tion, abhangig von den nationalen Bestimmungen, letztendlich die persénliche Verantwortung und Haftung.

Die OBERSTE LEITUNG muss:

a) eine Strategie aufstellen fiir die Bestimmung der RisIkO-Akzeptanzkriterien;

O

)

) einen PROZESS flr die Anwendung des RISIKOMANAGEMENTS (ber die gesamte Lebensdauer einflhren;

) Personen mit entsprechenden Befugnissen beauftragen, den RISIKOMANAGEMENT-PROZESS auszufiihren;
)
)

o O

die notwendigen Betriebsmittel bereitstellen;

D

die RISIKOMANAGEMENTAKTE fiir das IT-NETZWERK bestétigen;

—

) die Wirksamkeit der MaBnahmen zur RISIKOBEHERRSCHUNG und die System- und Technologiednde-
rungen Uberwachen und

g) inregelmaBigen Abstédnden den RISIKOMANAGEMENT-PROZESS einer Eignungsprifung unterziehen.

Die OBERSTE LEITUNG muss benennen:

a) die Personen der Leitung, die flr die Informationserfassung, Auswertung, Bewertung und die gesamte
Bereitstellung des PROZESSES der RISIKOBEWERTUNG verantwortlich sind;

b) den ausfiihrenden Entscheidungstrager (Person), der verantwortlich ist fir die endglltige Anbindungs-
freigabe von in ein IT-NETZWERK eingebundenen MEDIZINPRODUKTEN und

c) den Eigentimer der Dokumentation hinsichtlich des RISIKOMANAGEMENT-PROZESSES fiir das IT-NETz-
WERK mit MEDIZINPRODUKTEN, einschlieBlich den zugehdrigen ZUSTANDIGKEITSVEREINBARUNGEN
(Vertrage) und der RISIKOMANAGEMENTAKTE fiir das IT-NETZWERK.

Die OBERSTE LEITUNG muss das Mitwirken des Managements absichern, das zustandig ist flr:

Q

die IT-NETZWERKE mit MEDIZINPRODUKTEN (medizinische IT);

O

)
) die IT-Abteilung (allgemeine IT) und
)

(¢

die MEDIZINPRODUKTE-Technik (d. h. Biomedizin-Technik, radiologische Technik), die im RISIKOMANAGE-
MENT-PROZESS flr IT-NETZWERKE mit MEDIZINPRODUKTEN verantwortlich sind flir das Lebenszyklus-
management der mit IT-NETZWERKEN verbundenen MEDIZINISCHEN SYSTEME.
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Die OBERSTE LEITUNG muss einen RISIKOMANAGER FUR DIE MEDIZINISCHE IT-EINBINDUNG benennen, der die not-

wendige Qualifikation, das Wissen und die Kompetenz flir das Einbinden der MEDIZINPRODUKTE in IT-NETz-
WERKE besitzt.

ANMERKUMG Alles oder Teile der Ausgestaltung und/oder Ausfiihrung des RISIKOMANAGEMENT-PROZESSES kann
mittels ZUSTANDIGKEITSVEREINBARUNG (Vertrag) an einen (oder mehrere) RISIKOMANAGER FUR DIE MEDIZINISCHE IT-EIN-
BINDUNG Ubertragen werden, dennoch verbleibt die endgiiltige Verantwortung fir Risiko/Zuwendungsentscheidungen und
fur die Qualitat des Datenmaterials und der Systeme (einschlieBlich deren Schutzes) bei der OBERSTEN LEITUNG.

4.4 RISIKOMANAGER FUR DIE MEDIZINISCHE IT-EINBINDUNG

Der RISIKOMANAGER FUR DIE MEDIZINISCHE IT-EINBINDUNG ist eine einzelne Fachperson oder eine fachkundige
Gruppe, entweder aus der VERANTWORTLICHE ORGANISATION selbst oder von einem externen Vertragspartner
oder beides.

Der RISIKOMANAGER FUR DIE MEDIZINISCHE IT-EINBINDUNG muss fur die Ausgestaltung und/oder Ausflhrung
des RISIKOMANAGEMENT-PROZESSES verantwortlich sein, um die SICHERHEIT, Effektivitdt, den Daten- und
Systemschutz und die Kompatibilitat, der bei der IT-NETZWERK-Einbindung vernetzten MEDIZINPRODUKTE zu
gewahrleisten.

ANMERKUNG Die endglltige (personelle) Verantwortung und Haftung kann von der OBERSTEN LEITUNG nicht auf den
RISIKOMANAGER FUR DIE MEDIZINISCHE IT-EINBINDUNG Ubertragen werden.

Der RISIKOMANAGER FUR DIE MEDIZINISCHE |IT-EINBINDUNG, als Vermittler zwischen den beteiligten Parteien,
muss:

a) mit den internen und externen Beteiligten kommunizieren;
b) am RISIKOMANAGEMENT-PROZESSES mitarbeiten und
c) an die OBERSTE LEITUNG berichten.

Der RISIKOMANAGER FUR DIE MEDIZINISCHE IT-EINBINDUNG ist fiir die folgenden Aufgaben verantwortlich:
a) Sammeln aller sachdienlichen Informationen Gber MEDIZINPRODUKTE.

b) Planung der Einbindung der Medizinprodukte entsprechend der von den verschiedenen HERSTELLERN
bereitgestellten Anweisungen.

c) Anwendung des RISIKOMANAGEMENTS fiir IT-NETZWERKE mit MEDIZINPRODUKTEN bei jeder Anderung,
Erganzung oder Erweiterung.

d) Information an die VERANTWORTLICHE ORGANISATION (ber das IT-NETZWERK mit MEDIZINPRODUKTEN und
die méglichen GEFAHRDUNGEN infolge von Anderungen in der Konfiguration.

4.5 IT-NETZWERK-INSTANDHALTER

Eine Institution, die Instandhaltungsdienste fir ein IT-NETZWERK mit MEDIZINPRODUKTEN anbietet, muss ver-
antwortlich sein fir die Vereinbarung des RISIKOMANAGEMENT-PROZESSES fir IT-NETZWERKE und flr die bei
jeder Anderung, Ergénzung oder Erweiterung des Netzwerkes notwendigen MaBnahmen des RISIKOMANAGE-
MENTS.

4.6 MEDIZINPRODUKTE-HERSTELLER

Der MEDIZINPRODUKTE-HERSTELLER muss fir die Einhaltung aller glltigen Vorschriften und Bestimmungen
verantwortlich sein, welche die Herstellung, Inbetriebnahme, Instandhaltung und die AuBerbetriebnahme des
MEDIZINPRODUKTES regeln.

Jeder MEDIZINPRODUKTE-HERSTELLER muss alle betreffenden Unterlagen seines MEDIZINPRODUKTES, das in
ein IT-NETZWERK eingebunden werden soll, der VERANTWORTLICHEN ORGANISATION zur Verfugung stellen, wie
in der ZUSTANDIGKEITSVEREINBARUNG (Vertrag) mit dieser vereinbart. Die vom MEDIZINPRODUKTE-HERSTELLER
bereitgestellten Dokumente sollten mindestens Uber Folgendes Auskunft geben:

16
Documents

Document Sharing Hub

Full document details: E DIN IEC 80001:2008-03


http://www.avadocuments.com/doc/e-din-iec-80001-2008-03
http://www.avadocuments.com/doc/e-din-iec-80001-2008-03

— Entwurf —
E DIN IEC 80001 (VDE 0756-1):2008-03

die ZWECKBESTIMMUNG seines in ein IT-NETZWERK eingebundenen MEDIZINPRODUKTES;

die geforderte Konfiguration des IT-NETZWERKES, in das sein MEDIZINPRODUKT eingebunden wird;

die Beschrankungen der Erweiterungsméglichkeiten des IT-NETZWERKES, in das sein MEDIZINPRODUKT
eingebunden wird;

)

b) die geforderten Leistungsmerkmale des IT-NETZWERKES, in das sein MEDIZINPRODUKT eingebunden wird;
)
)

e) die Spezifikationen des MEDIZINPRODUKTES und anderer vom Hersteller gelieferter Gerate, einschlieBlich
der funktionellen Sicherheitsfestlegungen;

f)  den Informationsfluss in und um das IT-NETZWERK, in das sein MEDIZINPRODUKT eingebunden wird;

g) eine Zusammenfassung der Daten des RISIKOMANAGEMENTS des HERSTELLER das fur die VERANTWORT-
LICHE ORGANISATION notwendig ist, um deren RISIKOMANAGEMENT-PROZESS aufzustellen und

h) andere, damit zusammenhangende Dokumente, welche die VERANTWORTLICHE ORGANISATION, wie zum
Beispiel bei deren Umsetzung eines ZWECKBESTIMMUNGS-Konzeptes, unterstiitzen, was die IT-NETz-
WERK-Einbindung des MEDIZINPRODUKTES des HERSTELLER einschlieBt.

4.7 Andere IT-Technologie-Anbieter

Unternehmen, welche Gerate und Software liefern, die in das IT-NETZWERK eingebunden werden, oder die
Dienstleistungen fir das IT-NETZWERK anbieten, miissen der VERANTWORTLICHEN ORGANISATION alle betref-
fenden Unterlagen zur Verfligung stellen, so wie in der ZUSTANDIGKEITSVEREINBARUNG (Vertrag) mit dieser
vereinbart. Diese Unterlagen sollten mindestens Folgendes enthalten:

a) technische Bedienungsanleitung des Produktes;

b) empfohlene Produktkonfigurationen;

o O

)
) dieses Produkt betreffende KorrekturmaBnahmen und Rickrufaktionen;
) Mitteilungen die Internetsicherheit betreffend;

)

D

PrifmaBnahmen und Prifergebnisse.

4.8 RISIKOMAGEMENT-Stab

Die oben aufgefiihrten einzelnen Funktionen missen mit der nétigen Fachkompetenz erweitert werden, um
fachlUbergreifende Arbeitsgruppen zu bilden, wie sie erforderlich sind, um die WESENTLICHEN LEISTUNGSMERK-
MALE des IT-NETZWERKES mit MEDIZINPRODUKTEN zu erhalten.

ANMERKUNG  Eine erklarende Ubersicht siehe in Anhang A.

5 Lebenszyklus-RISIKOMANAGEMENT fiir in IT-NETZWERKE eingebundene
MEDIZINPRODUKTE

5.1 Ubersicht

Die VERANTWORTLICHE ORGANISATION muss die Planung, Einflihrung, Erhaltung und Stilllegung der in IT-NETZ-
WERKE eingebundenen MEDIZINPRODUKTE festlegen, um die wesentlichen Merkmale zu gewahrleisten von:

a) SICHERHEIT,

b) Effektivitat,

) Daten- und Systemschutz und

)

o O

Kompatibilitat.

Eine Lebenszyklus-Vorgang der in IT-NETZWERKE eingebundenen MEDIZINPRODUKTE erstreckt sich tUber Ent-
wurf, Umsetzung, Anwendung, Neukonfiguration, Wartung und AuBerbetriebnahme, wobei die wesentlichen
Merkmale SICHERHEIT, Effektivitdt, Daten- und Systemschutz und Kompatibilitdt beriicksichtigt werden
muissen. Die Verantwortung der VERANTWORTLICHEN ORGANISATION liegt darin, das Zusammenwirken aller
Funktionen in dieser Norm herbeizufihren, um einen einwandfreien Betrieb Uber den gesamten Lebens-
zyklus durchzusetzen.
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— Entwurf —

E DIN IEC 80001 (VDE 0756-1):2008-03

Der im Bild 1 dargestellte PROZESS muss angewendet werden flr alle Tatigkeiten, die durchgefihrt werden,
um ein Gerat oder eine Software in IT-NETZWERKE (mit MEDIZINPRODUKTEN) mit angemessenem Aufwand

einzubinden. Die VERANTWORTLICHE ORGANISATION muss diesen PROZESS veranlassen.

ANMERKUNG  Fur einige empfohlene, eventuell fir den PROZESS niitzliche Referenzen, siehe Anhang B.

Bild 1 — Ubersicht iiber den Risikomanagement-Prozesses fiir IT-NETZWERKE
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o Festlegen der Strategie
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R IsIkoMANAGEMENT-PROZESS
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I

Projektplanung und -dokumentation

Erstellen eines Projektplanes
Projektbeschreibung
ZUSTANDIGKEITSVEREINBARUNG
Bestandsbeschreibung
Netzwerkbeschreibung

.

RISIKOANALYSE

® |dentifizierung von GEFAHRDUNGEN
* Einschéatzen von RISIKEN

I

RISKOBEWERTUNG

¢ Risiko-Akzeptanzentscheidung

I

RISIKOBEHERRSCHUNG

* MaRnahmen zur RISIKOBEHERRSCHUNG
* Implementierung der MaRnahmen zur
RISIKOBEHERRSCHUNG

I

Bewertung des ResTRISIKOS

ResTRrisiko-Akzeptanzentscheidung

I

Auswertung und Genehmigung

* Zusammenfassung des RESTRISIKOS

:

Managementanderung

e Abanderung

!

Uberwachung

(mit MEDIZINPRODUKTEN)
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