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Nationales Vorwort

Der vorliegende Norm-Entwurf enthilt die deutsche Ubersetzung der 1SO/DIS 14533-3:2016, der vom
Technischen Komitee ISO/TC 154 ,Processes, data elements and documents in commerce, industry and
administration” unter Beteiligung deutscher Experten erarbeitet wurde. Von deutscher Seite ist hierfiir der
DIN-Normenausschuss Informationstechnik und Anwendungen (NIA), Arbeitsausschuss NA 043-03-03 AA
»Elektronisches Geschiftswesen“ zustandig.

Die Ubernahme der ISO 14533-3 als DIN ISO-Norm wurde u. a. deswegen beschlossen, da hier ein Bezug zur
Technischen Richtlinie BSI* TR-03125, Beweiswerterhaltung kryptographisch signierter Dokumente, besteht.

Um Zweifelsfalle in der Ubersetzung auszuschlieflen, ist die englische Originalfassung der 1SO/DIS 14533-3
beigefligt. Die Nutzungsbedingungen fiir den deutschen Text des Norm-Entwurfes gelten gleichermafien
auch fiir den englischen Text.

Die Festlegungen der 1SO/DIS 14533-3 wurden sachlich unverandert in diesen Deutschen Norm-Entwurf
iibernommen. Um eine Verfadlschung der fiir die Signaturprofile festgelegten Elemente und/oder Attribute in
der deutschen Ubersetzung zu vermeiden, wurden diese in Englisch belassen. Zudem verfiigt die mit dieser

Norm angesprochene IT-Zielgruppe liblicherweise iiber ausreichende Englischkenntnisse.

Es wird auf die Moéglichkeit hingewiesen, dass einige Elemente dieses Dokuments Patentrechte beriihren
kénnen. DIN ist nicht dafiir verantwortlich, einige oder alle diesbeziiglichen Patentrechte zu identifizieren.

Die Normenreihe DIN ISO 14533 unter dem allgemeinen Titel Prozesse, Datenelemente und Dokumente in
Handel, Industrie und Verwaltung — Langzeit-Signaturprofile besteht aus folgenden Teilen:

— Teil 1: Langzeit-Signaturprofile fiir CMS-erweiterte elektronische Signaturen (CAdES)
— Teil 2: Langzeit-Signaturprofile fiir XML-erweiterte elektronische Signaturen (XAdES)

— Teil 3: Langzeit-Signaturprofile fiir PDF-erweiterte elektronische Signaturen (PAdES)

* BSI = Bundesamt fiir Sicherheit in der Informationstechnik
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Prozesse, Datenelemente und Dokumente in Handel, Industrie
und Verwaltung — Langzeit-Signaturprofile — Teil 3: Langzeit-
Signaturprofile fiir PDF-erweiterte elektronische Signaturen
(PAdES)

Einleitung

Der Zweck dieses Teils von ISO 14533 ist die Sicherstellung der Interoperabilitdt von Implementierungen in
Bezug auf Langzeitsignaturen, mit denen elektronische Signaturen fiir eine lange Zeit nachpriifbar bleiben.
Die in der jeweiligen Implementierung bezeichneten Spezifikationen von Langzeitsignaturen betreffen vom
Europdischen Institut fiir Telekommunikationsnormen (en: European Telecommunications Standards
Institute, ETSI) entwickelte PMS-erweiterte elektronische Signaturen (en: PDF Advanced Electronic Signa-
tures, PAdES).

1 Anwendungsbereich

Dieser Teil von ISO 14533 legt unter den in PDF-erweiterten elektronischen Signaturen (PAdES) definierten
Elementen diejenigen Elemente fest, die die Priifung einer digitalen Signatur liber eine lange Zeitspanne
moglich machen.

Es werden weder neue technische Spezifikationen fiir die digitale Signatur selbst noch neue
Einschrankungen fiir die Anwendung der technischen Spezifikationen von bereits vorhandenen digitalen
Signaturen angegeben.

2 Normative Verweisungen

Die folgenden Dokumente, die in diesem Dokument teilweise oder als Ganzes zitiert werden, sind fiir die
Anwendung dieses Dokuments erforderlich. Bei datierten Verweisungen gilt nur die in Bezug genommene
Ausgabe. Bei undatierten Verweisungen gilt die letzte Ausgabe des in Bezug genommenen Dokuments
(einschlieRlich aller Anderungen).

[SO/DIS 32000-2, Document Management — Portable document format — Part 2: PDF 2.0

3 Begriffe
Fiir die Anwendung dieses Dokuments gelten die folgenden Begriffe.

31
erweiterte elektronische Signatur
elektronische Signatur, die die folgenden Anforderungen erfiillt:

a) sieist eindeutig mit dem Unterzeichner verlinkt;
b) sieistin der Lage, den Unterzeichner zu identifizieren;

c) sie wird mit elektronischen Signaturerstellungsdaten erstellt, die mit hoher Sicherheit unter der
alleinigen Kontrolle des Unterzeichners stehen; und

d) sie wird mit den zu signierenden Daten verkniipft, derart dass eine nachtrigliche Anderung der Daten
erkannt werden kann.
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3.2

Langzeitsignatur

elektronische Signatur, die liber eine lange Zeitspanne nachpriifbar ist, indem Mittel wie die Signierzeit, der
Gegenstand der bezeichneten Signatur und die Priifdaten implementiert werden, mit denen unzuldssige
Anderungen der Signaturinformation festgestellt werden kénnen

33

Profil

Vorschrift, mit der die Interoperabilitit beziiglich der optionalen Elemente von zitierten Spezifikationen, der
Wertebereiche, usw. sichergestellt wird

3.4
Anforderungsstufe
Stufe der Anforderung fiir die Implementierung der jeweiligen Elemente, die ein Profil bilden

3.5

Priifdaten

Zertifikats- und Sperrinformationen, die fiir die Giiltigkeitspriifung einer Signatur und eines Zeitstempels
genutzt werden

3.6

Zeitstempelstelle

TSA

(en: timestamping authority)

vertrauenswiirdiger Dritter, dem vertraut wird, einen Zeitstempeldienst zu erbringen

[QUELLE: ISO/IEC 18014-1:2008, 3.17]

3.7

Zeitstempel-Token

TST

(en: timestamp token)

Datenstruktur, die eine iliberpriifbare Verbindung zwischen der Darstellung eines Datenelements und einem
Zeitwert enthalt

Anmerkung 1 zum Begriff:  Ein Zeitstempel-Token kann auch weitere Datenelemente in der Verbindung enthalten.
[QUELLE: ISO/IEC 18014-1:2008, 3.15]

3.8

Vertrauensanker

Instanz, die von einer verldsslichen Partei betraut wird und die fiir die Validierung von Zertifikaten in
Zertifizierungspfade verwendet wird

3.9

vertrauenswiirdige Dritte Partei

TTP

(en: trusted third party)

Sicherheitsinstanz oder deren Vertreter, die bzw. der in Bezug auf einige Sicherheitsaktivititen betraut wird
(im Kontext einer Sicherheits-Policy)

[QUELLE: ISO/IEC 10181-1:1996, 3.3.30 [2]]
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3.10

Zertifizierungsstelle

CA

(en: certification authority)

Behorde, die von einer oder mehreren Anwendern betraut ist, Public-Key-Zertifikate zu erzeugen und
zuzuweisen

Anmerkung 1 zum Begriff: =~ Wahlweise kann die Zertifizierungsstelle die Schliissel der vertrauenden Parteien
erzeugen.

[QUELLE: ISO/IEC 9594-8:2014, 3.5.16 [1]]

3.11

Zertifikat (Public-Key-Zertifikat)

offentlicher Schliissel eines Anwenders, der zusammen mit einigen anderen Informationen durch digitale
Signatur mit dem privaten Schliissel der Zertifizierungsstelle (en: certification authority, CA), von der er
herausgegeben wurde, falschungssicher gestaltet wird

[QUELLE: ISO/IEC 9594-8:2014, 3.5.53 [1]]

3.12

Attributzertifikat

von einer Attributinstanz digital signierte Datenstruktur, die einige Attributwerte mit den
Identifikationsinformationen iiber den Halter verbindet

[QUELLE: ISO/IEC 9594-8:2014, 3.5.1 [1]]

3.13

Sperrinformation

von einer Zertifizierungsstelle ausgegebene Information liber die Zuriickziehung eines Zertifikats innerhalb
der Laufzeit

Anmerkung 1 zum Begriff:  Diese Information kann abgeglichen werden, um zu ermitteln, ob das Zertifikat noch gilt.

4 Symbole
Fiir die Anforderungsstufe werden folgende Kennbuchstaben benutzt:
— C: Bedingt (en: Conditional)
— M: Verbindlich (en: Mandatory)
0: Optional (en: Optional)

— P: Verboten (Bildung oder Anderung) (en: Prohibited)

5 Anforderungen

5.1 Die Erzeugung oder Giiltigkeitspriifung von PAdES-T-Daten entspricht diesem Teil von ISO 14533,
sofern die folgenden Anforderungen erfiillt sind:

a) bei der Verarbeitung miissen alle Elemente einbezogen werden, deren Anforderungsstufe im PAdES-T-
Profil nach den Festlegungen in diesem Teil von ISO 14533 als ,Verbindlich“ angegeben ist;

b) es miissen genaue Spezifikationen fiir die Verarbeitung von Elementen zur Verfiigung gestellt werden,
deren Anforderungsstufe im PAdES-T-Profil nach den Festlegungen in diesem Teil von ISO 14533 als
,Bedingt" angegeben ist.
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5.2 Die Erzeugung oder Giultigkeitspriifung von PAdES-A-Daten entspricht dem vorliegenden Teil von
[SO 14533, sofern die folgenden Anforderungen erfiillt sind:

a) bei der Verarbeitung miissen alle Elemente einbezogen werden, deren Anforderungsstufe im PAdES-A-
Profil nach den Festlegungen in diesem Teil von ISO 14533 als ,Verbindlich“ angegeben ist;

b) es missen genaue Spezifikationen fiir die Verarbeitung von Elementen zur Verfiigung gestellt werden,
deren Anforderungsstufe im PAdES-A-Profil nach den Festlegungen in diesem Teil von ISO 14533 als
,Bedingt" angegeben ist.

5.3 Sofern eine ,First-Party“-Konformitidtsbewertung angewendet wird, muss der Implementierer eine
Konformititserklirung nach diesem Teil von ISO 14533 abgeben, indem die Ubereinstimmungserklarung
des Bereitstellers mit den zugehorigen Anlagen (siehe Anhang A) und einer Beschreibung des Status der
Implementierung (und den Spezifikationen fiir alle mit ,Bedingt“ bezeichneten Elemente) offengelegt wird.

ANMERKUNG  Siehe ISO/IEC 17050-1:2004, Conformity assessment - Supplier's declaration of conformity - Part 1:
General requirements.

6 Langzeit-Signaturprofile
6.1 Definition des PAdES-Profils und Positionierung

Um elektronische Signaturen fiir eine lange Zeit nachpriifbar zu machen, muss die Signierzeit feststellbar
sein, jegliche unzulissigen Anderungen von zur Signatur gehorenden Informationen einschlieRlich des
Gegenstands von Informationen und Priifdaten miissen erkennbar sein und es muss die Interoperabilitat
sichergestellt sein. Um diese Anforderungen zu erfiillen, werden in diesem Teil von ISO 14533 die folgenden
beiden Profile fiir PAJES definiert:

a) das PAdES-T-Profil: ein Profil, welches die Erzeugung und Giiltigkeitspriifung der Signatur mit einem
Zeitstempel fiir die Signatur betrifft. Der Zeitstempel wird in einem Zeitstempel-Attribut der Signatur
oder in irgendein nachfolgendes Objekt gespeichert, das den Zeitstempel fiir die Signatur enthalt. Das
nachfolgende Objekt ist ein dokumentenbezogener Zeitstempel oder eine Signatur mit dem Zeitstempel-
Attribut der Signatur.

b) das PAdES-A-Profil: ein Profil, welches die Erzeugung und Giiltigkeitspriifung der Langzeit-
Verfligbarkeit und Integritit des Priifmaterials betrifft, die die PAdES-T-Daten einschliefRlich die
Priifdaten von jeder unzulissigen Anderung schiitzen.

Bild 1 zeigt die Beziehung zwischen PAdES-T-Daten und PAdES-A-Daten.

Generator _
. (Verteilung) ...
PAdES-T- | ¢ PAJES-A-
Daten — Daten — BASES'T'—r i Daten —_— EASES‘A'
I erzeugen aten ! erzeugen aten
Aktualisierung
Prifinstanz premeee X S \ S
. PAdJES-T- . PAJES-A-
Daten . Daten
prufen . prufen

Bild 1 — Beziehung zwischen PAdES-T-Daten und PAdES-A-Daten
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6.2 Darstellung der Anforderungsstufe

Dieser Teil von ISO 14533 legt die folgenden Darstellungsmethoden fiir die Anforderungsstufe (als ein
Profil) fiir jedes Element fest, das PAAES-T-Daten und PAdES-A-Daten darstellt.

a) Verbindlich (M): Elemente mit der Anforderungsstufe ,Verbindlich“ miissen ausnahmslos implementiert
werden. Besitzt ein solches Element optionale Unterelemente, muss wenigstens ein Unterelement aus-
gewdhlt werden. Jedes Element mit der Anforderungsstufe ,Verbindlich“, welches ein Unterelement
eines optionalen Elements ist, muss immer ausgewahlt werden, wenn das optionale Element ausgewahlt
wird.

b) Optional (0): Elemente mit der Anforderungsstufe ,Optional® diirfen nach dem Ermessen des
Implementierers implementiert werden.

c) Bedingt (C): Elemente mit der Anforderungsstufe ,Bedingt“ diirfen nach dem Ermessen des
Implementierers implementiert werden, sofern genaue Spezifikationen fiir die Verarbeitung dieser

Elemente gesondert zur Verfligung gestellt werden.

d) Verboten (P): Elemente mit der Anforderungsstufe ,Verboten“ diirfen nicht gebildet oder gedndert
werden, sie diirfen nur gelesen werden.

6.3 Vorgaben fiir die Festsetzung der Anforderungsstufe

Die Anforderungsstufe fiir jedes Element, das PAdES-T-Daten und PAdES-A-Daten darstellt, muss nach
folgenden Anforderungen festgesetzt werden:

a) Die Anforderungsstufe muss fiir Elemente ,Verbindlich“ sein, deren Anforderungsstufe in der Definition
der PAdES ,Verbindlich ist und die fiir die Erzeugung und Giiltigkeitspriifung von Langzeitsignaturen
erforderlich sind. Die Elemente, deren Anforderungsstufe in der Definition der PAdES ,Optional” ist,
werden als ,Verbindlich“, ,Optional” oder ,Bedingt” definiert.

b) Fiir alle extern definierten Elemente muss die Anforderungsstufe ,,Bedingt” sein.

BEISPIEL1  OtherCertificateFormat

c) Fir Elemente, die fiir eine Interaktion mit einer bestimmten Anwendung vorgesehen sind, muss die
Anforderungsstufe ,Bedingt” sein.

BEISPIEL 2 CommitmentType
d) Fir Elemente mit einem einsatzabhangigen Faktor muss die Anforderungsstufe ,Bedingt” sein.
BEISPIEL 3  Attribute certificate, time mark

ANMERKUNG Der in ISO/IEC 18014-2 definierte Archivierungszeitstempel ist in ,Time mark oder andere
Methode“ enthalten.

e) Fir Elemente, die nur Referenzinformationen enthalten, muss die Anforderungsstufe ,Optional” sein.
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6.4 PAdES-T-Profil

6.4.1 Allgemeines

Das PAdES-Profil ist als die Form einer elektronischen Signatur definiert, bei der der Signatur-Wert durch
jedes nachfolgende Objekt geschiitzt wird, das vertrauenswiirdige Belege als Beweis der Existenz enthélt

(z. B. document timestamp).

Das PAdES-T wird, wie in 6.4.2 festgelegt, durch PAdES unter Verwendung der CAdES-Signaturen erweitert.
Die Anforderungsstufen der Einzelelemente des ,PAdES verwendet CAdES-Signaturen’ sind ebenfalls in 6.4.2

festgelegt.

Die folgenden drei Typen sind definiert als Formen des PAdES-T-Profils.

— PAdES-T mit ‘Document Timestamp’

— PAdES-T mit ‘Signature Timestamp’-Attribut

— PAdES-T mit ‘Subsequent Signature’ mit ‘Signature Timestamp’-Attribut

Diese Formen werden in den Bildern 2 bis 4 dargestellt.

Die Anforderungsstufen der PAJES-T-Profile werden in 6.4.3 festgelegt.

PAdES verwendet CAdES-Signaturen

Signature

%%EQF

PAdES-T

Signature

%%EOF

Document TimeStamp

%%EQOF

Bild 2 — PAdES-T-Profil mit ,Document Timestamp*

PAJES verwendet CAdJES-Signaturen

Signature

%%EOF

PAJES-T

Signature

SignatureTimeStamp
Attribute

%%EOF

Bild 3 — PAdES-T-Profil mit,Signature Timestamp’-Attribut
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PAdES verwendet CAdES-Signaturen

Signature

%%EOF

E DIN ISO 14533-3:2016-12

PAdES-T

Signature

%%EOF

Sub. Signature

Attribute

SignatureTimeStamp

%%EOF

Bild 4 — PAdES-T-Profil mit ‘Subsequent Signature’ mit ‘Signature Timestamp’-Attribut

6.4.2 PAdES unter Verwendung des CAdES-Signaturprofils

In Tabelle 1 sind die Anforderungsstufen der Eintrige festgelegt, die das Signaturverzeichnis von PAdES
unter Verwendung des CAdES-Signaturprofils bilden. Das nicht angegebene Element wird mit C (Bedingt)

angesetzt.

Tabelle 1 — Signaturverzeichnis von PAdES unter Verwendung der CAdES-Signaturen

Eintrag Anforderungsstufe Wert
Type 0 Sig
Filter M
SubFilter M ETSI.CAdES.detached
Contents M siehe Tabelle 2
ByteRange M
M Ma
Cert p
Location 0
Reason o0
ContactInfo 0
a8 Auch wenn eine Signatur den M-Eintrag nicht enthalt, darf die Signaturpriifanwendung diese Signatur nicht als ungiiltig
betrachten. Die Zeit des M-Eintrages wird nicht grundsétzlich verwendet, um Zertifikate zu validieren. Wenn diese Information
fiir die Validierung verwendet wird, ist es notwendig, eine eindeutige Nutzung dieser Information zu definieren (z. B.
Beschreibung einer Verwendung in einer Signaturrichtlinie).
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Tabelle 2 legt die Anforderungsstufen der Elemente fest, die die Inhaltsinformation in den Signaturdaten

bilden.
Tabelle 2 — Inhaltsinformation in der Signatur
Element Anforderungsstufe Value
ContentType M id-signedData
Content M See Table 3

Tabelle 3 legt die Anforderungsstufen der Elemente fest, die die signierten Daten in den Signaturdaten
bilden. Ein DER-verschliisseltes ‘SignedData’-Objekt, wie in CMS festgelegt, muss als PDF-Signatur im Eintrag
mit dem Schliissel ,Content’ des Signaturverzeichnisses nach ISO 32000-2 enthalten sein.

Tabelle 3 — Signierte Daten in der Signatur

Element Anforderungsstufe
CMSVersion M
DigestAlgorithmldentifiers M
EncapsulatedContentInfo M
- eContentType M
- eContent o0
CertificateSet (Certificates) M
- certificate M2
- vZ2AttrCert P
- other C
RevocationInfoChoices (crls) 0
- crl 0
- other C
SignerInfos Mmb
- signerInfo M
a@  Zumindest eine Signaturgeneratoranwendung muss ein Unterzeichner-Zertifikat zur Interoperabilitit enthalten. Auch
wenn eine Unterschrift dieses Element nicht enthalt, darf die Signaturpriiffanwendung diese Signatur nicht als ungtltig
betrachten.
b Nur eine einzelne ,SignerInfo‘ darf in der PDF-Signatur auftreten.
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Tabelle 4 legt die Anforderungsstufen der Elemente fest, die die Unterzeichnerinformation in den

Signaturdaten bilden.

Tabelle 4 — Unterzeichnerinformation in der Signatur

Element

Anforderungsstufe

CMSVersion

M

Signerldentifier

- issuerAndSerialNumber

- subjectldentifier

DigestAlgorithmlIdentifier

SignedAttributes

SignatureAlgorithmIdentifier

SignatureValue

UnsignedAttributes

OIZEIEIZEIR|o|0o|=

Tabelle 5 legt die Anforderungsstufen der Elemente fest, die die signierten Attribute bilden. Das nicht

angegebene Element wird mit C (Bedingt) angesetzt.

Tabelle 5 — Signierte Attribute in der Signatur

Element Anforderungsstufe
ContentType M
MessageDigest M
SigningCertificateReference M
- ESS SigningCertificate 0
- ESS SigningCertificateV2 02
- otherSigningCertificate C
SignaturePolicyldentifier cb
CommitmentType cb
Signerldentifier C
ContentTimestamp C
SigningTime p
ContentReference P
Contentldentifier P
ContentHints P
signer-attributes ce
SignerLocation od
a8 Wenn eine Signatur, die mit ,PAdES verwendet CAdES-Signaturen’ konform ist, erzeugt wird, muss das Attribut von
,signingCertificateV2‘in ,signedAttrs. auftreten.
b Siehe ISO/DIS 32000-2, 12.8.3.4.4.
¢ Siehe ISO/DIS 32000-2, 12.8.3.4.3.
d  Entweder das ,SignerLocation’-Attribut oder der ,Location‘-Eintrag in Tabelle 1 darf verwendet werden.
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Tabelle 6 legt die Anforderungsstufen der Elemente fest, die die unsignierten Attribute bilden. Das nicht
angegebene Element wird mit C (Bedingt) angesetzt.

Tabelle 6 — Unsignierte Attribute in der Signatur

Element Anforderungsstufe

CounterSignature P

6.4.3 Zeitstempel des PAAES-T-Profils

a) PAdES-T-Profil mit ‘Document Timestamp’
Das PAdES-T-Profil mit ,Document Timestamp‘ ist als eine erweiterte Form von PAdES unter
Verwendung der CAdES-Signaturen definiert, zu der das ,Document Timestamp‘-Verzeichnis erganzt
wird.

b) PAdES-T-Profil mit ‘Signature Timestamp’-Attribut

Das PAdES-T-Profil mit ‘Signature Timestamp‘-Attribut ist als eine erweiterte Form definiert, zu der das
‘Signature Timestamp'-Attribut ergdnzt wird.

c) PAdES-T-Profil mit ‘Subsequent Signature’ mit ‘Signature Timestamp’-Attribut
Das PAdES-T-Profil mit ‘Subsequent Signature’ mit ‘Signature Timestamp’-Attribut ist als eine
erweiterte Form von PAdES unter Verwendung des CAdES-Signaturenprofils definiert, zu dem das
‘Subsequent Signature’-Verzeichnis ergidnzt wird, das die Signatur mit dem ,Signature Timestamp‘-

Attribut enthalt.

Der Zeitwert von PAdES-T muss konform zum altesten giiltigen Zeitstempels sein, der die Signaturwerte
nach a), b) oder c) abdeckt.

Tabelle 7 — Zeitstempel des PAdES-T-Profils

Element Anforderungsstufe
timestamp for signature M
- Document TimeStamp dictionary 0]

- Signature TimeStamp Attribute

(unsigned attributes in signature data) 0

- Subsequent Signature with a Signature TimeStamp
Attribute 0
(unsigned attributes in signature data)

6.5 PAdES-A-Profil
6.5.1 Allgemeines

Die Anforderungsstufen der bildenden Elemente des PAJES-A-Profils sind in 6.5.2 bis 6.5.7 festgelegt.
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6.5.2 Struktur des PAdES-A-Profils

Das PAdES-A-Profil ist als die Form einer elektronischen Signatur definiert, bei der die PDF-Objekte durch
vertrauenswiirdige Belege als Beweis der Existenz geschiitzt sind (z. B. document timestamp). Die PDF-
Objekte enthalten die folgende Objekte:

— zusignierende Daten;

— Signaturwert;

— vertrauenswiirdiger Beleg, der den Signaturwert schiitzt;

— vertrauenswiirdige Belege fiir PDF-Objekte der Vergangenheit;

— Prifinformation aktualisiert (thisUpdate of CRL or OCSP response) nach dem Zeitwert von PAdES-T des
Signaturwertes und der vertrauenswiirdigen Belege.

ANMERKUNG  Siehe Rec. ITU-T X.509|ISO/IEC 9594-8 oder RFC 6960.

Das PAdES-A-Profil ist eine erweiterte Form des PAdES-T-Profils, bei der die in Tabelle 8 festgelegten
Elemente ergidnzt werden. PAdES-A ermoglicht die Entdeckung jeder unzuldssigen Anderung von
Informationen betreffend der Signatur einschlief3lich dem Gegenstand der Signatur und den Priifdaten.

Tabelle 8 — Elemente des PAJES-A-Profils

Element Anforderungsstufe
Document Security Store (DSS) Dictionary M
Document Timestamp dictionary M

6.5.3 ‘Document Security Store’-Verzeichnis

Die Anforderungen der Eintrige, die das ‘Document Security Store (DSS)’-Verzeichnis bilden, sind in
ISO/DIS 32000-2 festgelegt.

Das DSS darf die Zertifikats- und Sperrinformationen enthalten, die fiir die Glltigkeitspriifung der
Signaturen und der Signatur-Zeitstempel genutzt werden, wobei die Dokument-Zeitstempel vor dem DSS-
Verzeichnis angehangen werden.

6.5.4 ‘Signature VRI’-Verzeichnis

Die Anforderungen der Eintrdge, die das ‘Signature VRI’-Verzeichnis bilden, sind in ISO/DIS 32000-2
festgelegt.
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6.5.5 ‘Document Timestamp’

Tabelle 9 — Signaturverzeichnis von 'DocTimeStamp’

Eintrag Anforderungsstufe Wert

Type M DocTimeStamp

Filter M

SubFilter M ETSL.RFC3161

Contents M TimeStampToken?

=
o

ByteRange

Reference

Changes

Name

M

Cert

Location

Reason

ContactInfo
R
\%

Prop_Build

Prop_AuthTime

g |w|o|Oo|wW|W|W|W|W|W|W| T |T

Prop_AuthType

4@ wiein RFC 3161 festgelegt.

b ,ByteRange’ muss die gesamte Datei beriicksichtigen, einschliefllich des Signatur-Verzeichnisses aber ohne den Inhaltswert.

Der Dokument-Zeitstempel muss angebracht werden, nachdem das DSS-Verzeichnis angehangen worden ist.
Die Anforderungen der Eintrage, die den Dokument-Zeitstempel bilden, sind in ISO/DIS 32000-2 festgelegt.
6.5.6 Aktualisierung von PAdES-A

Um die Giiltigkeit der Signaturen und/oder der Zeitstempel langfristig sicherzustellen, muss ein neuer
Dokument-Zeitstempel zu einem Zeitpunkt angebracht werden, wenn die im letzten Dokument-Zeitstempel
verwendeten Verschliisselungsalgorithmen als zuverladssig gelten und die Zertifikate des Dokument-
Zeitstempels nicht abgelaufen sind. Die folgenden Vorgange miissen durchgefiihrt werden:

1) Der fur die Giiltigkeitspriifung des letzten Dokument-Zeitstempels verwendete Satz von Zertifikats- und
Sperrinformationen wird erhalten;

2) Der Satz von Zertifikats- und Sperrinformationen wird in den PDF-Daten als Stream-Objekte
gespeichert. Das DSS-Verzeichnis, das die Referenzen zu diesen Objekten beinhaltet, wird angehangen

sowie, wenn notwendig, das VRI.

3) Der Dokument-Zeitstempel wird an die PDF-Daten aus Schritt 2 angebracht.
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6.5.7 Priifdaten fiir Signatur und Zeitstempel
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Die Priifdaten sind ein Satz von Zertifikaten bis hin zum Vertrauensanker und den Sperrinformationen, die
fiir die Giiltigkeitspriifung von Signaturen und Zeitstempeln verwendet werden. Die Priifdaten diirfen, wie
weiter unten beschrieben, mit der PAdES-Signatur gespeichert werden. Wenn sie nicht mit der PAdES-
Signatur gespeichert werden, miissen die Priifdaten durch ein anderes Sicherungsmittel gespeichert werden,
mindestens einschlief3lich der Speicherung durch CA als ein TTP oder durch TSA.

Tabelle 10 — Speicherelemente der Priifdaten

Typen von Priifdaten Speicherelemente der Priifdaten Anfor:tilc:;':ngs- 3;‘;10;:;:) “’l,’gz
Prifdaten fiir Signaturen Felder innerhalb von ‘SignedData’ der (0]
Signatur
Stream-Objekte bezeichnet durch DSS 1
Stream-Objekte bezeichnet durch VRI 2
Priifdaten fiir Zeitstempel- Felder innerhalb von ‘SignedData’ der
Token des Signatur- zeitgestempelten Signatur
Zeitstempel-Attributs Felder innerhalb des Signatur-Zeitstempels 02
Stream-Objekte bezeichnet durch DSS 1
Stream-Objekte bezeichnet durch VRI 2
Priifdaten fiir Zeitstempel- Felder innerhalb von ‘SignedData’ der P
Token des Dokument- zeitgestempelten Signatur
Zeitstempels Felder innerhalb des Dokument- 02
Zeitstempels
Stream-Objekte bezeichnet durch DSS 1
Stream-Objekte bezeichnet durch VRI 2
a8 Sperrinformationen sollten unter Verwendung von DSS oder VRI gespeichert werden.

6.6 Mehrfache Signaturen

Mehrfache Signaturen diirfen an eine PDF-Datei unter Verwendung einer inkrementellen Aktualisierung

angehangen werden.

Im Fall von mehrfachen Signaturen wird die Konformitit einer ganzen PDF-Datei wie folgt definiert:

— Wenn alle Signaturen in einer PDF-Datei zu einem PAdES-A-Profil konform sind, dann ist diese PDF-
Datei konform zum PAdES-A-Profil;

— Wenn zum PAdES-T-Profil und zum PAdES-A-Profil konforme Signaturen in einer PDF-Datei

koexistieren, dann ist diese PDF-Datei konform zum PAdES-T-Profil.

Beispiele mehrfacher Signaturen sind im Anhang E beschrieben.
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Wenn ein Zeitstempel von PAdES-T auf eine PDF-Datei angewendet wird, die mehrfache Signaturen enthilt,
kann dieser Zeitstempel alle in der PDF-Datei bereits enthaltenen Signaturen schiitzen. Ein Zeitstempel kann
daher als Zeitstempel fiir mehrfache Signaturen verwendet werden, wenn eine Zeitdifferenz zwischen

Signaturen annehmbar ist.

Bild 5 zeigt ein Beispiel eines Zeitstempels fiir mehrfache Signaturen mit ‘Document Timestamp’. Da dieser
‘Document Timestamp’ aus einem Byte-Bereich erzeugt wird, der sowohl ‘Signaturel’ und ‘Signature2’

enthalt, ist ein Beweis der Existenz beider Signaturen gegeben.

Mehrfache Signaturen

PAdES-T

Signature1

%%EOF

Signature1

% %EQOF

Signature2

Signature2

%%EQOF

%%EOF

Bild 5 — Zeitstempel fiir mehrfache Signaturen mit Dokument-Zeitstempel

Document TimeStamp

%%EOF

Bild 6 zeigt ein Beispiel eines Zeitstempels fiir mehrfache Signaturen mit ‘Signature Timestamp’-Attribut.
Dieses ‘Signature TimeStamp’-Attribut in ‘Signature2’ wird aus dem Signaturwert von ‘Signature2’ erzeugt
und der Signaturwert von ‘Signature2’ aus einem Byte-Bereich, der ,Signaturel‘ einschlief3t. Daher folgert,
dass dieses ‘Signature TimeStamp’-Attribut sowohl ‘Signature2’ als auch ‘Signaturel‘ schiitzt. Das ‘Signature
TimeStamp’-Attribut kann als Zeitstempel fiir beide Signaturen verwendet werden.
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Mehrfache Signaturen

Signature1

%%EQOF
Signature2

%%EOF

E DIN ISO 14533-3:2016-12

PAdES-T

Signature1

% %EOF

Signature2

SignatureTimeStamp
Attribute

%%EOF

Bild 6 — Zeitstempel fiir mehrfache Signaturen mit 'Signature TimeStamp'-Attribut

ANMERKUNG  Sofern nicht alle Signaturen und ein Zeitstempel sofort erzeugt werden konnen und eine Zeitdifferenz
zwischen allen Signaturen und einem Zeitstempel annehmbar ist, muss ein Zeitstempel von PAdES-T fiir jede Signatur

sofort nach ihrer Ausstellung erzeugt werden.
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Anhang A
(normativ)

Konformitatserklirung des Bereitstellers mit den zugehorigen Anlagen

A.1 Allgemeines

Dieser Anhang legt den Vordruck der Konformitidtserklarung des Bereitstellers fiir das PAdES-Langzeit-
Signaturprofil fest.

A.2 Vordruck der Konformitiatserklarung des Bereitstellers

Konformititserklarung des Bereitstellers fiir das Langzeit-Signaturprofil

Nr.

Name des Ausstellers:

Adresse des Ausstellers:

Gegenstand der Konformitatserklarung:

Der vorstehende Gegenstand der angegebenen Konformitatserklarung erfiillt die Anforderungen der
folgenden Langzeit-Signaturprofile:

PAdES-T-Profil und/oder PAdES-A-Profil
PAdES-DT-Profil (Anhang B) und/oder PAAES-DTA-Profil (Anhang B)
Die implementierten Elemente entsprechen den Festlegungen in A.3.

Weitere Informationen:

(An dieser Stelle diirfen die Ergebnisse von Betriebs-/Funktionspriifungen usw. eingefiigt werden.)

Signiert fiir und im Auftrag von:

(Ort und Datum der Ausstellung)

(Name, Titel)
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