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Nationales Vorwort

Dieses Dokument enthilt die deutsche Ubersetzung der Internationalen Norm 1SO/DIS 37002:2020, die vom
Technischen Komitee ISO/TC 309 ,Governance of organizations” erarbeitet wurde, dessen Sekretariat von BSI
(Vereinigtes Konigreich) gehalten wird.

Das zustdndige nationale Normungsgremium ist der Arbeitsausschuss NA 175-00-01 AA , Governance und
Compliance-Management” im DIN-Normenausschuss Organisationsprozesse (NAOrg).

Um Zweifelsfille in der Ubersetzung auszuschliefRen, ist die englische Originalfassung beigefiigt. Die Nutzungs-
bedingungen fiir den deutschen Text des Norm-Entwurfes gelten gleichermafien auch fiir den englischen Text.

Fiir die in diesem Dokument zitierten Dokumente wird im Folgenden auf die entsprechenden deutschen Doku-
mente hingewiesen:

IS0 19011 siehe DIN ENISO 19011
ISO/IEC27001 siehe DIN ENISO/IEC 27001
ISO/IEC27018 siehe DINISO/IEC27018
[SO 31000 siehe DINISO 31000

[SO 37001 siehe DINISO 37001
[SO/DIS 37301 siehe EDINISO 37301

Aktuelle Informationen zu diesem Dokument konnen iiber die Internetseiten von DIN (www.din.de) durch eine
Suche nach der Dokumentennummer aufgerufen werden.
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Nationaler Anhang NA
(informativ)

Literaturhinweise

DIN EN ISO 19011, Leitfaden zur Auditierung von Managementsystemen

DIN EN ISO/IEC 27001, Informationstechnik — Sicherheitsverfahren —
Informationssicherheitsmanagementsysteme — Anforderungen

DIN ISO/IEC 27018, Informationstechnik — Sicherheitsverfahren — Leitfaden zum Schutz personenbezogener
Daten (PIl) in éffentlichen Cloud-Diensten als Auftragsdatenverarbeitung

DIN IS0 31000, Risikomanagement — Leitlinien

DIN IS0 37001, Managementsysteme zur Korruptionsbekdmpfung — Anforderungen mit Leitlinien zur
Anwendung

E DIN ISO 37301, Compliance-Managementsysteme — Anforderungen mit Anleitung zur Anwendung
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Vorwort

ISO (die Internationale Organisation fiir Normung) ist eine weltweite Vereinigung nationaler Normungsinsti-
tute (ISO-Mitgliedsorganisationen). Die Erstellung von Internationalen Normen wird iiblicherweise von Tech-
nischen Komitees von ISO durchgefiihrt. Jede Mitgliedsorganisation, die Interesse an einem Thema hat, fiir
welches ein Technisches Komitee gegriindet wurde, hat das Recht, in diesem Komitee vertreten zu sein. Inter-
nationale staatliche und nichtstaatliche Organisationen, die in engem Kontakt mit ISO stehen, nehmen eben-
falls an der Arbeit teil. ISO arbeitet bei allen elektrotechnischen Normungsthemen eng mit der Internationalen
Elektrotechnischen Kommission (IEC) zusammen.

Die Verfahren, die bei der Entwicklung dieses Dokuments angewendet wurden und die fiir die weitere Pflege
vorgesehen sind, werden in den ISO/IEC-Direktiven, Teil 1 beschrieben. Es sollten insbesondere die unter-
schiedlichen AnnahmekKriterien fiir die verschiedenen ISO-Dokumentenarten beachtet werden. Dieses Doku-
ment wurde in Ubereinstimmung mit den Gestaltungsregeln der 1SO/IEC-Direktiven, Teil 2 erarbeitet (siehe
www.iso.org/directives).

Es wird auf die Moglichkeit hingewiesen, dass einige Elemente dieses Dokuments Patentrechte beriihren kon-
nen. ISO ist nicht dafiir verantwortlich, einige oder alle diesbeziiglichen Patentrechte zu identifizieren. Details
zu allen wahrend der Entwicklung des Dokuments identifizierten Patentrechten finden sich in der Einleitung
und/oder in der ISO-Liste der erhaltenen Patenterklarungen (siehe www.iso.org/patents).

Jeder in diesem Dokument verwendete Handelsname dient nur zur Unterrichtung der Anwender und bedeutet
keine Anerkennung.

Fiir eine Erlduterung des freiwilligen Charakters von Normen, der Bedeutung [SO-spezifischer Begriffe und
Ausdriicke in Bezug auf Konformitatsbewertungen sowie Informationen dariiber, wie I1SO die Grundséatze der
Welthandelsorganisation (WTO, en: World Trade Organization) hinsichtlich technischer Handelshemmnisse
(TBT, en: Technical Barriers to Trade) berticksichtigt, siehe www.iso.org/iso/foreword.html.

Dieses Dokument wurde vom Technischen Komitee ISO/TC 309, Governance of organizations, erarbeitet.
Riickmeldungen oder Fragen zu diesem Dokument sollten an das jeweilige nationale Normungsinstitut des

Anwenders gerichtet werden. Eine vollstandige Auflistung dieser Institute ist unter www.iso.org/members.
html zu finden.

Documents
6 Document Sharing Hub

Full document details: E DIN ISO 37002:2020-08


http://www.avadocuments.com/doc/e-din-iso-37002-2020-08
http://www.avadocuments.com/doc/e-din-iso-37002-2020-08

- Entwurf -
E DIN ISO 37002:2020-08

Einleitung

Unter Hinweisgebermeldungen wird die Meldung von Hinweisen liber vermutetes Fehlverhalten oder das
Risiko von Fehlverhalten verstanden. Studien und die Erfahrung zeigen, dass viele Fille von Fehlverhalten den
betroffenen Organisationen durch Berichte von Personen bekannt werden, die innerhalb der Organisation
tatig sind oder eng mit dieser zusammenarbeiten.

Organisationen gehen immer mehr dazu tiber, als Reaktion auf behordliche Vorgaben oder auf freiwilliger Basis
Politiken und Prozesse fiir interne Hinweisgebermeldungen einzufiihren.

Dieses Dokument bietet Organisationen Leitlinien fiir die Festlegung, Umsetzung, Pflege und Verbesserung
eines Hinweismanagementsystems, um die folgenden Ergebnisse zu erzielen:

a) Forderung und Erleichterung der Meldung von Fehlverhalten;

b) Unterstiitzung und Schutz von Hinweisgebern und anderer beteiligter Personen;

c) Sicherstellung, dass Berichten {iber Fehlverhalten ordnungsgemaf} und zeitnah nachgegangen wird;

d) Verbesserung der Organisationskultur, Governance und vorbeugenden Mafdnahmen gegen Fehlverhalten.
Zu den potenziellen Vorteilen fiir die Organisation gehoren:

— Moglichkeit fiir die Organisation, Fehlverhalten friihzeitig zu erkennen und darauf einzugehen,

— um zur Verhinderung oder Minimierung des Verlusts von Assets beizutragen und bei der Wiedererlangung
verlorener Assets zu helfen;

— um die Einhaltung der Politiken und Verfahren der Organisation sowie der gesetzlichen und sozialen Ver-
pflichtungen sicherzustellen;

— um Personal zu gewinnen und zu halten, das sich den Werten der Organisation und der Organisationskultur
verpflichtet fiihlt sowie

— um der Gesellschaft, den Markten, den Aufsichtsbehorden, den Eigentiimern und anderen interessierten
Partei die Einhaltung fundierter ethischer Governancepraktiken zu demonstrieren.

Ein wirksames Hinweismanagementsystem schafft Vertrauen in die Organisation, indem:
— die Fithrung ihre Entschlossenheit zeigt, Fehlverhalten zu verhindern bzw. darauf einzugehen;
— Mitarbeiter motiviert werden, Fehlverhalten friihzeitig zu melden;

— vermieden und verhindert wird, dass Hinweisgeber und andere Beteiligte aufgrund ihres Handelns Nach-
teile erleiden;

— eine Kultur der Offenheit, Transparenz und Verantwortlichkeit zu fordern.

Dieses Dokument gibt Organisationen Leitlinien fiir die Schaffung eines Hinweismanagementsystems auf Basis
der Grundsatze Vertrauen, Unparteilichkeit und Schutz. Es kann je nach Gréfie, Beschaffenheit und Komplexitat
der Aktivitdten der Organisation sowie der Rechtsordnung, innerhalb der sie tatig ist, angepasst werden und
unterschiedlich angewendet werden. Es kann eine Organisation dabei unterstiitzen, ihre bestehenden Politiken
und Verfahren fiir Hinweisgebermeldungen zu verbessern oder die Einhaltung der geltenden Gesetzgebung zu
Hinweisgebermeldungen zu gewahrleisten.

Dieses Dokument wendet die ,High-Level-Structure” an (d. h. feste Abschnittsreihenfolge, einheitlicher Text
und einheitliche Terminologie), die von der ISO erarbeitet wurde, um die Internationalen Normen fiir Manage-
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mentsysteme anzugleichen. Organisationen kénnen dieses Dokument als eigensténdige Leitlinie auf ihre Orga-
nisation oder neben anderen Managementsystem-Normen anwenden, unter anderem um auf Hinweisgeber-
meldungen betreffende Anforderungen in anderen Managementsystemen einzugehen.

Bild 1 bietet eine konzeptionelle Ubersicht eines empfohlenen Managementsystems fiir Hinweisgebermeldun-
gen und zeigt, wie die Konzepte ,Vertrauen®, ,Unparteilichkeit” und ,Schutz“ samtliche Elemente eines derar-

tigen Systems liberlagern.
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BEABSICHTIGTE ERGEBNISSE:
- Meldung von Fehlverhalten férdern und erleichtern;
- Hinweisgeber und andere beteiligte Personen unterstiitzen und schiitzen;

- sicherstelle, dass Berichten tber Fehlverhalten ordnungsgemaf und zeitnah nachgegangen wird;
- Organisationskultur, Governance und vorbeugende Mafinahmen gegen Fehlverhalten verbessern.

Bild 1 — Ubersicht eines Hinweismanagementsystems
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1 Anwendungsbereich

Dieses Dokument gibt Leitlinien fiir die Festlegung, Umsetzung und Aufrechterhaltung eines adaquaten und
wirksamen Hinweismanagementsystems auf Basis der Grundsatze Vertrauen, Unparteilichkeit und Schutz mit
den folgenden vier Schritten:

a) Entgegennahme von Berichten liber Fehlverhalten;

b) Bewertung von Berichten liber Fehlverhalten;

c) Eingehen auf Berichte liber Fehlverhalten;

d) Abschluss von Féllen aufgrund von Hinweisgebermeldungen.

Die Leitlinien dieses Dokuments sind allgemein gefasst und dafiir vorgesehen, fiir alle Organisationen anwend-
bar zu sein, unabhangig vom Typ, der Grofde und Art der Tatigkeit und ob es sich um offentliche, privatwirt-

schaftliche oder gemeinniitzige Sektoren handelt.

Das Ausmafi der Anwendung dieses Leitfadens hangt von den in 4.1, 4.2 und 4.3 festgelegten Faktoren ab. Das
System kann eigenstdndig oder in ein gesamtes Managementsystem integriert sein.

2 Normative Verweisungen

Es gibt keine normativen Verweisungen in diesem Dokument.

3 Begriffe
Fiir die Anwendung dieses Dokuments gelten die folgenden Begriffe.

ISO und IEC stellen terminologische Datenbanken fiir die Verwendung in der Normung unter den folgenden
Adressen bereit:

— ISO Online Browsing Platform: verfiigbar unter https://www.iso.org/obp
— IEC Electropedia: verfiigbar unter http://www.electropedia.org/

31

Managementsystem

Satz zusammenhangender und sich gegenseitig beeinflussender Elemente einer Organisation (3.2), um Politi-
ken (3.7), Ziele (3.25) und Prozesse (3.12) zum Erreichen dieser Ziele festzulegen

Anmerkung 1 zum Begriff: ~ Ein Managementsystem kann eine oder mehrere Disziplinen behandeln.

Anmerkung 2 zum Begriff:  Die Elemente des Systems beinhalten die Struktur der Organisation, Rollen und Verantwort-
lichkeiten, Planung sowie Betrieb.

Anmerkung 3 zum Begriff: Der Anwendungsbereich eines Managementsystems kann die ganze Organisation,
bestimmte Funktionen der Organisation, bestimmte Bereiche der Organisation oder eine oder mehrere Funktionen tiber
eine Gruppe von Organisationen hinweg umfassen.

3.2

Organisation

Person oder Personengruppe, die eigene Funktionen mit Verantwortlichkeiten, Befugnissen und Beziehungen
hat, um ihre Ziele (3.25) zu erreichen

Documents
10 Document Sharing Hub

Full document details: E DIN ISO 37002:2020-08


http://www.avadocuments.com/doc/e-din-iso-37002-2020-08
http://www.avadocuments.com/doc/e-din-iso-37002-2020-08

- Entwurf -
E DIN ISO 37002:2020-08

Anmerkung 1 zum Begriff: ~ Der Begriff Organisation umfasst unter anderem Einzelunternehmer, Gesellschaft, Konzern,
Firma, Unternehmen, Behorde, Handelsgesellschaft, Wohltatigkeitsorganisation, Institution, oder Teile oder eine Kombi-
nation der genannten, ob eingetragen oder nicht, 6ffentlich oder privat.

3.3

Personal

Mitglieder des obersten Organs und der obersten Leitung, leitende Angestellte, Beschéftigte, Zeitpersonal oder
Leiharbeiter und Freiwillige der Organisation (3.2)

[QUELLE: ISO 37001: 2016, modifiziert durch Streichung der Anmerkungen zum Begriff]

3.4

interessierte Partei (bevorzugte Benennung)

Anspruchsgruppe (zuldssige Benennung)

Person oder Organisation (3.2), die eine Entscheidung oder Aktivitdt der Organisation beeinflussen kann, die
davon beeinflusst sein kann oder die sich davon beeinflusst fiihlen kann

Anmerkung 1 zum Begriff:  Eine Anspruchsgruppe kann der Organisation angehdren oder auflerhalb der Organisation
sein.

Anmerkung 2 zum Begriff: ~ Zu den Anspruchsgruppen kdnnen unter anderem Personen gehoren, die Bericht erstat-
ten, Personen, die Gegenstand dieser Meldungen sind, Zeugen, Mitarbeiter, Arbeitnehmervertreter, Lieferanten, Dritte, die
Offentlichkeit, Medien, Aufsichtsbehérden und die Organisation als Ganzes.

3.5
oberste Leitung
Person oder Personengruppe, die eine Organisation (3.2) auf der obersten Ebene fiihrt und steuert

Anmerkung 1 zum Begriff:  Die oberste Leitung ist innerhalb der Organisation in der Lage, Verantwortung zu delegieren
und Ressourcen bereitzustellen.

Anmerkung 2 zum Begriff: ~ Wenn der Anwendungsbereich des Managementsystems (3.1) nur einen Teil der Organisa-
tion umfasst, bezieht sich , oberste Leitung” auf diejenigen, die diesen Teil fithren und steuern.

3.6

oberstes Organ

Person oder Gruppe von Personen mit der endgiiltigen Verantwortlichkeit und Befugnis fiir die Aktivitaten,
Flihrung und Politiken einer Organisation (3.2), und der/dem die oberste Leitung (3.5) berichtet und der/dem
gegenlber die oberste Leitung Rechenschaft ablegt

Anmerkung 1 zum Begriff:  Nicht alle Organisationen, insbesondere kleine Organisationen, haben ein von der obersten
Leitung separates oberstes Organ.

Anmerkung 2 zum Begriff: ~ Ein oberstes Organ kdnnen unter anderem ein Verwaltungsrat, Ausschiisse des Verwaltungs-
rats, ein Aufsichtsrat, Treuhdnder oder Aufseher sein.

[QUELLE: ISO/IEC 38500:2015, 2.9 gedndert]

3.7
Politik
Absichten und Ausrichtung einer Organisation (3.2), wie von der obersten Leitung (3.5) formell ausgedriickt

3.8
Fehlverhalten
Handlung(en) oder Unterlassung(en), die Schaden verursachen kann/kénnen

Anmerkung 1 zum Begriff: ~ Fehlverhalten kann unter anderem Folgendes umfassen: unethisches Verhalten, Betrug, Kor-
ruption und Bestechung, Verstof3 gegen (national oder internationales) Recht, Verstofd gegen den Verhaltenskodex der
Organisation oder einen sonstigen relevanten Verhaltenskodex, grobe Fahrlassigkeit, Verstofd gegen dig Politik der Orﬁ%
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sation, Diskriminierung, Mobbing, unberechtigte Verwendung offentlicher Mittel oder Ressourcen, Autoritdtsmissbrauch,
Interessenkonflikt, Verschwendung oder Misswirtschaft.

Anmerkung 2 zum Begriff: ~ Fehlverhalten kann auferdem Handlungen oder Unterlassungen umfassen, die zu einer Ver-
letzung der Menschenrechte fiithren oder das Risiko einer Schadigung der Umwelt, der 6ffentlichen Gesundheit und Sicher-
heit, sicherer Arbeitspraktiken oder des offentlichen Interesses bergen.

Anmerkung 3 zum Begriff:  Ein Fehlverhalten oder die Schadigung kann in der Vergangenheit erfolgt sein, gegenwartig
bestehen oder eine zukiinftige Moglichkeit darstellen.

Anmerkung 4 zum Begriff: ~ Der potenzielle Schaden kann unter Bezugnahme auf ein einzelnes Ereignis oder eine Reihe
von Ereignissen bestimmt werden.

3.9
Hinweisgeber
Person, die Fehlverhalten (3.8) meldet

3.10

Hinweisgebermeldungen

Meldung von Fehlverhalten (3.8) durch einen Hinweisgeber (3.9), der stichhaltige Griinde fiir die Annahme
hat, dass die gemeldeten Informationen zum Zeitpunkt der Meldung der Wahrheit entsprechen

Anmerkung 1 zum Begriff:  Die Meldung von Fehlverhalten kann in miindlicher Form, personlich, schriftlich oder in
einem elektronischen oder digitalen Format verfolgen

Anmerkung 2 zum Begriff:  Es ist liblich, die folgende Unterscheidung zu treffen:

— offene Hinweisgebermeldungen: Hinweisgeber gibt Informationen bekannt, ohne seine Identitdt geheimzuhalten oder
die Auflage zu machen, dass seine Identitdt geheimgehalten wird.

— vertrauliche Hinweisgebermeldungen: Die Identitiat des Hinweisgebers und jedwede Informationen, die Riickschliisse
auf seine Person zulassen, sind dem Empfanger bekannt, werden jedoch ohne Zustimmung des Hinweisgebers nicht
bekanntgegeben, es sei denn, dass dies gesetzlich und/oder fiir den Untersuchungsprozess erforderlich ist.

— anonyme Hinweisgebermeldungen: Die Informationen werden erhalten, ohne dass der Hinweisgeber seine Identitat
preisgibt.

Anmerkung 3 zum Begriff:  Organisationen diirfen nach Wunsch einen alternativen Begriff wie ,ansprechen’, ,Bedenken
duflern” oder dergleichen verwenden.

3.11

Hinweismanagementfunktion

Person oder Personen mit der Verantwortlichkeit und Befugnis fiir den Betrieb des Hinweismanagementsys-
tems (3.1).

3.12

Sichtung

Bewertung der urspriinglichen Meldung von Fehlverhalten (3.8) zwecks Kategorisierung, Ergreifung vorlaufi-
ger Mafdnahmen, Priorisierung und Zuweisung

Anmerkung 1 zum Begriff:  Die folgenden Faktoren konnen beriicksichtigt werden: Wahrscheinlichkeit und Schwere
der Auswirkung von Fehlverhalten auf Personal (3.3), Organisation (3.2) und interessierte Parteien (3.4), einschlief3lich
Schaden fiir Ansehen, Finanzen, Umwelt, Menschen oder andere Schaden.

3.13

Nachteilige Behandlung

jedwede angedrohte, beabsichtigte oder tatsachliche, direkte oder indirekte Handlung oder Unterlassung zum
moglichen Schaden des Hinweisgebers (3.9) oder einer sonstigen relevanten Partei im Zusammenhang mit der
Meldung von Fehlverhalten (3.8)
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Anmerkung1 zum Begriff: Der Schaden kann negative Konsequenzen arbeitsbezogener oder personlicher Art
einschliefien, darunter Entlassung, Beurlaubung, Herabstufung, Versetzung, Anderung von Zustindigkeiten, Verdnderung
der Arbeitsbedingungen, negative Leistungsbewertungen, Beschrankung der Aufstiegsmdglichkeiten, Verweigerung von
Leistungen, Aufnahme in eine ,schwarze Liste", Achtung, Rufschddigung, Zufiigung finanziellen Schadens, straf- oder
zivilrechtliche Schritte, Beldstigung, Isolierung oder jedwede andere Form physischen oder psychologischen Schadens.

Anmerkung 2 zum Begriff:  Nachteilige Behandlung schlief3t Vergeltungsmafinahmen, Repressalien, Strafmafdnahmen,
vorsatzliche Handlungen oder Unterlassungen ein, die wissentlich die Schadigung eines Hinweisgebers oder sonstiger
relevanter Parteien betreiben oder in Kauf nehmen.

Anmerkung 3 zum Begriff: ~ Nachteilige Behandlung schlief3t auféerdem das Versaumnis ein, durch entsprechende Sorg-
falt in jedem Schritt des Hinweismeldungsprozesses eine Schiadigung zu verhindern oder so gering wie moglich zu halten.

Anmerkung 4 zum Begriff:  Zu den sonstigen relevanten interessierten Parteien kdnnen potenzielle oder als solche
wahrgenommene Hinweisgeber, Verwandte, Geschaftspartner von Personen, die einen Hinweisgeber unterstiitzt haben,
sowie jedwede Personen zdhlen, die in einen Hinweismeldungsprozess einbezogen sind, einschliefdlich juristischer
Personen.

Anmerkung 5 zum Begriff: ~ Handlungen zur Beschaftigung mit dem Fehlverhalten, der Leistung oder dem Management
eines Hinweisgebers selbst, die unabhdngig von dessen Rolle bei der Hinweismeldung sind, gelten fiir die Anwendung
dieses Dokuments nicht als nachteilige Behandlung. Jedoch sind derartige Handlungen von den Umstdnden der Meldung
und den Grundsétzen Vertrauen, Unparteilichkeit und Schutz abhéngig, die die Basis des Hinweismanagementsystems
darstellen.

3.14

Untersuchung

systematischer, unabhdngiger und dokumentierter Prozess (3.28) zur Erlangung von Nachweisen und deren
objektiver Auswertung, um zu bestimmen, ob und in welchem Ausmafs ein Fehlverhalten vorliegt

Anmerkung 1 zum Begriff: ~ Bei einer Untersuchung kann es sich um eine interne oder eine externe Untersuchung han-
deln, und es kann eine kombinierte Untersuchung stattfinden.

Anmerkung 2 zum Begriff:  Eine interne Untersuchung wird von der Organisation selbst durchgefiihrt, oder von einer
externen Stelle in ihrem Auftrag.

Anmerkung 3 zum Begriff:  Die Organisation kann auch von externen Parteien dazu verpflichtet werden, eine Untersu-
chung durchzufiihren.

3.15

Audit

systematischer, unabhangiger und dokumentierter Prozess (3.28) zum Erlangen von Auditnachweisen und zu
deren objektiver Auswertung, um zu bestimmen, inwieweit Auditkriterien erfiillt sind

Anmerkung 1 zum Begriff:  Ein Audit kann ein internes Audit (Erstparteien-Audit) oder externes Audit (Zweit- oder
Drittparteien-Audit) sein und es kann ein kombiniertes Audit (Kombination zweier oder mehrerer Wissensgebiete) sein.

Anmerkung 2 zum Begriff:  Ein internes Audit wird von der Organisation selbst durchgefiihrt, oder von einer externen
Stelle in ihrem Auftrag.

Anmerkung 3 zum Begriff:  ,Auditnachweis” und ,Auditkriterium” sind in ISO 19011 definiert.

3.16
Kompetenz
Fahigkeit, Wissen und Fertigkeiten anzuwenden, um beabsichtigte Ergebnisse zu erzielen

3.17
Konformitit
Erfilllung einer Anforderung (3.29)
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3.18
Nichtkonformitit
Nichterfiillung einer Anforderung (3.29)

3.19

Korrekturmafnahme

Mafinahme zum Beseitigen der Ursache einer Nichtkonformitdt (3.18) und zum Verhindern des erneuten Auf-
tretens

3.20
fortlaufende Verbesserung
wiederkehrende Tatigkeit zum Steigern der Leistung (3.27)

3.21

dokumentierte Information

Information, die von einer Organisation (3.2) gelenkt und aufrechterhalten werden muss, und das Medium, auf
dem sie enthalten ist

Anmerkung 1 zum Begriff:  Dokumentierte Information kann in jeglichem Format oder Medium vorliegen sowie aus
jeglicher Quelle stammen.

Anmerkung 2 zum Begriff:  Dokumentierte Information kann sich beziehen auf:

— Das Managementsystem (3.1), einschlieflich damit verbundener Prozesse (3.28);

— Informationen, die fiir den Betrieb der Organisation geschaffen wurden (Dokumentation);
— Nachweise erreichter Ergebnisse (Aufzeichnungen).

3.22
Wirksamkeit
Ausmaf3, in dem geplante Tatigkeiten verwirklicht und geplante Ergebnisse erreicht werden

3.23
Messung
Prozess (3.28) zum Bestimmen eines Wertes

3.24
Uberwachung
Bestimmung des Zustands eines Systems, eines Prozesses (3.18) oder einer Tatigkeit

Anmerkung 1 zum Begriff:  Zur Bestimmung des Zustands kann es erforderlich sein, zu priifen, zu beaufsichtigen oder
kritisch zu beobachten.

3.25
Ziel
zu erreichendes Ergebnis

Anmerkung 1 zum Begriff:  Ein Ziel kann strategisch, taktisch oder operativ sein.

Anmerkung 2 zum Begriff:  Ziele kdnnen sich auf verschiedene Disziplinen beziehen (z. B. finanzielle, gesundheits- und
sicherheitsbezogene sowie umweltbezogene Ziele) und fir verschiedene Ebenen gelten (z. B. strategisch, organisations-
weit, projekt-, produkt-, prozessbezogen (3.28)).

Anmerkung 3 zum Begriff:  Eine Zielsetzung kann anderweitig ausgedriickt werden, z. B. als beabsichtigtes Ergebnis,

Zweck, betriebstechnisches Kriterium, als Zielsetzung der Hinweisgebermeldung oder durch Verwendung anderer Worte
mit dhnlicher Bedeutung (z. B. Zielvorgabe, Zielstellung oder Einzelziel).

Documents
14 Document Sharing Hub

Full document details: E DIN ISO 37002:2020-08


http://www.avadocuments.com/doc/e-din-iso-37002-2020-08
http://www.avadocuments.com/doc/e-din-iso-37002-2020-08

- Entwurf -
E DIN ISO 37002:2020-08

Anmerkung 4 zum Begriff: Im Zusammenhang mit Hinweismanagementsystemen werden zum Erreichen bestimmter
Ergebnisse Zielsetzungen der Hinweisgebermeldung durch die Organisation in Ubereinstimmung mit deren Politik zu Hin-
weisgebermeldungen festgelegt.

3.26

ausgliedern

eine Vereinbarung treffen, bei der eine externe Organisation (3.2) einen Teil einer Funktion oder eines Prozes-
ses (3.28) einer Organisation wahrnimmt bzw. durchfiihrt

Anmerkung 1 zum Begriff:  Eine externe Organisation befindet sich auferhalb des Anwendungsbereichs des Manage-
mentsystems (3.1), obwohl die ausgegliederte Funktion oder der ausgegliederte Prozess im Rahmen des Anwendungsbe-
reichs liegen.

3.27
Leistung
messbares Ergebnis

Anmerkung 1 zum Begriff:  Leistung kann sich auf quantitative oder qualitative Feststellungen beziehen.

Anmerkung 2 zum Begriff:  Leistung kann sich auf das Fiihren und Steuern von Tatigkeiten, Prozessen (3.28), Produkten
(einschliefilich Dienstleistungen), Systemen oder Organisationen (3.2) beziehen.

3.28

Prozess

Satz zusammenhdngender oder sich gegenseitig beeinflussender Tatigkeiten, der Eingaben in Ergebnisse
umwandelt

3.29
Anforderung
Erfordernis oder Erwartung, das oder die festgelegt, iiblicherweise vorausgesetzt oder verpflichtend ist

Anmerkung 1 zum Begriff: ,Ublicherweise vorausgesetzt“ bedeutet, dass es fiir die Organisation und andere interes-
sierte Parteien iibliche oder allgemeine Praxis ist, dass das entsprechende Erfordernis oder die entsprechende Erwartung
vorausgesetzt wird.

Anmerkung 2 zum Begriff:  Eine festgelegte Anforderung ist eine, die z. B. in dokumentierter Information enthalten ist.

3.30
Risiko
Auswirkung von Unsicherheit auf Ziele

Anmerkung 1 zum Begriff:  Eine Auswirkung ist eine Abweichung vom Erwarteten — in positiver oder negativer Hin-
sicht.

Anmerkung 2 zum Begriff: =~ Ungewissheit ist der Zustand des, auch teilweisen, Fehlens von Informationen im Hinblick
auf das Verstandnis eines Ereignisses oder Wissen iiber ein Ereignis, seine Folgen oder seine Wahrscheinlichkeit.

Anmerkung 3 zum Begriff:  Risiko wird haufig durch Bezugnahme auf moégliche ,Ereignisse” (definiert in ISO Guide 73)
und , Folgen“ (definiert in ISO Guide 73), oder durch eine Kombination beider charakterisiert.

Anmerkung 4 zum Begriff:  Risiko wird haufig mittels der Folgen eines Ereignisses (einschlief3lich Verdnderungen der
Umstdnde) in Verbindung mit der ,,Wahrscheinlichkeit” (definiert in ISO Guide 73) seines Eintretens beschrieben.

3.31

Zurechenbarkeit
Eigenschaft, die gewahrleistet, dass Aktionen einer Instanz auch auf diese zurtickgefiihrt werden kdnnen
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4 Kontext der Organisation
4.1 Verstehen der Organisation und ihres Kontextes

Die Organisation sollte externe und interne Themen bestimmen, die fiir ihren Zweck relevant sind und sich auf
ihre Fahigkeit auswirken, die beabsichtigten Ergebnisse ihres Hinweismanagementsystems zu erreichen.

Diese Themen konnen die folgenden Punkte umfassen, sind jedoch nicht darauf beschrankt:
a) die Grofde und Struktur;
b) die Standorte und Sektoren an bzw. in denen die Organisation tétig ist oder erwartet, tatig zu werden;

c) die Beschaffenheit, Kultur, der Umfang und die Komplexitat der Tatigkeiten und Betriebsabldufe der Orga-
nisation;

d) die Beschaffenheit und Bediirfnisse des Personals;
e) das Geschaftsmodell der Organisation;

f) die von der Organisation kontrollierten Organisationen und die Organisationen, die Kontrolle iiber die
Organisation austiben, einschlief3lich des/der wirtschaftlichen Eigentiimer(s) der Organisation;

g) die Geschiftspartner der Organisation;
h) das offentliche Interesse, mit dem Organisation konfrontiert ist; sowie
i) zutreffende gesetzliche, regulatorische, vertragliche und berufliche Verpflichtungen und Aufgaben.

ANMERKUNG  Eine Organisation kontrolliert eine andere Organisation, wenn sie direkt oder indirekt die Leitung der
anderen Organisation kontrolliert.

4.2 Verstehen der Erfordernisse und Erwartungen interessierter Parteien
Die Organisation sollte bestimmen:

— die interessierten Parteien, die fiir ihr Hinweismanagementsystem relevant sind;

— die relevanten Anforderungen dieser interessierten Parteien.

4.3 Festlegen des Anwendungsbereichs des Hinweismanagementsystems

Die Organisation sollte die Grenzen und die Anwendbarkeit des Hinweismanagementsystems bestimmen, um
dessen Anwendungsbereich festzulegen.

Bei der Festlegung dieses Anwendungsbereichs sollte die Organisation Folgendes beriicksichtigen:
— die unter 4.1 genannten externen und internen Themen;
— die unter 4.2 genannten Empfehlungen;

— wer (interne / externe interessierte Parteien) von wo aus (Regionen / Geographie) Meldung erstatten kann
und welche Arten von Fehlverhalten von dem System abgedeckt werden, siehe Bild 2;

— die Ergebnisse Compliance-Risikobeurteilungen oder vergleichbarer Daten, je nach Verfligbarkeit;
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ANMERKUNG1  Organisationen kénnen fiir die Compliance-Risikobeurteilung auf ISO 37301 und fiir das Risikoma-
nagement auf ISO 31000 verweisen.

ANMERKUNG 2  Beispiele fiir Hinweisgeber sind unter anderem:
— Personal innerhalb einer Organisation (3.2);

— Externe Partei, einschlieflich juristischer Personen, mit denen die Organisation (3.2) irgendeine Form der
Geschaftsbeziehung unterhalt oder zu begriinden plant, unter anderem Klienten, Kunden, Gemeinschafts-
unternehmen, Partner eines Gemeinschaftsunternehmens, Konsortialpartner, Ausgliederungsanbieter,
Auftragnehmer, Unternehmensberater, Unterauftragnehmer, Lieferanten, Verkdufer, Berater, Makler,
Vertreiber, Vertreter, Mittler und Investoren;

— sonstige Personen wie verbundene Personen und Gewerkschaftsvertreter sowie

— jedwede, in der Vergangenheit oder zukiinftig in einer der in dieser Definition genannten Positionen tétige
Person.

Zur Bestimmung des Anwendungsbereichs des Hinweismanagementsystems ist es besonders wichtig fest-
zuhalten, welche Arten von Fehlverhalten (siehe 3.8) dazu fiihren, dass das Managementsystem tatig wird.
Auch wenn das Hinweismanagementsystem nicht titig wird, oder wenn in Meldungen verschiedene Arten
von Fehlverhalten geschildert werden, sollte die Organisation ermitteln und berticksichtigen, welche anderen
bestehenden oder geplanten Prozesse angewendet werden konnten, um Meldungen (z. B. Beanstandungen und
Beschwerden) nachzugehen und wie dies koordiniert werden koénnte. Dies ist in Bild 2 dargestellt.

Der Anwendungsbereich sollte als dokumentierte Information verfiigbar sein.

(Anwendungsbereich von der Organisation zu bestimmen)

-] |

nachteilige
Beschwerden  priccctande Behandlung von
offentlicher .\ parsonal Compliance- Verletzungen Hinweisgebern
lund externer und am Probleme  der Integritit und anderer
interessierter 4. eitsplatz relevanter
Parteien interessierter
Parteien
sonstige Managementsystem fiir
Organisationsprozesse -= » Hinweisgebermeldungen

und -systeme

Bild 2 — Beziehung zwischen dem Hinweismanagementsystem und anderen Organisationsprozessen

4.4 Hinweismanagementsystem

Die Organisation sollte entsprechend der Anleitung in diesem Dokument ein Hinweismanagementsystem auf-
bauen, verwirklichen, aufrechterhalten und fortlaufend verbessern, einschlief3lich der benoétigten Prozesse und
ihrer Wechselwirkungen.

Das Hinweismanagementsystem sollte liber den gesamten Prozess sollte die Grundséatze Vertrauen, Unpartei-
lichkeit und Schutz anwenden und fiir entsprechende Riickmeldung sorgen. Das Hinweismanagementsystem
sollte samtliche Schritte des Hinweismeldungsprozesses unterstiitzen:

a) Entgegennahme von Berichten iiber Fehlverhalten: Das Hinweismanagementsystem sollte festlegen,
wie Meldungen erfolgen und entgegengenommen werden kénnen, unter Beriicksichtigung der in 4.3

genannten Faktoren.
Documents

Document Sharidg Hub

Full document details: E DIN ISO 37002:2020-08


http://www.avadocuments.com/doc/e-din-iso-37002-2020-08
http://www.avadocuments.com/doc/e-din-iso-37002-2020-08

- Entwurf -
E DIN ISO 37002:2020-08

b) Bewertung von Berichten iiber Fehlverhalten (Sichtung): Das Hinweismanagementsystem sollte den
Prozess fiir die Bewertung der entgegengenommenen Berichte festlegen, unter Einbeziehung von Aspek-
ten wie: Prioritdt, Vollstandigkeit und Relevanz der Informationen. Gleichzeitig sollte das Hinweismanage-
mentsystem fiir die Bewertung des Risikos personlicher Nachteile und des erforderlichen Schutzes fiir Hin-
weisgeber und andere Beteiligte sorgen.

c) Eingehen aufBerichte iiber Fehlverhalten: Das Hinweismanagementsystem sollte fiir eine unparteiische
und zeitnahe Untersuchung sorgen sowie fiir wirksame und zeitnahe Schutzmafnahmen und ggf. Uberwa-
chung fiir den Hinweisgeber und jene, die Gegenstand des Berichts sind. Diese Schutzmafinahmen kénnen
zur Verhinderung und Begrenzung sowie zur Behebung nachteiliger Auswirkungen fithren.

d) Abschluss von Fillen aufgrund von Hinweisgebermeldungen: Das Hinweismanagementsystem sollte
einen Mechanismus bereithalten, um Untersuchungen abzuschlief3en sowie Empfehlungen und Entschei-
dungen auf Grundlage der Ergebnisse des Schrittes zum Eingehen auf die Berichte formulieren. Aufser-
dem sollte sichergestellt werden, dass Schutzmafinahmen fortgesetzt werden kénnen und ggf. tiberwacht
werden. Die Ergebnisse konnen fiir die Management-Berichterstattung, fiir organisatorisches Lernen und
andere Mafdnahmen (d. h. Behebungsmafinahmen zur Minderung) verwendet werden.

Die Schritte des Hinweismeldungsprozesses sind in 8.2 bis 8.5 festgelegt.

5 Fithrung

5.1 Fihrung und Verpflichtung
5.1.1 Oberstes Organ

Das oberste Organ sollte:

a) Ziele festlegen und die oberste Leitung hinsichtlich eines wirksamen Hinweismanagementsystems iiber-
wachen;

b) die Unternehmenspolitik beziiglich Hinweisgebermeldungen genehmigen und deutliche Botschaften
beziiglich ihrer Existenz und Anwendung vermitteln;

c) dieses Engagement durch positive Begleitung der Politik und des Hinweismanagementsystems demons-
trieren;

d) in geplanten Abstinden Informationen iiber den Inhalt und den Betrieb des Hinweismanagementsystems
der Organisation erhalten und tiberpriifen;

e) sicherstellen, dass angemessene und geeignete Ressourcen, die fiir den wirksamen Betrieb des Hinweis-
managementsystems notwendig sind, zugewiesen und zugeteilt werden, sowie

f) eine angemessene Aufsichtsfunktion beziiglich der Umsetzung, Integritat und Verbesserung des Hinweis-
managementsystems der Organisation wahrnehmen.

Oberste Leitung

Die oberste Leitung sollte in Bezug auf das Hinweismanagementsystem Fiihrung und Verpflichtung zeigen,
indem sie:

— sicherstellt, dass die Politik zu Hinweisgebermeldungen und die Ziele des Hinweismanagementsystems
festgelegt und mit den Werten, Zielen und der strategischen Ausrichtung der Organisation vereinbar sind;

— die Politik zu Hinweisgebermeldungen der Organisation genehmigt;

— die Zuganglichkeit des Hinweismanagementsystems sicherstellt und zu dessen Nutzung ermutigt;
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— sicherstellt, dass die Empfehlungen des Hinweismanagementsystems in die Geschaftsprozesse der Organi-
sation, einschliellich der Managementsysteme, integriert werden;

— sicherstellt, dass die fiir das Hinweismanagementsystem erforderlichen Ressourcen zur Verfiigung stehen
sowie ausreichend, angemessen und einsatzbereit sind;

— die Bedeutung eines wirksamen Hinweismanagementsystems sowie die Wichtigkeit der Erfiillung der
Anforderungen des Hinweismanagementsystems vermittelt;

— die Politik zu Hinweisgebermeldungen nach innen und auféen kommuniziert;

— sicherstellt, dass das Hinweismanagementsystem sein beabsichtigtes Ergebnis bzw. seine beabsichtigten
Ergebnisse erzielt, siehe 6.1; Personen anleitet und unterstiitzt, damit diese zur Wirksamkeit des Hinweis-
managementsystems beitragen kdnnen;

— fortlaufende Verbesserung fordert;

— andere relevante Fiihrungskrafte unterstiitzt, um deren Fiihrungsrolle in deren jeweiligen Verantwortungs-
bereichen deutlich zu machen;

— innerhalb der Organisation eine Kultur des Ansprechens und Zuhorens fordert und praktiziert;

— sicherstellt, dass Hinweisgeber und sonstige Beteiligte seitens der Organisation im Zusammenhang mit der
Hinweismeldung keine Nachteile erleiden; in geplanten Abstanden Berichte zum Betrieb und zur Leistung
des Hinweismanagementsystems entgegennimmt und liberpriift, sowie

— sicherstellt, dass eine unparteiische Untersuchung der mittels des Systems gemeldeten Angelegenheiten
erfolgt, ungeachtet der Identitat des Hinweisgebers, des Gegenstands der Meldung und der Auswirkungen
der festgestellten Themen.

ANMERKUNG1 Wenn in diesem Dokument das Wort ,,Geschaft” (en: business) verwendet wird, ist dieses im weiteren

Sinne zu verstehen und bezieht sich auf Tatigkeiten, die fiir den Zweck der Organisation bzw. deren Existenz entscheidend

sind.

ANMERKUNG 2  Eine Kultur des Ansprechens und Zuhorens ist als eine von einem vertrauenswiirdigen Dialog gepragte

Umgebung zu verstehen, in der sich alle relevanten Parteien ausreichend sicher und bestarkt fiihlen, Fehlverhalten oder

vermutetes Fehlverhalten zu melden, und die Organisation ihr Engagement demonstriert, Meldungen von Hinweisgebern

entgegenzunehmen, zu bewerten, nachzugehen und die sich daraus ergebenden Fallen zum Abschluss zu bringen.

Die Vertrauenswiirdigkeit des Hinweismanagementsystems hangt davon ab, inwieweit die interessierten Par-

teien wahrnehmen, dass sich die Leitung fiir das System einsetzt und bereit ist, die entsprechenden Verfahren

anzuwenden.

5.2 Politik

Die oberste Leitung sollte eine Politik zu Hinweisgebermeldungen festlegen, die:

a) fiir den Zweck der Organisation angemessen ist;

b) einen Rahmen zum Festlegen von Zielen des Hinweismanagementsystems bietet;

c) den Anwendungsbereich des Hinweismanagementsystems erldutert (siehe 4.3);

d) eine Verpflichtung zur Erfiillung zutreffender Anforderungen enthalt,

e) eine Verpflichtung zur fortlaufenden Verbesserung des Hinweismanagementsystems enthalt;
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f) nachteilige Behandlung verbietet;
g) ein deutliches Bekenntnis zur Kultur des Ansprechens und Zuhoérens beinhaltet;
h) in leicht verstandlicher Sprache eine Anleitung zur Meldung von Hinweisen bietet;

i) eine Bekenntnis zu Vertrauen, Unparteilichkeit und Schutz {iber den gesamten Hinweismeldungsprozess
enthalt;

j) fiir die Wahrung der Vertraulichkeit bei der Meldung von Fehlverhalten sorgt;

k) die Befugnis und Unabhangigkeit der Hinweismanagementfunktion erklart;

1) die Konsequenzen bei Nichtbeachtung der Politik zu Hinweisgebermeldungen erlautert, z.B. kann
die Abgabe wissentlich falscher Meldungen oder die nachteilige Behandlung von Hinweisgebern zur

Einleitung von Disziplinarmafinahmen fiihren;

m) auf alternative Meldewege verweist, die aufderhalb der Organisation zur Verfiigung stehen,
z. B. Aufsichtsbehorden;

n) auf geltendes Recht verweist;

0) wichtige Schritte des Untersuchungsprozesses umreifst, einschlief3lich der Art und Weise, die Meldungen
entgegengenommen und abschlief3end bearbeitet werden;

p) die Meldung nicht auf Grundlage vertraglicher Verpflichtungen, z. B. Verschwiegenheitserklarungen oder
Klauseln zu firmenvertraulichen Daten oder Verschwiegenheitspflichten der Mitarbeiter usw. beschrankt.

Die Politik zu Hinweisgebermeldungen sollte:

— unter Mitwirkung des Personals und ggf. anderer interessierter Parteien erarbeitet werden;
— im Einklang mit anderen Politiken der Organisation stehen;

— direkt als dokumentierte Information verfiigbar sein;

— regelmaflig in entsprechenden Sprachen innerhalb und aufRerhalb der Organisation bekanntgemacht wer-
den;

— fiir interessierte Parteien verfiigbar sein, ggf. unter entsprechender Beriicksichtigung von Aspekten wie
Alter, Sprache, Behinderungen usw., sowie

— regelmafig tiberpriift werden.
5.3 Rollen, Verantwortlichkeiten und Befugnisse in der Organisation
5.3.1 Oberste Leitung und oberstes Organ

Die oberste Leitung sollte sicherstellen, dass die Verantwortlichkeiten und Befugnisse fiir relevante Rollen
zugewiesen und innerhalb der Organisation bekannt gemacht werden.

Die oberste Leitung sollte die Verantwortlichkeit und Befugnis beziiglich der Hinweismanagementfunktion
zuweisen fiir:

a) das Sicherstellen, dass das Hinweismanagementsystem der Anleitung in diesem Dokument entspricht;

b) das Berichten an die oberste Leitung iiber die Leistung des Hinweismanagementsystems.
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Die oberste Leitung kann einzelne oder alle Hinweismanagementfunktionen an Personen auf3erhalb der Orga-
nisation zuweisen. In diesem Fall sollte die oberste Leitung sicherstellen, dass entsprechend bestimmtes Perso-
nal innerhalb der Organisation die Verantwortlichkeit fiir und Befugnis iiber diese extern zugewiesenen Teile
der Funktion innehat.

Das oberstes Organ, die oberste Leitung und das gesamte weitere Personal sollten dafiir verantwortlich sein,
die Anforderungen an das Hinweismanagementsystem zu verstehen, einzuhalten und anzuwenden, soweit
diese ihre Rolle in der Organisation betreffen.

5.3.2 Hinweismanagementfunktion
Die Hinweismanagementfunktion sollte die Verantwortlichkeit und Befugnis innehaben fiir:
a) Gestaltung, Umsetzung, Betrieb und Verbesserung des Hinweismanagementsystems;

b) die Sicherstellung, dass das Hinweismanagementsystem so ausgelegt und mit Ressourcen ausgestattet ist,
dass die umfassende Bewertung der Meldungen und der Risiken von Nachteilen fiir den Hinweisgeber,
unparteiische und zeitnahe Untersuchungen der Meldungen sowie Vorkehrungen fiir Schutz und Unter-
stiitzung der Hinweisgeber gewdahrleistet sind;

c) die Sicherstellung, im maximalen fiir die Organisation mdglichen Ausmaf3, dass die Untersuchungs- und
Schutzfunktionen unabhangig voneinander bereitgestellt werden (d.h. von unterschiedlichen Personen
oder Bereichen), wobei anzuerkennen ist, dass jede dieser Funktionen bestehenden Funktionen zugewie-
sen werden darf;

d) die Bereitstellung von Beratung und Anleitung zum Hinweismanagementsystem und zu Themen im Zusam-
menhang mit der Meldung von Fehlverhalten;

e) die Sicherstellung, dass das Hinweismanagementsystem der Anleitung in diesem Dokument entspricht;

f) die geplante und auf Ad-hoc-Basis erfolgende Berichterstattung iiber die Leistung des Hinweismanage-
mentsystems an das oberste Organ, die oberste Leitung und ggf. andere relevante Funktionen wie die
Compliance-Funktion.

Die Hinweismanagementfunktion sollte angemessen ausgestattet (7.1) und Personal zugewiesen sein, das liber
angemessene Kompetenz, Integritit, Befugnis und Unabhéangigkeit verfiigt.

Die Hinweismanagementfunktion sollte iiber einen direkten, unbeschrankten und vertraulichen Zugang zur
obersten Leitung und zum obersten Organ verfiigen.

ANMERKUNG  Organisationen, die {iber keine ausschliefdlich mit dieser Funktion betrauten Person verfiigen, kdnnen
eine Person oder mehrere Personen benennen, die diese Funktion zusatzlich zu anderen Verantwortlichkeiten ausfiillt
bzw. ausfiillen, solange keine Interessenkonflikte oder Probleme beziiglich Vertrauenswiirdigkeit oder Unparteilichkeit
bestehen.

5.3.3 Delegierte Entscheidungsfindung

Die oberste Leitung kann die Befugnis fiir Entscheidungen im Rahmen des Hinweismeldungsprozesses, wie
die Entgegennahme von Meldungen iiber Fehlverhalten, die Durchfithrung von Bewertungen, die Umsetzung
von Schutzmafinahmen, die Durchfithrung von Untersuchungen und den Abschluss der Falle, delegieren. Die
Organisation sollte einen angemessenen Entscheidungsfindungsprozess einschliefdlich entsprechender Poli-
tiken und Kontrollen festlegen und aufrechterhalten, welcher beinhaltet, dass die Entscheidungstrager iiber
angemessene Befugnisse verfligen und frei von tatsidchlichen oder potenziellen Interessenkonflikten sind.

Die oberste Leitung sollte sicherstellen, dass diese Prozesse als Teil ihrer Rolle und Verantwortlichkeit fiir die
Umsetzung und Einhaltung des Hinweismanagementsystems regelméaf3ig tiberpriift werden.
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6 Planung
6.1 Mafinahmen zum Umgang mit Risiken und Méglichkeiten
Bei Planungen fiir das Hinweismanagementsystem sollte die Organisation ihre bestehenden Politiken, Prozesse
und Funktionen (Compliance, Recht, Berichterstattung, Beschaffung, Offenlegung, Kommunikation usw.), die in
4.1 genannten Themen und die in 4.2 genannten Anforderungen beriicksichtigen sowie die Risiken und Chan-
cen bestimmen, die betrachtet werden miissen, um
— sicherzustellen, dass das Hinweismanagementsystem seine beabsichtigten Ergebnisse erzielen kann;
— die Meldung von Fehlverhalten zu férdern und zu erleichtern;
— Hinweisgeber und andere beteiligte Personen zu unterstiitzen und zu schiitzen;
— sicherzustellen, dass Berichten liber Fehlverhalten ordnungsgemaf3 und zeitnah nachgegangen wird;
— Organisationskultur, Governance und vorbeugende Mafnahmen gegen Fehlverhalten zu verbessern.
— unerwilnschte Auswirkungen zu verhindern oder zu verringern; und
— fortlaufende Verbesserung zu erreichen.
Die Organisation sollte planen:
a) Mafdnahmen zum Umgang mit diesen Risiken und Chancen;
b) wie:

— die Mafdnahmen in die Prozesse des Hinweismanagementsystems der Organisation integriert und dort
umgesetzt werden;

— die Wirksamkeit dieser Mafdnahmen bewertet wird;

— relevantes Personal und relevante interessierte Parteien in die Planung des Hinweismanagementsys-
tems einbezogen werden;

— Vorkommnisse zu behandeln sind, in denen Fehlverhalten aufserhalb der Organisation gemeldet werden
(z.B. den zustédndigen Behorden);

— hoch das Ausmaf3 der Vertraulichkeit, der Unterstiitzung und des Schutzes ist, das die Organisation im
Rahmen des Hinweismanagementsystems bieten kann, sowie

— Rickmeldung zu geben sowie vom Hinweisgeber und anderen relevanten interessierten Parteien ein-
zuholen ist.

6.2 Ziele des Hinweismanagementsystems und Planung zu deren Erreichung

Die Organisation sollte ihre Ziele des Hinweismanagementsystems fiir relevante Funktionen und Ebenen fest-
legen.

Die Ziele des Hinweismanagementsystems sollten:
a) im Einklang mit der Politik zu Hinweisgebermeldungen stehen;

b) messbar sein (sofern machbar);
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c) anwendbare Anforderungen beriicksichtigen;

d) tiberwacht werden;

e) bewertet werden;

f) vermittelt werden;

g) soweit erforderlich, aktualisiert und/oder tiberarbeitet werden sowie

h) sicherstellen, dass das Hinweismanagementsystem die frithzeitige Entdeckung und Verhinderung von Fehl-
verhalten erleichtern kann.

Die Organisation sollte dokumentierte Informationen zu den Zielen des Hinweismanagementsystems aufbe-
wahren.

Bei der Planung zum Erreichen der Ziele des Hinweismanagementsystems sollte die Organisation bestimmen:
— was getan wird;

— welche Ressourcen erforderlich sind;

— wer verantwortlich ist;

— wann es abgeschlossen wird;

— wie die Ergebnisse liberwacht und bewertet werden;

— wie sie ggf. aktualisiert werden und

— wie die Ergebnisse vermittelt werden.

7 Unterstiitzung fiir das Hinweismanagementsystem
7.1 Ressourcen

Die Organisation sollte die erforderlichen Ressourcen fiir den Aufbau, die Entwicklung, die Verwirklichung, die
Beurteilung, die Aufrechterhaltung und die fortlaufende Verbesserung des Hinweismanagementsystems und
zur Erreichung ihrer Ziele bestimmen und bereitstellen.

Die Ressourcen konnen unter anderem die finanziellen und personellen Ressourcen, IT-LOsungen,
Fachkenntnisse, Organisationsinfrastruktur, Untersuchungspersonen, aktuelle Referenzmaterialien zu
Hinweisgebermeldungen, rechtliche Fachkenntnisse sowie berufliche Weiterbildung und Schulung umfassen.
Diese Ressourcen konnen intern oder extern zur Verfiigung gestellt werden.

ANMERKUNG Je nach Groéfe, Komplexitit, Struktur, Betriebsabliufen und anderen Uberlegungen, auf die in 4.1, 4.2
und 4.3 Bezug genommen wird, kdnnen Organisationen bestimmte Funktionen des Hinweismanagementsystems ausglie-
dern. Organisationen konnen die Erfassung, Verarbeitung und Untersuchung von Fehlverhalten an unabhangige Dritte
oder externe Dienstleister wie Losungsanbieter fiir Hinweismanagementsysteme, Beratungsdienstleister, Ombudsperso-
nen usw. ausgliedern.

7.2 Kompetenz

Die Organisation sollte:

Documents
Document Sharig8d Hub

Full document details: E DIN ISO 37002:2020-08


http://www.avadocuments.com/doc/e-din-iso-37002-2020-08
http://www.avadocuments.com/doc/e-din-iso-37002-2020-08

- Entwurf -
E DIN ISO 37002:2020-08

— fiir jedwede Personen, die unter ihrer Aufsicht Tatigkeiten verrichten, welche das Hinweismanagementsys-
tem der Organisation sowie dessen Leistung und Betrieb beeinflussen, die erforderliche Kompetenz bestim-
men;

— sicherstellen, dass jedwede Personen, die in das Hinweismanagementsystem einbezogen sind, auf Grund-
lage angemessener Ausbildung, Schulung oder Erfahrung kompetent sind;

— sicherstellen, dass, sofern relevant, das Personal in der Lage ist, mit der angemessenen Unparteilichkeit
tatig zu sein;

— wenn erforderlich, Mafdnahmen einleiten, um die benotigte Kompetenz zu erwerben, und die Wirksamkeit
der getroffenen Mafdnahmen zu bewerten;

— angemessene dokumentierte Information als Nachweis der Kompetenz aufbewahren;
— sicherstellen, dass die Hinweismanagementfunktion iiber einen direkten, ungehinderten Zugang zu aus-
reichenden Ressourcen (siehe 7.1) verfiigt, um Unparteilichkeit, Nachverfolgbarkeit und Transparenz des

Hinweismanagementsystems und seiner Prozesse sicherzustellen, sowie

— sicherstellen, dass die Hinweismanagementfunktion iiber einen direkten, unbeschrankten und vertrauli-
chen Zugang zur obersten Leitung und zum obersten Organ verfiigt.

Die Verantwortlichen fiir die Durchfiihrung von Tatigkeiten im Zusammenhang mit Schutz und Untersuchung
sollten unter anderem die folgenden Eigenschaften aufweisen:

— Vertrauenswiirdigkeit;

— emotionale Intelligenz;
— diplomatisches Geschick;
— Unparteilichkeit;

— Integritat;

— Fihrungsstarke;

— Vertraulichkeit;

— sicheres Urteilsvermogen;

ANMERKUNG  Geeignete Mafinahmen konnen zum Beispiel sein: Schulung, Mentoring oder Versetzung von Personal,
oder Anstellung oder Beauftragung kompetenter Personen.

7.3 Bewusstsein und Schulung

7.3.1 Allgemeines

Personen, die unter Aufsicht der Organisation Tatigkeiten verrichten, sollten sich:
— der Politik zu Hinweisgebermeldungen (siehe 5.2);

— der Ziele des Hinweismanagementsystems (siehe 6.2);

— ihres Beitrags zur Wirksamkeit des Hinweismanagementsystems, einschliefdlich der Vorteile einer verbes-
serten Leistung des Hinweismanagementsystems (siehe 10.2) und
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