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Informationsverarbeitung
Datenverschliisselung DIN
Festlegung des Algorithmus DEA 1 ISO 8227
Identisch mit ISO/DIS 8227 Ausgabe 1985
Information processing; Data encipherment; Einspriiche bis 31. Oktober 1985
Specfication of algorithm DEA 1
Identical with ISO/DIS 8227 edition 1985 Anwendungswarnvermerk auf der

letzten Seite beachten!
)

Das internationale Schriftstiick IS0/DIS 8227, Ausgabe 1985-06-13,
"Information processing; Data encipherment; Specification of algorithm DEA 1",
ist unverandert in diesen deutschen Norm-Entwurf ibernommen worden.

Nationales Vorwort

In diesem Norm-Entwurf ist der von ISO/TC 97/SC 20') verabschiedete Internatio-
nale Norm-Entwurf ISO/DIS 8227, Ausgabe 1985-06-13, unverandert wiedergegeben.
Dieser Internationale Norm-Entwurf wurde unter Mitwirkung des Ausschusses
"Datenverschlisselung” des Normenausschusses Informationsverarbeitungssysteme
(NI) erarbeitet.

Der Norm-Entwurf DIN ISO 8227 liegt hiermit in deutscher Ubersetzung vor. An-
wendungen dieser Festlegungen werden vor allem im Bereich der Dateniibermittlung
(ISO/TC 97/SC 6), der Offenen Systeme (ISO/TC 97/SC 21) und des Bankwesens
(ISO/TC 68) erwartet.

Die Anwendung dieser Festlegungen erfordert moglicherweise die Beriicksichtigung
von Patenten (z. B. D.P. 2231849 und D.P. 2252670). Inwieweit hierdurch die
Moglichkeit der nationalen Normung beeintrachtigt ist, wird zur Zeit durch das
DIN geklart.

Auf internationaler Ebene sind die Verhandlungen zwischen dem Patenthalter IBM
und ISO/TC 97 abgeschlossen worden, und die Anforderungen der ISO (siehe ISO
DIRECTIVES Annex 1E "Rules for reference to patented items in International
Standards") sind erfillt.

1) ISO - International Organization for Standardization
TC 97 - Information Processing Systems
SC 20 - Data Cryptographic Techniques

Jede Art der Vervielféltigung, auch auszugsweise, nur mit Genehmigung des DIN Deutsches Institut fiir Normung e.V., Berlin, gestattet.
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Deutsche Obersetzung
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1 Zweck und Anwendungsbereich

Diese Norm legt einen Blockschlisselungsalgorithmus fest, der fiir
Verschlisselung und Entschliisselung von Daten einen geheimen Schlissel

benutzt.

Flir jeden vorgegebenen Schlissel wird durch diese Norm sowohl fii die Ent-
schliisselung als auch die Verschliisselung eine Transformation von einem

Eingabeblock in einen zugehdrigen Ausgabeblock festgelegt.

Die Anwendung dieses Algorithmus kann von gewissen Eigenschaften abhangen,

die im Anhang A beschrieben sind, der nicht Bestandteil der Norm ist.

Anmerkungen

1. Diese Norm ist inhaltlich gleich mit dem  Normentwurf
IS0 DIS 8227 und mit Ausnahme der Vorschrift fir die Benutzung
der Bits 8, 16, ... des Schlisselblocks auch mit der Federal In-
formation Processing Standards Publication 46, die vom United
States National Bureau of Standards herausgegeben worden ist.
Diese Norm schliepft die Normung weiterer Verschliisselungs-

algorithmen nicht aus.

2. Die Betriebsarten fiir 64-bit-Blockschliisselungsalgorithmen sind
im Normentwurf DIN ISO 8372 beschrieben.

3. Verfahren der Mehrfachverschliisselung mit unterschiedlichen

Schliisseln kénnen in spateren Normen behandelt werden.

4. Die Anwendung dieser Norm kann die Benutzung eines Patents ein-
schlieBen. (Siehe Anhang C)

Documents

Document Sharing Hub

Full document details: E DIN ISO 8227:1985-09


http://www.avadocuments.com/doc/e-din-iso-8227-1985-09
http://www.avadocuments.com/doc/e-din-iso-8227-1985-09
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2 Verweisungen auf andere Normen

DIN ISO 8372 Betriebsarten fir 64-bit-Blockschliisselungsalgorithmen, z.Zt.

noch Entwurf.

3 Begriffe und Bezeichnunaen
3.1 Begriffe

3.1.1 Schliusselblock: Ein Block von 64 bit, aus dem der 56-bit-Schliissel
gemaf der Vorschrift von 5.1.2 entnommen wird.

3.1.2 Schliissel: Die 56-bit-Grope, die den Algorithmus steuert und entspre-
chend Abschnitt 5 eine aus den 2%¢ méglichen Transformationen eindeu-

tig auswahlt.

3.2 Konventionen und Bezeichnungen

3.2.1 Dort, wo Blécke von Bits mit Symbolen wie z.B. L, R, By, B,, B, be-
zeichnet sind, gelten folgende Konventionen:
a) LR bezeichnet den Block, der aus den Bits von L gefolgt von den
Bits von R besteht.
b) Die Folge B, B, ... Bs bhezeichnet den Block, der aus den Bits von
B, gefolgt von denen aus B, (usw.) bis zu den Bits von B, besteht.
c) Die Bit-Positionen eines Blocks sind beginnend mit 1 fir das am
weitesten Links stehende Bit numeriert.
d) Bei den verwendeten Abkilirzungen wurden aus Kompatibilitatsgriinden

die Abklirzungen der englischsprachigen ISO-Norm libernommen.

3.2.2 Das Symbol(:)wird fir die bitweise Addition modulo 2 (das "exklusive

Oder") verwendet.
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4 VERTRAGLICHKEIT

Eine Implementation, die fir jede Eingabe und alle Schliissel die gleiche
Ausgabe erzeugt, wie sie durch den Verschliisselungs- und Entschlisselungs—
algorithmus erzeugt wird, der in Abschnitt 5 beschrieben ist, ist mit den
Anforderungen dieser Norm vertraglich, auch wenn die Arbeitsweise der

Durchfiihrung sich von der in dieser Norm vorgesehenen unterscheidet.

5 DER ALGORITHMUS DEA 1

5.1 Allgemeine Beschreibung

Verschliisselung und Entschliisselung sind Algorithmen, die von einem Schliis-
sel von 56 bit gesteuert und auf Blécke von 64 bit angewendet werden. Der
56-bit-Schliissel ist in einem Schliisselblock von 64 bit enthalten. Die Bits
8, 16, 24, 32, 40, 48, 56 und 64 dieses Schlisselblocks werden nicht von
dem Algorithmus ausgewertet. Ihre Verwendung ist in dieser Norm nicht

spezifiziert.

Anmerkung: In einigen Anwendungen des Algorithmus werden die Bits 8,
16, 24, 32, 40, 48, 56 und 64 als ungerade Paritdtsbits flir das je-
weilige Oktet, das sie abschliefen, benutzt.

Die Entschlisselung wird mit dem gleichen Schliissel durchgefiihrt wie die
Verschliisselung. DBabei ist der Zugriff auf die Bits des Schliissels so geédn-
dert, daP der Entschliisselungsproze den Verschlisselungsprozep gerade

rickgéngig macht.

Ein Block, der verschlisselt werden soll, wird einer Initialpermutation un-
terworfen (IP). Es folgt eine komplexe schliisselabhingige Berechnung und
schlieflich eine Permutation (IP"!), die zu der Initialpermutation invers
ist. Die schlilsselabhdngige Berechnung kann mit Hilfe einer
Verschliisselungsfunktion (f) und einer Teilschliisselfolge (KS) definiert

werden.

Der Algorithmus fiir die Verschlisselung ist in 5.2, der inverse Algorithmus
fir die Entschlisselung in 5.3 beschrieben. Die Verschliisselungsfunktion
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(f) ist in 5.4 mit Hilfe primitiver Funktionen beschrieben. Dies sind Aus-
wahlfunktionen (S;, Ss:, +.., Ss), die Erweiterungsfunktion (E) und die Per-

mutationsfunktion (P). Die Schlisselfolge (KS) wird in 5.5 beschrieben.

5.2 Verschliisselunasalgorithmus
5.2.1 Berechnungsschritte

Der Algorithmus gliedert sich in folgende Berechnungsschritte (Siehe
Bild 1):

a) Eine Initialpermutation des zu verschliisselnden Eingabeblocks von
64 bit (siehe 5.2.2).

b) 16 Iterationen einer schliisselabhangigen Berechnung, beginnend mit
dem permutierten Eingabeblock (siehe 5.2.3), gefolgt von einer Ver-
tauschung der Llinken und rechten Halfte des Ergebnisblocks.

¢) Eine abschlieBende Permutation, die invers zu der Initialpermuta-

tion ist (siehe 5.2.4).

5.2.2 Initialpermutation

Die 64 bit des zu verschliisselnden Eingabeblocks werden zundchst der
Initialpermutation unterworfen, die als IP bezeichet wird und in Tabelle 1
definiert ist. Diese Tabelle ist so zu Llesen, daf das Bit 58 des ur-
springlichen Eingabeblocks zum Bit 1 des permutierten Eingabeblocks, das
Bit 50 zum Bit 2, etc., und schlie3lich das Bit 7 des urspringlichen Ein-

gabeblocks zum letzten Bit des permutierten Eingabeblocks wird.
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Tabelle 1. Initialpermutation IP
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5.2.3 Schliisselabhidngige Berechnundg

5.2.3.1 Ein gemdB Spezifikation in 5.2.2 erzeugter permutierter Eingabe-
block durchlauft eine 16-stufige iterative Berechnung, der jeweils eine
Vertauschung von Blocken folgt. Jede Iteration enthidlt die Operation der in
5.4 definierten Verschlisselungsfunktion (f), deren Argument aus 2 Blécken
besteht:

a) ein 32-bit-Block (R), der die rechte Halfte des 64-bit-Blocks LR

ist;
b) ein 48-bit-Block (K), der aus dem 56-bit-Schliissel abgeleitet

wird, wie in 5.2.3.2 spezifiziert ist.

Das Ergebnis L, R, der n-ten Iteration mit dem Argument L,-; R,-, ist durch
folgende Gleichungen definiert:

L, = R,-1

R = Lo-a DFRy-y 5 Ko),
wobei

(¥) die in 3.2.2 definierte Bedeutung hat,
K, der Block von 48 Bits ist, wie in 5.2.3.2 spezifiziert, und
f

die Verschliisselungsfunktion ist, die in 5.4 spezifiziert ist.

Nach der 16. Iteration werden die Blécke Ly¢ Ry vertauscht, um das vorliu-

fige Ergebnis VE=R,, L,, zu erzeugen.

5.2.3.2 Fir jede Iteration wird ein unterschiedlicher Block K, von 48
Schliisselbits aus dem 56-bit-Schliissel (KEY) ausgewdhlt:
Ko = KS (n, KEY) ,
wobei
n die Nummer der jeweiligen Iteration ist (1£ng16)
KS die in 5.5 definierte Funktion KS ist, welche die Teilschliissel-
folge festlegt
K, der 48-bit-Block ist, der in der n-ten Iteration der Berechnung
benutzt wird, die in 5.2.3.1 spezifiziert ist.
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5.2.4 Abschtie&ende Permutation

Das am Ende der Berechnung nach 5.2.3 erzeugte Ergebnis VE wird durch die
Permutation IP~! (inverse Permutation zu IP, siehe Tabelle 2) umgeformt,
d.h. das Endergebnis hat Bit 40 von VE als erstes Bit, Bit 8 von VE als
zweites, etc. und schlieBlich Bit 25 von VE als letztes Bit. Der zu dem
64 bit langen Eingabeblock gehbérende verschlissetlte Block ist also
IP-1 (Rys Lis).

40 8 48 16 56 264 64 32
39 7 47 15 55 23 63 31
38 6 46 14 54 22 62 30
37 5 45 13 53 21 61 29
36 4 44 12 52 20 60 28
35 3 43 11 51 19 59 27
34 2 42 10 50 18 58 26
33 1 41 9 49 17 57 25
Tabelle 2. Inverse Initialpermutation IP-?

5.3 Entschliisselunasalgorithmus

5.3.1 Berechnungsschritte

Der Algorithmus fir die Entschliisselung ist der gleiche wie der in 5.2
definierte mit der Abweichung, daf} die Folge der Werte K, umgekehrt wird.
Der Algorithmus besteht also aus den folgenden Schritten:
a) Eine Initialpermutation IP des zu entschliisselnden Eingabeblocks
von 64 bit.
b) 16 Iterationen beginnend mit dem permutierten Eingabeblock wie in
5.2.3.1 spezifiziert, aber mit dem Unterschied, daR die Werte K,
in der Reihenfolge Kis, Kis, ..., Ki benutzt werden. Nach der 16.
Iteration werden die linke und rechte Hilfte des Ergebnisblocks
VE = RoLo vertauscht.
c) Eine abschliepende Permutation IP-%, die zu der Initialpermutation

invers ist.

5.3.2 Entschliisselung als inverse Operation zur Verschliisselung

Bei der Anwendung des Verschlisselungsalgorithmus nach 5.2 auf einen
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