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Nationales Vorwort

Dieses Dokument ist die deutsche Ubersetzung der ersten Ausgabe der Internationalen Norm
ISO/IEC 17789:2014. Fachlich zustindig fiir diese deutsche Norm ist der Arbeitsausschuss NA 043-01-38 AA
JVerteilte Anwendungsplattformen und Dienste® im DIN-Normenausschuss Informationstechnik und
Anwendungen (NIA).

ISO/IEC 17779 wurde vom ISO/IEC-Gemeinschaftskomitee fiir Informationstechnik ISO/IEC]TC 1,
JInformation Technology*, Unterkomitee 38 ,Cloud Computing and Distributed Platforms®, in Zusammen-
arbeit mit ITU-T erarbeitet.

Diese Internationale Norm stellt eine Referenzarchitektur des Cloud Computing bereit, die die Rollen, Aktivi-
taten sowie Funktionskomponenten des Cloud Computing und deren Beziehungen umfasst.

Der Begriff ,capabilities” wurde fiir die deutsche Fassung kontextbezogen mit ,Tauglichkeit”, ,,Fahigkeiten®,
»Eigenschaften“ oder ,Funktionen“ ibersetzt.

Um Zweifelsfille in der Ubersetzung auszuschliefen, ist die englische Originalfassung des ISO/IEC 17789
entsprechend der diesbeziiglich durch ISO erteilten Erlaubnis beigefiigt. Die Nutzungsbedingungen fiir den

deutschen Text des Norm-Entwurfes gelten gleichermafien auch fiir den englischen ISO-Text.

Fir die in diesem Dokument normativ zitierte Internationale Norm wird im Folgenden auf die
entsprechende Deutsche Norm hingewiesen:

ISO/IEC 17788:2014 siehe DINISO/IEC 17788:2016

Nationaler Anhang NA
(informativ)

Literaturhinweise

DIN ISO/IEC 17788:2016, Informationstechnik—  Cloud Computing —  Ubersicht und Vokabular
(1SO/IEC 17788:2014)

DIN ISO/IEC 27000, Informationstechnik — IT-Sicherheitsverfahren — Informationssicherheits-Management-
systeme — Uberblick und Terminologie
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Information technology — Cloud computing — Reference
architecture

1 Anwendungsbereich

Diese Empfehlung/Internationale Norm legt die Referenzarchitektur fiir das Cloud Computing (CCRA) fest.
Die Referenzarchitektur umfasst die Cloud-Computing-Rollen, Cloud-Computing-Aktivititen sowie die
Funktionskomponenten des Cloud Computing und deren Beziehungen.

2 Normative Verweisungen

Die folgenden Empfehlungen und Internationalen Normen enthalten Festlegungen, die, durch Verweisung in
diesem Text, Bestandteil dieser Empfehlungen/Internationalen Normen sind. Zum Zeitpunkt der
Veroéffentlichung waren die angegebenen Ausgaben giiltig. Alle Empfehlungen/Internationale Normen unter-
liegen der Uberpriifung. Vertragspartner, deren Vereinbarungen auf dieser Empfehlung/Internationalen
Norm basieren, werden gebeten, zu priifen, ob die jeweils neuesten Ausgaben der im Folgenden genannten
Empfehlungen/Normen angewendet werden konnen. Die Mitglieder von IEC und ISO fithren Verzeichnisse
der gegenwartig giiltigen Internationalen Normen. Das Telecommunication Standardization Bureau (TSB)
der Internationalen Fernmeldeunion (ITU) fiihrt ein Verzeichnis der derzeit giiltigen ITU-T-Empfehlungen.

2.1 Identische Empfehlungen/Internationale Normen

— Empfehlung ITU-T Y.3500 (2014)/ISO/IEC 17788:2014, Information technology — Cloud Computing —
Overview and vocabulary.

2.2 Zusatzliche Verweisungen

— ISO/IEC 29100:2011, Information technology — Security techniques — Privacy framework.

3 Begriffe

Fir die Anwendung dieser Empfehlung/Internationalen Norm gelten die Begriffe und Definitionen in der
Empfehlung ITU-T Y.3500/ISO/IEC 17788 und die folgenden Definitionen.
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3.1 An anderer Stelle definierte Begriffe
Der folgende Begriff ist in ISO/IEC/IEEE 42010 definiert:

311

Architektur

Grundlagenkonzept bzw. grundlegende Eigenschaften eines Systems in seiner Umgebung, das bzw. die in
seinen Elementen, Beziehungen und in seinen Entwurfs- und Entwicklungsgrundsatzen verkérpert ist/sind

Der folgende Begriff ist in ISO/IEC 29100 definiert:

3.1.2

personenbezogene Informationen

PII

Informationen, die (a) dazu verwendet werden konnen, die betroffene Person, auf die sie sich beziehen, zu
identifizieren, oder (b) direkt oder indirekt mit einem Betroffenen verkniipft sind oder verkniipft werden
kénnen

ANMERKUNG  Um festzustellen, ob eine betroffene Person identifizierbar ist, sollten alle Mittel beriicksichtigt
werden, die verniinftigerweise vom Akteur, der die zu schiitzenden Daten halt, oder von einer anderen Partei
angewendet werden konnen, um die natiirliche Person zu identifizieren.

3.2 Indieser Empfehlung/Internationalen Norm definierte Begriffe
In dieser Empfehlung/Internationalen Norm sind folgende Begriffe definiert:

3.21
Aktivitat
festgelegte Verfolgung einer Menge von Aufgaben

3.2.2
Cloud-Dienst-Produkt
Cloud Dienst, der mit den Geschiftsbedingungen verbunden ist, unter denen er angeboten wird

ANMERKUNG  Geschaftsbedingungen konnen Preisgestaltung, Bewertung und Dienstgiite umfassen.

3.2.3

Funktionskomponente

Funktionsbaustein, der notwendig ist, um eine Aktivitét (3.2.1) auszufithren und der von einer Implemen-
tierung gestiitzt wird

3.24

Peer-Cloud-Dienst

Cloud-Dienst eines Cloud-Dienstleisters, der als Teil eines Cloud Dienstes eines oder mehrerer weiterer
Cloud-Dienstleister genutzt wird

3.2.5

Peer-Cloud-Dienstleister

Cloud-Dienstleister, der einen oder mehrere Cloud-Dienste zur Nutzung durch einen oder mehrere
weitere Cloud-Dienstleister als Teil ihrer Cloud-Dienste bereitstellt

3.2.6

Produktkatalog

Auflistung aller Cloud-Dienst-Produkte (3.2.2), die Cloud-Dienstleister den Cloud-Dienstleistungs-
kunden zur Verfiigung stellen
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3.2.7
Rolle
Menge von Aktivititen (3.2.1), die einem gemeinsamen Zweck dienen

3.2.8
Dienstleistungskatalog
Auflistung aller Cloud-Dienste eines bestimmten Cloud-Dienstleisters

3.2.9
Unterrolle
Teilmenge der Aktivitdten (3.2.1) einer bestimmten Rolle (3.2.7)

4 Abkiirzungen

Flir die Anwendung dieser Empfehlung/Internationalen Norm gelten die folgenden Abkiirzungen:

API Application Programming Interface (de: Anwendungsprogrammschnittstelle)

CaaS Communications as a Service (de: Kommunikation als Dienst)

CCRA Cloud Computing Reference Architecture (de: Referenzarchitektur fiir Cloud Computing)
CPU  Central Processing Unit (de: Zentraleinheit)

CS Cloud Service (de: Cloud-Dienst)

CSC  Cloud Service Customer (de: Cloud-Dienstleistungskunde)

CSN  Cloud Service Partner (de: Cloud-Dienstleistungspartner)

CSP Cloud Service Provider (de: Cloud-Dienstleister)

[aaS  Infrastructure as a Service (de: Infrastruktur-als-Dienst)

ICT Information and Communication Technology (de: Informations- und Kommunikations-
technik)

KPI Key Performance Indicator (de: Schliisselleistungskennzahl)
MSA  Master Service Agreement (de: Rahmenvereinbarung)

NaaS Network as a Service (de: Netzwerk-als-Dienst)

PaaS Platform as a Service (de: Plattform-als-Dienst)

PII Personally Identifiable Information (de: personenbezogene Informationen)
QoS  Quality of Service (de: Dienstqualitat)

RAM Random Access Memory (de: Speicher fiir den direkten Zugriff)
SaaS  Software as a Service (de: Software-als-Dienst)

SLA  Service Level Agreement (de: Dienstglitevereinbarung)

ToS Terms of Service (de: Nutzungsbedingungen)

T&C  Terms and Conditions (de: Allgemeine Geschiftsbedingungen)
VLAN Virtual Local Area Network (de: virtuelles lokales Netzwerk)
VPN  Virtual Private Network (de: virtuelles privates Netzwerk)

VM Virtual Machine (de: virtuelle Maschine)
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5 Konventionen
Es gelten die folgenden Konventionen:

1) Diagramme werden in dieser Empfehlung/Internationalen Norm verwendet, um die CCRA zu
veranschaulichen. Bild 5-1 zeigt die Konventionen fiir die Inhalte der Diagramme.

ANMERKUNG »Aspekt” in Bild 5-1 bezieht sich auf ,Querschnittsaspekt®.

Rolle

kFunktlons-
: omponente

J’A‘\
“Zegispekt. C>
T ¥.3502(14) F5-1

Bild 5-1 — Legende zu den in dieser Empfehlung/Internationalen Norm verwendeten Diagrammen

2) In dieser CCRA werden die Begriffe ,ICT“ und ,ICT-Systeme" verwendet, wobei die Abkiirzung ICT fiir
Jnformation and Communication Technology“ (de: Informations- und Kommunikationstechnik)
entsprechend der Definition in ISO/IEC/IEEE 24765, 3.1332 steht. Dieser Begriff wird verwendet um zu
verdeutlichen, dass die CCRA nicht nur die mit Rechensystemen verbundenen Rechen- und
Speichertechniken abdeckt, sondern auch die Kommunikationsnetze, die Systeme miteinander
verknipfen.

3) Verweisungen auf in Abschnitt 3 definierte Begriffe und in Empfehlung ITU-T Y.3500/ISO/IEC 17788
sind fett dargestellt.

6 Zielsetzungen der Referenzarchitektur des Cloud Computing
Cloud Computing ist ein Paradigma, einen netzwerkbasierten Zugang auf ein skalierbares und elastisches
Reservoir gemeinsam nutzbarer physikalischer oder virtueller Ressourcen nach dem Selbstbedienungsprin-
zip und bedarfsgerechter Administration zu ermoglichen. Siehe Empfehlung ITU-T Y.3500/ISO/IEC 17788.
Die in dieser Empfehlung/Internationalen Norm vorgestellte CCRA bietet einen Architekturrahmen, mit dem
die Cloud-Computing-Rollen und untergeordneten Rollen, Cloud-Computing-Aktivitidten, Querschnitts-
aspekte sowie die funktionsbezogene Architektur und die Funktionskomponenten des Cloud Computing
wirkungsvoll beschrieben werden kénnen.
Mit der CCRA sollen folgende Ziele erreicht werden:

e Beschreibung der Gemeinschaft der am Cloud Computing beteiligten Akteure;

e Beschreibung der grundlegenden Merkmale von Cloud-Computing-Systemen;

e Festlegung der grundlegenden Aktivititen und Funktionskomponenten des Cloud
Computing und Beschreibung ihrer Beziehungen zueinander und zu ihrer Umgebung;

e Benennung von Grundsatzen, die den Entwurf und die Entwicklung der CCRA leiten;
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Die CCRA unterstiitzt die folgenden wichtigen Normungsaufgaben:

e Ermoglichung der Erarbeitung einer kohdrenten Gruppe internationaler Normen fiir das Cloud
Computing;

e Bereitstellung eines technikneutralen Referenzpunkts fiir die Definition von Normen fiir das
Cloud Computing;

e Anregung zur Offenheit und Transparenz bei der Ermittlung von Nutzen und Risiken des Cloud
Computing.

Die CCRA konzentriert sich auf die Anforderungen in Bezug darauf, ,was“ Cloud-Dienste bieten und nicht
darauf, ,wie“ Cloud-basierte Losungen und Implementierungen entworfen werden sollen. Die CCRA stellt
keine Systemarchitektur eines bestimmten Cloud-Computing-Systems dar, obwohl sie ein bestimmtes
System einschranken konnte. Die CCRA ist nicht an spezifische Anbieterprodukte, Dienste oder
Referenzimplementierungen gebunden und definiert keine vorgeschriebenen Losungen, die Innovationen
behindern.

Auflerdem soll die CCRA
e das Verstindnis der Komplexititen des Cloud-Computing-Betriebs vereinfachen;

e die verschiedenen Cloud-Dienste und deren Zuteilung und Nutzung veranschaulichen und
verstindlich machen;

e eine technische Referenz bieten, um die internationale Gemeinschaft in die Lage zu versetzen,
Cloud-Dienste zu verstehen, zu diskutieren, zu kategorisieren und zu vergleichen;

e ein Werkzeug zur Beschreibung, Erorterung und Entwicklung einer systemspezifischen
Architektur unter Nutzung eines gemeinsamen Referenzrahmens sein;

e die Analyse moglicher Normen in Bereichen wie Sicherheit, Interoperabilitit, Ubertrag-
barkeit, Reversibilitidt, Zuverlassigkeit und Dienstleistungsmanagement erleichtern und die
Analyse von Referenzimplementierungen unterstiitzen.

7 Referenzarchitekturkonzepte

In dieser Empfehlung/Internationalen Norm ist eine CCRA definiert, die als grundlegender Referenzpunkt
fiir die Normung des Cloud Computing dienen kann und einen allgemeinen Rahmen fiir die grundlegenden
Konzepte und Prinzipien eines Cloud-Computing-Systems bereitstellt.

Der vorliegende Abschnitt bietet eine Ubersicht iiber die Architekturansitze, die in dieser Empfehlung/
Internationalen Norm zur Anwendung kommen.

7.1 Architektursichten
Cloud-Computing-Systeme konnen mit Hilfe eines sichtbezogenen Ansatzes beschrieben werden.

In der CCRA werden vier unterschiedliche Sichten verwendet (siehe Bild 7-1):

e Nutzersicht;
e  Funktionssicht;
e Implementierungssicht und

e  Bereitstellungssicht.
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[ Nutzersicht J-[ Funktionssicht ]

[ Bereitstellungssicht] -[

Implementierungs-
sicht

Y.3502(14)_F7-1

Bild 7-1 — Transformationen zwischen Architektursichten

Die einzelnen Sichten sind in Tabelle 7-1 beschrieben.

Tabelle 7-1 — CCRA-Sichten

CCRA-Sicht

Beschreibung der CCRA-Sicht

Anwendungsbereich

Nutzersicht

der Systemkontext, die Parteien, die Rollen, die

Unterrollen und die Cloud-Computing-Aktivititen

innerhalb

Funktionssicht

die notwendigen Funktionen zur Unterstiitzung der
Cloud-Computing-Aktivititen

innerhalb

Implementierungssicht

die notwendigen Funktionen zur Implementierung
eines Cloud Dienstes innerhalb von Dienstteilen
und/oder Infrastrukturteilen

aufderhalb

Bereitstellungssicht

wie die Funktionen eines Cloud Dienstes innerhalb
bereits bestehender Infrastrukturelemente oder

innerhalb neuer in dieser Infrastruktur einzufithrender

Elemente technisch implementiert sind

aufderhalb

ANMERKUNG  Waéhrend in dieser Empfehlung/Internationalen Norm Einzelheiten der Nutzersicht und Funktions-
sicht behandelt werden, hidngen die Implementierungs- und die Bereitstellungssicht mit technik- und anbieter-
spezifischen Implementierungen des Cloud Computing sowie mit tatsdchlichen Bereitstellungen zusammen und
liegen daher aufRerhalb des Anwendungsbereichs dieser Empfehlung/Internationalen Norm.

Bild 7-2 zeigt den Ubergang von der Nutzersicht zur Funktionssicht. Einzelheiten dazu sind in 7.4

beschrieben.

Y 4 =
i Mehrschicht-
Funktions- Schicht e .
komponente | b funktionen
o
N
Fuaktious, Schicht
B |
<] | komponente
Funsony: Schicht
komponente | |
A% J

Nutzersicht

Funktionssicht

Y. 3502(14)_F7-2

Bild 7-2 — Ubergang von der Nutzersicht zur Funktionssicht
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7.2 Nutzersicht des Cloud Computing
Die Nutzersicht behandelt folgende Cloud-Computing-Konzepte:
e (Cloud-Computing-Aktivititen;
¢ Rollen und untergeordnete Rollen;
e Parteien;
e C(Cloud-Dienste;
e (Cloud-Bereitstellungsmodelle;
e  Querschnittsaspekte.

Bild 7-3 veranschaulicht die fiir die Nutzersicht definierten Entitaten.

Y 3502(14)_F7-3

Bild 7-3 — Entititen der Nutzersicht

7.2.1 Cloud-Computing-Aktivititen
Eine Cloud-Computing-AKktivitit ist definiert als die festgelegte Verfolgung einer Menge von Aufgaben.
Cloud-Computing-Aktivitaten miissen einen Zweck verfolgen und ein oder mehrere Ergebnisse liefern.

Aktivitiaten in einem Cloud-Computing-System werden mit Hilfe von Funktionskomponenten (siehe
7.3.1) ausgefiihrt.

Cloud-Computing-Aktivitidten sind in Abschnitt 8 benannt und naher beschrieben.

7.2.2 Rollen und Unterrollen

Eine Rolle ist eine Menge von Cloud-Computing-Aktivititen, die einem gemeinsamen Zweck dienen.
In der CCRA wurden drei Rollen definiert:

e (Cloud-Dienstleistungskunde (CSC). Eine Partei, mit der zum Zweck der Nutzung der Cloud-
Dienste eine Geschiftsbeziehung besteht.

e (Cloud-Dienstleister (CSP). Eine Partei, die Cloud-Dienste zur Verfiigung stellt.
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e Cloud-Dienstleistungspartner (CSN). Eine Partei, die in Unterstiitzung oder Ergdanzung der
Aktivitaten des Cloud-Dienstleisters und/oder des Cloud-Dienstleistungskunden handelt.

Eine untergeordnete Rolle ist eine Teilmenge der Cloud-Computing-Aktivititen einer bestimmten Rolle.

Unterschiedliche Unterrollen kdnnen sich die mit einer bestimmten Rolle verbundenen Cloud-Computing-
Aktivititen teilen.

Abschnitt 8 enthalt die Beschreibungen der Cloud-Computing-Rollen und Unterrollen.
7.2.3 Parteien

Eine Partei ist eine natiirliche oder juristische Person, eingetragen oder nicht, oder eine Gruppe natiirlicher
bzw. juristischer Personen. In einem Cloud-Computing-System sind die Parteien die Akteure des Systems.

Eine Partei kann zu jedem beliebigen Zeitpunkt mehr als eine Rolle innehaben und eine bestimmte Teil-
menge der Aktivititen dieser Rolle ausfiihren. Beispiele fiir Parteien sind unter anderem: grofe Unter-
nehmen, kleine und mittlere Unternehmen, Ministerien, akademische Einrichtungen und Privatpersonen.

7.2.4 Cloud-Dienste

Cloud-Dienste sind das wesentliche Element des Cloud Computing. Cloud-Dienste sind in der Empfehlung
ITU-T Y.3500/ISO/IEC 17788 behandelt. Der vorliegende Abschnitt enthalt eine Zusammenfassung.

Cloud-Dienste konnen mit Hilfe von Cloud-Tauglichkeitstypen definiert werden, die die Ressourcen
beschreiben, die durch diese Cloud-Dienste bereitgestellt werden. Es gibt drei Cloud-Tauglichkeitstypen:

e Anwendungstauglichkeitstyp;
e Plattformtauglichkeitstyp;
e Infrastrukturtauglichkeitstyp.

Cloud-Tauglichkeitenstypen und Cloud-Dienstkategorien sind in der Empfehlung
ITU-T Y.3500/1SO/IEC 17788 behandelt.

Cloud-Dienste sind aufierdem in Kategorien zusammengefasst, wobei jede Kategorie eine Gruppe von
Cloud-Diensten mit einer gemeinsamen Menge von Eigenschaften darstellt. Die Dienste in diesen
Kategorien konnen Tauglichkeiten einer oder mehrerer der oben genannten Cloud-Tauglichkeitstypen
umfassen.
Reprasentative Cloud-Dienstkategorien sind:

¢ Infrastruktur-als-Dienst (IaaS);

e Plattform-als-Dienst (PaaS);

e Software-als-Dienst (SaaS);

¢ Netzwerk-als-Dienst (NaaS).

Weitere Cloud-Dienstkategorien sind in der Empfehlung ITU-T Y.3500/ISO/IEC 17788 beschrieben.
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7.2.5 Cloud-Bereitstellungsmodelle

Cloud-Bereitstellungsmodelle sind in der Empfehlung ITU-T Y.3500/ISO/IEC 17788 behandelt. Der vor-
liegende Abschnitt enthélt eine Zusammenfassung.

Cloud-Bereitstellungsmodelle sind die Art und Weise, auf die Cloud Computing basierend auf der
Kontrolle und gemeinsamen Nutzung physikalischer oder virtueller Ressourcen organisiert werden kann.

Zu Cloud-Bereitstellungsmodellen gehoren:
o offentliche Cloud;
e private Cloud;
e gemeinschaftliche Cloud;
e hybride Cloud.
7.2.6 Querschnittsaspekte

Querschnittsaspekte sind Verhaltensweisen oder Tauglichkeiten, die in einem Cloud-Computing-System
tiber verschiedene Rollen hinweg koordiniert werden und umfassend implementiert werden miissen.

Querschnittsaspekte kdnnen von mehreren Rollen, Cloud-Computing-Aktivititen und Funktionskom-
ponenten geteilt werden und diese beeinflussen.

Querschnittsaspekte gelten fiir mehrere einzelne Rollen oder funktionale Komponenten.
Ein Beispiel fiir einen Querschnittsaspekt ist Sicherheit.
Abschnitt 8.5 enthadlt eine Beschreibung der Querschnittsaspekte.
7.3 Funktionssicht des Cloud Computing
Die Funktionssicht ist eine technikneutrale Sicht der Funktionen, die zur Bildung eines Cloud-Computing-
Systems notwendig sind. Die Funktionssicht beschreibt die Verteilung der zur Unterstiitzung von
Cloud-Computing-Aktivitaten notwendigen Funktionen.
Die Funktionsarchitektur definiert aufserdem die Abhadngigkeiten der einzelnen Funktionen voneinander.
Die Funktionssicht behandelt folgende Cloud-Computing-Konzepte:

o funktionale Komponenten;

e funktionale Schichten und

e  Mehrschichtfunktionen.

Bild 7-4 veranschaulicht die Konzepte Funktion, Schicht und funktionale Komponente.
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Bild 7-4 — Funktionale Schichten

Die funktionsbezogene Architektur des Cloud Computing ist in 9.1 beschrieben.

7.3.1 Funktionale Komponenten

Eine funktionale Komponente ist ein Funktionsbaustein, der notwendig ist, um eine Aktivitit auszufiihren
und der von einer Implementierung gestiitzt wird.

Durch die implementierten funktionalen Komponenten sind die Eigenschaften eines Cloud-Computing-
Systems vollstindig definiert.

Funktionale Komponenten sind in 9.2 ausfiihrlicher beschrieben.
7.3.2 Funktionale Schichten

Eine Schicht ist eine Menge von funktionalen Komponenten, die dhnliche Aufgaben haben oder einem
gemeinsamen Zweck dienen.

Die funktionale Architektur basiert auf einem teilweisen Schichtenmodell (d. h. sie verfiligt tiber Schichten
und eine Menge von Mehrschichtfunktionen).

In der CCRA sind vier unterschiedliche Schichten definiert:

e Nutzerschicht, die funktionale Komponenten umfasst, die die Cloud-Computing-Aktivititen
von Cloud-Dienstleistungskunden und Cloud-Dienstleistungspartnern unterstiitzt;

e  Zugriffsschicht, die funktionale Komponenten umfasst, die die Verteilung und Verbindung
von Funktionen ermdglicht;

e Dienstleistungs-Schicht, die funktionale Komponenten umfasst, die die Cloud-Dienste selbst
sowie zugehorige Verwaltungs- und Geschaftsfunktionen bereitstellen sowie die zu deren

Umsetzung notwendigen Orchestrierungsfunktionen;

e Ressourcen-Schicht, die die funktionalen Komponenten umfasst, die die zur Implemen-
tierung der Cloud-Computing-Systeme notwendigen Ressourcen darstellen.

Zu beachten ist, dass nicht notwendigerweise alle Schichten oder funktionale Komponenten in einem
spezifischen Cloud-Computing-System instanziert sein miissen.

7.3.3 Mehrschichtfunktionen

Die Mehrschichtfunktionen umfassen funktionale Komponenten, die Funktionen bereitstellen, welche tiber
mehrere funktionale Schichten hinweg genutzt werden.
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Mehrschichtfunktionen sind in Untergruppen eingeteilt.

Folgende Untergruppen sind fiir Mehrschichtfunktionen definiert:

e Entwicklungsunterstiitzung;

e Integration;

Sicherheitssysteme;

Die funktionalen Komponenten der Mehrschichtfunktionen sind in 9.2.5 beschrieben.

Betriebsunterstiitzungssysteme;

Geschaftsunterstiitzungssysteme.

7.4 Beziehung zwischen der Nutzersicht und der Funktionssicht

Bild 7-5 veranschaulicht die Beziehung der Cloud-Computing-Aktivititen der Nutzersicht und der
funktionalen Komponenten beziehungsweise der Mehrschichtenfunktionen der Funktionssicht (die mit den
Technologien der Implementierungssicht umgesetzt sind).

FoRtitons. e Mehrschichi-
. s Schicht funktionen
komponente | |
L »
'S -
< kF unktions- Schicht
B Somponente’ | J| | Funktions-
= S || komponente
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Y. 3502(14)_F 7-5

Bild 7-5 — Von der Nutzersicht zur Funktionssicht

Weitere Einzelheiten zur Beziehung zwischen der Nutzersicht und der Funktionssicht konnen Abschnitt 10

entnommen werden.

7.5 Beziehung der Nutzersicht und der Funktionssicht zu Querschnittsaspekten

Querschnittsaspekte gelten, wie der Name bereits andeutet, iiber die Nutzersicht wie auch die Funktions-

sicht des Cloud Computing hinweg.

Querschnittsaspekte gelten fiir Rollen und untergeordnete Rollen in der Nutzersicht und beeinflussen
direkt oder indirekt die Aktivitéiten, die von diesen Rollen ausgefiihrt werden.

Querschnittsaspekte gelten aufierdem filir die funktionalen Komponenten innerhalb der Funktionssicht,

die bei der Ausfiihrung der in der Nutzersicht beschriebenen Aktivitaten verwendet werden.
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Die in 8.5 beschriebenen Querschnittsaspekte des Cloud Computing umfassen:
e Auditierbarkeit;
e Verfiigbarkeit;
e (Governance;
e Interoperabilitit;
e  Wartung und Versionierung;
e Leistung;
e  Ubertragbarkeit;
e  Schutz personenbezogener Informationen;
e rechtliche und behdrdliche Vorgaben;
e Ausfallsicherheit;
¢ Reversibilitat;
e Sicherheit;
¢ Dienstgiite und Dienstgiitevereinbarung
7.6 Implementierungssicht des Cloud Computing
Wahrend in dieser Empfehlung/Internationalen Norm Einzelheiten die Nutzersicht und Funktionssicht
behandelt werden, liegt die Implementierungssicht aufderhalb des Anwendungsbereichs dieser Empfeh-
lung/Internationalen Norm.
7.7 Bereitstellungssicht des Cloud Computing
Wahrend in dieser Empfehlung/Internationalen Norm Einzelheiten die Nutzersicht und Funktionssicht

behandelt werden, liegt die Bereitstellungssicht aufderhalb des Anwendungsbereichs dieser Empfehlung/In-
ternationalen Norm.

8 Nutzersicht
8.1 Einfiihrung in Rollen, Unterrollen und Cloud-Computing-Aktivititen

Alle mit Cloud Computing zusammenhingenden Aktivititen konnen in drei Hauptgruppen eingeteilt
werden, da verteilte Dienste und deren Bereitstellung den Kern des Cloud Computing ausmachen:
Aktivitiaten, die Dienste nutzen, Aktivititen, die Dienste bereitstellen und Aktivititen, die Dienste
unterstiitzen.

Dieser Abschnitt beschreibt einige der iiblichen Rollen und Unterrollen im Zusammenhang mit Cloud
Computing.

Zu beachten ist dabei, dass eine Partei zu jedem beliebigen Zeitpunkt mehr als eine Rolle innehaben kann.

Bei der Ausiibung einer Rolle kann sich die Partei auf eine oder mehrere Unterrollen beschranken.
Unterrollen sind Teilmengen der Cloud-Computing-Aktivititen einer bestimmten Rolle.
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Wie in Bild 8-1 gezeigt, handelt es sich bei den Rollen des Cloud Computing um:
e (Cloud-Dienstleistungskunde (8.2);
e C(Cloud-Dienstleister (8.3);

e Cloud-Dienstleistungspartner (8.4).

Cloud- Cloud-Service-Kunde (CSC)
Service-Partner
(CSN)
Cloud-Service-Anbieter (CSP) )
L T =y

Y.3502(14) F8-1
Bild 8-1 — Rollen des Cloud Computing

Bild 8-2 zeigt die Rollen des Cloud Computing mit ihren zugehdrigen Unterrollen. Jede im Bild dargestellte
Unterrolle ist in den folgenden Abschnitten ausfiihrlicher beschrieben.
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Netz-
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und -Risiko-
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Bild 8-2 — Rollen und Unterrollen
8.2 C(loud-Dienstleistungskunde

8.2.1 Rolle

Ein Cloud-Dienstleistungskunde (CSC) steht mit einem Cloud-Dienstleister in einer Geschaftsbeziehung
zur Nutzung von Cloud-Diensten. Aufderdem kann ein Cloud-Dienstleistungskunde fiir eine Vielzahl von
Zwecken eine Geschéiftsbeziehung zu einem Cloud-Dienstleistungspartner haben.
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Die Aktivitiaten eines Cloud-Dienstleistungskunden sind unter den in 8.2.1.1 bis 8.2.1.4 beschriebenen
Unterrollen aufgefiihrt.

8.2.1.1 CSC:Cloud-Dienstleistungsnutzer
CSC:Cloud-Dienstleistungsnutzer ist eine Unterrolle von Cloud-Dienstleistungskunde, die einer
natiirlichen Person oder einer in deren Auftrag handelnden Entitdt entspricht, die zu dem Cloud-Dienst-
leistungskunden gehort, der Cloud-Dienste nutzt.
Die Cloud-Computing-Aktivitaten von CSC:Cloud-Dienstleistungsnutzer umfassen:

e Nutzung von Cloud-Diensten (8.2.2.1);
8.2.1.2 CSC:Cloud-Dienstleistungsadministrator
CSC:Cloud-Dienstleistungsadministrator ist eine Unterrolle von Cloud-Dienstleistungskunde, deren
Hauptziel darin besteht, den reibungslosen Betrieb wéahrend der Nutzung der Cloud-Dienste durch den
Kunden sicherzustellen und dafiir zu sorgen, dass die Cloud-Dienste problemlos mit den bestehenden
ICT-Systemen und -Anwendungen des Kunden zusammenarbeiten. Der CSC:Cloud-Dienstleistungs-
administrator beaufsichtigt alle betriebsbezogenen Prozesse im Zusammenhang mit der Nutzung von Cloud-
Diensten und agiert als Fokus fiir die technische Kommunikation zwischen dem Cloud-Dienstleistungs-
kunden und dem Cloud-Dienstleister.
Die Cloud-Computing-Aktivitiaten von CSC:Cloud-Dienstleistungsadministrator sind:

e  Probenutzung des Dienstes (Abschnitt 8.2.2.2);

e  Uberwachung des Dienstes (Abschnitt 8.2.2.3);

e Verwaltung der Dienstsicherheit (Abschnitt 8.2.2.4.);

e Bereitstellung von Abrechnungs- und Nutzungsberichten (Abschnitt 8.2.2.5.);

e Umgang mit Problemberichten (Abschnitt 8.2.2.6.);

e Verwaltung von Mandaten (Abschnitt 8.2.2.7.).
8.2.1.3 CSC:Cloud-Dienst Business Manager
CSC:Cloud-Dienst Business Manager ist eine Unterrolle von Cloud-Dienstleistungskunde, deren Ziel die
Erfilllung der Geschaftsziele des Cloud-Dienstleistungskunden durch den Erwerb und die Nutzung von
Cloud-Diensten auf kostengiinstige Weise ist. Die Hauptverantwortungsbereiche des CSC:Cloud-Dienst
Business Manager umfassen finanzielle und rechtliche Aspekte der Nutzung von Cloud-Diensten, ein-
schliefdlich Genehmigung, fortlaufender Eigentiimerschaft und Rechenschaftspflicht.
Die Cloud-Computing-Aktivititen von CSC:Cloud-Dienst Business Manager umfassen:

e Ausflihrung betriebswirtschaftlicher Aufgaben (Abschnitt 8.2.2.8);

e Auswahl und Erwerb des Dienstes (Abschnitt 8.2.2.9);

e Anforderung von Auditberichten (Abschnitt 8.2.2.10).
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8.2.1.4 CSC:Cloud-Dienstleistungsintegrator

CSC:Cloud-Dienstleistungsintegrator ist eine Unterrolle von Cloud-Dienstleistungskunde, die dafiir
verantwortlich ist, Cloud-Dienste einschlief}lich Anwendungsfunktion und -daten in bestehende
[CT-Systeme eines Cloud-Dienstleistungskunden zu integrieren.

Die Cloud-Computing-Aktivititen von CSC:Cloud-Dienstleistungsintegrator umfassen:

— Verbindung von ICT-Systemen mit Cloud-Diensten (8.2.2.11).

8.2.2 Cloud-Computing-Aktivititen

Die Cloud-Computing-Aktivititen, die sich auf die Unterrollen des Cloud-Dienstleistungskunden
beziehen, sind in Bild 8-3 dargestellt.

- ™
Cloud-Service-Kunde (CSC)

CSC: Cloud- CSC: Cloud- CSC: Cloud CSC: Cloud-
Service-Nutzer Service- Service Business Service-
Administrator Manager Integrator

L= o
¥.3502(14)_F8-3

Bild 8-3 — Cloud-Computing-Aktivititen der Unterrollen des Cloud-Dienstleistungskunden

8.2.2.1 Nutzung des Cloud-Dienstes

Die Aktivitit ,Nutzung des Cloud-Dienstes” umfasst die Nutzung der Dienste eines Cloud-Dienstleisters
zur Erfiillung von Aufgaben.

Die Aktivitidt Nutzung des Cloud-Dienstes umfasst in der Regel:

1) Bereitstellung von Nutzerzugangsdaten, damit der Cloud-Dienstleister den Nutzer authentifizieren
kann und ihm Zugriff auf den Cloud-Dienst gewahren kann;

2) Aufrufen des Cloud-Dienstes, der dann in Betrieb ist und seine festgelegten Ergebnisse liefert.
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8.2.2.2 Probenutzung des Dienstes

Die Aktivitat ,Probenutzung des Dienstes” umfasst die Nutzung der Dienste eines Cloud-Dienstleisters um
sicherzustellen, dass der Cloud-Dienst fiir die betrieblichen Erfordernisse des Cloud-Dienstleistungs-
kunden geeignet ist. Die Cloud-Dienste werden in gegenseitigem Einvernehmen zwischen Cloud-
Dienstleister und Cloud-Dienstleistungskunden auf Probe genutzt.

Die Aktivitit ,Probenutzung des Dienstes“ umfasst:

1) Bereitstellung von Nutzerzugangsdaten, damit der Cloud-Dienstleister den Nutzer authentifizieren
kann und ihm Zugriff auf die , Probeversion“ des Cloud-Dienstes gewahren kann;

2) Aufrufen der ,Probeversion“ des Cloud-Dienstes, die dann vom Cloud-Dienstleistungskunden fiir
seine betrieblichen Zwecke getestet werden kann.

8.2.2.3 Uberwachung des Dienstes

Die Aktivitit ,,Uberwachung des Dienstes” Uberpriift die erbrachte Dienstqualitit im Hinblick auf die
Dienstgiite, die in der zwischen Cloud-Dienstleistungskunden und Cloud-Dienstleister getroffenen
Dienstgiitevereinbarung (SLA) definiert ist. Diese Aktivitit nutzt die inhdrenten Uberwachungs-

funktionen des Cloud-Systems. Diese Aktivitdt umfasst:

e Verfolgung, in welchem Maf$ jeder Cloud-Dienst von welchen Nutzern genutzt wird. Dazu
gehort die Sicherstellung, dass die Nutzung ordnungsgemaf erfolgt;

e  Uberwachung der Integration der Cloud-Dienste in die bestehenden ICT-Systeme des Kunden,
um sicherzustellen, dass die Geschiftsziele erreicht werden;

e Definition der Messstellen und Leistungskennzahlen im Zusammenhang mit dem betreffenden
Dienst (z.B. Verfiigbarkeit des Dienstes, Ausfallhdufigkeit des Dienstes, durchschnittliche
Instandsetzungszeit, Reaktionsbereitschaft des Help Desk des Anbieters usw.);

e  Uberwachung, Analyse und Archivierung der Daten dieser Kennzahlen;
e Vergleich der tatsachlich erbrachten Dienstqualitdt mit der vereinbarten Dienstqualitat.
8.2.2.4 Verwaltung der Dienstsicherheit

Die Aktivitit ,Verwaltung der Dienstsicherheit” umfasst:

e Sicherstellung der angemessenen Sicherheit von Cloud-Kundendaten, die in eine
Cloud-Computing-Umgebung gebracht werden;

e Einfilhrung von Pldnen fiir eine Datensicherung und -wiederherstellung und méglicherweise
fiir Datenduplizierung und -ausfallsicherung;

e  Verwaltung von Sicherheitsrichtlinien;

e Definition von Verschliisselungs- und Integritéitstechnologien zur Anwendung auf die Cloud-
Kundendaten wahrend diese ruhen oder auch bewegt werden;

e Definition des Umgangs mit personenbezogenen Informationen (PII) in den Cloud-Kunden-
daten.
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8.2.2.5 Bereitstellung von Abrechnungs- und Nutzungsberichten
Die Aktivitidt ,Bereitstellung von Abrechnungs- und Nutzungsberichten“ umfasst die Erstellung von
Berichten zur Nutzung von Cloud-Diensten durch die Kundenorganisation und damit zusammenhangende

Berichte der Abrechnungs-/Rechnungsdaten, die sich auf diese Nutzung beziehen. Diese Berichte werden
dem CSC:Business Manager zur Verfiigung gestellt.

8.2.2.6 Umgang mit Problemberichten

Die Aktivitit ,Umgang mit Problemberichten umfasst den kundenseitigen Umgang mit berichteten
Problemen, die mit der Nutzung von Cloud-Diensten verbunden sind, namlich:

e Einschatzung der Auswirkung jedes Problems;

e Fehlersuche zur Feststellung der Ursache(n) des Problems;

e  Erstellen eines Problemberichts fiir den Cloud-Dienstleister und Verfolgung bis zur Losung;
e  Entwicklung von Ubergangslésungen, um das Problem anzugehen;

e  Weiterleitung von Problemen, die nicht innerhalb vereinbarter Fristen behoben werden oder
ernsthafte Auswirkungen auf das Geschaft haben, an eine héhere Stelle.

8.2.2.7 Verwaltung von Mandaten

Die Aktivitit ,Verwaltung von Mandaten“ umfasst die Verwaltung der Mandate des Cloud-Dienstleistungs-
kunden beim Cloud-Dienstleister. Diese Aktivitidt umfasst:

e Konfiguration und Kontrolle von Sicherheitsaspekten, einschliefdlich der Nutzerkonten, Sicher-
heitsrollen, Identititen und Befugnisse;

o Identifizierung und Kontrolle der Daten, die zwischen Nutzern innerhalb des Mandats geteilt
werden;

e Erzeugung und Loschung von Mandanten;
e  Verwaltung der Nutzer und zugeteilten Ressourcen von Mandanten;

e Definition der Durchsetzungsgrundsatze fiir jeden Mandanten.
8.2.2.8 Ausfithrung betriebswirtschaftlicher Aufgaben
Die Aktivitiat ,Ausfilhrung betriebswirtschaftlicher Aufgaben umfasst die Verwaltung von Geschéfts-
aspekten hinsichtlich der Nutzung von Cloud-Diensten, einschliefdlich der Buchhaltung und Finanz-
verwaltung. Diese Aktivitdt umfasst:

e  Anpassung des Geschiftsplans im Hinblick auf die Nutzung von Cloud-Diensten;

e Verfolgung der Nutzung der Dienste und Durchfiihrung der Buchhaltung und
Finanzverwaltung;

e Bearbeitung der Abrechnungen des Cloud-Dienstleisters fiir die Nutzung der Cloud-Dienste;

o  Sicherstellung, dass die Abrechnung der tatsidchlichen Nutzung der Cloud-Dienste durch den
Cloud-Dienstleistungskunden entspricht;
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e Veranlassen von Zahlungen an den Cloud-Dienstleister;

e  Fiihren von Konten in Verbindung mit der Nutzung der Cloud-Dienste.
8.2.2.9 Auswahl und Erwerb des Dienstes
Die Aktivitit ,Auswahl und Erwerb“ des Dienstes umfasst:

e Sichtung des Angebots des Cloud-Dienstes eines (oder mehrerer) Cloud-Dienstleister, um
festzustellen, ob der angebotene Dienst die geschéftlichen und technischen Anforderungen des
Cloud-Dienstleistungskunden erfiillt. Dies umfasst typischerweise das Lesen eines
Produktkatalogs und der Dokumentation zu jedem Dienst, die technische Informationen zum
Dienst und dessen SLA umfassen kann, sowie geschiftliche Informationen einschliefdlich
Preisangaben;

¢ Aushandlung der Bedingungen fiir den Cloud-Dienst (sofern der Cloud-Dienstleister fiir den
Dienst unterschiedliche Bedingungen zulésst);

e Annahme des Vertrags fiir den Cloud Dienst und Registrierung beim Cloud-Dienstleister.
8.2.2.10 Anforderung von Auditberichten

Die Aktivitit ,Anforderung von Auditberichten” umfasst die Anforderung des Berichts zu einem Audit des
Cloud-Dienstes durch den Cloud-Dienstleistungskunden, typischerweise in Ubereinstimmung mit einer
bestimmten Auditnorm oder einem bestimmten Auditschema. Der Cloud-Dienstleistungskunde kann den
Bericht von einem Cloud-Auditor oder eventuell von dem Cloud-Dienstleister anfordern, obwohl davon
ausgegangen wird, dass der Auditbericht von einer vom Cloud-Dienstleister unabhdngigen Stelle sowohl
vor Tatigung eines Kaufs als auch periodisch ab Nutzung des Dienstes erstellt wird.

8.2.2.11 Verbindung von ICT-Systemen mit Cloud-Diensten

Die Aktivitat ,Verbindung von ICT-Systemen mit Cloud-Diensten” schlief3t die Integration von Cloud-
Diensten in bestehende ICT-Systeme ein und umfasst die Verbindung bestehender ICT-Komponenten
und -Anwendungen mit dem (den) Ziel-Cloud-Dienst(en) und aufierdem die Verbindung der
Uberwachungs- und Managementsysteme des Kunden mit der Cloud-Dienst-Uberwachung und -Steuerung
des Cloud-Dienstleisters.

Die Verbindung bestehender ICT-Komponenten und -Anwendungen mit dem (den) Ziel-Cloud-Dienst(en)
umfasst:

e die Einschatzung der Auswirkung der (des) Cloud-Dienste(s) auf vorhandene Prozesse, Syste-
me und Dienste;

e die Abbildung von Geschaftsdaten zwischen den bestehenden ICT-Systemen des Cloud-Dienst-
leistungskunden und den Cloud-Diensten;

e Aufrufen der Cloud-Dienst-Operationen von bestehenden ICT-Komponenten und -Anwen-
dungen aus, mit der Bereitstellung von Eingabedaten und Handhabung der Ausgabedaten;

e  Bereitstellung von Zugriffsrechten fiir CSC:Cloud-Dienstleistungsnutzer;

e Definition und Implementierung von sicherheitsbezogenen Anforderungen, einschliefilich der
Vertraulichkeit und Integritéit von Datenstromen;
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e Integration von Kundeneinrichtungen im Hinblick auf die Verwaltung von Nutzerkonten,
Sicherheitsrollen, Identititen und Genehmigungen in die dquivalenten Einrichtungen fiir die
Cloud-Dienste;

e  Erzeugung und Uberwachung spezifischer Nutzerkonten und -identititen zur Verwendung von
Managementschnittstellen flir Cloud-Dienste;

e Integration des Protokollierungsmanagements und des Managements sicherheitsrelevanter
Ereignisse von Cloud-Dienste in die Uberwachungs- und Managementinfrastruktur des Cloud-
Dienstleistungskunden.

8.3 C(Cloud-Dienstleister

8.3.1 Rolle

Ein Cloud-Dienstleister (CSP) stellt Cloud-Dienstleistungskunden Cloud-Dienste zur Verfligung. Diese
Rolle (und alle ihre Unterrollen) konzentriert sich auf die Cloud-Computing-Aktivititen, die zur
Erbringung eines Cloud-Dienstes notwendig sind, und auf die Cloud-Computing-Aktivititen, die
notwendig sind, um die Bereitstellung des Dienstes fiir den Cloud-Dienstleistungskunden sicherzustellen,

sowie auf die Wartung von Cloud-Diensten.

Der Cloud-Dienstleister ist flir die Durchfiihrung der Geschaftsbeziehung mit dem Cloud-Dienstleistungs-
kunden verantwortlich.

Die Aktivititen eines Cloud-Dienstleisters sind unter den in 8.3.1.1 bis 8.3.1.8 beschriebenen Unterrollen
aufgefiihrt.

8.3.1.1 CSP:Cloud-Dienstleistungsbetriebsmanager
CSP:Cloud-Dienstleistungsbetriebsmanager ist eine Unterrolle von Cloud-Dienstleister, die fiir die Durch-
fithrung aller betriebsbezogenen Prozesse und Vorgiange des Cloud-Dienstleisters verantwortlich ist und
sicherstellt, dass alle Dienste und damit verbundenen Infrastrukturen die Betriebsziele erfiillen.
Die Cloud-Computing-Aktivititen von CSP:Cloud-Dienstleistungsbetriebsmanager sind:

e Systemvorbereitung (8.3.2.1);

e  Uberwachung und Verwaltung von Diensten (8.3.2.2);

e Verwaltung von Anlagen und Inventar (8.3.2.3);

e Bereitstellung von Auditdaten (8.3.2.4).
8.3.1.2 CSP:Cloud-Dienstleistungsbereitstellungsmanager
CSP:Cloud-Dienstleistungsbereitstellungsmanager ist eine Unterrolle von Cloud-Dienstleister, die dafiir
verantwortlich ist, die Bereitstellung eines Dienstens innerhalb der Produktion zu planen. Dazu gehéren die
Definition der Betriebsumgebung fiir den Dienst, die ersten Schritte fiir die Bereitstellung des Dienstes und

dessen Abhangigkeiten sowie die Aktivierung von Betriebsprozessen, die verwendet werden, wahrend der
Dienst ausgefiihrt wird.
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Die Cloud-Computing-Aktivitaten von CSC:Cloud-Dienstleistungsbereitstellungsmanager sind:

e Definition von Umgebung und Prozessen (8.3.2.5);

e Definition und Erfassung von Metriken (8.3.2.6);

e Definition der Bereitstellungsschritte (8.3.2.7).
8.3.1.3 CSP:Cloud-Dienstleistungsmanager
CSP:Cloud-Dienstleistungsmanager ist eine Unterrolle von Cloud-Dienstleister, die dafiir verantwortlich ist
sicherzustellen, dass die Dienste des Cloud-Dienstleisters zur Nutzung durch Cloud-Dienstleistungs-
kunden zur Verfiigung stehen und dass sie ordnungsgemafd funktionieren und die in der Dienstgiite-
vereinbarung festgelegten Anforderungen erfiillen. CSP:Cloud-Dienstleistungsmanager ist auf3erdem dafiir
verantwortlich, den reibungslosen Betrieb des Geschéftsunterstiitzungssystems und Betriebsunter-
stiitzungssystems des Cloud-Dienstleisters sowie den Betrieb der iibrigen dem Cloud-Dienstleistungs-
kunden und Cloud-Dienstleistungspartner im Hinblick auf Management, Verwaltung und sonstige
Cloud-Computing-Aktivititen angebotenen Funktionalitdten sicherzustellen.
Die Cloud-Computing-Aktivitiaten von CSP:Cloud-Dienstleistungsmanager umfassen:

e Diensterbringung (8.3.2.8);

e Bereitstellung und Zuteilung von Diensten (8.3.2.9);

e  Durchfiihren des Dienstgiite-Managements (8.3.2.10);
8.3.1.4 CSP:Cloud-Dienst Business Manager
CSP:Cloud-Dienst Business Manager ist eine Unterrolle von Cloud-Dienstleister, die allgemein fiir die
geschiftlichen Aspekte des Anbietens von Cloud-Dienste fiir Cloud-Dienstleistungskunden verantwort-
lich ist. CSP:Cloud-Dienst Business Manager erstellt und verfolgt den Geschiftsplan, definiert die Strategie
hinter dem Dienstangebot und fiihrt die Geschaftsbeziehung zu Cloud-Dienstleistungskunden.
Die Cloud-Computing-Aktivitaten von CSP:Cloud-Dienst Business Manager umfassen:

e Management des Geschéftsplans zur Erbringung von Cloud-Diensten (8.3.2.11);

e Management der Kundenbeziehungen (8.3.2.12);

e Management der finanzbezogenen Bearbeitung (8.3.2.13).
8.3.1.5 CSP:Kundenbeauftragter
CSP:Kundenbeauftragter ist eine Unterrolle von Cloud-Dienstleister, die die Hauptschnittstelle zwischen
dem Cloud-Dienstleistungskunden und dem Cloud-Dienstleister bildet und dafiir verantwortlich ist, auf
Kundenprobleme und -anfragen ziigig und kostenglinstig zu reagieren mit dem Ziel, die Zufriedenheit der
Kunden mit dem Cloud-Dienstleister und den angebotenen Cloud-Dienste aufrechtzuerhalten.

Die Cloud-Computing-Aktivitiaten von CSP:Kundenbeauftragter sind:

e Bearbeitung von Kundenanfragen (8.3.2.14).
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8.3.1.6 CSP:Inter-Cloud-Anbieter

CSP:Inter-Cloud-Anbieter ist eine Unterrolle von Cloud-Dienstleister, die darauf basiert, dass ein oder
mehrere Peer-Cloud-Dienstleister die Cloud-Dienste teilweise oder vollstindig erbringen, die den Cloud-
Dienstleistungskunden von CSP:Inter-Cloud-Anbietern angeboten werden. Die Hauptaktivititen von
CSP:Inter-Cloud-Anbietern sind Vermittlung, Aggregation, Arbitrage, Peering oder Zusammenschluss der
Cloud-Dienste und geschifts- und verwaltungsbezogenen Funktonen des Peer-Cloud-Dienstleisters aus
Sicht des Cloud-Dienstleistungskunden, sodass der Cloud-Dienstleistungskunde nur die Dienst-, Ge-
schifts- und Verwaltungsschnittstellen des Inter-Cloud-Dienstleisters nutzt.

Die Cloud-Computing-Aktivititen von CSP:Inter-Cloud-Anbieter umfassen:
e  Verwaltung von Peer-Cloud-Diensten (8.3.2.15);

o Durchfilhrung von Peering, Zusammenschluss, Vermittlung, Aggregation und Arbitrage
(8.3.2.16).

8.3.1.7 CSP: Cloud-Dienst-Sicherheits- und -Risikomanager
CSP:Cloud-Dienst-Sicherheits- und -Risikomanager ist eine Unterrolle von Cloud-Dienstleister, die dafiir
verantwortlich ist sicherzustellen, dass der Cloud-Dienstleister die mit der Entwicklung, Bereitstellung,
Nutzung und Unterstiitzung von Cloud-Diensten verbundenen Risiken auf geeignete Weise handhabt. Dazu
gehort die Sicherstellung, dass die Richtlinien des Cloud-Dienstleistungskunden und des Cloud-
Dienstleisters zur Informationssicherheit aufeinander abgestimmt sind und den in der Dienstgiiteverein-
barung (SLA) angegebenen Sicherheitsanforderungen entsprechen.
Die Cloud-Computing-Aktivititen von CSP:Cloud-Dienst-Sicherheits- und -Risikomanager umfassen:

e  Management der Sicherheit und Risiken (8.3.2.17);

e  Entwurfund Implementierung der Dienstkontinuitat (8.3.2.18);

e  Sicherstellung der Compliance (8.3.2.19).
8.3.1.8 CSP:Netzanbieter
CSP:Netzanbieter ist eine Unterrolle von Cloud-Dienstleister, die Netzwerkkonnektivitit und
Vermittlungsdienste fiir den Cloud-Dienstleistungskunden, Cloud-Dienstleistungspartner und Cloud-
Dienstleister bereitstellt. CSP:Netzanbieter kann Netzwerkkonnektivitiat zwischen Systemen innerhalb des
Rechenzentrums des Cloud-Dienstleisters oder zwischen den Systemen des Cloud-Dienstleisters und
Systemen aufderhalb des Rechenzentrums des Anbieters, zum Beispiel zu Systemen von Cloud-
Dienstleistungskunden oder Systemen, die zu anderen Cloud-Dienstleistern geh6ren gewahrleisten.
Die Cloud-Computing-Aktivititen von CSP:Netzanbieter umfassen:

e  Bereitstellung von Netzwerkkonnektivitat (8.3.2.20);

e  Erbringung von Netzwerkdiensten (8.3.2.21);

e  Erbringung von Netzwerkmanagementdiensten (8.3.2.22).

CSP:Netzanbieter kann sich auflerdem dafiir entscheiden, eine dynamische Steuerung der Netzwerkkonnek-
tivitdt in Form von Naa$S anzubieten.
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8.3.2 C(Cloud-Computing-Aktivititen

Die Cloud-Computing-Aktivitaten, die sich auf die Unterrollen des Cloud-Dienstleisters beziehen, sind in
Bild 8-4 gezeigt.

- g
Cloud-Service-Kunde (CSC)

J
Y.3502(14) F8-4

Bild 8-4 — Cloud-Computing-Aktivititen der Unterrollen des Cloud-Dienstleisters

8.3.2.1 Systemvorbereitung

Die Aktivitit ,Systemvorbereitung” konzentriert sich auf die Vorbereitung der Systeme der Anbieter-
umgebung auf die Bereitstellung neuer Cloud-Dienste. Die Aktivitit umfasst:

e Einschatzung der Auswirkung der Bereitstellung neuer Dienste oder der verstarkten Nutzung
bestehender Dienste;

e Modifikation oder Erweiterung der Ressourcen im Rechenzentrum zur Anpassung an die
Bediirfnisse neuer Bereitstellungen.
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8.3.2.2 Uberwachung und Verwaltung von Diensten

Die Aktivitit ,Uberwachung und Verwaltung” von Diensten konzentriert sich auf die Uberwachung und
Verwaltung von Diensten und der damit verbundenen Infrastruktur, die Nutzer- und Systemprivilegien
einschliefst. Die Aktivitdt umfasst:

e  Uberwachung der Dienste und Infrastruktur des Cloud-Dienstleisters;

e Erfassen von Ereignissen und Daten, die fiir das Geschaft des Anbieters von Bedeutung sind
und Darstellung dieser Daten in einer Form, die flir den CSP:Cloud-Dienst Business Manager
von Bedeutung ist. Derartige Informationen umfassen zum Beispiel die Nutzung des Cloud-
Dienstes durch Cloud-Dienstleistungskunden und die Kosten fiir die Erbringung dieser
Dienste;

e Verwaltung von Netzwerkinfrastruktur, einschliefdlich Routern, Domdidnennamenservern,
[P-Adressen, virtuellen privaten Netzen (VPN), Firewalls und Content-Filterung;

e  Zuteilung und Verwaltung von Speicher;

e  Verwaltung von Nutzer- und Systemprivilegien;

e  Einrichtung und Wartung von Betriebssystemen und Hypervisoren;

e  Verwaltung der Virtualisierungsumgebung;

e Uberwachung des Verhaltens der ICT-Umgebung des Cloud-Dienstleisters, um
sicherzustellen, dass diese ordnungsgemafs ausgefiihrt wird und dass die erbrachten Cloud-
Dienste den Bedingungen der Dienstgiitevereinbarung (SLA) entsprechen;

e Aufzeichnen von Problemen, Berichten von Problemen auf geeignete Weise (was das Senden
einer Mitteilung an einen oder mehrere Kunden umfassen kann) und Befolgen von Problem-
losungsprozessen, bis das Problem behoben ist.

8.3.2.3 Verwaltung von Anlagen und Inventar
Die Aktivitit ,Verwaltung von Anlagen und Inventar” umfasst:

e Beobachtung aller Rechen-, Speicher-, Netz- und Softwareanlagen und der Beziehungen
zwischen ihnen. Dazu gehort die Verfolgung von Aspekten wie Versionen und Revisions-
nummern sowie Konfigurationsinformationen, sofern relevant;

e Einbindung neuer Anlagen und Entsorgung alter Anlagen. Dazu kénnen die Sicherstellung der
Eignung neuer Anlagen fiir ihre vorgesehen Verwendung und die griindliche Uberpriifung ihrer
Sicherheit und Handhabbarkeit sowie die Entsorgung von nicht mehr erforderlichen Anlagen

gehoren. Dies kann eine geeignete sichere Entsorgung von Anlagen umfassen, auf denen Daten
gespeichert sein konnten.
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8.3.2.4 Bereitstellung von Auditdaten

Die Aktivitit ,Bereitstellung von Auditdaten” ist die Erfassung und Bereitstellung der fiir eine Audit-
anforderung relevanten Daten, wie Daten im Zusammenhang mit Sicherheitskontrollen oder der Leistung.
Diese Aktivitat umfasst:

e Erstellen und Senden geeigneter Auditinformationen aus Protokollen usw.;

e Editieren von Informationen aus Protokolleintrdgen oder sonstigen Daten, die sensible
Informationen oder personenbezogene Informationen (PII) enthalten kénnten.

8.3.2.5 Definition von Umgebung und Prozessen

Die Aktivitat ,Definition von Umgebung und Prozessen“ konzentriert sich auf die Definition der
erforderlichen technischen Umgebung und betrieblichen Prozesse, die verwendet werden, wenn ein Dienst
ausgefiihrt wird. Diese Aktivitat umfasst:

e Definition der erforderlichen technischen Umgebung hinsichtlich der Rechen-, Speicher-, und
Netzressourcen, der Softwareabhangigkeiten einschlief3lich Konfiguration;

e Definition der Richtlinien und Prozesse fiir das Heraufsetzen oder Herabsetzen der
Ressourcennutzung in Reaktion auf sich andernde Nutzungsnachfragen;

e Sicherstellen, dass der Cloud-Dienst entsprechende Normen zur sicherheits- und geschafts-
bezogenen Compliance einhalt;

e Definition der bei Ausfithrung des Dienstes zu befolgenden Prozesse, einschliefdlich Plane fiir
Korrekturen, Aktualisierungen und Migration.

8.3.2.6  Definition und Erfassung von Metriken

Die Aktivitit ,Definition und Erfassung von Metriken“ konzentriert sich auf die Definition der Metriken und
Verwaltung der Dienstgiite. Diese Aktivitidt umfasst:

e Definition der in Verbindung mit dem Betrieb von Cloud-Diensten verwendeten Metriken, die
sich typischerweise in der Dienstgiitevereinbarung (SLA) fiir diese Dienste widerspiegeln;

e Entwurf der Art und Weise der Erfassung dieser Metriken fiir jeden Cloud-Dienst;

e Definition der Art und Weise des Berichtens und der Verwaltung dieser Metriken, vor allem zur
Sicherstellung der Erfiillung der in der Dienstgiitevereinbarung (SLA) beschriebenen
Anforderungen.

8.3.2.7 Definition der Bereitstellungsschritte

Die Aktivitit ,Definition der Bereitstellungsschritte konzentriert sich auf die Definition der Schritte fiir die
Bereitstellung von Diensten. Diese Aktivitdt umfasst die Beschreibung aller Schritte, die von den Betriebs-
und Unterstiitzungsteams ausgefiihrt werden miissen, um die Dienstimplementierung bereitzustellen und
fiir Cloud-Dienstleistungskunden einsatzbereit zu machen

8.3.2.8 Diensterbringung

Die Aktivitdt ,Diensterbringung” umfasst alle Schritte, die erforderlich sind, um fiir Cloud-Dienstleistungs-
kunden einen Cloud-Dienst zu erbringen. Die Aktivitiat ,Diensterbringung” umfasst die Annahme und
Verarbeitung von Dienstaufrufen durch den Nutzer mit einer damit verbunden Authentifizierung und
Autorisierung der Nutzeridentitat. Die Verarbeitung eines Dienstaufrufs erfolgt mit einer Instanz der Dienst-
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implementierung, die wiederum die Zusammensetzung und das Aufrufen weiterer Dienste entsprechend
dem Entwurf und der Konfiguration der Dienstimplementierung umfassen kann.

Die Aktivitat ,Diensterbringung” umfasst:

e Verwaltung des Fehlerhandhabungsprozesses fiir den Dienst;

e Verwaltung des Geschaftsunterstiitzungssystems und des Betriebsunterstiitzungssystems;

e  Wartung des Dienstes und der zugrundeliegenden Infrastruktur;

e  Automatisieren der Systemprozesse;

e Verwaltung der langfristigen Kapazitdt und von Leistungstrends;

e Verwaltung von langfristigen Kapazitits- und Leitungsverlaufen

e Installieren, Konfigurieren und Durchfiihren von Wartungsaktualisierungen der erforderlichen
Hardware fiir die Rechen-, Speicher- und Netzfahigkeiten fiir das Rechenzentrum des Cloud-
Dienstleisters;

e Installieren und Konfigurieren der erforderlichen Software fiir den Betrieb des
Rechenzentrums des Cloud-Anbieters und fiir die Unterstiitzung von Cloud-Dienst-
Implementierungen. Dazu gehdéren gegebenenfalls die Anwendung von Korrekturen,
Aktualisierungen und Upgrades fiir die Software.

8.3.2.9 Bereitstellung und Zuteilung von Diensten

Die Aktivitiat ,Bereitstellung und Zuteilung von Diensten“ umfasst die Inbetriebnahme einer Dienst-
Implementierung, indem sie CSC:Cloud-Dienstleistungsnutzern an einem Netzendpunkt zur Verfligung
gestellt wird und in die Lage versetzt wird, Dienstaufrufe durch die Nutzer zu handhaben. Diese Aktivitat

umfasst:

o Befolgen der fiir den Dienst definierten Bereitstellungsprozesse.

ANMERKUNG Diese Aktivitidt deckt auch die Prozesse ab, die erforderlich sind, um die Bereitstellung und Zuteilung
eines Cloud-Dienstes riickgiangig zu machen.

8.3.2.10 Durchfiihren des Dienstgiite-Managements

Die Aktivitit ,Durchfithren des Dienstgilite-Managements“ konzentriert sich auf das Management der
Einhaltung der SLA-Anforderungen. Diese Aktivitdt umfasst:

e Uberwachen der Metriken fiir jeden Dienst und Vergleichen der Metriken mit den Dienstzielen,
die im SLA fiir den Dienst gefordert sind;

e wenn die Metriken den im SLA geforderten Werten nicht entsprechen, Einleiten von
Mafinahmen mit dem Ziel, dass der Dienst wieder der SLA entspricht; zum Beispiel dem
Befolgen von Verfahrensweisen, die vom CSP:Cloud-Dienstleistungsbereitstellungsmanager
festgelegt sind;

e Berichten eines Problems, wenn die Einhaltung nicht langer gewahrleistet werden kann ist.
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8.3.2.11 Management des Geschaftsplans
Die Aktivitit ,Management des Geschaftsplans” umfasst:

e Definition des Dienstangebots, Beschreibung der technischen Aspekte des Angebots (Funk-
tionsschnittstellen, SLA usw.) und der geschiftlichen Aspekte des Angebots;

ANMERKUNG Bei der Erstellung des Dienstangebots kann der Cloud-Dienstleister Aspekte in
Zusammenhang mit der Interaktion mit den Peer-Cloud-Dienstleistern beriicksichtigen.

e Ausarbeitung eines Geschiftsplans, der das Angebot eines oder mehrerer Cloud-Dienste fiir
Kunden abdeckt, mit Handhabung der finanziellen und technischen Aspekte der Dienste,

Zielkundengruppen, Vertrage und SLA, Vertriebskanile und Absatzziele;

e Beobachtung der Nutzung der Dienste im Vergleich zum Geschaftsplan, um sicherzustellen,
dass die finanziellen Ziele des Cloud-Dienstleisters erreicht werden;

e Erstellung eines Geschaftsplans und Anpassung des Geschaftsplans zur Erbringung von Cloud-
Dienste.

8.3.2.12 Management der Kundenbeziehungen

Die Aktivitdt ,Management der Kundenbeziehungen“ umfasst das Management der Geschiftsbeziehung des
Cloud-Dienstleisters zum Cloud-Dienstleistungskunden, darunter:

e  Erarbeitung und inhaltliche Pflege eines Produktkatalogs;

e Kundenakquise;

e Bereitstellung des Kontaktpunkts fiir den Kunden in allen Geschaftsangelegenheiten;
e Erdrtern und Lésen von vom Kunden vorgebrachten Anliegen oder Problemen;

e  Bearbeitung von Anderungswiinschen (z. B. Berechtigungsidnderungen).
8.3.2.13 Management der finanzbezogenen Bearbeitung
Die Aktivitiat ,Management der finanzbezogenen Bearbeitung” umfasst:
e  Bearbeitung von Aktualisierungen oder der Anfechtung von Abrechnungen;
e Erstellung von Abrechnungsinformationen und/oder einer Rechnung fiir Kosten im Zu-
sammenhang mit der Nutzung der Cloud-Dienste und Senden der Abrechnungsinformationen

an den Cloud-Dienstleistungskunden;

e Handhabung des Empfangs von Zahlungen des Cloud-Dienstleistungskunden und entspre-
chende Buchung.
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8.3.2.14 Bearbeitung von Kundenanfragen
Die Aktivitit ,Bearbeitung von Kundenanfragen“ umfasst:

e Handhabung der Anforderung von Unterstiitzung, von Berichten und Vorfillen, die Cloud-
Dienstleistungskunden melden, unabhingig davon, wie diese eingegangen sind. Kunden
konnen eine Vielzahl von Kommunikationsmoglichkeiten zur Verfiigung stehen, von Foren iiber
E-Mail, Kunden-Support-Desk-Systemen oder Webportalen bis hin zur Echtzeitkommunikation
mit dem Personal des Anbieters.

ANMERKUNG  Einige Anfragen oder Berichte kdnnen nur die Bereitstellung von Informationen oder die Klarung von
Detailfragen erfordern. Andere Anfragen oder Berichte konnen eine Problemanalyse oder die Erzeugung einer
Anderungsanfrage erfordern bzw. umfassen.

8.3.2.15 Verwaltung von Peer-Cloud-Diensten

Die Aktivitat ,Verwaltung von Peer-Cloud-Diensten“ konzentriert sich auf Verwaltung der Nutzung der
Cloud-Dienste eines Peer-Cloud-Dienstleisters. Diese Aktivitat umfasst:

e Auswahl und Nutzung eines oder mehrerer Dienste eines Peer-Cloud-Dienstleisters;

e Uberwachung und Verwaltung der Cloud-Dienste des Peer-Cloud-Dienstleisters, um
sicherzustellen, dass diese den vereinbarten SLA-Anforderungen entsprechen, einschliefilich
des Berichtens und der Losung von Problemen mit diesen Diensten;

e Verwaltung der Geschiftsaspekte der Cloud-Dienste eines Peer-Cloud-Dienstleisters,
einschliefilich des Geschaftsplans und der finanzbezogenen Bearbeitung;

o Verfolgung, wie stark und von welchen Nutzern jeder Cloud-Dienst von einem Peer-Cloud-
Dienstleister genutzt wird; einschliefilich der Sicherstellung, dass die Nutzung angemessen ist
und im Rahmen des Geschaftsplans erfolgt;

e Uberwachung und Integration der Cloud-Dienste eines Peer-Cloud-Dienstleisters in die
Dienstimplementierung um sicherzustellen, dass die Geschiftsziele erreicht werden;

o Koordinieren der Identitédts- und Sicherheitsnachweise zwischen dem Cloud-Dienstleistungs-
kunden und allen Peer-Cloud-Dienstleistern.

8.3.2.16 Durchfithrung von Peering, Zusammenschluss, Vermittlung, Aggregation und Arbitrage

Die Aktivitit ,Durchfiihrung von Peering, Zusammenschluss, Vermittlung, Aggregation und Arbitrage“
umfasst die Nutzung der Cloud-Dienste des Peer-Cloud-Dienstleisters auf bestimmte Weise:

e Peering ist die Nutzung der Cloud-Dienste eines Peer-Cloud-Dienstleisters;

e Zusammenschluss umfasst die Nutzung der Cloud-Dienste einer Gruppe von Peer-Cloud-
Dienstleistern, die ihre Diensttauglichkeiten miteinander kombinieren, um die von Kunden
geforderten Cloud-Dienste zu erbringen;

e Vermittlung umfasst das Anbieten eines Cloud-Dienstes durch einen Cloud-Dienstleister,
wobei der Dienst auf der Aufbereitung oder Erweiterung des Cloud-Dienstes eines
Peer-Cloud-Dienstleisters beruht. Beispiele fiir Erweiterungen sind das Verwalten des Zu-
gangs zu Cloud-Diensten, Bereitstellung einer API fiir den Cloud-Dienst, Identititsmanage-
ment, Leistungsberichterstattung, verbesserte Sicherheit usw.;
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e Aggregation umfasst das Anbieten eines Cloud-Dienstes durch einen Cloud-Dienstleister,
wobei der Dienst auf der Zusammensetzung einer Menge von Diensten beruht, die von
Peer-Cloud-Dienstleistern angeboten werden;

e Arbitrage umfasst das Anbieten eines Cloud-Dienstes durch einen Cloud-Dienstleister, wobei
der Dienst auf der Auswahl eines Dienstangebots aus einer Gruppe von Angeboten von
Peer-Cloud-Dienstleistern beruht.

8.3.2.17 Management der Sicherheit und Risiken

Die Aktivitit ,Management der Sicherheit und Risiken“ konzentriert sich auf das Management der
Sicherheit und der Risiken, die mit der Entwicklung, Bereitstellung, Nutzung und Unterstiitzung von Cloud-
Dienste verbunden sind. Diese Aktivitdt umfasst:

e Definition der Informationssicherheitsrichtlinien unter Beriicksichtigung der Dienstanfor-
derungen, gesetzlicher und behordlicher Anforderungen sowie vertraglicher Verpflichtungen
und Verpflichtungen aus der SLA;

e Definition der Informationssicherheitsrisiken im Zusammenhang mit dem Cloud-Dienst und
der Ansatz in Bezug auf diese Risiken, der den Geschiftszielen des Cloud-Dienstleisters
entspricht. Ein wesentlicher Punkt dabei ist, dass mit dem Management der Informations-
sicherheitsrisiken Kosten verbunden sind und dass der Anbieter beschlief3en kann, sich mit
einigen Risiken nicht zu befassen und diese stattdessen im Rahmen des Dienstleistungsvertrags
in den Verantwortungsbereich des Cloud-Dienstleistungskunden zu legen, um so auf die
Kostenanforderungen eines Teils des Marktes zu reagieren;

e Wahl des Auslegungspunkts und der Informationssicherheitskontrollen, die erforderlich
sind, um die mit dem Dienst und dem gewdhlten Auslegungspunkt verbundenen Risiken anzu-
sprechen. Die Kontrollen decken typischerweise Kategorien ab wie:

— Identitats- und Zugriffsverwaltung;

— Erkennen, Kategorisieren, Schiitzen von Daten- und informationsverarbeitenden Anlagen;
— Erwerb, Entwicklung und Wartung von Informationssystemen;

— Sichern der Infrastruktur gegen Bedrohungen und Schwachstellen;

— Management von Problemen und fiir die Informationssicherheit relevanten Ereignissen;
— sicherheitsbezogene Steuerung und Sicherstellung von Compliance;

— physikalische Sicherheit und Sicherheit des Personals;

— Sicherheit von Netzen und der Kommunikation;

— Trennung (zwischen Mandanten bei mehreren Mandanten);

e  Sicherstellen, dass die identifizierten Kontrollen fiir den bereitgestellten Dienst und die zu-
grundeliegende Infrastruktur im Einsatz sind;

e  Entwurf, Implementierung und Bewertung der System- und Anwendungssicherheit;

e Verwaltung, Entwurf, Implementierung und Bewertung der Sicherheit der Cloud-Dienste von
Peer-Cloud-Dienstleistern;
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e  Bewertung der Wirksamkeit der implementierten Kontrollen und Vornahme von Anderungen
anhand von Erfahrungen;

e  Sicherstellen, dass Betriebs- und Geschéftsunterstiitzungssysteme den Mitarbeitern des Cloud-
Dienstleisters auf der Grundlage der jeweiligen Cloud-Dienstleistungskunden-Mandanten,
fiir die sie Dienste erbringen, Datenzugriff gewahren.

8.3.2.18 Entwurfund Implementierung der Dienstkontinuitat
Die Aktivitit ,Entwurf und Implementierung der Dienstkontinuitat“ umfasst:

e Beriicksichtigung potentieller Ausfallarten eines Cloud-Dienstes und der unterstiitzenden
Infrastruktur und Vorsehen von Wiederherstellungsprozessen, die dafiir sorgen, dass der
Cloud-Dienst innerhalb der Bedingungen des SLA verfiigbar ist, und zwar durch Techniken
wie Ausfallsicherung und Redundanz;

8.3.2.19 Sicherstellung der Compliance

Die Aktivitit ,Sicherstellung der Compliance” konzentriert sich auf die Umsetzung rechtlicher, behordlicher
und normenbezogener Anforderungen. Diese Aktivitidt umfasst:

e  Sicherstellung, dass die Implementierung des Cloud-Dienstes und seiner unterstiitzenden
Infrastruktur den Anforderungen von Standards entspricht, die unterstiitzt werden miissen,
zum Beispiel die von der Kundenzielgruppe geforderten Standards oder jene, die im Rahmen
des Zertifizierungssystems, das der Anbieter zur Sicherstellung des Dienstes gewahlt, gefordert
werden;

e Sicherstellung, dass die Implementierung des Cloud-Dienstes und dessen unterstiitzender
Infrastruktur (einschliefdlich Datenhandhabung) rechtlichen und behérdlichen Anforderungen
entspricht, die fiir den Dienst oder fiir die Daten, die von dem Dienst gespeichert oder ver-
arbeitet werden, bestehen konnen.

8.3.2.20 Bereitstellung von Netzwerkkonnektivitit

Die Aktivitit Bereitstellung von Netzwerkkonnektivitit umfasst die Einrichtung angeforderter Netz-
verbindungen und damit verbundener Fahigkeiten, einschliefdlich (unter anderem) Verbindungen zwischen
dem Cloud-Dienstleistungskunden und dem System des Cloud-Dienstleisters und zwischen dem System
eines Cloud-Dienstleisters und eines anderen Cloud-Dienstleisters. Dies kann zum Beispiel die
Einrichtung eines VPN oder Verbindungen mit dedizierter Bandbreite umfassen.

Netzfahigkeiten umfassen die Fahigkeit, fiir alle Cloud-Dienstkategorien und im Fall von NaasS fiir cloud-
bezogene und nicht cloudbezogene Zwecke angemessene begrenzte Verzogerung, Schwankung, Bandbreite,
Dienstqualitat und Zuverlassigkeit bereitzustellen.

8.3.2.21 Erbringung von Netzwerkdiensten

Die Aktivitat ,Erbringung von Netzwerkdiensten“ umfasst die Bereitstellung von netzverbundenen
Systemen wie Firewalls oder Lastverteilung.
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8.3.2.22 Erbringung von Netzwerkmanagementdiensten

Die Aktivitat ,Erbringung von Netzwerkmanagementdiensten“ konzentriert sich auf die Verwaltung der fir
die Cloud-Dienste verwendeten Netzinfrastruktur. Diese Aktivitdt stellt Verfahren, Werkzeuge und
Vorgehensweisen bereit, die den Betrieb, die Verwaltung, Wartung und Zuteilung der Cloud-Netzinfra-
struktur ermdglichen. Dazu gehoren Aufgaben fiir:

e denreibungslosen Betrieb des Netzes;
e die Verfolgung von Ressourcen im Netz und wie diese zugeteilt sind;

e die Durchfithrung von Reparaturen und Aktualisierungen, zum Beispiel, wenn Gerate ersetzt
oder mit neuen Funktionen aktualisiert werden miussen;

e die Konfiguration von Ressourcen im Netz zur Unterstiitzung eines Cloud-Dienstes.
8.4 C(loud-Dienstleistungspartner
8.4.1 Rolle

Ein Cloud-Dienstleistungspartner (CSN) ist eine Partei, die in Unterstiitzung oder Ergdnzung der Aktivi-
titen des Cloud-Dienstleisters und/oder des Cloud-Dienstleistungskunden handelt.

Die Cloud-Computing-Aktivititen eines Cloud-Dienstleistungspartners variieren je nach Art des Partners
und seiner Beziehung zum Cloud-Dienstleister und dem Cloud-Dienstleistungskunden.

8.4.1.1 Cloud-Dienstleistungsentwickler

Cloud-Dienstleistungsentwickler ist eine Unterrolle von Cloud-Dienstleistungspartner, die fiir den
Entwurf, die Entwicklung, Priifung und Wartung der Implementierung eines Cloud-Dienstes verantwortlich
ist. Dazu kann die Zusammenstellung der Dienstimplementierungen aus bestehenden Dienstimplemen-
tierungen gehoren.

Die Cloud-Computing-Aktivitiaten des Cloud-Dienstleistungsentwicklers umfassen:
e  Entwurf, Erzeugung und Wartung von Dienstkomponenten (Abschnitt 8.4.2.1);
e Zusammenstellung von Diensten (Abschnitt 8.4.2.2);

e Priifung von Diensten (Abschnitt 8.4.2.3).

ANMERKUNG 1 Cloud-Dienstleistungsintegrator und Cloud-Dienst-Komponentenentwickler beschreiben Unterrollen
von Cloud-Dienstleistungsentwickler, wobei sich der Cloud-Dienstleistungsintegrator mit der Zusammenstellung eines
Dienstens aus anderen Diensten befasst und der Cloud-Dienst-Komponentenentwickler mit dem Entwurf, der
Erzeugung, Prifung und Wartung einzelner Dienstkomponenten.

ANMERKUNG 2 Dazu gehoren Dienstimplementierungen und Dienstkomponenten, die Interaktionen mit Peer-Cloud-
Dienstleistern umfassen.

8.4.1.2 Cloud-Auditor

Cloud-Auditor ist eine Unterrolle von Cloud-Dienstleistungspartner mit der Verantwortung, ein Audit
der Bereitstellung und Nutzung von Cloud-Diensten durchzufiihren. Ein Cloud-Audit deckt in der Regel
Einsatze, Leistung und Sicherheit ab und untersucht, ob eine festgelegte Menge von Auditkriterien erfiillt
wird. Es gibt eine Vielzahl von Spezifikationen fiir die Auditkriterien, so behandelt zum Beispiel
ISO/IEC 27002 Fragen der Sicherheit.
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Die Cloud-Computing-Aktivititen des Cloud-Auditors umfassen:

e  Durchfiihrung von Audits (Abschnitt 8.4.2.4);

e Berichten der Auditergebnisse (Abschnitt 8.4.2.5).
8.4.1.3 Cloud-Dienst-Makler
Cloud-Dienst-Makler ist eine Unterrolle von Cloud-Dienstleistungspartner, die Beziehungen zwischen
Cloud-Dienstleistungskunden und Cloud-Dienstleistern aushandelt. Der Cloud-Dienst-Makler ist selbst
kein Cloud-Dienstleister und sollte nicht mit der Rolle des Inter-Cloud-Anbieters (siehe 8.3.1.6)

verwechselt werden. Der Rolle Cloud-Dienst-Makler konnte mit der Rolle des Inter-Cloud-Anbieters
kombiniert sein oder unabhéngig von dieser laufen.

Die Cloud-Computing-Aktivititen eines Cloud-Dienst-Maklers umfassen:

e Akquise und Bewertung von Kunden (Abschnitt 8.4.2.6);

e  Marktbewertung (Abschnitt 8.4.2.7);

e Aufsetzen einer rechtswirksamen Vereinbarung (Abschnitt 8.4.2.8).
Die Marktbewertung kann vor der Kundenakquise erfolgen, wodurch Vorausvereinbarungen mit Cloud-
Dienstleistern geschaffen werden, was Cloud-Dienstleistungskunden in die Lage versetzen kann, Cloud-
Dienstleister aus einem Dienstleistungskatalog zu wahlen und eventuell iiber Diensteinzelheiten (z. B.
Dienstgiite-Ziele) zum Zeitpunkt der Dienstauswahl zu verhandeln.
In jedem Fall tritt der Cloud-Dienst-Makler nur wahrend der Phase des Vertragsschlusses zwischen dem
Cloud-Dienstleistungskunden und dem Cloud-Dienstleister in Aktion. An der Nutzung des Dienstes ist
der Cloud-Dienst-Makler nicht beteiligt. In derartigen Fillen sind die Aktivititen die Aktivititen des
Cloud-Dienstleisters.

8.4.2 C(Cloud-Computing-Aktivititen

Die Cloud-Computing-AKktivititen, die sich auf die Unterrollen eines Cloud-Dienstleistungspartners be-
ziehen, sind in Bild 8-5 dargestellt.

.
Cloud-Service-Partner (CSN) )

Cloud- Cloud-Editor Cloud-
Service-Entwickler Service-Makler

Y.3502(14)_F8-5

Bild 8-5 — Cloud-Computing-Aktivitaten der Unterrollen von Cloud-Dienstleistungspartner
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8.4.2.1 Entwurf, Erzeugung und Wartung von Dienstkomponenten
Die Aktivitit , Entwurf, Erzeugung und Wartung von Dienstkomponenten“ umfasst:

e Entwurf und Erzeugung von Softwarekomponenten, die Teil der Implementierung eines
Dienstes sind;

e Erzeugung der Funktionalitdt, die Nutzern des Dienstes angeboten wird, was auch die
Verbindung der Dienstkomponenten mit den Betriebsunterstiitzungssystemen des Anbieters

umfasst, sodass die Dienstimplementierung iiberwacht und gesteuert werden kann;

e Bearbeitung von Problemberichten im Zusammenhang mit dem Betrieb einer Dienstimple-
mentierung;

e Bereitstellung von Korrekturen fiir die Dienstimplementierungen;
e Bereitstellung von Verbesserungen der Dienstimplementierungen.
8.4.2.2 Zusammenstellung von Diensten

Die Aktivitit ,Zusammenstellung von Diensten“ konzentriert sich auf die Zusammenstellung von Diensten
unter Nutzung bereits vorhandener Dienste. Diese Aktivitdt umfasst:

e Erzeugung der Dienstfunktionalitit mittels der Zusammenstellung eines oder mehrerer bereits
an anderer Stelle vorhandener Dienste;

e Beschreibung der technischen Aspekte des Dienstes (Funktionsschnittstellen, SLA usw.);

e  Entwurf einer Schnittstelle zum Cloud-Dienstleistungskunden, die die aus mehreren Ange-
boten von Cloud-Dienstleistern zusammengestellten Dienste reprasentiert;

e Durchfihrung der Zusammenstellung, was Vermittlung, Aggregation oder Arbitrage der
vorhandenen Dienste umfassen kann.

8.4.2.3 Priifung von Diensten

Die Aktivitat ,Priifung von Diensten“ konzentriert sich auf das Priifen der vom Cloud-Dienstleistungs-
entwickler erzeugten Komponenten und Dienste. Diese Aktivitit umfasst:

e Priifung der Komponenten, die eine Dienstimplementierung bilden, um sicherzustellen, dass
diese die Funktionalitdt des Dienstes vollstindig und korrekt ausfiihren;

e Sicherstellen der Interoperabilitiat mit den durch einen Peer-Cloud-Dienstleister erbrachten
Cloud-Dienste;

e Priifungen, die das Uberpriifen des ordnungsgemifen Funktionierens der Verbindungen zu
den Betriebsunterstiitzungssystemen des Cloud-Dienstleisters umfassen sollten; dabei ist es
in der Regel notwendig, die Priifungen zum Teil in einem Priifbereich des Rechenzentrums des
Cloud-Dienstleisters durchzufiihren.
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8.4.2.4 Durchfithrung von Audits
Die Aktivitit,Durchfiihrung von Audits“ umfasst:
e Anfordern oder Beziehen von Auditnachweisen;
e Durchfiihren der erforderlichen Priifungen am auditierten System;

e programmatisches Beziehen der Nachweise iiber vom auditierten System bereitgestellte
Schnittstellen;

e gegebenenfalls Editieren der Nachweise, um sensible Informationen oder Informationen, die
der behordlichen Kontrolle unterliegen, zu schiitzen (z. B. PII);

e Vergleichen der erhaltenen Auditergebnisse mit den im angewendeten Auditplan oder der
angewendeten Norm beschriebenen Auditkriterien.

Die Art des erforderlichen Auditnachweises und die zur Beurteilung angewendeten Kriterien sind im
angewendeten Auditplan oder in der angewendeten Norm festgelegt. Beispiele sind Daten in Verbindung mit
Sicherheitskontrollen sowie Leistungsdaten fiir bestimmte Dienste. Zusdtzlich zum Bezug von Daten kann
diese Aktivitat zur Beurteilung der von einem Cloud-Dienstleister erbrachten Dienste genutzt werden, was
Sicherheitskontrollen, Auswirkungen auf den Schutz personlicher Daten, Leistung und sonstige von der das
Audit anfordernden Stelle benannte Cloud-Computing-Aktivitiaten in Zusammenhang mit Cloud-Diensten
umfasst. Die Anforderung kann vom Cloud-Dienstleister selbst vorgebracht werden, wenn der Cloud-
Dienstleister einen Nachweis lber die Qualitit seiner Cloud-Dienste wiinscht, der dann potentiellen
Cloud-Dienstleistungskunden vorgelegt werden kann.

8.4.2.5 Berichten der Auditergebnisse

Die AKktivitit ,Berichten der Auditergebnisse” umfasst die Bereitstellung eines dokumentierten Berichts der
Ergebnisse eines Audits, zum Beispiel zu einem Cloud-Dienst oder einem Cloud-Dienstleister oder zur
Nutzung eines Cloud-Dienstes durch einen Cloud-Dienstleistungskunden. Die Form des dokumentierten
Berichts kann durch den angewendeten Auditplan vorgeschrieben sein. Die Ergebnisse des Audits konnen
dem Cloud-Dienstleister oder eventuell auf Anforderung einem Cloud-Dienstleistungskunden iibergeben
werden, je nach Geschéftssituation oder rechtlichem Kontext.

8.4.2.6 AKkquise und Bewertung von Kunden

Die Aktivitdt ,Akquise und Bewertung von Kunden“ umfasst die zur Vermarktung und zum Vertrieb von
Cloud-Diensten erforderlichen Aufgaben, bis zu dem Punkt, an dem ein Cloud-Dienstleistungskunde
einen Vertrag zur Nutzung eines oder mehrerer Dienste schliefit. Diese Cloud-Computing-Aktivitit

umfasst:

e Informieren potentieller Kunden iiber verfligbare Dienste und damit verbundene SLA und
Vertragsbedingungen;

e Aushandeln der Bedingungen und Preise mit dem Kunden;
e Einschatzen der Bediirfnisse und Anforderungen des Kunden im Hinblick auf Cloud-Dienste;

ANMERKUNG Die Aktivitat ,Einschatzen der Bediirfnisse und Anforderungen des Cloud-Dienstleistungskunden im
Hinblick auf Cloud-Dienste umfasst die getroffenen Mafnahmen zur Bestimmung der und dem Umgang mit den
Anforderungen des Cloud-Dienstleistungskunden, die durch eine Liickenanalyse mit Betrachtung der aktuellen
Fahigkeiten des Kunden und der gewtiinschten kiinftigen Fahigkeiten ermittelt wurden.
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8.4.2.7 Marktbewertung

Die Aktivitat ,Marktbewertung” konzentriert sich auf die Einschiatzung des aktuellen Marktes fiir Cloud-
Dienste, um den oder die Cloud-Dienst(e) zu finden, die den Kundenanforderungen entsprechen. Diese
Cloud-Computing-Aktivitit umfasst:

e  Untersuchen der Produktangebote von Cloud-Dienstleistern mit Betrachtung von technischen
und geschéftlichen Informationen;

e Abonnieren und Empfangen von Benachrichtigungen iiber Verdnderungen des Inhalts der
Produktkataloge von Cloud-Dienstleistern;

e Abstimmen der Produktangebote auf die Bediirfnisse und Anforderungen des Kunden unter
Einbeziehung technischer, geschéftlicher, rechtlicher und behoérdlicher Aspekte.

8.4.2.8 Aufsetzen einer rechtswirksamen Vereinbarung

Die Aktivitat ,Aufsetzen einer rechtswirksamen Vereinbarung“ betrifft die Dienstleistungsvereinbarung
zwischen dem Cloud-Dienstleistungskunden und dem (den) gewdhlten Cloud-Dienstleister(n). Dazu
gehort das Aushandeln der Dienstleistungsvereinbarung zwischen dem Cloud-Dienstleistungskunden und
dem (den) gewahlten Cloud-Dienstleister(n) zur Erfiillung der Kundenbediirfnisse.

8.5 Querschnittsaspekte
8.5.1 Allgemeines

Querschnittsaspekte umfassen sowohl architekturbezogene als auch betriebliche Uberlegungen. Quer-
schnittsaspekte gelten fiir mehrere Elemente innerhalb der Beschreibung der CCRA oder in Verbindung mit
deren Betrieb als instanziertes System. Diese Querschnittsaspekte treffen auf die Rollen, Aktivititen und
Funktionskomponenten gemeinsam zu. Sicherheit ist zum Beispiel ein Querschnittsaspekt, weil Sicherheit
fiir Infrastruktur, Dienste, und durch den Cloud-Dienstleister, Cloud-Dienstleistungskunden und Cloud-
Dienstleistungspartner (Cloud-Auditoren, Cloud-Dienstleistungsentwickler usw.) betrachtet werden
muss. Die konkreten Sicherheitsmafdnahmen unterscheiden sich in Abhangigkeit von den betrachteten
Schutzzielen. Die Sicherung von Infrastruktur und Infrastrukturdiensten unterscheidet sich also stark von
der Sicherung von Softwarediensten.

Einige Querschnittsaspekte koénnen Einfluss auf andere Querschnittsaspekte haben, so beeinflusst zum
Beispiel der Querschnittsaspekt Steuerung die Querschnittsaspekte Leistung und Sicherheit.

Querschnittsaspekte wirken sich oft auf die von Rollen ausgefiihrten Cloud-Computing-Aktivititen aus.
Verschiedene Rollen miissen moglicherweise die Unterstiitzung eines Querschnittsaspekts durch ihre
Cloud-Computing-Aktivititen koordinieren. Die Unterstiitzung von Querschnittsaspekten erfordert
aufserdem, dass Funktionskomponenten Unterstiitzung fiir diesbeziiglich relevante Cloud-Computing-
Aktivititen, technischen Fahigkeiten und Implementierungen bieten.
Flr jeden Querschnittsaspekt ist eine Menge von Cloud-Computing-Aktivititen und Funktionskompo-
nenten zu deren Unterstiitzung definiert. Unterschiedliche Rollen und Losungen kénnen verschiedene Teil-
mengen daraus nutzen.
Querschnittsaspekte umfassen:

e Auditierbarkeit (Abschnitt 8.5.2);

e Verfiigbarkeit (Abschnitt 8.5.3);

e  Steuerung (Abschnitt 8.5.4);
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e Interoperabilitdt (Abschnitt 8.5.5);

e  Wartung und Versionierung (Abschnitt 8.5.6);

e Leistung (Abschnitt 8.5.7);

e Ubertragbarkeit (Abschnitt 8.5.8);

e  Schutz personenbezogener Informationen (Abschnitt 8.5.9);

e rechtliche und behérdliche Vorgaben;

e Ausfallsicherheit (Abschnitt 8.5.10);

e Reversibilitit (Abschnitt 8.5.11);

e  Sicherheit (Abschnitt 8.5.12);

e Dienstgiite und Dienstgiitevereinbarungen (Abschnitt 8.5.13);
8.5.2 Auditierbarkeit

Auditierbarkeit ist die Fahigkeit, notwendige Nachweise im Zusammenhang mit dem Betrieb und der
Nutzung eines Cloud-Dienstes fiir ein Audit zu erfassen und verfiighar zu machen. Verbunden mit der
Steuerung von Cloud-Diensten ist die Sicherstellung, dass diese Dienste in Ubereinstimmung mit den
entsprechenden Dienstleistungsvereinbarungen zwischen den Cloud-Dienstleistungskunden, Cloud-
Dienstleistern und Cloud-Dienstleistungspartnern erbracht und genutzt werden. Diese Sicherstellung
wird am haufigsten durch unabhdngige Audits von Dienstleistungen erreicht. Ein Audit besteht
typischerweise aus einem Auditbericht oder einer Auditbescheinigung, der bzw. die den Parteien der
Dienstleistungsvereinbarung, ndmlich den Cloud-Dienstleistungskunden, den Cloud-Dienstleistern und
den Cloud-Dienstleistungspartnern zur Verfligung gestellt wird.

Das Audit selbst hdangt von der Verfiigbarkeit der Daten und Nachweise zur Nutzung, Umgebung, Verfiig-
barkeit und Leistung von Diensten und damit verbundenen Ressourcen ab. Derartige Daten und Nachweise
umfassen Aufzeichnungen und Protokolle der Aktivititen und Bedingungen der Betriebsumgebung aller
Parteien der geltenden Vereinbarungen. Diese Aufzeichnungen und Protokolle miissen sicher erfasst und
aufbewahrt werden.

8.5.3 Verfiigbarkeit

Verfiigbarkeit ist die Eigenschaft, einer berechtigten Einheit auf Verlangen zuganglich und nutzbar zu sein.
Die ,berechtigte Einheit" ist iiblicherweise ein Cloud-Dienstleistungskunde.

8.5.4 Steuerung

Steuerung umfasst Systeme und Aktivitdten, mit denen die Bereitstellung und Nutzung von Cloud-Dienste
gefiihrt und gesteuert werden.

Die Bezeichnung interne Cloud-Steuerung wird fiir die Anwendung von Entwurfszeit- und Laufzeitregeln
verwendet, um sicherzustellen, dass bei der Entwicklung und Implementierung von auf Cloud Computing
basierenden Losungen und bei der Erbringung von auf Cloud Computing basierenden Dienstleistungen
festgelegte Erwartungen erfiillt werden. Diese Erwartungen kénnen alle oder Teile der Querschnittsaspekte
abdecken.
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Die individuellen Steuerungspraktiken der Cloud-Dienstleistungskunden und Cloud-Dienstleister
kénnen verschiedene Komplexitit aufweisen und sind innerhalb der entsprechenden Rolle zusammen-
gefasst. Jede Rolle ist dafiir verantwortlich, Steuerung entsprechend ihrer Bediirfnisse zu definieren.
Aufgrund der Anforderungen hinsichtlich Transparenz und der Notwendigkeit der Rationalisierung von
Steuerungspraktiken mit SLA und sonstigen vertraglichen Elementen des Verhaltnisses zwischen Cloud-
Dienstleistungskunden und Cloud-Dienstleister stellt Cloud-Steuerung einen Querschnittsaspekt dar.

Die Bezeichnung externe Cloud-Steuerung wird flir eine Vereinbarung zwischen dem Cloud-Dienst-
leistungskunden und dem Cloud-Dienstleister im Hinblick auf die Nutzung der Cloud-Dienste durch den
Cloud-Dienstleistungskunden verwendet. Die Vereinbarung kann auf eine Dienstgiitevereinbarung
verweisen, die detaillierte Angaben zu funktionsbezogenen und nicht funktionsbezogenen Aspekten der
Dienste enthalt.

8.5.5 Interoperabilitat

Interoperabilitit im Zusammenhang mit Cloud Computing ist Fahigkeit eines Cloud-Dienstleistungs-
kunden, mit einem Cloud-Dienst zu interagieren und Informationen nach einem vorgeschriebenen
Verfahren auszutauschen und voraussagbare Ergebnisse zu erhalten. Ublicherweise bedeutet Interopera-
bilitdt, dass der Cloud-Dienst nach einer vereinbarten, eventuell genormten Spezifikation 1auft. Der Cloud-
Dienstleistungskunde sollte in der Lage sein, bei der Interaktion mit den Cloud-Diensten weit verbreitete
ICT-Einrichtungen an seinem Standort zu nutzen und somit die Notwendigkeit der Verwendung proprietirer
oder hochspezialisierter Software umgehen kénnen.

Interoperabilitit umfasst aufierdem die Fahigkeit eines Cloud-Dienstes, mit anderen Cloud-Diensten zu
arbeiten, entweder durch die Beziehung zu einem CSP:Inter-Cloud-Dienstleister oder, wenn ein Cloud-
Dienstleistungskunde mehrere unterschiedliche Cloud-Dienste in Form einer Zusammenstellung nutzt,
um die Geschaftsziele zu erreichen.

Interoperabilitit reicht iiber die Cloud-Dienste selbst hinaus und umfasst auch die Interaktion des Cloud-
Dienstleistungskunden mit den Cloud-Dienst-Verwaltungseinrichtungen des Cloud-Dienstleisters. Im
Idealfall sollte der Cloud-Dienstleistungskunde iiber eine konsistente und interoperable Schnittstelle zur
Cloud-Dienst-Verwaltungsfunktionalitdt verfiigen und in der Lage sein, mit zwei oder mehr Cloud-Dienst-
leistern zu interagieren, ohne jeden Anbieter spezifisch behandeln zu miissen.

Normen werden implementiert, um die Interoperabilitiat zwischen Komponenten zu unterstiitzen oder die
Portabilitdt von Daten oder von Programmkomponenten zu unterstiitzen. Die Implementierungen sollten die
Entwicklung der angewendeten Normen unterstiitzen, sowohl von einer &lteren hin zu einer aktuelleren
Version der Norm als auch von einer Norm zu einer anderen, und zwar so, dass den Ablauf stérende Veran-
derungen auf ein Mindestmaf3 beschrankt werden.

8.5.6 Wartung und Versionierung

Ein wichtiger Aspekt im Zusammenhang mit Steuerung ist die Wartung von Diensten und zugrunde
liegenden Ressourcen. Wartung kann aus einer Vielzahl von Griinden erfolgen, darunter die Notwendigkeit,
Fehler zu beheben, Aktualisierungen durchzufiihren oder Einrichtungen aus Geschaftsgriinden zu erweitern.
Wartungsmafinahmen kénnen das Verhalten von Cloud-Diensten verdndern, vor allem konnen sich die
Anderungen darauf auswirken, wie ein Dienst bei Nutzung durch einen Kunden luft.

Wichtig ist es, zwischen der vom Cloud-Dienstleister durchgefiihrten Wartung und der Wartung durch den
Cloud-Dienstleistungskunden zu unterscheiden. Bei einem SaaS-Dienst ist es wahrscheinlich, dass
praktisch alle Wartungsmafinahmen vom Anbieter durchgefiihrt werden. Bei IaaS und PaaS gehoren die
Anwendungskomponenten dem Cloud-Dienstleistungskunden, und der Cloud-Dienstleistungskunde ist
fiir die Wartung dieser Komponenten verantwortlich ist. Der Anbieter ist fiir die Umgebung verantwortlich,
in der die Anwendungskomponenten laufen, die je nach Einzelheiten des Dienstes variiert, die jedoch
Elemente wie Hardwareressourcen, Betriebssystem oder Middleware umfassen kénnte.
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Einerseits kann es im Interesse des Kunden sein, dass ein Dienst oder eine Dienstplattform aktualisiert oder
instandgesetzt wird. Andererseits konnen Anderungen am Verhalten eines Dienstes negative Auswirkungen
auf den Kunden haben und méglicherweise Anderungen von Anwendungskomponenten und ICT-Systemen
des Kunden erfordern oder eine erneute Schulung der Nutzer des Dienstes auf Kundenseite notwendig
machen. Daher ist es wichtig, dass die Wartung von Diensten Steuerungspraktiken unterliegt, die fiir den
Kunden transparent sind.

Wartungspraktiken sollten im SLA fiir die Cloud-Dienste dokumentiert werden und die Fahigkeit des
Kunden umfassen, Probleme zu melden und Problembehebungen anzufordern und aufierdem Mechanismen
fir den Cloud-Dienstleister umfassen, den Kunden iiber ausstehende Wartungsdnderungen und deren
Zeitplan zu informieren.

Versionierung bedeutet, den Dienst (oder Komponenten eines Dienstes, wie die in einem IaaS-Dienst
verwendete Betriebssystemebene) auf geeignete Weise zu bezeichnen, sodass fiir den Cloud-Dienst-
leistungskunden deutlich wird, dass eine bestimmte Version dieses Dienstes oder Dienstkomponente ge-
nutzt wird. Es ist wichtig, dass der Dienst eine neue Versionsbezeichnung erhalt, wenn die Wartung eines
Cloud-Dienstes erfolgt.

Werden an einem System zwischen zwei Versionen signifikante Anderungen vorgenommen, sollte die éltere
Version des Dienstes fiir einen vereinbarten Zeitraum parallel zu den neuen Versionen verfligbar sein.

8.5.7 Leistung

Leistung umfasst eine Menge an nicht funktionsbezogenen Aspekten im Zusammenhang mit dem Betrieb
eines Cloud-Dienstes, wie:

e Verfiigbarkeit des Dienstes;

e Reaktionszeit zur Erfiillung von Dienstanforderungen;

e Transaktionsgeschwindigkeit, mit der Dienstanforderungen ausgefiihrt werden;
e Latenzzeit fiir Dienstanforderungen;

e Datendurchsatz (Eingabe und Ausgabe);

e  Anzahl gleichzeitiger Dienstanforderungen (Skalierbarkeit);

e  Kapazitat des Datenspeichers;

e (fiir IaaS und PaaS) Anzahl der Prozesse, die einer Anwendung fiir die gleichzeitige
Ausfiihrung zur Verfiigung stehen;

e (fiir [aaS und PaaS) fiir das Ausfithren des Programms verfligbare Speichermenge (RAM);
e [P-Netzadressen-Pool des Rechenzentrums und/oder VLAN-Reichweite.

Umfasst der Dienst das Ausfiihren einer Anwendung (IaaS, PaaS), gelten dieselben Leistungsaspekte auch
fiir das Verhalten der Anwendung, die in der Umgebung des Cloud-Dienstleisters ausgefiihrt wird.

Je nach Abrechnungsmodell kann die Fahigkeit des Cloud-Dienstes zur Skalierung der Ressourcennutzung
entsprechend den Bedingungen des SLA ebenfalls eine wichtige Fassette der Leistung sein. Fiir die Leistung
sollten im SLA Metriken fiir jeden benannten Leistungszustand definiert sein, und diese Metriken sollten
wahrend des Betriebs des Cloud-Dienstes iuberwacht werden, um sicherzustellen, dass der Dienst die
Leistungsbedingungen des SLA erfiillt.
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