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Nationales Vorwort

Die Internationale Norm ISO/IEC DIS 27001:2013 wurde in deutscher Sprachfassung unveradndert in das
Deutsche Normenwerk Ubernommen. Fachlich zustandig ist fir diese Deutsche Norm der Arbeitsausschuss
NA 043-01-27 AA ,IT-Sicherheitsverfahren“ des Normenausschusses Informationstechnik und Anwendungen
(NIA) im DIN.

Die dieser Norm zugrunde liegende Internationale Norm ISO/IEC 27001 wurde von ISO/IEC JTC 1/SC 27
(International Organization for Standardization/International Electrotechnical Commission — Joint Technical
Committee 1 ,Information Technology“ / Subcommittee 27 ,Security techniques®) erarbeitet.

DIN ISO/IEC 27001 beinhaltet Anforderungen an ein ISMS, das mittelbar zur Informationssicherheit beitragt.
Da das Dokument sehr generisch gehalten ist, um auf alle Organisationen unabhangig von Typ, Gréf3e und
Geschaftsfeld anwendbar zu sein, haben diese Anforderungen einen niedrigen technischen Detaillierungs-
grad, wobei die Anforderungen an die Prozesse wohl definiert sind.

Fir die in diesem Dokument zitierte internationale Norm wird im Folgenden auf die entsprechende deutsche
Norm hingewiesen:

ISO/IEC 27000 siehe DIN ISO/IEC 27000

Anderungen
Gegeniiber DIN ISO/IEC 27001:2008-09 wurden folgende Anderungen vorgenommen:

a) Anpassung an die neue Struktur fir ISO Management System Standards, vorgegeben im Anhang SL der
ISO/IEC Direktiven.

b) Folgende Abschnitte wurden neu aufgenommen:

4.2(a), 4.3(c), 5.1(b), 6.1.1(a), 6.1.1(b), 6.1.1(c), 6.1.2(a), 6.2, 7.3(a), 7.4(a), 7.4(b), 7.4(c), 7.4(d), 7.4(e),
7.5.1(b), 8.1, 9.1(c), 9.1(d), 9.1(f), 9.3(4), 10.1(a), 10.1(1), 10.1(2), 10.1(e), 10.1(f)

c) Folgende Abschnitte wurden gestrichen:

4.2.1,4.21(), 4.2.3(1), 4.2.3(2), 4.2.3(4), 4.2.3(5), 4.2.3(h), 4.3.1, 4.3.1(c), 4.3.2, 4.3.3, 5.2.1(b), 5.2.1(d),
8.3(d), 8.3(¢), 8.3
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Nationaler Anhang NA
(informativ)

Literaturhinweise

DIN ISO/IEC 27000, Ipformationstechnik —  IT-Sicherheitsverfahren = —  Informationssicherheits-
Mangamentsysteme — Uberblick und Terminolgie
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Informationstechnologie — Sicherheitsverfahren —
Informationssicherheitsmanagementsysteme — Anforderungen

0 Einleitung

0.1 Allgemeines

Diese Internationale Norm wurde erarbeitet, um Anforderung fir die Einrichtung, Implementierung, Wartung
und laufende Verbesserung eines Informationssicherheitsmanagementsystems (ISMS) festzulegen. Die
Einflhrung eines Informationssicherheitsmanagementsystems stellt fir eine Organisation eine strategische
Entscheidung dar. Erstellung und Implementierung eines Informationssicherheitsmanagementsystems
innerhalb einer Organisation richten sich nach deren Bedurfnissen und Zielen, den Sicherheitsanforderungen,
den organisatorischen Ablaufen sowie nach Gré3e und Struktur der Organisation. Es ist davon auszugehen,
dass sich alle diese Einflussgrofen im Laufe der Zeit &ndern werden.

Das Informationssicherheitsmanagementsystem schitzt die Vertraulichkeit, Unversehrtheit und Verfiigbarkeit
von Informationen durch Anwendung eines Risikomanagement-Prozesses und verleiht dadurch interessierten
Parteien das Vertrauen darauf, dass mit Risiken angemessen umgegangen wird.

Hierflrr ist es wichtig, dass das Informationssicherheitsmanagementsystem in die Ablaufe und die gesamte
Verwaltungsstruktur der Organisation integriert ist und einen untrennbaren Bestandteil davon darstellt.
Auflerdem muss die Informationssicherheit bereits bei der Konzeption von Prozessen, Informationssystemen
und Mafllnahmen bericksichtigt werden. Es ist davon auszugehen, dass die Implementierung eines
Informationssicherheitsmanagementsystems entsprechend den Bedirfnissen der Organisation skaliert wird.

Diese Internationale Norm kann von internen und externen Parteien — darunter Zertifizierungsstellen — dazu
eingesetzt werden, die Fahigkeit einer Organisation zur Einhaltung ihrer eigenen Informationssicherheits-
anforderungen zu bewerten.

Die Anforderungen werden in dieser Internationalen Norm weder in der Reihenfolge ihrer Wichtigkeit
aufgeflihrt noch in der zeitlichen Abfolge, in der sie umgesetzt werden sollten. Die Listeneintrage werden
lediglich zu Referenzzwecken aufgefiihrt.

Mit ISO/IEC 27000 wird ein Uberblick iber Informationssicherheitsmanagementsysteme gegeben und das
entsprechende Vokabular fir Systeme vorgegeben, auf welche die ISMS-Normenfamilie (einschlielich
ISO/IEC 27003, ISO/IEC 27004 und ISO/IEC 27005) anwendbar ist. Auflerdem beinhaltet die Norm
Festlegungen zu den dazugehérigen Begriffen und Definitionen.

0.2 Kompatibilitat mit anderen Normen fiir Managementsysteme

In dieser Internationalen Norm werden die grobe Struktur, die gleichen Titel von Unterabschnitten, identischer
Text, haufige Begriffe und wichtige Definitionen angewandt wie in Anhang SL von ISO/IEC-Richtlinien, Teil 1.
Dadurch wird die Kompatibilitit mit anderen Normen fir Managementsysteme gewahrt, die ebenfalls
Anhang SL ibernommen haben.

Diese gemeinsame Herangehensweise nach den Definitionen in Anhang SL ist fiir diejenigen Organisationen

ndtzlich, die sich flr den Einsatz eines einzelnen Managementsystems zur Erfillung der Anforderungen von
zwei oder mehr Normen fur Managementsysteme entscheiden.
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1 Anwendungsbereich

Diese Norm legt die Anforderungen fur die Einrichtung, Umsetzung, Aufrechterhaltung und laufende
Verbesserung eines Informationssicherheitsmanagementsystems im Kontext der Organisation fest. Daruber
hinaus beinhaltet diese Internationale Norm Anforderungen fir die Einschatzung und Handhabung von
Informationssicherheitsrisiken entsprechend den individuellen Bedirfnissen der Organisation. Die in dieser
Internationalen Norm festgelegten Anforderungen sind allgemein gehalten und sollen auf alle Organisationen
ungeachtet ihrer Art und GroRe anwendbar sein. Wenn eine Organisation Konformitadt mit dieser

Internationalen Norm fiir sich beansprucht, darf sie keine der Anforderungen in den Abschnitten 4 bis 10
ausschlielRen.

2 Normative Verweisungen

Das folgende zitierte Dokument ist fir die Anwendung dieses Dokuments unverzichtbar. Bei datierten
Verweisungen gilt nur die in Bezug genommene Ausgabe. Bei undatierten Verweisungen gilt die letzte
Ausgabe des in Bezug genommenen Dokuments (einschlie8lich aller Anderungen).

ISO/IEC 27000, Information technology — Security Techniques — Information security management
systems — Overview and vocabulary

3 Begriffe

Fir die Anwendung dieses Dokuments gelten die in ISO/IEC 27000 angegebenen Begriffe.

4 Kontext der Organisation

4.1 Verstandnis der Organisation und ihres Kontexts

Die Organisation muss festlegen, welche externen und internen Angelegenheiten fir ihren Zweck relevant sind
und sich auf ihre Fahigkeit auswirken, die beabsichtigten Ergebnisse ihres Informationssicherheitsmanagement-

systems zu erreichen.

ANMERKUNG Die Ermittlung dieser Angelegenheiten bezieht sich auf die Festlegung des externen und internen
Kontexts des Unternehmens, wie in ISO 31000:2009, 5.3.1 geschildert.

4.2 Verstandnis der Bediirfnisse und Erwartungen interessierter Parteien
Die Organisation muss Folgendes festlegen:

a) interessierte Parteien, die im Hinblick auf das Informationssicherheitsmanagementsystem relevant sind;
und

b) die Anforderungen dieser interessierten Parteien in Bezug auf die Informationssicherheit.

ANMERKUNG Die Anforderungen interessierter Parteien kdnnen gesetzliche und amtliche Vorgaben sowie vertragliche
Verpflichtungen beinhalten.
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4.3 Festlegung des Geltungsbereichs des Informationssicherheitsmanagementsystems

Die Organisation muss die Grenzen und die Anwendbarkeit des Informationssicherheitsmanagementsystems
festlegen und damit seinen Geltungsbereich festlegen.

Bei der Festlegung des Geltungsbereichs muss die Organisation Folgendes berticksichtigen:
a) diein 4.1 genannten externen und internen Angelegenheiten;
b) die in 4.2 genannten Anforderungen; und

c) Schnittstellen und Abhangigkeitsverhaltnisse zwischen Tatigkeiten, die von der Organisation selbst
durchgefiihrt werden, und Tatigkeiten anderer Organisationen.

Der Geltungsbereich muss als dokumentierte Information verfligbar sein.
4.4 Informationssicherheitsmanagementsystem

Die Organisation muss ein Informationssicherheitsmanagementsystem nach den Anforderungen dieser
Internationalen Norm einrichten, implementieren, aufrechterhalten und laufend verbessern.

5 Fuhrung
5.1 Fihrung und Engagement

Die Leitung muss durch folgende Mafinahmen ihre FUhrung und ihr Engagement in Bezug auf das
Informationssicherheitsmanagementsystem demonstrieren:

a) Sicherstellen, dass eine Informationssicherheitsleitlinie und Informationssicherheitsziele vorgegeben
werden und mit der strategischen Ausrichtung der Organisation vereinbar sind;

b) Sicherstellen, dass die Anforderungen im Rahmen des Informationssicherheitsmanagementsystem in die
Prozesse der Organisation integriert werden;

c) Sicherstellung, dass die fiir das Informationssicherheitsmanagementsystem erforderlichen Ressourcen
bereitstehen;

d) Kommunikation der Bedeutung eines effektiven Informationssicherheitsmanagements sowie der
Einhaltung der Anforderungen im Rahmen des Informationssicherheitsmanagementsystems;

e) Sicherstellen, dass mit dem Informationssicherheitsmanagementsystem die beabsichtigten Ergebnisse
erzielt werden;

f)  Fdhren und Unterstutzen von Personen, damit diese einen Beitrag zur Wirksamkeit des Informations-
sicherheitsmanagementsystems leisten;

g) Fordern der laufenden Verbesserung; und

h) Unterstlitzen anderer relevanter FlUhrungskrafte bei der Demonstration ihrer Fihrung im jeweiligen
Zustandigkeitsbereich.
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5.2 Leitlinie
Die Leitung muss eine Informationssicherheitsleitlinie vorgeben, die folgende Eigenschaften aufweist:
a) Eignung fur den Zweck der Organisation;

b) Einbeziehung von Informationssicherheitszielen (siehe 6.2) oder Bereitstellung eines Frameworks zur
Vorgabe von Sicherheitszielen;

c) Einbeziehung einer Verpflichtung zur Einhaltung der Anforderungen in Bezug auf die Informations-
sicherheit; und

d) Einbeziehung einer Verpflichtung zur laufenden Verbesserung des Informationssicherheitsmanagement-
systems.

Die Informationssicherheitsleitlinie muss:

e) als dokumentierte Information verfugbar sein;

f) innerhalb der Organisation bekannt gemacht werden; und

g) gdf. interessierten Parteien zur Verfligung stehen.

5.3 Organisatorische Aufgaben, Zustandigkeiten und Befugnisse

Die Leitung muss sicherstellen, dass die Zustandigkeiten und Befugnisse von Aufgaben, die fur die
Informationssicherheit relevant sind, zugewiesen und kommuniziert werden.

Die Leitung muss Zustandigkeiten und Befugnisse fur folgende Aspekte zuweisen:

a) Sicherstellen, dass das Informationssicherheitsmanagementsystem den Anforderungen dieser
Internationalen Norm entspricht; und

b) Berichterstatten zur Leistung des Informationssicherheitsmanagementsystems gegenuber der Leitung.

ANMERKUNG Die Leitung weist u. U. auch Zustandigkeiten und Befugnisse fiir die Berichterstattung zur Leistung des
Informationssicherheitsmanagementsystems innerhalb der Organisation zu.

6 Planung

6.1 MaRnahmen zum Umgang mit Risiken und Chancen

6.1.1 Allgemeines

Beim Planen des Informationssicherheitsmanagementsystems muss die Organisation die unter 4.1 genannten
Angelegenheiten sowie die unter 4.2 genannten Anforderungen berlicksichtigen und ermitteln, auf welche

Risiken und Chancen zu achten sein wird, um Folgendes zu erreichen:

a) Sicherstellen, dass mit dem Informationssicherheitsmanagementsystem die beabsichtigten
Ergebnisse erzielt werden kénnen;

b) Vorbeugen oder Abschwéachen unerwiinschter Auswirkungen; und

c) laufende Verbesserung.
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Die Organisation muss Folgendes planen:
d) MaBnahmen zum Umgang mit Risiken und Chancen; und
e) Maoglichkeiten zur

1) Integration und Einbeziehung dieser MaRnahmen in die eigenen Informationssicherheits-
managementprozesse; und

2) Auswertung der Wirksamkeit dieser Malnahmen.
6.1.2 Informationssicherheitsrisikoeinschatzung

Die Organisation muss einen Prozess zur Informationssicherheitsrisikoeinschatzung festlegen, der Folgendes
bewirkt:

a) Einrichten und Aufrechterhalten von Informationssicherheitsrisikokriterien einschlieRlich Risiko-
akzeptanzkriterien;

b) Festlegen der Kriterien fur eine Durchfiihrung von Informationssicherheitrisikoeinschatzungen; und

c) Sicherstellen, dass wiederholte Informationssicherheitsrisikoeinschatzungen zu konsistenten, aussage-
kraftigen und vergleichbaren Ergebnisse flhren.

Die Organisation muss Folgendes leisten:
d) Ermitteln der Informationssicherheitsrisiken.

1) Anwenden des Informationssicherheitsrisikoeinschatzungsprozesses zur Ermittlung von Risiken im
Zusammenhang mit Mangeln bei Vertraulichkeit, Integritdt und Verfligbarkeit von Informationen
innerhalb des Geltungsbereichs des ISMS.

2) Ermittlen der Risikoeigentimer.

e) Analyse der Informationssicherheitsrisiken.

1) Bewerten der potenziellen Auswirkungen bei Eintritt der nach 6.1.1 e) 1) ermittelten Risiken.

2) Bewerten der realistischen Eintretenswahrscheinlichkeiten der nach 6.1.1 e) 1) ermittelten Risiken.

3) Festlegen der Risikostufen.

f)  Auswertung der Informationssicherheitsrisiken.

1) Vergleich der analysierten Risiken mit den nach 6.1.2 a) festgelegten Risikokriterien und Festlegen
von Prioritdten bezlglich des Umgangs mit diesen Risiken.

Die Organisation muss dokumentierte Informationen Uber den Informationssicherheitsrisikoeinschatzungs-
prozess aufbewahren.
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6.1.3 Informationssicherheitsrisikobehandlung

Die Organisation muss einen Prozess fur die Informationssicherheitsrisikobehandlung festlegen, der
Folgendes bewirkt:

a) Auswahl angemessener Optionen fiir die Sicherheitsrisikobehandlung unter Bericksichtigung der
Ergebnisse der Risikoeinschatzung;

b) Festlegen aller MaRnahmen, die zur Implementierung der gewahlten Optionen fiir die Sicherheits-
risikobehandlung erforderlich sind;

ANMERKUNG  Organisationen kénnen MaRBnahmen nach Bedarf gestalten oder vorgefertigte Malnahmen aus
einer beliebigen Quelle wahlen.

c) Vergleich der nach 6.1.3b) festgelegten Mallnahmen mit den Mallnahmen in Anhang A und
Vergewisserung, dass keine erforderlichen KontrollmaRnahmen ausgelassen wurden;

ANMERKUNG 1 Anhang A enthéalt eine umfassende Liste von MaRRnahmenzielen und Mallnahmen. Anwender
dieser Internationalen Norm werden fiir die Sicherstellung, dass keine wichtigen Mallnahmen Uibersehen wurden, auf
Anhang A verwiesen.

ANMERKUNG 2 MaBnahmenziele sind implizit in den gewdahlten MaBnahmen enthalten. Die Liste der
MaRnahmenziele und Manahmen in Anhang A ist nicht erschdpfend; u. U. sind weitere MaRnahmenziele und
MaRnahmen erforderlich.

d) Erstellen einer Erklarung zur Anwendung, die die erforderlichen MalRhahmen (siehe 6.1.3 a), b) und c))
und Grlnde fur deren Einbeziehung enthalt (egal, ob sie implementiert werden oder nicht) sowie Grinde
fur die Nichteinbeziehung von MalRnahmen in Anhang A.

e) Formulieren eines Plans fir die Informationssicherheitsrisikobehandlung;

f) Einholen einer Genehmigung des Plans fir die Informationssicherheitsrisikobehandlung seitens der
Risikoeigentiimer sowie deren Akzeptanz der verbleibenden Informationssicherheitsrisiken.

Die Organisation muss dokumentierte Informationen Uber den Prozess zur Informationssicherheitsrisiko-
behandlung aufbewahren.

ANMERKUNG Die in dieser Internationalen Norm genannten Prozesse fir die Informationssicherheitsrisiko-
einschatzung und den Umgang damit entsprechen den Grundsatzen und allgemeinen Richtlinien in ISO 31000.

6.2 Informationssicherheitsziele und Pléne fiir deren Erreichung

Die Organisation muss in relevanten Funktionen und auf relevanten Ebenen Informationssicherheitsziele
festlegen.

Diese Informationssicherheitsziele missen:
a) mit der Informationssicherheitsleitlinie konsistent sein;
b) messbar sein (falls praktikabel);

c) unter Berlicksichtigung der anwendbaren Informationssicherheitsanforderungen, der Risikoeinschatzung
und der Ergebnisse des Umgangs mit diesen Risiken festgelegt werden;

d) kommuniziert werden, und
e) ggf. aktualisiert werden.
Die Organisation muss dokumentierte Informationen tber die Informationssicherheitsziele aufbewahren.
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