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Anwendungsbeginn

Anwendungsbeginn dieser Norm ist ... .
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Nationales Vorwort

Das internationale Dokument IEC SyCSmartEnergy/106/DC ,Cyber Security and Resilience Guidelines for
the Smart Energy Operational Environment” (DC, en: Draft for Comments) ist unverandert in diesen Norm-
Entwurf ibernommen worden. Um der deutschen Offentlichkeit friihzeitig eine Einspruchsméglichkeit zu
geben, wird mit diesem Norm-Entwurf bereits ein DC-Dokument veréffentlicht. Dieser Norm-Entwurf enthalt
eine noch nicht autorisierte deutsche Ubersetzung

Da die Deutsche Fassung noch nicht endguiltig mit der Englischen Fassung abgeglichen ist, ist die englische
Originalfassung des IEC-Dokumentes entsprechend der diesbeziiglich durch die IEC erteilten Erlaubnis
beigefuigt. Die Nutzungsbedingungen fiir den deutschen Text des Norm-Entwurfes gelten gleichermalen
auch fur den englischen IEC-Text.

Das internationale Dokument wurde vom SyC Smart Energy ,Smart Energy* der Internationalen
Elektrotechnischen Kommission (IEC) erarbeitet.

Die Internationale Elektrotechnische Kommission (IEC) und das Européische Komitee fiir Elektrotechnische
Normung (CENELEC) haben vereinbart, dass ein auf IEC-Ebene erarbeiteter Entwurf fiir eine Internationale
Norm zeitgleich (parallel) bei IEC und CENELEC zur Umfrage (CDV-Stadium) und Abstimmung als FDIS (en:
Final Draft International Standard) bzw. Schluss-Entwurf fiir eine Europaische Norm gestellt wird, um eine
Beschleunigung und Straffung der Normungsarbeit zu erreichen.

Da der Abstimmungszeitraum fir einen FDIS bzw. Schluss-Entwurf FprEN nur 6 Wochen betragt, und dann
keine sachlichen Stellungnahmen mehr abgegeben werden kénnen, sondern nur noch eine ,JA/NEIN*-
Entscheidung méglich ist, wobei eine ,NEIN“-Entscheidung fundiert begriindet werden muss, wird bereits der
CD als DIN-Norm-Entwurf veréffentlicht, um die Stellungnahmen aus der Offentlichkeit friihzeitig
berlicksichtigen zu kdnnen.

Fiur dieses Dokument ist das nationale Arbeitsgremium K 901 ,System Komitee Smart Energy“ der
DKE Deutsche Kommission Elektrotechnik Elektronik Informationstechnik im DIN und VDE (www.dke.de)
zustandig.

Fur den Fall einer undatierten Verweisung im normativen Text (Verweisung auf ein Dokument ohne Angabe
des Ausgabedatums und ohne Hinweis auf eine Abschnittsnummer, eine Tabelle, ein Bild usw.) bezieht sich
die Verweisung auf die jeweils aktuellste Ausgabe des in Bezug genommenen Dokuments.

Fur den Fall einer datierten Verweisung im normativen Text bezieht sich die Verweisung immer auf die in
Bezug genommene Ausgabe des Dokuments.

Der Zusammenhang der zitierten Dokumente mit den entsprechenden deutschen Dokumenten ergibt sich,
soweit ein Zusammenhang besteht, grundsatzlich Uber die Nummer der entsprechenden IEC-Publikation.
Beispiel: IEC 60068 ist als EN 60068 als Europdische Norm durch CENELEC ibernommen und als
DIN EN 60068 ins Deutsche Normenwerk aufgenommen.

Es wird auf die Mdglichkeit hingewiesen, dass einige Elemente dieses Dokuments Patentrechte beriihren
kénnen. IEC ist nicht dafurr verantwortlich, einige oder alle diesbeziiglichen Patentrechte zu identifizieren.

Das Original-Dokument enthélt Bilder in Farbe, die in der Papierversion in einer Graustufen-Darstellung

wiedergegeben werden. Elektronische Versionen dieses Dokuments enthalten die Bilder in der originalen
Farbdarstellung.
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Richtlinien zur IT-Sicherheit und Resilienz fiir die Smart-Energy-
Einsatzumgebung

Kurzdarstellung

IT-Sicherheit ist fur jedes Unternehmen zu einer immer wichtigeren Anforderung geworden, insbesondere fiir
Unternehmen, die fir kritische Infrastrukturen zustandig sind, wie z.B. Betreiber von
Energieversorgungsnetzen, die fir das Management des sich rasch weiterentwickeln Stromversorgungs-
systems verantwortlich sind. Diese Energieunternehmen missen sich in durch zunehmendem Wandel und
Risiken gepragten Geschaftsumfeldern zurechtfinden und gleichzeitig ihre Dienstleistungen fir Endnutzer
bereitstellen und verbessern. Zu diesen geschéftlichen Herausforderungen zahlt der Umstieg auf saubere
Energieressourcen und die zunehmende gesellschaftliche Abhangigkeit von elektrischer Energie. Gleichzeitig
haben sich wandelnde Rechtsvorschriften, atemberaubende neue Technologien und innovative
Marktchancen Auswirkungen auf die bestehenden geschéaftlichen Strukturen. Hierzu zahlen die Vernetzung
dezentraler Energiequellen, die im Eigentum Dritter sind und von diesen betrieben werden, der schnell
wachsende Verbreitung von Elektrofahrzeugen, die Neuorganisation des Elektrizitdtsversorgungssystems mit
Mikronetzen, die Verfugbarkeit von Cloud-Diensten und die zunehmende Nutzung von ,Internet of Things®
(loT)-Technologien.

Gleichzeitig mit diesem Paradigmenwechsel in ihrem Geschéftsumfeld hat die Energiewirtschaft die
Entwicklung hin zur Digitalisierung forciert und stiitzt sich beim Management der Stromversorgung immer
starker auf Cyberanlagen (Systeme, Steuerungen, intelligente Gerate). Diese Cyberanlagen sind fir die
Sicherheit, Effizienz und Zuverlassigkeit der Stromversorgung von zentraler Bedeutung.

Allerdings bringen diese Cyberanlagen aber auch schwierige Herausforderungen mit sich: Unternehmen
mussen sich Uberlegen, wie sie der Tatsache gezielter Cyberangriffe begegnen — als Beispiel ist der
erfolgreiche Angriff auf das ukrainische SCADA-System zu nennen' —, und wie sie sich gegen die
alltaglicheren, aber ebenso kritischen Cyber-Bedrohungen wappnen, die durch persénliche Fahrlassigkeit,
die Komplexitat der Systeme, die Vielzahl neuer Teilnehmer auf dem Energiemarkt, technische Ausfélle und
Naturkatastrophen entstehen.

Daher missen Energieunternehmen, die sich bisher ausschlieRlich mit dem Systementwicklungsprozess
(Auslegung, Einsatz, Integration, Verfahren und Instandhaltung) beschaftigt haben, jetzt auch IT-
Sicherheitsdienste und -technologien in diese Entwicklungsprozesse einbeziehen. Infolgedessen konnten
sich die neuen Systeme in Bezug auf ihre Konfigurationen, Méglichkeiten und Einschrénkungen erheblich
unterscheiden.

' https://ics.sans.org/media/E-ISAC_SANS_Ukraine_DUC_5.pdf
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tandards & Guides

Englisch Deutsch
Security by Design Security by Design
Resilience Resilienz
IT versus OT IT versus OT
Standards & Guides Richt- & Leitlinien
Risk Assessment Risikobeurteilung
Five Cyber Security Concepts for Smart Energy Funf IT-Sicherheitskonzepte fur Smart Energy

Bild 1 - Fiinf IT-Sicherheitskonzepte

Dieses Dokument mit dem Titel ,Richtlinien zur IT-Sicherheit und Resilienz fir die Smart-Energy-
Einsatzumgebung” bietet Leitlinien zu Fragen der IT-Sicherheit,mit denen sich diese Unternehmen
auseinandersetzen mussen, um die mdglichen Auswirkungen von .erfolgreichen” Cyberangriffen auf die
Sicherheit von Menschen sowie deren physischen, funktionalen, umweltbezogenen, finanziellen,
gesellschaftlichen und die Reputation des Unternehmens betreffenden Folgen zu méglichst gering zu halten.
Dieses Papier legt den Schwerpunkt auf die Einsatzumgebungen der Strom- und Gasversorgung?, jedoch
sind fast alle diese IT-Sicherheitsfragen auch auf andere Umgebungen der Energieversorgung anwendbar.

In der Einsatzumgebung der Energieversorgung existieren funf zentrale Konzepte fiur IT-Sicherheit, die
Energieunternehmen bei ihren Bemihungen um die Implementierung der erforderlichen |IT-
Sicherheitsrichtlinien, -verfahren und -technologien beachten sollten. Diese fiinf Konzepte sind in Bild 13
dargestellt und werden im Kasten unten erlautert.

Fiinf zentrale Konzepte zur IT-Sicherheit und Resilienz fiir Smart Energy

Konzept Nr. 1. Resilienz sollte die Gibergreifende Strategie zur Sicherstellung der Geschiftskontinuitat
darstellen: Bei der allgemeinen Schwerpunktsetzung auf Resilienz missen Unternehmen die Sicherheit, den
Schutz und die Zuverlassigkeit der Prozesse und die Bereitstellung ihrer Dienste berlicksichtigen. Resilienz
schlieRt SicherheitsmalRnahmen ein, mit denen Auswirkungen verringert werden kénnen, und zwar nicht nur
im Vorfeld von Zwischenfallen (feststellen und verhindern), sondern auch wahrend dieser Zwischenfélle
(erkennen und reagieren) sowie nach Behebung von deren Auswirkungen (wiederherstellen). Um die

2 In diesem Dokument umfasst die Einsatzumgebung der Strom- und Gasversorgung die Betriebsbereiche Ubertragung

und Verteilung, Wartungseinsatze vor Ort, Stromerzeugung und Interaktionen mit dem Energiemarkt und
Nebenmérkten. Es wird davon ausgegangen, dass es ,Graubereiche beziiglich der Zugehdrigkeit eines Systems zu
einem bestimmten Umfeld gibt, und es bestehen zahlreiche Interaktionen zwischen Betriebssystemen und
Unternehmenssystemen, die Auswirkungen auf die Tatigkeiten haben kénnten. Daher wird der Begriff ,Umgebung”
als Oberbegriff zur Benennung der Unterschiede zwischen Entitaten verwendet, die physikalische Prozesse und
Prozesse beeinflussen kénnen, und jenen, die keinen direkten Einfluss auf physikalische Prozesse und Systeme
ausiiben. Dies schlieft ,IT“-Systeme ein, die ,OT“-Systeme beeinflussen kénnten.

3 Sofern nicht anderweitig vermerkt, wurden alle Diagramme von CSTF-Mitgliedern erstellt.
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Resilienz ihrer Cyberanlagen zu gewdéhrleisten, missen Unternehmen gleichermalRen deren Sicherheit,
Schutz und Zuverlassigkeit beriicksichtigen. Resilienz beinhaltet somit einen fortwahrenden
Verbesserungsprozess zur Unterstiitzung der Geschaftskontinuitdt. Resilienz ist nicht nur ein technisches
Problem, sondern muss einen (Ubergreifenden geschéaftichen Ansatz einbeziehen, der IT-
Sicherheitstechniken mit Systementwicklung und -betrieb zur Vorbereitung auf und Anpassung an sich
verandernde Bedingungen kombiniert sowie die Widerstandsféhigkeit gegeniber und die schnelle
Wiederherstellung nach Stérungen gewahrleistet. Informationsaustausch und Interoperabilitat innerhalb von
und zwischen Unternehmen werden ebenfalls immer mehr zu einem zentralen Bestandteil der Resilienz.

Konzept Nr.2. ,Security by Design“ ist der kosteneffektivste Sicherheitsansatz: Sicherheit ist
entscheidend fir alle kritischen Infrastrukturen und sollte von Anfang an in die Auslegung von Systemen und
betrieblichen Tatigkeiten einbezogen und nicht erst nach der Implementierung der Systeme umgesetzt
werden. Dies bedeutet, dass die Produkte, die Systeme, die Prozesse und die Organisation von Anfang mit
Blick auf Sicherheit konzipiert oder eingerichtet werden sollten. Da jedoch davon ausgegangen werden muss,
dass bestehende Systeme nicht ohne Weiteres durch Sicherheitsvorkehrungen erganzt werden kénnen —
insbesondere, weil Systemkomponenten unterschiedliche Lebensdauern aufweisen konnen —, ist es
unerldsslich, dass auch bei diesen bestehenden Systemen der Ubergang zu sicherheitsbasierten
Auslegungen durch die Einbeziehung von Sicherheitsmalnahmen in alle Systemnachriistungen und
-erweiterungen bewerkstelligt wird. ,Security by Design“ kombiniert geschéftliche Organisationsrichtlinien mit
Sicherheitsverfahren und unterstitzenden Technologien. Die Organisationsrichtlinien umfassen
Sicherheitsbestimmungen, Mitarbeiterschulungen und eine klare Aufgabentrennung, wahrend die
Sicherheitsverfahren den Informationsaustausch der CERTs (Computer Emergency Response Teams —
Computer-Notfallteams), Backup- und Wiederherstellungspléne sowie sichere Betriebsablaufe beinhalten. Zu
den sicheren Technologien zahlen physische und logische Techniken wie z.B. physische
Standortzugangsschleusen, Zugangssteuerung, die Authentisierung und Autorisierung jedweder
Kommunikation und Sicherheitsprotokolle.

Konzept Nr. 3. ,,IT“ und ,,OT“ sind dhnlich, aber nicht identisch: Technologien in Einsatzumgebungen (in
diesem Dokument als ,OT" bezeichnet) weisen viele Sicherheitseinschrankungen und -anforderungen auf,
durch die sie sich von informationstechnologischen (IT) Umgebungen unterscheiden. Die Hauptgrund dafur
ist, dass es sich bei Elektrizitatsversorgungssystemen um cyber-physische Systeme handelt und
Sicherheitsvorfélle zu Zwischenféllen fuhren kénnen, die die physische Sicherheit und/oder die
Stromversorgung betreffen, wahrend physische Folgen in Unternehmensumgebungen normalerweise nicht
als Problem auftreten. In IT-Umgebungen ist die Vertraulichkeit der sensiblen Geschafts- und Kundendaten
normalerweise der wichtigste Aspekt. Im Vergleich dazu sind in OT-Umgebungen die Verflugbarkeit,
Authentisierung, Autorisierung und Datenintegritdt in Elektrizitatsversorgungssystemen entscheidendere
Anforderungen, da die Daten von Elektrizitatsversorgungssystemen nicht als sensibel betrachtet werden.
Gleichzeitig stutzen sich OT-Umgebungen zunehmend auf Cybertechnologien und ibernehmen immer mehr
Geréte und Plattformen aus der Welt der IT, wahrend sich IT und OT beziglich der Nutzung bekannter und
stetig weiterentwickelter loT-Technologien einander immer stérker annahern. Durch diese Vernetzung von IT
und OT und die zunehmende Abhéangigkeit von der loT-Technologie ergeben sich zuséatzliche Anfalligkeiten
und damit Herausforderungen fiir die Gewahrleistung von Sicherheit im Energieumfeld. Daher muss bei der
Auswahl geeigneter SicherheitsmaRnahmen der Schwerpunkt auf die in der Risikobeurteilung festgelegten
Sicherheitsanforderungen gelegt werden.

Konzept Nr.4. Risikobeurteilung, Risikoverringerung und die kontinuierliche Aktualisierung von
Prozessen sind von grundlegender Bedeutung fiir die Verbesserung der Sicherheit: Auf Grundlage der
geschaftlichen Anforderungen des Unternehmens muss dessen Gefahrdung durch Sicherheitsrisiken
(Sicherheit von Menschen sowie physische, funktionale, umweltbezogene, finanzielle, gesellschaftliche und
die Reputation des Unternehmens betreffende Aspekte) firr alle seine Geschéftsprozesse bestimmt werden.
Bei der Risikobeurteilung wird die Anfalligkeit von Systemen und Prozessen fir vorsatzliche oder durch
Fahrlassigkeit verursachte Bedrohungen festgestellt, auRerdem werden potenzielle Auswirkungen bestimmt
und die Wahrscheinlichkeit dafir eingeschatzt, dass das Vorfallsszenario tatsachlich eintritt. Bei der
Entwicklung einer Risikoverringerungsstrategie missen betriebliche Einschrankungen beriicksichtigt werden.
Zudem muss nach technischen Auslegungen und betrieblichen Verfahren zur Verbesserung der Resilienz
gesucht werden. Dabei missen gleichzeitig die Kosten fir die Umsetzung einer derartigen Strategie zur
Verringerung potenzieller Risiken bewertet werden, und es ist zu beurteilen, inwiefern diese tatsachlich eine
Minderung des Risikos bewirken. Die Risikobeurteilung erfordert zudem, dass die Risikoverringerungs-
prozesse bei regelméaRig stattfindenden Sicherheitstiberpriiffungen einer Neubewertung unterzogen oder
durch tatsachliche Sicherheitsvorfalle ausgeldst werden.
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Konzept Nr. 5. IT-Sicherheitsnormen und Richtlinien zu bewadhrten Verfahren fiir OT-Umgebungen im
Energiebereich sollten angewendet werden, um den Risikomanagementprozess zu unterstiitzen und
Sicherheitsprogramme und -richtlinien einzurichten: IT-SicherheitsmalRnahmen sollten nicht ,neu
erfunden” werden. Wesentliche IT-Sicherheitsnormen und Richtlinien zu bewahrten Verfahren wurden fir
verschiedene Sicherheitsbereiche und -zwecke bereits entwickelt. Bei der Planung der IT-Sicherheit sollten
diese IT-Sicherheitsnormen und -richtlinien angewendet werden, um Resilienz, allgemeine Sicherheit und
Interoperabilitdt in der gesamten energiebezogenen OT-Umgebung zu verbessern und dabei zum jeweiligen
Zeitpunkt auf die richtigen Normen, Richtlinien und Verfahren flr die entsprechenden Zwecke zurtickgreifen.
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1 Resilienz als libergreifende Strategie zur Sicherstellung der Geschaftskontinuitat

Resilienz muss die Ubergreifende Strategie zur Sicherstellung der Geschaftskontinuitéat darstellen: Resilienz
umfasst MaRnahmen, mit denen Auswirkungen von Zwischenfdllen, die Schutz, Sicherheit und
Zuverlassigkeit betreffen, verringert werden kénnen, und zwar nicht nur im Vorfeld derartiger Zwischenfalle
(feststellen und verhindern), sondern auch wéhrenddessen (erkennen und reagieren) sowie nach Behebung
von deren Auswirkungen (wiederherstellen). Dieses Dokument legt den Schwerpunkt auf die Aspekte der IT-
Sicherheit, berlcksichtigt dabei aber auch Schutz und die Zuverlassigkeit als zugrundeliegende
Anforderungen, da diese haufig zur Bewaltigung von Herausforderungen beitragen kénnen. So bieten z. B.
das Rahmenwerk des NIST zur IT-Sicherheit* und ISO/IEC 27001/27002/27019 Beschreibungen dieser
Resilienzkonzepte fiur die IT-Sicherheit (siehe Bild 2).

IT-Sicherheit umfasst weit mehr als die Verhinderung von bésartigen Hackerangriffen. IT-Sicherheit bedeutet
fur Smart Energy eine Verbesserung der Resilienz® des Elektrizitatsversorgungssystems durch Verringerung
der Bedrohungen durch die Sicherheit betreffende ,Vorfalle“, die Auswirkungen auf die Cyberanlagen® haben
und zu Stérungen der Betriebsablaufe fihren kénnten.

4 Rahmenwerk des NIST zur IT-Sicherheit https://www.nist.gov/cyberframework

5 Resilienz wird definiert als die ,Fahigkeit der Vorbereitung auf und Anpassung an sich verédndernde Bedingungen
sowie die Widerstandsféhigkeit gegeniiber und die schnelle Wiederherstellung nach Stérungen. Resilienz beinhaltet
die F&higkeit, vorsétzlichen Angriffen, Unféllen oder auf Naturereignissen beruhenden Bedrohungen oder Vorféllen
standzuhalten und in den Ausgangszustand zurtickzukehren." [QUELLE: US Presidential Policy Directive — Critical
Infrastructure Security and Resilience]. Nach einer ergdnzenden Definition schliet Resilienz Folgendes ein: ,die
Féhigkeit, die GréBenordnung und/oder Dauer von Stérereignissen zu verringern. Die Effektivitét einer resilienten
Infrastruktur oder Unternehmung héngt von deren Fé&higkeit ab, ein Stérereignis zu antizipieren, zu absorbieren, sich
anzupassen und/oder schnell in den Ausgangszustand zurtickzukehren.”

6 Unter einer Cyberanlage wird jedwede Einrichtung verstanden, die tiber Computerrechenleistung verfiigt,
einschlielllich der Steuerungen von Hardwareressourcen, aber nicht der Hardwareressourcen selbst (z. B.
elektromechanische Trennschalter). Cyberanlagen kénnen von physischen Handlungen (Durchschneiden eines
Drahtes, Beschadigung eines Transformators) als auch von Cyberhandlungen (Einschleusung von Malware,
unbeabsichtigte Eingabe fehlerhafter Daten) betroffen sein.
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CYBERSECURITY
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Englisch Deutsch
Cybersecurity Framework Version 1.1 Rahmenwerk zur IT-Sicherheit, Version 1.1
Identify Feststellung
Protect Schutz
Detect Erkennung
Respond Reaktion
Recover Wiederherstellung

Bild 2 — NIST-Rahmenwerk fiir Resilienz (Quelle: N. Hanacek/NIST)

Zur Verringerung von Bedrohungen der Resilienz werden IT-Sicherheitstechniken (wie Zugangssteuerung,
Authentisierung, Erkennung von abweichendem Verhalten und Vorfallsprotokollierung) mit organisatorischen
und technischen Verfahren kombiniert, die dem Unternehmen die Vorbereitung auf und Anpassung an sich
verandernde Bedingungen ermdglichen sowie diesem Widerstandsfahigkeit gegeniiber und die schnelle
Wiederherstellung nach Stérungen erméglichen. Zu diesen technischen Verfahren gehoren herkémmliche
Malinahmen zur Sicherstellung der Zuverlassigkeit des Elektrizitdtsversorgungssystems wie z. B. redundante
Einrichtungen, Kontingenzanalysen und Reservesysteme, aber auch Verfahren, deren Schwerpunkt auf den
Schwachstellen von Cyberanlagen liegt und die sich z. B. mit Planungen bei einem Ausfall mehrerer
Cyberanlagen, den Isolierungsmoglichkeiten zur Begrenzung der Ausbreitung von Cyberangriffen und sogar
mit der Schulung von Mitarbeitern in der manuellen Ausiibung von Tatigkeiten befassen, die normalerweise
automatisch durchgefihrt werden.

Fehler stellen den haufigsten ,Cyber-Zwischenfall“ dar, daher werden Prifungen bei der Datenerfassung und
verbindliche Malnahmen zur Unterstitzung der Resilienz angewendet. Da Personen mit genauen
Kenntnissen tber den Betrieb des Elektrizitatsversorgungssystems auch die gefahrlichsten Angreifer sein
kénnten, sind zusatzliche technische und die IT-Sicherheit betreffende Verfahren vorzusehen, um dieser Art
von Schwachstellen entgegenzuwirken, z. B. Zwei-Faktor-Authentisierung, Trennung von Netzwerken und die
standige Uberwachung auf anormalen Datenverkehr. Auch Stirme kénnen Auswirkungen sowohl auf das
Elektrizitdtsversorgungssystem als auch auf dessen Cyberanlagen haben, so dass Reservegeneratoren,
Kommunikationsnetze und Ersatzanlagen an sicheren Standorten untergebracht, aber gleichzeitig einfach
zugéanglich sein sollten, wenn sie benétigt werden.

2 ,Security by Design® als kosteneffektivster Ansatz

Die Beriicksichtigung von Sicherheitsaspekten bereits von Beginn der Auslegungsphase an stellt den
kosteneffektivsten Ansatz zur Gewahrleistung der IT-Sicherheit dar, da auf diese Weise Risiken und
finanzielle Aufwendungen mdéglichst gering gehalten werden. Effektive Sicherheit kann nicht einfach in den
bestehenden betrieblichen Prozessen eines Elektrizitatsversorgungssystems ,nachgeristet” werden, sondern
solite einen wesentlichen Bestandteil der Systemauslegungen und -konfigurationen, der Betriebsverfahren
und der Informationstechnologien darstellen. Die nachtragliche Einfuhrung von Sicherheitsverfahren und
-technologien ist zudem kostenintensiv, da sie haufig ,ad hoc* geschieht und umfangreiche Anderungen an
Systemkonfigurationen sowie erhebliche Nachschulungen des Personals erforderlich macht. Wenn Sicherheit
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von Anfang an Bestandteil der Auslegung ist, wird sie zu einem normalen Bestandteil der Lebenszyklen von
Cyberanlagen in Elektrizitatsversorgungssystemen und der betrieblichen Verfahren.

Der Begriff ,Security by Design“ deckt zahlreiche Aspekte wie die Auslegung von Komponenten,
Softwareimplementierungen,  System-  und Netzwerkkonfigurationen, Planungsverfahren  und
Datenverwaltung ab. Viele der Vorteile von ,Security by Design® kbnnen auch dann umgesetzt werden, wenn
Systeme gerade aktualisiert oder nach und nach ersetzt werden, da die Existenz eines sorgféltig
durchdachten Sicherheitsplans fur die Einbeziehung von Sicherheitsaspekten bei jedem Schritt einer
Erweiterung oder eines Austauschs entscheidend ist.

Security by Design Example: Electronic Security Perimeters with Limited Access Points

Networks 2 Networks
=
Operating E Operating
Systems w Systems
w
Databases | § Databases
—— § —
Applications 2 Applications
- £ -
- a

Figure 3: Security by Design Example: Electronic Security Perimeters

Englisch Deutsch
Security by Design Example: Electronic Security Perimeters with Beispiel fiir ,Security by Design“: Elektronische
Limited Access Points Sicherheitsbereiche mit Punkten eingeschrankten Zugangs
Networks Netzwerke
Operating Systems Betriebssysteme
Databases Datenbanken
Applications Anwendungen
Limited Access Points Punkte eingeschrankten Zugangs

Bild 3 — Beispiel fiir ,,Security by Design*“: Elektronische Sicherheitsbereiche

Zu den verschiedenen Aspekten der Sicherheitsauslegung gehort die Vergegenwartigung potenzieller
Bedrohungen und Schwachstellen mittels einer Risikoanalyse unter Beriicksichtigung der Umgebungen, in
denen die betreffende Komponente eingesetzt wird, bevor die System- und Netzwerkkonfiguration
abgeschlossen wird.

Wenn sich z.B. kritische Systeme innerhalb einer klar bezeichneten elektronischen Sicherheitszone
befinden, kénnen fur den Zugriff auf diese kritischen System die in diesen Bereichen bereitgestellten
Zugangssteuerungen und UberwachungsmaflRnahmen verwendet werden, um es Personen zu erméglichen,
sich zwischen den verschiedenen Sicherheitszonen zu bewegen (siehe Bild 3). Eine derartige Auslegung
reduziert ,Angriffsflachen”, die von boswilligen Akteuren ausgenutzt oder einfach nur versehentlich
unzulassig verwendet werden kénnten.

.Security by Design“ gestattet zudem eine groRere Konsistenz iber alle Systeme hinweg mit genau
festgelegten Konfigurationen der Netzwerke und Informationsflisse. Die Nutzer verfigen anstelle von ad hoc
festgelegten Sicherheitsansatzen uber konsistente Verfahren, denen sie folgen. Diese Konsistenz ist
einfacher umzusetzen und zu unterhalten, zeichnet sich durch eine geringere Wahrscheinlichkeit von
Sicherheitsliicken aus und erméglicht ein Management mit geringeren Kosten.

.Security by Design“-Konzepte kénnen bei der MaRnahmenplanung fir das unvermeidliche Szenario
werfolgreicher* Sicherheitsvorfélle (Ausfallszenarien) Anwendung finden, die zur Entwicklung von Verfahren
zur Bewaltigung derartiger Sicherheitsvorfélle wie z. B. die Beriicksichtigung von Degradationsmodi bei der
Auslegung veranlassen sollten.
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Bei ,Security by Design* kann die Zugangssteuerung bis auf die Datenebenen — nicht nur bis auf die
Systemebenen — umgesetzt werden, was eine echte Ende-zu-Ende-Sicherheit zwischen den Nutzern und bei
ihrem Datenzugriff erméglicht und so sehr genau einschrankt, wer welche Daten Uberwachen und/oder
kontrollieren kann. Dieselbe Zugangssteuerung kann auch auf die Datenflisse zwischen
Softwareanwendungen in der OT-Umgebung angewendet werden.

Die Flusse gultiger Informationen zur richtigen Stelle innerhalb des richtigen Zeitrahmens stellen die
wichtigsten Anforderungen fur Einsatzumgebungen dar. Mit ,Security by Design“, das ublicherweise neue
oder aktualisierte Anwendungen erfordert, kann sichergestellt werden, dass diese Zusicherung durch sichere
Protokolle gegeben wird, die nativ von den Systemen unterstitzt werden und Bestandteil von deren
Kernfunktionen sind. So kann z. B. die Validierung von Informationen dazu beitragen, die Bedrohung durch
Personen zu verringern, die (ber entsprechende Kenntnisse zur Stérung der Betriebsabldufe im
Elektrizitatsversorgungssystem verfiigen, indem sichergestellt wird, dass die Datenverifizierung in jedem
System technisch implementiert ist. Gleichzeitig kann der Zugriff auf Daten durch Anforderungen der
Sicherheitsrichtlinien eingeschrankt werden.

Durch Sicherheitsrichtlinien, die bereits bei der Auslegung der Systeme festgeschrieben wurden, kénnen
Verfahren fiir den Einkauf und die Aktualisierung der Systeme eingerichtet werden. Mit Hilfe derartiger
Sicherheitsrichtlinien kénnen die Konfigurationen der Kommunikationsnetze sorgfélti ausgelegt und die
Sicherheit der Lieferkette besser eingeschéatzt und verwaltet werden.

Allerdings konnen Sicherheitsmafinahmen anerkanntermalRen nicht ohne Weiteres nachtréglich in
bestehende Systeme integriert werden, insbesondere da die Komponenten von Elektrizitatsversorgungs-
systemen deutlich voneinander abweichende Lebenszyklen aufweisen kénnen. Daher ist es unerlasslich,
dass auch bei bestehenden Systemen der Ubergang zu sicherheitsbasierten Auslegungen durch die
Einbeziehung von SicherheitsmalRnahmen in alle Systemnachriistungen und -erweiterungen bewerkstelligt
werden sollte.

3 IT vs. OT: Unterschiede zwischen den Sicherheitsanforderungen bei
informationstechnologischen (IT) Umgebungen und Technologien in der
Einsatzumgebung (OT)

In herkémmlichen Geschaftsumgebungen wird die IT-Abteilung als Experte fur alles betrachtet, was unter
den Begriff ,IT-Sicherheit” gefasst wird. Bei den meisten Cyberanlagen des Unternehmens ist dieses IT-
Fachwissen geeignet, bestehende Bedrohungen nachzuvollziehen und diesen zu begegnen sowie Verfahren
zur Schwachstellenminimierung zu entwickeln und auf Angriffe zu reagieren. Im Allgemeinen geht es bei den
Cyberanlagen von Unternehmen meist darum, die Vertraulichkeit der in den Computersystemen
gespeicherten Informationen zu gewahrleisten, so dass bei der IT-Sicherheit hauptsachlich der Schwerpunkt
auf die Verhinderung des Zugriffs auf diese sensiblen Daten gelegt wird.

Jedoch koénnen Technologien in der Einsatzumgebung (OT) Einfluss auf das Management des cyber-
physischen Elektrizitatsversorgungssystems und somit auf Sicherheit und Zuverlassigkeit nehmen. Daher
zeichnen sich Technologien in der OT-Umgebung durch abweichende Anforderungen und Einschréankungen
bei der Anwendung von Sicherheitsmaflnahmen aus, mit denen sichergestellt wird, dass diese Systeme auch
weiterhin dasselbe Sicherheits- und Zuverlassigkeitsniveau in Bezug auf das Elektrizitdtsversorgungssystem
gewabhrleisten. So missen bei den Sicherheitsmaflnahmen beispielsweise die Latenzzeitanforderungen der
Systeme in der OT-Umgebung bericksichtigt werden, da die Informationsflisse in Unterwerken Latenzen von
weniger als ein paar Millisekunden aufweisen konnen, wahrend SCADA-Systeme in Netzleitstellen
mdglicherweise Latenzen im Sekundenbereich bendétigen.

In der OT-Umgebung k&nnen vorsatzlich herbeigefihrte Sicherheitsvorfille oder auf Fahrlassigkeit
zuriickzufiihrende Fehler und Ausfélle von Cyberanlagen ebenfalls physische Rickwirkungen haben, da es
sich bei Elektrizitdtsversorgungssystemen um ,cyber-physische Systeme” handelt. Die Rickwirkung mit den
weitreichendsten Folgen betrifft die Sicherheit: Die vorsatzliche oder fahrlassige Fehlbedienung einer
Cyberanlage koénnte zu Beschadigungen oder sogar Todesféllen fuhren. Die zweitwichtigste Rickwirkung
betrifft die Zuverlassigkeit des Elektrizitdtsversorgungssystems in Bezug auf die Bereitstellung von
elektrischer Energie bzw. des Gasversorgungssystems in Bezug auf die Versorgung der Kunden mit
Gasenergie. Obwohl diese OT-Infrastrukturen schon immer im Hinblick auf die Zuverlassigkeit ihrer
physischen Anlagen (Generatoren, Trennschalter, Transformatoren, Stromleitungen, Gasleitungen) als

Documents

Document Sharing Hub

12

Full document details: E DIN VDE 0175-110:2019-12


http://www.avadocuments.com/doc/e-din-vde-0175-110-2019-12
http://www.avadocuments.com/doc/e-din-vde-0175-110-2019-12

— Entwurf —

E DIN VDE 0175-110 (VDE 0175-110):2019-12

wichtigster Auslegungsanforderung errichtet wurden, muss heutzutage die Zuverlassigkeit der

unterstiutzenden Cyberanlagen ebenfalls in demselben Malle gewahrleistet werden.

IT Top Objective: Confidentiality
(Sensitive and Private Information)

OT Top Objective: Availability
(Safe and Reliable Operations)

\

._\.\
\ P
——> Availability

Confidentiality

A&l \
Integrity — Integrity

Availability’ A Confidentiality
IT Priority ' . OT Priority
loT Internet-of-Things
Englisch Deutsch

IT Top Objective: Confidentiality (Sensitive and Private
Information)

Oberstes Ziel fur IT: Vertraulichkeit (Sensible und vertrauliche
Informationen)

Confidentiality Vertraulichkeit

Integrity Integritat

Availability Verfiigbarkeit

IT Priority Prioritat fur IT

Cé&l VT&l

A VF

OT Top Objective: Availability (Safe and Reliable Operations) Oberstes Ziel fiur OT: Verfiigbarkeit (Sicherer und zuverlassiger
Betrieb)

OT Priority Prioritat fir OT

A&l VF&l

C vT

loT Internet of Things loT Internet of Things (Internet der Dinge)

Bild 4 — Beispiel fiir die unterschiedlichen Priorititen bei den obersten Sicherheitszielen von IT
und OT

Wir in Bild 4 dargestellt, ist in IT-Umgebungen die Vertraulichkeit der sensiblen Geschéafts- und Kundendaten
normalerweise der wichtigste Aspekt. Im Vergleich dazu sind in OT-Umgebungen die Verflugbarkeit,
Authentisierung, Autorisierung und Datenintegritat in Elektrizitatsversorgungssystemen entscheidendere
Anforderungen, da die Daten von Elektrizitatsversorgungssystemen nicht als sensibel betrachtet werden.

Aufgrund ihrer Erfahrung bei der Schwerpunktsetzung auf die Zuverlassigkeit des Energiesystems verstehen
die Experten haufig am besten, welche Reaktionen auf Sicherheitsvorfélle, die die Cyberanlagen betreffen,
angemessen sind, und nutzen ihr internetbezogenes IT-Wissen dazu, Uber die beste Anwendung von
technischen Verfahren und Betriebsablaufen auf die ,physischen* Energiesysteme zu befinden, um die
Auswirkungen derartiger, die Cyberanlagen betreffender Vorfélle so geringfiigig wie méglich zu halten.

Einsatzumgebungen zeichnen sich durch einige sehr spezifische Sicherheitsherausforderungen aus. So sind
beispielsweise aufgrund der Hochverfiigbarkeit der physischen Anlagen und der Cyberanlagen technische
Auslegungen erforderlich, die in Bezug auf diese Anlagen den Schwerpunkt auf Redundanz,
Hochverfligbarkeit, Hochleistungsanforderungen legen. Durch die Sicherheitsanforderungen der OT-
Umgebung kénnen Anderungen bei Netzwerkkonfigurationen und Informationsflissen notwendig werden, die
z. B. die Verwendung von Sicherheitsbereichen, demilitarisierter Zonen und Firewalls vorsehen. Zuséatzlich
kénnen mit sehr hoher Geschwindigkeit in Echtzeit ablaufende Prozesse, die Peer-to-peer-Interaktionen,
autonome Aktionen, Zeitsensitivitdit und andere Eigenschaften beinhalten, andere Sicherheitslésungen
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erforderlich machen als jene, die uUblicherweise in der IT zum Einsatz kommen und die z. B. lediglich eine
Authentisierung und keine Verschlisselung erfordern.

Gleichzeitig sind bei diesen Auslegungen betriebliche Einschrankungen zu berlicksichtigen. So kénnen
beispielsweise eingeschrankte Ausriustungsressourcen (Zeitvorgabe, Bandbreite, Netzzugang) die IT-
Sicherheitsverfahren und -technologien, die genutzt werden kdnnten, beeinflussen. Insbesondere starke
Verschliusselungstechniken oder die Online-Kommunikation mit Zertifizierungsstellen sind far
Betriebsanlagen im Allgemeinen nicht méglich. Auflerdem wird die Zeitplanung fur Systemwartung und
Einrichtungsaktualisierungen oder -erweiterungen durch die betrieblichen Anforderungen des
Elektrizitdtsversorgungssystems eingeschréankt, so dass nur kurze Zeitfenster im Frihling oder Herbst
bleiben, in denen die Einrichtungen fiur derartige Aktualisierungen aufRer Betrieb genommen werden kénnen.

Ein weiteres beschréankendes Element fiir die Anwendung von IT-Sicherheitsmafinahmen besteht in der
grolen Zahl bestehender Einrichtungen mit langen Lebenszyklen, die nicht ohne Weiteres um IT-
Sicherheitstechniken erweitert werden kénnen. Daher missen andere Sicherheitsmanahmen gefunden
werden wie z. B. virtuelle private Netze (VPN) oder Verfahren zur Isolierung oder Trennung der Geréte.
Zusatzlich sollte angesichts der kritischen Bedeutung des Elektrizitatsversorgungssystems darauf geachtet
werden, dass durch die SicherheitsmalBnahmen keine Betriebsablaufe, insbesondere keine
Notbetriebsablédufe, unterbunden werden, sondern dass die Sicherheitsverfahren in bestimmten Szenarien
aufler Kraft gesetzt werden kénnen.

Eine weitere groe Anderung betrifft die Notwendigkeit der Nutzung von Netzwerken und Technologien des
Internets der Dinge (Internet of Things — 10T), insbesondere fiir die Interaktion mit Kundenstandorten zur
Uberwachung und zum Management der dezentralen Energieversorgung (DER) sowie zur Kommunikation
mit intelligenten Zahlern. Die Nutzung des loT impliziert, dass sich Energieversorger nicht mehr allein auf ihre
eigenen Kommunikationsnetze verlassen kénnen, aber dennoch nach wie vor IT-Sicherheitstechniken bei
den Interaktionen Uber &ffentliche Netze mittels bekannter Kommunikationstechnologien anwenden mussen.

4 Risikobeurteilung, Risikoverringerung und Risikolebenszyklusprozesse

Risikobeurteilung, Risikoverringerung und die kontinuierliche Aktualisierung von Prozessen sind
grundlegende Methodiken zur Gewahrleistung der Sicherheit. Anhand der geschaftlichen (finanziellen, die
Marke betreffenden, betrieblichen, gesellschaftlichen) Anforderungen und mit Hilfe der bewahrten, in
internationalen Normen festgelegten Methodiken, die auf OT-Umgebungen anwendbar sind, kénnen
Unternehmen die Anfalligkeit fur Sicherheitsrisiken bestimmen, geeignete Sicherheitsmalinahmen auswéhlen
und anwenden, diese genau befolgen und bei Bedarf im Rahmen eines kontinuierlichen Verbesserungs-
prozesses aktualisieren.

Die Risikobeurteilung beinhaltet sowohl objektive als auch subjektive Analysen. Es existieren zahlreiche
Verfahren und Leitlinien zur Risikobeurteilung, die dazu verwendet werden kénnen, die Risiken in der OT-
Umgebung festzustellen. Die Auswahl des richtigen Risikobeurteilungsverfahren fiir verschiedene Situationen
und Umgebungen kann aufgrund der jeweiligen Einschrankungen, die in den einzelnen Unternehmen
bestehen und die z.B. durch nationale Vorschriften, zeitliche Beschrédnkungen und Richtlinien der
Geschaéftsfuhrung gegeben sind, eine anspruchsvolle Aufgabe darstellen.

AuBerdem existiert keine einzelne oder perfekte Herangehensweise zur Risikoverringerung. In der OT-
Umgebung muss bei den gewahlten Prinzipien zur Beschéaftigung mit der Risikoverringerung die vollstandige
Integration der betrieblichen Einschrankungen der Systeme stattfinden, um der persénlichen Sicherheit
Rechnung zu tragen, fir den Schutz der physischen Anlagen zu sorgen und die erforderliche Leistung dieser
Systeme sicherzustellen.

Zur Gewahrleistung eines bestmdglichen Risikobeurteilungsprozesses ist es entscheidend, die Experten aus
jedem Energieversorgungsbereich direkt als Teil des IT-Sicherheitsteams zu integrieren und nicht nur als
Mitwirkende bei den Lebenszyklusaktualisierungen im Rahmen der Risikobeurteilung zu betrachten.

Ein Risiko kann als Kombination der Folgen,, die das Auftreten eines unerwiinschten Ereignisses hatte, und
der Wahrscheinlichkeit des Auftretens des Ereignisses beschrieben werden.
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» Die Folgen kénnen sich auf die Sicherheit beziehen oder finanzielle, umweltbezogene,
gesellschaftliche und andere Aspekte eines Ereignisses betreffen (z. B. fehlerhafter Prozess,
Informationsverlust, Schadigung des Personals)

+ Risiken sollten festgestellt, quantifiziert oder qualitativ beschrieben sowie anhand der fir das
Unternehmen relevanten Risikokriterien und Ziele priorisiert werden.

Bei der Risikobeurteilung sollten Risiken festgestellt, quantifiziert und anhand von Kriterien fir die
Risikoakzeptanz und Zielen, die fir das Unternehmen relevant sind, priorisiert werden. Die Ergebnisse sollten
als Richtschnur dienen und die entsprechende Managementmalnahme und die Prioritdten fur den Umgang
mit |IT-Sicherheitsrisiken und die Umsetzung ausgewahlter MalRnahmen zum Schutz vor diesen Risiken
bestimmen. Die Risikobeurteilung sollte Folgendes umfassen:

+ Den systematischen Ansatz zur Einschatzung der GréRenordnung der Risiken (Risikoanalyse) und

+ den Prozess zum Vergleich der eingeschatzten Risiken mit den Risikokriterien zur Bestimmung der
Signifikanz der Risiken (Risikobewertung).

In Bild 5 ist der allgemeine Risikomanagementprozess dargestellt. Zu dessen wesentlichen Schritten
gehdren:

+ Erfassung der grundlegenden geschéftlichen und regulatorischen Anforderungen, die fir die OT-
Umgebung gelten, und Feststellung der (sicherheitsbezogenen, wirtschaftlichen, betrieblichen)
Auswirkungen, wenn diese nicht erfiillt werden.

*+ Auswahl des Risikobeurteilungsverfahrens auf Grundlage der unternehmensbezogenen
Anforderungen und Einschrénkungen.

+ Auswahl des Umfangs der durchzufuhrenden Risikobeurteilung auf Grundlage der Grenzen der
Zielsysteme, einschlieBlich nicht nur der innerhalb der Grenzen liegenden Systeme, sondern auch
der Schnittstellen mit anderen OT-Systemen und Systemen, die nicht zur OT gehéren.

CONTEXT ESTABLISHMENT

RISK IDENTIFICATION

RISK ANALYSIS

MONITORING AND REVI

RISK EVALUATION

=
(o]
=
<
-
p )
=3
w0
=
(o]
o
]
=
<
o
=
<
e
=
2
=
=
(o]
Q

RISK TREATMENT

Englisch Deutsch
Communication and consultation Kommunikation und Beratung
Context establishment Kontextbestimmung
Risk assessment Risikobeurteilung
Risk identification Risikoidentifizierung
Risk analysis Risikoanalyse
Risk evaluation Risikobewertung
Risk treatment Risikobehandlung
Monitoring and review Uberwachung und Priifung

Bild 5 — Risikomanagementprozess (ISO/IEC 27005:2018)
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« Bedrohungen kénnen im Zusammenhang mit der physischen Einrichtung, Informationen,
Prozessen, Interaktionen, Konfigurationen und anderen Anlagen stehen.

*« Risikoverringerung beinhaltet die Abwagung des Risikos gegen die Kosten, die durch die
Verringerung des betreffenden Risikos auf ein akzeptables Niveau entstehen. In internen
Sicherheitsrichtlinien muss festgelegt sein, was als ,akzeptiertes Risiko" zu betrachten ist. Die
Risikoverringerung kann eine Aktualisierung der Risikobeurteilung beinhalten um sicherzustellen,
dass die Risiken tatsachlich akzeptabel sind, insbesondere dann, wenn im Rahmen der
Risikoverringerung viele Anderungen durchgefiihrt wurden.

«  Anwendung von SicherheitsmalRnahmen’ zur Verringerung der festgestellten Risiken:

— Losungen fir Sicherheitsmalnahmen kénnen aus organisatorischen MalRnahmen, Prozessen
und/oder Technologien bestehen, die in den Systemen umgesetzt werden.

— Die Wirksamkeit von Lésungen fur Sicherheitsmalinahmen kénnte beurteilt werden, um zu
bestimmen, ob dadurch das Risiko tatsachlich auf ein akzeptables Niveau verringert wurde.

— Diese Lésungen fir SicherheitsmaRnahmen kénnen sowohl IT-SicherheitsmalRnahmen als auch
energietechnische MaflRnahmen (Verfahren, Technologien und/oder Betriebsablaufe in Echtzeit)
beinhalten.

« Sobald die Risikobeurteilung abgeschlossen und L&sungen zur Risikoverringerung ausgewahit
wurden, werden diese Losungen in den Systemen umgesetzt.

— Im Zeitverlauf ist sicherzustellen, dass die Malnahmen ordnungsgemal angewendet wurden
und tatsdchlich die erwarteten Verringerungen bewirken.

— Ein Sicherungsprozess, z.B. in Form eines Audits, ist durchzufuhren, eventuell durch eine
andere Gruppe.

+  Bestimmung der tatsachlich umzusetzenden Mallnahmen (d. h. der spezifischen Verfahren und/oder
Technologien  und/oder  kommerziellen  Produkte), die bei den  verschiedenen
SicherheitsmalRnahmen anzuwenden sind.

— Einige Loésungen fiur SicherheitsmalRnahmen lassen sich in bestimmten Systemen
moglicherweise nicht umsetzen; dies betrifft insbesondere bereits bestehende Systeme (z. B.
Virenschutzanwendungen oder Verfahren zur Installation von Sicherheitspatches).

— Einschrankungen bei diesen MalRnahmenlésungen sollten festgestellt werden, da eine Vielzahl
von Problemen auftreten kann, was auf die vielen unterschiedlichen OT-Umgebungen
zuriickzufihren ist, z. B. unterschiedliche Einschréankungen in einer Unterwerkumgebung (lange
Zeitraume zwischen Gelegenheiten, die Systeme zu patchen) oder einer eine DER-Umgebung
(geringe Sicherheitskenntnisse vor Ort).

« Im Zeitverlauf sollten alle diese MaRnahmenldésungen Gberwacht werden um sicherzustellen, dass
sie nach wie vor wirksam sind bzw. um zu Uberpriifen, ob mogliche Angriffe unter Umstanden die
MaRnahmenlésungen Uberwunden haben.

— In allen Fallen sollten mégliche Sicherheitsvorfalle, die durch diese Uberwachung festgestellt
wurden, einem zentralen CERT-Standort gemeldet werden.

— Das CERT sollte in der Lage sein, die eingehenden Meldungen nach Wichtigkeit zu filtern und
die Bedeutung eines jeden Sicherheitsvorfalls oder einer Reihe von Sicherheitsvorfille
einzuschatzen.

5 IT-Sicherheitsnormen und bewahrte Verfahren

Angesichts der Komplexitat der Geschéftsprozesse und der grof3en Vielfalt von Cyberanlagen, die in der
Smart-Energy-Umgebung zum Einsatz kommen, existiert keine einzelne IT-Sicherheitsnorm, die auf alle
Sicherheitsanforderungen, Sicherheitsmalinahmen, Resilienzstrategien und Technologien eingehen kann.
Einige Normen und Richtlinien richten den Schwerpunkt auf die grundlegenden organisatorischen

" MaRnahme (aus ISO/IEC 27000:2018): Handlung, durch die ein Risiko modifiziert wird. Anmerkung 1 zum Begriff: Zu
den MaRRnahmen z&hlen jedwede Prozesse, Richtlinienapparate, Praktiken oder andere Handlungen, durch die ein
Risiko modifiziert wird. Anmerkung 2 zum Begriff: Es ist méglich, dass Mafinahmen nicht immer die beabsichtigte
oder angenommene modifizierende Wirkung entfalten
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Sicherheitsanforderungen und detaillierteren empfohlenen MaRnahmen (das ,Was"), wahrend sich andere
Normen auf die Technologien konzentrieren, die genutzt werden kdnnen, um diese IT-
SicherheitsmaRnahmen mittels validierter Techniken und mit einem Schwerpunkt auf Interoperabilitat
bereitzustellen (das ,Wie“).

Wahrend viele zusatzliche Dokumente und Vorschriften auf nationaler und lokaler Ebene Anwendung finden,
sind in Bild 6 die wichtigsten IT-Sicherheitsnormen und bewahrten Verfahren von IEC, ISO, IEEE, NIST und
IETF wiedergegeben, geordnet nach Typ (,Was", ,Wie“, Prozess zur Normerflllung) und nach Ebene
(Ubergreifende allgemeine Ebene, tibergreifende energiespezifische Ebene, detaillierte technische Ebene).

Cyber Security Standards and Guidelines that Apply to Smart Energy Operational Environments

Area (Focus) Organizational (What) Technical (How) Process towards Compliance
— S —— -~
A
A
- Internet Standards ISO/IEC 27001 Certification (ISONEC
General IT Security Reflecting [ ISONEC 27001 Security Requirements ] UIIIARUER RN [ 27002/27019) ]
Business Requirements [ISO.‘IEC 27005, NIST SP800-39, ISO 31aonJ mem_l’c NETh TL;‘;FC i [
Risk Assessment PKI, X509 SNMP RFC 3418 . I.mISCl 22301:ualness :ﬂominuit’:
OCSP RFC 6960 Syslog RFC 5424 rsecurity Capability Maturity Model
[ MIST Cybar Becurtty Framework ] GDOI RFC 6407 OAuth RFC 6743 || (C2M2) (for determining the degres of ]
- s s ISO/EC 27002, 27019 EST RFC 7030 Cloud Services liance)
y AIE Security controls SCEP ... XML ...
(Organizational Il:ld NISTIR 7628
Pmceg:;::o?:;: ity [ Smart Grid security controls ] /_ 1EC 62351 _-\
[ IEC 62443-2-3, 24, & 4-1 ] IEC 62361-3 to 6 Security for protocols IECEE CMC TF Cybersecurity for IEC
Security programs IEC 62351-7 Network & Sys Mgmt (SNMP) 62443 2-4, 4-1 (in progress)
IEC 62351-8 Access control (RBAC) |\,
IEC 62443.3-3 System security controls IEéE: zﬁiﬁﬁllu-as':cmnmm;r“cntt |ECEE CMC TF Cybersecurity for IEC
= chitecture 62443
Opmeﬂmég%ehnolnglu TRt aT Rk ot IEC 62351-11 Security for XML Files |\ 38,42 ¢ progress)
(Technical Security | systems with DER T e e IEEE 1686 Conformance (future)
Controjs and:Tachnigues). — — IEC 62351-100-xx Conformance
IEC 62443-4-2 Security for products I [ IEC 62325-503 Energy Market Security ] (in progress)
A J
Englisch Deutsch
Cyber Security Standards and Guidelines that Apply to Smart Normen und Richtlinien zur IT-Sicherheit, die auf Smart-Energy-
Energy Operational Environments Einsatzumgebungen Anwendung finden
Area (Focus) Bereich (Schwerpunkt)
General IT Security Reflecting Business Requirements Allgemeine IT-Sicherheit, die die Geschéftsanforderungen
widerspiegelt
Energy Systems Operational Environments (Organizational and Einsatzumgebungen von Energiesystemen (organisatorische und
Procedural Security Controls) verfahrensbezogene Sicherheitsmalinahmen)
Energy Systems Operational Technologies (Technical Security Betriebstechnologien von Energiesystemen (technische
Controls and Techniques) Sicherheitsmafinahmen und Techniken)
Organizational (What) Organisatorisch (,Was")
ISO/IEC 27001 Security Requirements ISO/IEC 27001: Schutzanforderungen
ISO/IEC 27005, NIST SP800-39, ISO 31000 Risk Assessment ISO/IEC 27005, NIST SP800-39, ISO 31000: Risikobeurteilung
NIST Cyber Security Framework Rahmenwerk des NIST zur IT-Sicherheit
ISO/IEC 27002, 27019 Security controls ISO/IEC 27002, 27019: Sicherheitsmafinahmen
NISTIR 7628 Smart Grid security controls NISTIR 7628: Sicherheitsmalnahmen fur Smart Grids
IEC 62443-2-3, 2-4, & 4-1 Security programs |IEC 62443-2-3, 2-4, & 4-1: Sicherheitsprogramme
IEC 62443-3-3 System security controls |EC 62443-3-3: MaRnahmen zur Systemsicherheit
IEC/TR 62351-12 Resilience of power systems with DER IEC/TR 62351-12: Resilienz von
Elektrizitatsversorgungssystemen mit DER
IEC 62443-4-2 Security for products |IEC 62443-4-2: Sicherheit fir Produkte
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Technical (How)

Technisch (,Wie")

Internet Standards

Internet-Normen

Directory sves X500

Verz.dienst X.500

Cloud Services

Cloud-Dienste

IEC 62351-3 to 6 Security for protocols
IEC 62351-7 Network & Sys Mgmt (SNMP)
IEC 62351-8 Access control (RBAC)

IEC 62351-9 Key management

IEC 62351-10 Security Architecture

IEC 62351-11 Security for XML Files

IEC 62351-14 Security logging

IEC/TR 62351-90-2 Deep packet inspection

IEC 62351-3 bis 6: Sicherheit fur Protokolle

IEC 62351-7: Netzwerk- & Systemmanagement (SNMP)
IEC 62351-8: Zugangssteuerung (RBAC)

IEC 62351-9: Schlisselmanagement

IEC 62351-10: Sicherheitsarchitektur

IEC 62351-11: Sicherheit fur XML-Dateien

IEC 62351-14: Sicherheit fiir Event Logging

IEC/TR 62351-90-2: Deep Packet Inspection

IEC 62325-503 Energy Market Security

IEC 62325-503: Sicherheit im Energiemarkt

Process towards Compliance

Prozess zur Normerfiillung

ISO/IEC 27001 Certification (ISO/IEC 27002/27019) ISO/IEC 27001 Zertifizierung (ISO/IEC 27002/27019)

ISO 22301 Business Continuity 1ISO 22301: Geschaftskontinuitat

Cybersecurity Capability Maturity Model (C2M2) (for determining
the degree of compliance)

Cybersecurity Capability Maturity Model (C2M2) (zur
Bestimmung des Erfillungsgrades)

IECEE CMC TF Cybersecurity for IEC 62443 2-4, 4-1 (in
progress)

IECEE CMC TF Cybersecurity fur IEC 62443 2-4, 4-1 (in Arbeit)

IECEE CMC TF Cybersecurity for IEC 62443 3-3, 4-2 (in
progress)

IECEE CMC TF Cybersecurity fir IEC 62443 3-3, 4-2 (in Arbeit)

IEEE 1686 Conformance (future) |IEEE 1686: Konformitat (zuklinftig)

IEC 62351-100-xx Conformance (in progress) IEC 62351-100-xx: Konformitat (in Arbeit)

Bild 6 — Wesentliche Normen und Richtlinien zur IT-Sicherheit

Anhang A enthélt weitere Details zu den wesentlichen Normen und bewéhrten Verfahren zur IT-Sicherheit.

6 Schlussfolgerungen

Da IT-Sicherheit zu einer immer wichtigeren Anforderung fir jedes Unternehmen geworden ist, um in einer
immer starker automatisierten Umgebung zu uberleben, missen sich dessen Fihrungskréfte der
wesentlichen sicherheits- und resilienzbezogenen Merkmale ihres Geschéafts bewusst sein, da die
Sicherheitskultur von der Spitze der Unternehmens ausgehen muss. Sicherheitsrichtlinien,
Sicherheitsverfahren und Sicherheitstechnologien kénnen nur dann effektiv sein, wenn Sicherheit und
Resilienz seitens der obersten Leitung als kritisch angesehen werden und dies hinunter auf alle Ebenen
kommuniziert wird. Diese Anforderung ist besonders wichtig fur Unternehmen im Bereich von als kritisch
angesehenen Infrastrukturen, insbesondere Unternehmen, die in der Einsatzumgebung der Energiewirtschaft
tatig sind.

Fianf Konzepte fir die IT-Sicherheit sollten Fiihrungskrafte in der Einsatzumgebung der Energiewirtschaft bei
ihren Bemihungen um die Implementierung der erforderlichen IT-Sicherheitsrichtlinien, -verfahren und
-technologien kennen.

« Konzept Nr.1. Resilienz sollte die bergreifende Strategie zur Sicherstellung der
Geschaftskontinuitat darstellen: Bei der allgemeinen Schwerpunktsetzung auf Resilienz miissen
Unternehmen die Sicherheit, den Schutz und die Zuverlassigkeit der Prozesse und die
Bereitstellung ihrer Dienste berlicksichtigen. Resilienz schliefit Sicherheitsmalinahmen ein, mit
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denen Auswirkungen verringert werden kénnen, und zwar nicht nur im Vorfeld von Zwischenfallen
(feststellen und verhindern), sondern auch wahrend dieser Zwischenfélle (erkennen und reagieren)
sowie nach Behebung von deren Auswirkungen (wiederherstellen).

+ Konzept Nr. 2. Security by Design ist der kosteneffektivste Sicherheitsansatz: Sicherheit ist
entscheidend fir alle kritischen Infrastrukturen und sollte von Anfang an in die Auslegung von
Systemen und betrieblichen Tatigkeiten einbezogen und nicht erst nach der Implementierung der
Systeme umgesetzt werden. Da jedoch davon ausgegangen werden muss, dass bestehende
Systeme nicht ohne Weiteres durch Sicherheitsvorkehrungen ergénzt werden konnen, ist es
unerlasslich, dass auch bei diesen bestehenden Systemen der Ubergang zu sicherheitsbasierten
Auslegungen durch die Einbeziehung von SicherheitsmaRnahmen in alle Systemnachriistungen und
-erweiterungen bewerkstelligt wird.

* Konzept Nr.3. ,IT“ und ,OT“ sind 3&hnlich, aber nicht identisch: Technologien in
Einsatzumgebungen (in diesem Dokument als ,OT“ bezeichnet) weisen viele Sicherheitsein-
schrankungen und -anforderungen auf, durch die sie sich von informationstechnologischen (IT)
Umgebungen unterscheiden. Die Hauptgrund dafir ist, dass es sich bei Energiesystemen um cyber-
physische Systeme handelt und Sicherheitsvorfalle zu Zwischenféllen fiihren kénnen, die die
physische Sicherheit und/oder wesentliche Energieverluste betreffen. Daher sind Verfugbarkeit,
Authentisierung, Autorisierung und die Integritdt der betrieblichen Informationen ublicherweise
kritischere Anforderungen als Vertraulichkeit. Gleichwohl stiitzen sich sowohl IT- als auch OT-
Umgebungen im zunehmenden Mafie auf loT-Technologien.

+  Konzept Nr. 4. Risikobeurteilung, Risikoverringerung und die kontinuierliche Aktualisierung
von Prozessen sind von grundlegender Bedeutung fur die Verbesserung der Sicherheit: Auf
Grundlage der geschéftlichen Anforderungen des Unternehmens muss dessen Gefahrdung durch
Sicherheitsrisiken (Sicherheit von Menschen sowie physische, funktionale, umweltbezogene,
finanzielle, gesellschaftliche und die Reputation des Unternehmens betreffende Aspekte) fur alle
seine Geschéftsprozesse bestimmt werden. Bei der Risikobeurteilung wird die Anfalligkeit von
Systemen und Prozessen fur vorsatzliche oder durch Fahrlassigkeit verursachte Bedrohungen
festgestellt, auRerdem werden potenzielle Auswirkungen der Vorfdlle bestimmt und die
Wahrscheinlichkeit dafir eingeschéatzt, dass das Vorfallsszenario tatsachlich eintritt.

* Konzept Nr.5. IT-Sicherheitsnormen und Richtlinien zu bewdhrten Verfahren fur OT-
Umgebungen im Energiebereich sollten angewendet werden, um den Risikomanagementprozess zu
unterstiitzen und Sicherheitsprogramme und -richtlinien zum jeweiligen Zeitpunkt einzurichten. IT-
Sicherheitsmanahmen sollten nicht ,neu erfunden* werden, da wesentliche IT-Sicherheitsnormen
und Richtlinien zu bewéhrten Verfahren fir verschiedene Sicherheitsbereiche und -zwecke bereits
entwickelt wurden. Bei der Planung der IT-Sicherheit sollten diese IT-Sicherheitsnormen und
-richtlinien angewendet werden, um Resilienz, allgemeine Sicherheit und Interoperabilitat in der
gesamten energiebezogenen OT-Umgebung zu verbessern und dabei zum jeweiligen Zeitpunkt auf
die richtigen Normen, Richtlinien und Verfahren fir die entsprechenden Zwecke zurtickgreifen.

Unter Beriicksichtigung dieser 5 Konzepte lauten einige der wesentlichen Schlussfolgerungen:

» Die Leitungsebene muss im Bereich der IT-Sicherheit die filhrende Rolle ibernehmen. Viele IT-
Sicherheitsprobleme sind auf der Leitungsebene zu behandeln. Hierzu zahlen Sicherheitsrichtlinien,
Systemarchitekturen, Personalorganisation, Sicherheitsverfahren und die verschiedenen Arten von
Sicherheitstechnologien.

— Insbesondere missen Schulungs- und Weiterbildungsprogramme im Bereich der Sicherheit
sowie Richtlinien entwickelt werden, die zum Austausch uber Sicherheitsschwachstellen,
Bedrohungen und Informationen Uber L&dsungen mit anderen Unternehmen, z. B. Gber die
CERTSs, dienen.

— So bedeutet z. B. die Tatsache, dass die Kommunikation verschlusselt ist, nicht automatisch,
dass die Systeme sicher sind — entwendete oder erratene Passworter kénnen nach wie vor
gefahrliche Eingriffe in cyber-physische Systeme erméglichen.

+ Die bestehenden IT-Sicherheitsnormen und bewahrten Verfahren in Bezug auf
Sicherheitsanforderungen und -maflnahmen sind recht ausgereift und sollten den Ausgangspunkt
eines jeden IT-Sicherheitsprozesses darstellen. Jedoch entfaltet die Umsetzung der
Sicherheitsverfahren und -technologien zur Erfillung der Anforderungen dieser bestehenden
Normen moglicherweise nicht ihre volle Wirkung:
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IT-Normen werden regelméaRig Uberarbeitet und aktualisiert, um auf neu entdeckte
Sicherheitsprobleme einzugehen und sind daher unter Umstanden nicht verfiigbar und/oder
vollstandig.

Neue Technologien bringen immer auch neue Bedrohungen und/oder Anfalligkeiten mit sich, fir
die neue Normen oder Richtlinien entwickelt werden missen.

Hacker finden immer neue Mdglichkeiten, Schwachstellen auszunutzen und Sicherheitsvorfélle
herbeizufilhren. Normen und Richtlinien kénnen nicht immer schnell genug angepasst werden,
um diesen neuen Bedrohungen zu begegnen.

Die Einhaltung der IT-Sicherheitsnormen bietet ein hohes MalR an Sicherheit, dies bedeutet
jedoch nicht unbedingt, dass die Systeme véllig sicher sind, einerseits weil es die Komplexitat
der Systeme und ihrer Konfigurationen unmoglich machen kann, auf alle |IT-
Sicherheitsprobleme einzugehen und andererseits weil immer auch ,erfolgreiche” Angriffe
vorkommen werden.

Durch IT-Sicherheitsnormen kann die Interoperabilitit dieser zunehmend komplexen
Kommunikationssysteme mittels Festlegung eines validierten und begrenzten Bestands von
Sicherheitstechnologien und -verfahren unterstitzt werden.

+ Die fortwahrende Uberwachung und Verbesserung der SicherheitsmaRnahmen ist von
entscheidender Bedeutung, da die Technologien einem stetigen Wandel unterworfen sind, taglich
neue Schwachstellen entdeckt werden und Hacker den Entwicklern von IT-Sicherheitslésungen
stets einen Schritt voraus sind.
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Anhang A

Wesentliche Normen und Richtlinien zur IT-Sicherheit®

A.1 Normenreihe ISO/IEC 27000 zur IT-Sicherheit

A11 Normenfamilie ISO/IEC 27001 zu ISMS

Die Normenreihe ISO/IEC 27000 deckt einen groRRen Bereich von IT-Sicherheitsanforderungen und
-richtlinien ab, die unter anderem die Einrichtung des in diesem Anhang behandelten ISMS (Information
Security Management System — Informationssicherheitsmanagementsystem) betreffen. Wie in Bild 7 und
Tabelle 1 dargestellt, ist diese Normenfamilie ISO/IEC 27001 im Laufe der letzten Jahre stark erweitert
worden.

ISO/IEC 27001 (zusammen mit anderen Normen der Familie 27XXX) bildet aulerdem den Rahmen fir
externe Audits und die Zertifizierung des ISMS eines Unternehmens. Unternehmen kénnen ihr
Informationssicherheitsmanagementsystem von unabhdngigen Zertifizierungsstellen nach ISO/IEC 27001
zertifizieren lassen, die von einer nationalen Akkreditierungsstelle anerkannt sein missen.

Die Normenfamilie zu ISMS besteht aus aufeinander bezogenen Normen, die bereits veroffentlicht wurden
oder in Entwicklung sind, und enthalt eine Reihe bedeutsamer Strukturkomponenten. Bei diesen
Komponenten liegt der Schwerpunkt auf:

* Normen, in denen die Anforderung fiir ein ISMS beschrieben werden (ISO/IEC 27001);

« Anforderungen fir Zertifizierungsstellen (ISO/IEC 27006), die die Ubereinstimmung mit
ISO/IEC 27001 bescheinigen und

«  Zusatzlicher Anforderungsrahmen fur sektorspezifische Implementierungen des [ISMS
(ISO/IEC 27009).

Weitere Dokumente dienen als Orientierung fiir verschiedene Aspekte einer ISMS-Umsetzung und
beschaftigen sich mit einem allgemeinen Prozess sowie mit der sektorspezifischen Orientierung.

Die Beziehungen zwischen den ISMS-Normenfamilien sind im nachstehenden Bild veranschaulicht:

8 In diesem Dokument werden die einzelnen Normen nur anhand ihrer Nummer in Bezug genommen; dabei ist zu

beachten, dass einige Anforderungen in einer Norm aufgrund von Uberarbeitungen und Neuveréffentlichungen der
Normen Anderungen erfahren kénnen. Das Datum der aktuellen Ausgabe kann bei der verdffentlichenden
Organisation erfragt werden.
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ISMS family of standards ISMS-Normenfamilie
Vocabulary standard Terminologie-Norm
Requirements standards Anforderungsnormen
Guidelines standards Richtliniennormen
Sector-specific Guidelines standards Sektorspezifische Richtliniennormen
Bild 7N' — Beziehungen innerhalb der ISMS-Normenfamilie
Tabelle 12 — ISMS-Normenfamilie (1 von 3)
Norm Titel Typ
ISO/IEC Information technology — Security techniques — Information security
. management systems — Overview and vocabulary . .
270002018 [Informationstechnik — Sicherheitsverfahren — Informationssicherheits- Terminologie
Managementsysteme — Uberblick und Terminologie]
ISO/IEC Information technology — Security techniques — Information security
27001:2013 management systems — Requirements
: [Informationstechnik — Sicherheitsverfahren — Informationssicherheits-
Managementsysteme — Anforderungen]
ISO/IEC Information technology — Security techniques — Requirements for bodies Anforderungen
27006:2015 providing audit and certification of information security management
systems
[Informationstechnik — Sicherheitsverfahren — Anforderungen an
Institutionen, die Audits und Zertifizierungen von Informationssicherheits-
Managementsystemen anbieten]

N' Nationale Fultnote: Fehlerhafte Benummerung entsprechend dem IEC-Original. Diese muss ,Bild A.1* lauten.
Anderung ist bei IEC beantragt.

N2 Nationale FuRnote: Fehlerhafte Benummerung entsprechend dem IEC-Original. Diese muss ,Teballe A.1* lauten.
Anderung ist bei IEC beantragt
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Tabelle 1 (2 von 3)

Norm Titel Typ
ISO/IEC Information technology — Security techniques — Sector-specific application
27009: of ISO/IEC
2016 27001 — Requirements

[Informationstechnik — Sicherheitsverfahren — Sektorspezifische
Anwendung der ISO/IEC 27001]

ISO/IEC Information technology — Security techniques — Competence requirements
27021:2017 for information security management systems professionals

[Informationstechnik — Sicherheitsverfahren — Anforderungen an die
Kompetenz von Sachkundigen fir Informationssicherheits-
Managementsysteme]

ISO/IEC Information technology — Security techniques — Code of practice for
. information security controls

27002:2013 [Informationstechnik — Sicherheitsverfahren — Leitfaden fir

Informationssicherheitsmafinahmen]

ISO/IEC Information technology — Security techniques — Information security
. management systems — Guidance

27003:2017 [Informationstechnik — Sicherheitsverfahren —

Informationssicherheitsmanagementsysteme — Anleitung]

ISO/IEC Information technology — Security techniques — Information security
27004-2016 management — Monitoring, measurement, analysis and evaluation

: [Informationstechnik — Sicherheitsverfahren — Informationssicherheits-
Management — Uberwachung, Messung, Analyse und Evaluation]

ISO/IEC Information technology — Security techniques — Information security risk
) management
27005:2018 [Informationstechnik — IT-Sicherheitsverfahren — Informationssicherheits-
Risikomanagement]
ISO/IEC Information technology — Security techniques — Guidelines for information o
27007:2017 security management systems auditing Richtlinien

[Informationstechnik — Sicherheitsverfahren — Leitfaden fiir das Audit von
Informationssicherheitsmanagementsystemen)

ISO/IEC TS |Information technology — Security techniques — Guidelines for the
27008:2019 assessment of information security controls

ISO/IEC Information technology — Security techniques — Guidance on the integrated
27013:2015 implementation of ISO/IEC 27001 and ISO/IEC 20000-1

: [Informationstechnik — Sicherheitsverfahren — Leitfaden fir die
gemeinsame Einfihrung von ISO/IEC 27001 und ISO/IEC 20000-1]

ISO/IEC Information technology — Security techniques — Governance of information
27014:2013 | S€CUMty

[Informationstechnik — IT-Sicherheitsverfahren — Governance von
Informationssicherheit]

ISO/IEC TR |Information technology — Security techniques — Information security

. management — Organizational economics
27016:2014 [Informationstechnik — IT-Sicherheitsverfahren —
Informationssicherheitsmanagement — organisationelle Wirtschaftlichkeit]

ISO/IEC Information technology — Security techniques — Information security
27010:2015 management for inter-sector and inter-organizational communications
’ [Informationstechnik — Sicherheitsverfahren —
Informationssicherheitsmanagement furr sektor- und
organisationsiibergreifende Kommunikation]

Sektorspezifische
Richtlinien
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Tabelle 1 (3 von 3)

Norm Titel Typ
ISO/IEC Information technology — Security techniques — Code of practice for
27011:2016 Information security controls based on ISO/IEC 27002 for
' telecommunications organizations

[Informationstechnik — Sicherheitsverfahren — Leitfaden fiir
Informationssicherheitsmalinahmen auf Grundlage von ISO/IEC 27002 fir
Telekommunikationsorganisationen]

ISO/IEC Information technology — Security techniques — Code of practice for

27017- information security controls based on ISO/IEC 27002 for cloud services

2015 ' [Informationstechnik — Sicherheitsverfahren — Anwendungsleitfaden fur

InformationssicherheitsmalRnahmen basierend auf ISO/IEC 27002 fur
Cloud Dienste]

ISO/IEC Information technology — Security techniques — Code of practice for
protection of personally identifiable information (PIl) in public clouds acting

27018:2019 as PIl processors
[Informationstechnik — Sicherheitsverfahren — Leitfaden zum Schutz
personenbezogener Daten (PIl) in 6ffentlichen Cloud-Diensten als
Auftragsdatenverarbeitung]

ISO/IEC Information technology — Security techniques — Information security

27019:2017 controls for the energy utility industry

[Informationstechnik — Sicherheitsverfahren —
InformationssicherheitsmaRnahmen fiir die Energieversorgung]

Die relevantesten Normen fiir die Umsetzung eines ISMS in Smart Grids sind ISO/IEC 27001, ISO/IEC 27002
und ISO/IEC 27019. Diese Normen werden in den folgenden Abschnitten dargestelit.

A1.2 ISO/IEC 27001

Die ISO/IEC 27001 ist eine weltweit anerkannte Norm, die Anforderungen zur Einrichtung eines
Managementsystems fiir Informationssicherheit (Information Security Management System — ISMS) enthalt.
Ein ISMS wird beschrieben als ,ein systematisches Modell fiir die Einfiihrung, die Umsetzung, den Betrieb,
die Uberwachung, die Uberpriifung, die Pflege und die Verbesserung der Informationssicherheit einer
Organisation, um Geschéftsziele zu erreichen. Es basiert auf einer Risikobeurteilung und dem
Risikoakzeptanzniveau der Organisation und dient dazu, die Risiken wirksam zu behandeln und zu
handhaben."®.

Zur Einfuhrung, Uberwachung, Pflege und Verbesserung eines ISMS sind die folgenden Schritte
anzuwenden und fortwédhrend zu wiederholen:

a) Feststellung der Informationsressourcen und der jeweiligen Informationssicherheitsanforderungen
unter Berilicksichtigung der gesetzlichen, regulatorischen und vertraglichen Anforderungen;

b) Bewertung der Informationssicherheitsrisiken und Umgang mit Informationssicherheitsrisiken
einschlieBlich

— einer Risikoanalyse und Risikobewertung;
— der Anwendung geeigneter MalRnahmen und der Risikolibernahme;
c) der Auswahl und Umsetzung relevanter Mainahmen zum Umgang mit inakzeptablen Risiken.

— Die Mafinahmen koénnen aus ISO/IEC 27002 und allen sektorspezifischen Normen der
ISO/IEC 27002 ausgewahlt werden, z. B. ISO/IEC 27019 fir die Energiebranche;

d) Uberwachung, Vorhaltung und Verbesserung der Wirksamkeit von MaRnahmen in Verbindung mit
den Informationsressourcen des Unternehmens.

9 ISO/IEC 27000:2018 Informationstechnik — Sicherheitsverfahren — Informationssicherheits-Managementsysteme —
Uberblick und Terminologie
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A13 ISO/IEC 27002:2013

ISO/IEC 27002 ist ein Praxisleitfaden — ein Bindel allgemeiner Malnahmen, die sich mit MaRnahmenzielen
der Informationssicherheit zur Verringerung von Sicherheitsrisiken beschaftigen, die z. B. die Vertraulichkeit,
Integritét und Verfugbarkeit von Informationen betreffen.

Die Sicherheitsmallnahmen der ISO/IEC 27002 unterteilen sich in die folgenden Hauptabschnitte:
* Organisation der Informationssicherheit
»  Personalsicherheit
*  Verwaltung der Werte
*  Zugangssteuerung
*  Kryptographie
*  Physische und umgebungsbezogene Sicherheit
+ Betriebssicherheit
+  Kommunikationssicherheit
» Anschaffung, Entwicklung und Instandhaltung von Systemen
+ Lieferantenbeziehungen
* Handhabung von Informationssicherheitsvorféllen
+ Compliance

A14 ISO/IEC 27019:2017

ISO/IEC 27019 enthalt Leitlinien auf Grundlage von ISO/IEC 27002 fur das Informationssicherheits-
management zur Anwendung auf Prozesssteuerungssysteme, wie sie in der Energieversorgung eingesetzt
werden. Das Ziel der ISO/IEC 27019 besteht in der Erweiterung des Normenwerks der ISO/IEC 27000 auf
den Bereich der Prozesssteuerungssysteme und der Automatisierungstechnologie. Dies ermdglicht der
Energieversorgungsbranche die Umsetzung eines normierten Informationssicherheits-Management-
systems (ISMS) in Ubereinstimmung mit ISO/IEC 27001, das sich von der geschéftlichen Ebene bis zur
Prozesssteuerungsebene erstreckt.

Der Anwendungsbereich der ISO/IEC 27019 umfasst Systeme der Prozesssteuerung der Energieversorgung,
die zur Steuerung, Regelung und Uberwachung von Erzeugung, Ubertragung, Speicherung und Verteilung
von Strom, Gas und Warme in Kombination mit der Steuerung von unterstiitzenden Prozessen dienen. Dies
umfasst insbesondere:

+ Die gesamte IT-gestutzte zentrale und dezentrale Prozesssteuerungs-, Leit-, Automatisierungs- und
Uberwachungstechnik sowie die fur ihren Betrieb genutzten Informationssysteme, wie z.B.
Programmier- und Parametriergeréte;

+ digitale Steuerungen und Automatisierungskomponenten wie Leit- und Feldgerate oder
Speicherprogrammierbare Steuerungen (SPSen), inklusive digitaler Sensor- und Aktorelemente;

» alle weiteren in der Prozesstechnik genutzten unterstitzenden Informationssysteme, z. B. fir die
Aufgabe der ergéanzenden Datenvisualisierung und zur Steuerung, Uberwachung, Datenarchivierung
und Dokumentation;

+ die gesamte, in der Prozesstechnik eingesetzte Kommunikationstechnik, z.B. Netzwerk-,
Telemetrie-, Fernwirk- und Fernsteuertechnik;

« digitale Mess- und Zahlvorrichtungen, z. B. zur Messung der Energieverbrauchs-, Erzeugungs- und
Emissionswerte;

+ digitale Schutz- und Safety-Systeme, z. B. Schutzgerate oder Sicherheits-Steuerungen;
+ verteilte Komponenten zukinftiger Smart-Grid-Umgebungen;

+ alle Arten von Software, Firmware und Anwendungen, die auf den vorgenannten Systemen
eingesetzt werden.
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A.2 Rahmenwerk des NIST zur IT-Sicherheit

Das Rahmenwerk des NIST zur IT-Sicherheit bietet einen Richtlinienrahmen zur Computersicherheit, mit dem
Unternehmen ihre Fahigkeit zur Ermittlung ihrer Cyberanlagen, zur weitestgehenden Vermeidung von
Sicherheitsvorfallen, zur Erkennung von unvermeidlichen Sicherheitsvorféllen, zur Reaktion auf
Sicherheitsvorfélle und zu deren Bewaltigung, auch bei dadurch bestehenden Beeintrachtigungen von
Systemfunktionen, und zur schlieRBlichen Wiederherstellung nach derartigen Sicherheitsvorfallen bewerten
und verbessern kénnen. In Bild 8 ist das Rahmenwerkt als Ubersichtliches Diagramm dargestellt; in den
folgenden Abschnitten wird auf die wesentlichen Aspekte des Rahmenwerks eingegangen.

Feststellung: ,Entwicklung des organisatorischen Verstéandnisses fir den Umgang mit IT-Sicherheitsrisiken
fur Systeme, Anlagen, Daten und Funktionen.”

+  Verwaltung der Werte (ID.AM): Daten, Personal, Gerate, Systeme und Einrichtungen, die es dem
Unternehmen ermdglichen, seinem Geschéftszweck nachzugehen, werden entsprechend ihrer
relativen Bedeutung fir die geschaftlichen Ziele und die Risikostrategie des Unternehmens
festgestellt und verwaltet.

+ Geschéftsumfeld (ID.BE): Die Mission, Ziele, Interessensvertreter und Aktivititen eines
Unternehmens sind bekannt und priorisiert; diese Informationen werden dazu verwendet, IT-
Sicherheitsrollen, Verantwortlichkeiten und Entscheidungen des Risikomanagements festzulegen.

+  Governance (ID.GV): Die Richtlinien, Verfahren und Prozesse zur Verwaltung und Uberwachung der
regulatorischen, gesetzlichen, risiko- und umweltbezogenen sowie betrieblichen Anforderungen sind
bekannt und bestimmen das Management der IT-Sicherheitsrisiken.

* Risikobeurteilung (ID.RA): Das Unternehmen kennt die IT-Sicherheitsrisiken fir seine
Betriebsablaufe (einschlieRlich Mission, Funktionen, Image oder Reputation), Anlagen und
Mitarbeiter.

+ Risikomanagementstrategie (ID.RM): Die Prioritdten, Einschrankungen, Risikotoleranzen und
Annahmen des Unternehmens werden ermittelt und zur Unterstiitzung von betrieblichen
Entscheidungen erwartet.

Category
Function Unique Category
Identifier Identifier

IDAM Asset Management

IDBE Business Enviromment

Idenufy ID.GV Governance
M RA Risk Asssssment
IDRM Risk Management Strategy
PRAC Access Control
PRAT Awareness and Traming
Protect PR.DS Data Secunity
PRIP Pr Pr and Proced

PRMA Mamtenance
PRPT Protective Technology

DE AE Anomalies and Events
Detect DECM | Secunty Contmuous Momtoring
DEDP Detection Processes

RS RP Response Planmng

RSCO Conumunscations

Respond RSAN | Analysis
RsMI Mihgation
RS.IM Improvements
RCRP Recovery Planning
Recover RCIM Improvements
RC.CO Conmmuucations
Englisch Deutsch
Function Unique Identifier Eindeutiger Funktionsbezeichner
Function Funktion
Category Unique Identifier Eindeutiger Kategorienbezeichner
Category Kategorie
Identify Feststellung
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Protect Schutz

Detect Erkennung
Respond Reaktion

Recover Wiederherstellung

Asset Management

Verwaltung der Werte

Business Environment

Geschéaftsumfeld

Governance

Governance

Risk Assessment

Risikobeurteilung

Risk Management Strategy

Risikomanagementstrategie

Access Control

Zugangssteuerung

Awareness and Training

Bewusstsein und Schulung

Data Security

Datensicherheit

Information Protection Processes and Procedures

Prozesse und Verfahren zum Informationsschutz

Maintenance

Wartung

Protective Technology

Schutztechnologie

Anomalies and Events

Anomalien und Vorfalle

Security Continuous Monitoring

Fortwahrende Sicherheitsiiberwachung

Detection Processes

Erkennungsprozesse

Response Planning

Reaktionsplanung

Communications

Kommunikation

Analysis Analyse
Mitigation Schadensbegrenzung
Improvements Verbesserungen

Recovery Planning

Wiederherstellungsplanung

Improvements

Verbesserungen

Communications

Kommunikation

Bild 8 - Rahmenwerk des NIST zur Verbesserung der IT-Sicherheit in kritischen Infrastrukturen
(2017)

Schutz: Entwicklung und Umsetzung der geeigneten Sicherungsmafinahmen zur Gewahrleistung der
Bereitstellung kritischer Infrastrukturdienste.”

+  Zugangssteuerung (PR.AC): Der Zugang zu Anlagen und zugehdérigen Einrichtungen ist beschrankt
auf autorisierte Benutzer, Prozesse oder Gerdte sowie auf zugelassene Aktivititen und
Transaktionen.

*+  Bewusstsein und Schulung (PR.AT): Personal und Partner des Unternehmens erhalten eine
Weiterbildung zur Entwicklung eines Bewusstseins fir das Thema IT-Sicherheit und werden
entsprechend geschult, um ihren Aufgaben und Verantwortlichkeiten im Bereich IT-Sicherheit
entsprechend den geltenden Richtlinien, Verfahren und Vereinbarungen nachzukommen.

+ Datensicherheit (PR.DS): Informationen und Aufzeichnungen (Daten) werden entsprechend der
Risikostrategie des Unternehmens zum Schutz der Vertraulichkeit, Integritédt und Verfugbarkeit der
Informationen verwaltet.
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