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Diese Norm ist zugleich eine VDE-Bestimmung im Sinne von VDE 0022. Sie ist nach
Durchfilhrung des vom VDE-Présidium beschlossenen Genehmigungsverfahrens unter

der oben angefiihrten Nummer in das VDE-Vorschriftenwerk aufgenommen und in der v D E
.etz Elektrotechnik + Automation* bekannt gegeben worden.

ICS 13.320 Einspriiche bis 2019-10-21

Vorgesehen als Ersatz fur
DIN VDE 0833-3

(VDE 0833-3):2009-09;
En twurf Ersatz fur

E DIN VDE 0833-3/A1
(VDE 0833-3/A1):2017-10

Gefahrenmeldeanlagen fiir Brand, Einbruch und Uberfall -
Teil 3: Festlegungen fiir Einbruch- und Uberfallmeldeanlagen

Alarm systems for fire, intrusion and hold-up —
Part 3: Requirements for intrusion and hold-up alarm systems

Systémes d’alarme d’incendie, d’intrusion et d’attaque —
Partie 3: Régles pour systémes d’alarme contre l'intrusion et d’attaque

Anwendungswarnvermerk

Dieser Norm-Entwurf mit Erscheinungsdatum 2019-06-21 wird der Offentlichkeit zur Priifung und
Stellungnahme vorgelegt.

Weil die beabsichtigte Norm von der vorliegenden Fassung abweichen kann, ist die Anwendung dieses
Entwurfs besonders zu vereinbaren.

Stellungnahmen werden erbeten

— vorzugsweise online im Norm-Entwurfs-Portal von DIN unter www.din.de/go/entwuerfe bzw. fiir Norm-
Entwiirfe der DKE auch im Norm-Entwurfs-Portal der DKE unter www.entwuerfe.normenbibliothek.de,
sofern dort wiedergegeben;

— oder als Datei per E-Mail an dke@vde.com moglichst in Form einer Tabelle. Die Vorlage dieser
Tabelle kann im Internet unter www.din.de/go/stellungnahmen-norm-entwuerfe oder fir
Stellungnahmen zu Norm-Entwirfen der DKE unter www.dke.de/stellungnahme abgerufen werden;

— oder in Papierform an die DKE Deutsche Kommission Elektrotechnik Elektronik Informationstechnik in
DIN und VDE, Stresemannallee 15, 60596 Frankfurt am Main.

Die Empfanger dieses Norm-Entwurfs werden gebeten, mit ihren Kommentaren jegliche relevanten
Patentrechte, die sie kennen, mitzuteilen und unterstiitzende Dokumentationen zur Verfigung zu stellen.

Gesamtumfang 44 Seiten

DKE Deutsche Kommission Elekirotechnik Elektronik Informationstechnik in DIN und VDE
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Vorwort

Fir dieses Dokument ist das nationale Arbeitsgremium UK 713.1 ,Gefahrenmelde- und Uberwachungsanla-
gen“ der DKE Deutsche Kommission Elektrotechnik Elektronik Informationstechnik im DIN und VDE
(www.dke.de) zustandig.

Im Européischen Komitee fur Elektrotechnische Normung (CENELEC) erarbeitet das Technische Komitee
CENELEC/TC 79 ,Alarm Systems" Europaische Normen fiir Einbruch- und Uberfallmeldeanlagen sowie fir
Alarmibertragungsanlagen.

Die vom Technischen Komitee CENELEC/TC79 ausgearbeiteten Europdischen Normen verwenden den
Begriff Gefahrenmeldeanlage (GMA) nicht; hier wird ausschlielich der Begriff Alarmanlage verwendet. Zur
Vermeidung von Konflikten mit bestehenden Normen des Deutschen Normenwerkes wurde in der vorliegen-
den Norm von einer Verwendung des Begriffes Alarmanlage abgesehen.

ANMERKUNG Als Alarmanlage werden in den Europdischen Normen Einbruch- und Uberfallmeldeanlagen, Brand-
melde- und Alarmierungsanlagen, Alarmibertragungsanlagen, Zutrittskontrollanlagen und Videoiiberwachungsanlagen
bezeichnet.

Mit der Veroffentlichung von weiteren Normen der Reihe DIN EN 50131 sind Normen fir den Anwendungs-
bereich von DIN VDE 0833-3 (VDE 0833-3):2002-05 in Kraft getreten, die ihre Beriicksichtigung in der vorlie-
genden Norm gefunden haben.

Aus den Arbeiten des Technischen Komitees CENELEC/TC 79 ,Alarm Systems" kdnnen weitere Européi-
sche Normen fir Einbruch- und Uberfallmeldeanlagen sowie Alarmibertragungsanlagen entstehen. Um
diese nationale Norm an die Normen der Reihe DIN EN 50131 anpassen zu kénnen, wurde ein Antrag auf
Derogation gestellt und mit D105/040 die Erlaubnis zur Uberarbeitung der DIN VDE 0833-3 (VDE 0833-3)
erteilt. Die Notwendigkeit dieser Derogation wurde auf der 131. Sitzung des BT bestatigt und in
BT131/DG7140/INF dokumentiert.

Fiar Anwendungsregeln (Application Guidelines) wie die vorliegende Norm liegt vom Technischen Komitee
CENELEC/TC 79 ,Alarm Systems“ der Grundsatzbeschluss vor, dass derartige europaisch harmonisierte
Festlegungen nicht als Europdische Normen, sondern als Technische Spezifikationen erstellt werden.

DIN VDE 0833 (VDE 0833), Gefahrenmeldeanlagen fiir Brand, Einbruch und Uberfall besteht aus:

Teil 1: Allgemeine Festlegungen

Teil 2: Festlegungen fiir Brandmeldeanlagen

—  Teil 3: Festlegungen fiir Einbruch- und Uberfallmeldeanlagen

Teil 4: Festlegungen fir Anlagen zur Sprachalarmierung im Brandfall

Fir den Fall einer undatierten Verweisung im normativen Text (Verweisung auf ein Dokument ohne Angabe
des Ausgabedatums und ohne Hinweis auf eine Abschnittsnummer, eine Tabelle, ein Bild usw.) bezieht sich
die Verweisung auf die jeweils aktuellste Ausgabe des in Bezug genommenen Dokuments.

Fur den Fall einer datierten Verweisung im normativen Text bezieht sich die Verweisung immer auf die in
Bezug genommene Ausgabe des Dokuments.

Der Zusammenhang der zitierten Dokumente mit den entsprechenden deutschen Dokumenten ergibt sich,
soweit ein Zusammenhang besteht, grundséatzlich Gber die Nummer der entsprechenden |IEC-Publikation.
Beispiel: |IEC 60068 ist als EN 60068 als Europdische Norm durch CENELEC dbernommen und als
DIN EN 60068 ins Deutsche Normenwerk aufgenommen.

Es wird auf die Mdglichkeit hingewiesen, dass einige Elemente dieses Dokuments Patentrechte berlihren
konnen. DIN und DKE sind nicht daflir verantwortlich, einige oder alle diesbezliglichen Patentrechte zu iden-
tifizieren.
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Das Original-Dokument enthalt Bilder in Farbe, die in der Papierversion in einer Graustufen-Darstellung wie-
dergegeben werden. Elektronische Versionen dieses Dokuments enthalten die Bilder in der originalen Farb-
darstellung.

Anderungen

Gegeniiber DIN VDE 0833-3 (VDE 0833-3):2009-09 wurden folgende Anderungen vorgenommen:
a) die Begriffe in Abschnitt 3 wurden aktualisiert und mit Europaischen Normen abgeglichen;
b) Abschnitt 4, Sicherungskonzept, wurde neu angelegt;

c) im Abschnitt 5.3 wurden die Moglichkeiten der Alarmierung an die Europdische Normung angepasst,
weshalb der bisherige Umfang der unterschiedlichen Alarmierungsmdéglichkeiten erheblich reduziert
werden konnte; zudem wurden Anforderungen an die Intervention erganzt;

d) im Abschnitt 5.4 wurde die Tabelle 10 um weitere Melder erganzt; zudem wurden Anforderungen fir die
Alarmibertragungswege neu angelegt und bei den rdumlich wirkenden Meldern MaRnahmen zur
Verbesserung der Detektion von Tatern erganzt;

e) Abschnitt 6 wurde in einigen Punkten konkretisiert und durch Verweise auf Abschnitt 5 in einigen
Punkten gekirzt;

f) Anhang A, Anlagenbeschreibung, wurde neu erstellt;
g) Anhang B, Sicherungskonzept, wurde neu erstellt.
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1 Anwendungsbereich

Diese Norm gilt fir das Planen, Errichten, Erweitern, Andern und den Betrieb von Einbruchmeldeanlagen
(EMA), Uberfallmeldeanlagen (UMA) und Einbruch- und Uberfallmeldeanlagen (EMA/UMA) sowie fiir die
Anlageteile von EMA, UMA und EMA/UMA, fir die keine Europdischen Normen der Reihe EN 50131
(VDE 0830-2) vorhanden sind. Sie enthalt Festlegungen fur EMA, UMA und EMA/UMA zum Schutz von
Personen und Sachen in Gebauden. Sie gilt gemeinsam mit DIN VDE 0833-1 (VDE 0833-1) und den Normen
der Reihe DIN EN 50131 (VDE 0830-2).

ANMERKUNG 1 Fir die Weiterleitung von Alarmmeldungen an die beauftragte Stelle wird auf die Normen der Reihe
DIN EN 50136 (VDE 0830-5), Alarmanlagen — Alarmibertragungsanlagen und —einrichtungen, verwiesen.

Diese Norm gilt nicht fur das Zusammenwirken von EMA, UMA und EMA/UMA mit nicht sicherungstechni-
schen Funktionen; jedoch ist das bestimmungsgeméRe Zusammenwirken aller Teile einer EMA, UMA und
EMA/UMA mit den anderen Anlagen — soweit dies die uneingeschrankte Funktion der EMA, UMA und
EMA/UMA erfordert — sicherzustellen.

ANMERKUNG 2 Aussagen hierzu siehe DIN VDE 0833-1 (VDE 0833-1).

2 Normative Verweisungen

Die folgenden Dokumente werden im Text in solcher Weise in Bezug genommen, dass einige Teile davon
oder ihr gesamter Inhalt Anforderungen des vorliegenden Dokuments darstellen. Bei datierten Verweisungen
gilt nur die in Bezug genommene Ausgabe. Bei undatierten Verweisungen gilt die letzte Ausgabe des in
Bezug genommenen Dokuments (einschlieBlich aller Anderungen).

DIN EN 16763, Dienstleistungen fiir Brandsicherheitsanlagen und Sicherheitsanlagen
DIN EN 50131 (VDE 0830-2) (alle Teile), Alarmanlagen — Einbruch- und Uberfallmeldeanlagen

DIN EN 50131-1 (VDE 0830-2-1):2017-12, Alarmanlagen — Einbruch- und Uberfallmeldeanlagen; System-
anforderungen; Deutsche Fassung EN 50131-1:2006 + A1:2009 + A2:2017

DIN EN 50131-6 (VDE 0830-2-6), Alarmanlagen - Einbruch- und Uberfallmeldeanlagen — Teil 6:
Energieversorgungen

DIN CLC/TS 50131-12 (VDE V 0830-2-12):2017-03, Alarmanlagen — Einbruch- und Uberfallmeldeanlagen —
Teil 12: Methoden und Anforderungen zur Scharf- und Unscharfschaltung von Einbruchmeldeanlagen (EMA);
Deutsche Fassung CLC/TS 50131-12:2016

DIN EN 50136 (VDE 0830-5) (alle Teile), Alarmanlagen — Alarmiibertragungsanlagen und -einrichtungen
DIN EN 50518 (VDE 0830-5-6) (alle Teile), Alarmempfangsstelle (AES)
DIN EN 62305 (VDE 0185-305) (alle Teile), Blitzschutz

DIN VDE 0100-443 (VDE 0100-443), Errichten von Niederspannungsanlagen — Teil 4-44: Schutzmal3nahmen
— Schutz bei Stérspannungen und elektromagnetischen Stérgré8en — Abschnitt 443: Schutz bei transienten
Uberspannungen infolge atmosphérischer Einfliisse oder von Schaltvorgéngen

DIN VDE 0100-534 (VDE 0100-534), Errichten von Niederspannungsanlagen — Teil 5-563: Auswahl und
Errichtung elektrischer Betriebsmittel — Trennen, Schalten und Steuern — Abschnitt 534: Uberspannungs-
Schutzeinrichtungen (SPDs)

DIN VDE 0815 (VDE 0815), Installationskabel und -leitungen fiir Fernmelde- und Informations-
verarbeitungsanlagen

DIN VDE V 0827-11 (VDE V 0827-11), Noftfall- und Gefahren-Systeme — Teil 11: Notruf- und Service-
Leitstelle (NSL) — Leitstelle mit Sicherheitsaufgaben
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DIN VDE 0833-1 (VDE 0833-1):2014-10, Gefahrenmeldeanlagen fiir Brand, Einbruch und Uberfall —
Allgemeine Festlegungen

DIN VDE V 0833-3-1 (VDE V 0833-3-1), Gefahrenmeldeanlagen fiir Brand, Einbruch und Uberfall — Teil 3-1:
Alarmverifikation’

3 Begriffe und Abkiirzungen

3.1 Begriffe

Fur die Anwendung dieses Dokuments gelten die Begriffe nach DIN VDE 0833-1 (VDE 0833-1),
DIN EN 50131-1 (VDE 0830-2-1) und DIN EN 50131-6 (VDE 0830-2-6) und die folgenden Begriffe.

DIN und DKE stellen terminologische Datenbanken fir die Verwendung in der Normung unter den folgenden
Adressen bereit:

— DIN-TERMinologieportal: verfiigbar unter https://www.din.de/go/din-term
— DKE-IEV: verfugbar unter http://www.dke.de/DKE-IEV

3.141

Abdeckung

Zustand, bei dem durch eine unmittelbar am Bewegungsmelder oder in dessen unmittelbarer Nahe ange-
brachte physikalische Sperre, wie z. B. Metall, Kunststoffmaterialien, Sprihfilm, Papier oder Spriihlacke, die
Erfassungsfahigkeit des Bewegungsmelders verhindert ist

3.1.2

Abschaltzustand ) )

bewusst herbeigefiuhrter Zustand einer EMA, UMA, EMA/UMA, bei dem die Anlage oder ein Teil davon aul3er
Betrieb gesetzt ist (in Anlehnung an DIN EN 50131-1 (VDE 0830-2-1))

3.1.3

AuBenhautiiberwachung

Uberwachung aller Zugénge, Fenster, sonstigen Offnungen sowie weiterer sicherheitsrelevanter Schwach-
stellen an den Grenzen eines Sicherungsbereiches

3.1.4

biologisches Identifikationsmerkmal

biologisches IM

Identifikationsmerkmal (IM), welches beim Benutzer selbst vorhanden ist (z. B. personenbezogenes Merkmal,
wie Korpermerkmal — Fingerabdruck, Augenhintergrund — oder andere personenbezogene Merkmale, wie
Stimme)

3.1.5
Durchstiegiiberwachung
Uberwachen einer Flache auf Durchsteigen von einer Person, z. B. Durchstieg durch eine Wandéffnung

3.1.6
Durchgriffiiberwachung
Uberwachung einer Flache auf Durchgreifen

Anmerkung 1 zum Begriff. Es wird unterschieden zwischen
—  Durchgriff mit einer Hand, z. B. durch eine Offnung in einer Verglasung und
—  Durchgriff mit Hilfswerkzeugen, z. B. durch eine kleine Offnung in einer Verglasung mit einem Drahthaken.

T Zurzeit im Entwurfsstadium (E DIN VDE V 0833-3-1 (VDE V 0833-3-1):2018-08).
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31.7

Einbruchmgldeanlagen, Einbruch- und I'.'Iberfallmeldeanlagen, Grad 1

EMA, EMA/UMA, Grad 1

EMA, EMA/UMA fiir geringes Risiko (nach DIN EN 50131-1 (VDE 0830-2-1):2017-12, Abschnitt 6, Grad 1)

Expertenerfahrungen zeigen, dass die sicherungstechnischen Festlegungen von EMA, EMA/UMA, Grad 1
den in Deutschland zu stellenden Anforderungen an die Sicherungs- und Uberwachungstechnik im Regelfall
nicht geniigen. Zudem ist die Gefahr von Falschalarmauslésungen aufgrund der fehlenden Zwangslaufigkeit
gegeben. Aufgrund fortdauernder praktischer Erfahrung haben sich EMA, EMA/UMA, Grad 1 in Deutschland
weder durchgesetzt, noch bewéhrt und liegen daher auf nationaler Ebene unter dem Stand der Technik.

Der Einsatz und die Nutzung offentlicher Interventionskrafte setzen als Minimalanforderung Anlagen des
Grades 2 voraus.

Anmerkung 1 zum Begriff: Hier wird davon ausgegangen, dass ein Eindringen in ein Objekt spontan chne weitere Pla-
nung erfolgt und der Téter Uber keine bzw. nur geringe Kenntnisse (iber die Funktion einer EMA, UMA, EMA/UMA verfiigt
und auch nur eine begrenzte Zahl leicht erhéltlichen Werkzeuge als Einbruchshilfsmittel verwendet.

3.1.8

Einbruchmeldeanlagen, Einbruch- und Uberfallmeldeanlagen, Grad 2

EMA, EMA/UMA, Grad 2

EMA, EMA/UMA fiir geringes bis mittleres Risiko (nach DIN EN 50131-1 (VDE 0830-2-1):2017-12,
Abschnitt 6, Grad 2)

Anmerkung 1 zum Begriff: Hier wird davon ausgegangen, dass die Tat ggf. geplant erfolgt, begrenzte Kenntnisse ber
die Funktion einer EMA, UMA, EMA/UMA vorhanden sind und deren Schwachstellen von auBerhalb des Sicherungs-
bereiches ausgekundschaftet werden, um sie bei der Tat auszunutzen.

3.1.9

Einbruchmeldeanlagen, Uberfallmeldeanlage, Einbruch- und Uberfalimeldeanlagen, Grad 3

EMA, UMA, EMA/UMA, Grad 3

EMA, UMA, EMA/UMA fiir mittleres bis hohes Risiko (nach DIN EN 50131-1 (VDE 0830-2-1):2017-12,
Abschnitt 6, Grad 3)

Anmerkung 1 zum Begriff: Hier wird von einer geplanten Tat ausgegangen und dem Eindringling oder Rauber werden
umfassende Kenntnisse {iber den Aufbau und Funktion einer EMA, UMA, EMA/UMA zugestanden und auch die Méglich-
keit, diese von innerhalb und/oder von auerhalb des Sicherungsbereiches mit entsprechendem Werkzeug zu umgehen,
zu manipulieren bzw. aufler Funktion zu setzen.

3.1.10

Einbruchmeldeanlagen, Uberfallmeldeanlage, Einbruch- und Uberfallmeldeanlagen, Grad 4

EMA, UMA, EMA/UMA, Grad 4

EMA, UMA, EMA/UMA fiur hohes Risiko (nach DIN EN 50131-1 (VDE 0830-2-1):2017-12, Abschnitt 6,
Grad 4)

Anmerkung 1 zum Begriff: Dieser Grad wird angewandt, wenn Sicherheit Vorrang vor allen anderen Faktoren hat. Es
wird davon ausgegangen, dass eine Tat detailliert geplant und in Vorbereitung der Tat die EMA, UMA, EMA/UMA mani-
puliert werden. Einem Eindringling oder Rauber werden die Fahigkeiten oder Méglichkeiten zugestanden, einen Einbruch
oder Raub im Detail zu planen und (iber eine komplette Ausriistung inklusive Mittel zum Austausch von EMA-, UMA,
EMA/UMA-Anlageteilen zu verfiigen. Dabei werden von innerhalb und/oder auRerhalb des Sicherungsbereiches
Schwachstellen des Sicherungskonzeptes ermittelt, um diese konsequent auszuniitzen und die Tat durch vorbereitende
Manipulationen zu ermdéglichen.

3.1.11

Fachfirma

fur die Planung, Installation und Instandhaltung von Gefahrenmeldeanlagen verantwortliche Firma
(Dienstleister), welche die Anforderungen der DIN EN 16763 erfillt und fur jede Bearbeitungsphase sowie fir
das jeweilige Fachgebiet tiber entsprechende Beschéftigte in allen Funktionen A, B, C nach DIN EN 16763
und Uber mindestens eine Elektrofachkraft fir Gefahrenmeldeanlagen verflgt

3.1.12

fallenméBige Uberwachung
Uberwachung eines Bereiches, der von einem Tater mit hoher Wahrscheinlichkeit betreten wird
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3.1.13
Flacheniiberwachung
Uberwachung von Flachen auf Durchdringen, z. B. Durchgriff, Durchstieg

3.1.14

geistiges Identifikationsmerkmal

geistiges IM

Identifikationsmerkmal, welches im Gedachtnis des Benutzers vorhanden ist (z. B. als Zahlen-, Zeichen- oder
Buchstabenfolge)

3.1.15

materielles Identifikationsmerkmal

materielles IM

Identifikationsmerkmal, welches vom Benutzer in physikalischer Form mitgefuhrt wird und in dem die zur
Identifikation notwendigen Informationen enthalten sind (z. B. Schliissel, Chipkarte)

3.1.16

Normalzustand

Zustand einer EMA, EMA/UMA, bei dem keine Zustande vorhanden sind, die das Scharfschalten der EMA,
EMA/UMA oder Teilen davon, verhindern (in Anlehnung an DIN EN 50131-1 (VDE 0830-2-1):2017-12,
3.1.47)

3.1.17 )
punktférmige Uberwachung
Uberwachung eines Punktes auf Veranderung seiner Lage

3.1.18 )
raumliche Uberwachung
Uberwachung von Raumen oder Teilen davon auf Erkennen einer Bewegung

3.1.19

Schalteinrichtung mit Sperrzeitsteuerung

Schalteinrichtung, bei der die Betatigungsberechtigung nur fir vorbestimmte Zeitspannen freigegeben wird,
innerhalb der weitere Schaltvorgdnge durchgefiihrt werden kénnen

3.1.20 .
schwerpunktmé&Bige Uberwachung
Uberwachung eines Bereiches, in dem sich diebstahlisrelevante Sachen befinden

3.1.21
Uberfallalarm i
Aufforderung zum Herbeiruf von Hilfe bei einer durch Uberfall bestehenden Gefahr fur Personen

3.1.22

Verminderung der Reichweite

Zustand, bei dem durch eine in einiger Entfernung vom Bewegungsmelder im Uberwachungsbereich plat-
zierte physikalische Sperre die Erfassungsféahigkeit des Bewegungsmelders verringert ist

Anmerkung 1 zum Begriff: Wird mit dem Einbringen eines Hindernisses der Uberwachungsbereich um mehr als 50 %
verringert oder in der Richtung der Hauptachse die Reichweite auf weniger als 50 % verringert, so wird dies als erhebli-
che Verminderung der Reichweite bezeichnet.

3.1.23

Verschlussiiberwachung

Uberwachung des verschlossenen Zustandes von Tiren, Fenstern usw. zur Erreichung der Zwangslaufigkeit,
z. B. mit Schlielblechkontakten
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3.1.24

wesentliche Anderungen

Anderungen, bei dem der Aufbau bzw. Umfang der EMA, UMA, EMA/UMA veréndert wird, sowie bei Aus-
tausch wesentlicher Anlageteile mit zentralen Funktionen (z. B. Zentrale, UE) und Uberfallmeldern gegen
Anlageteile anderen Typs oder bei Anderungen in der Konfiguration

3.1.25

Zwangslaufigkeit

MaRnahme, die sicherstellt, dass ein Verfahren, mit dem EMA, EMA/UMA oder Teile davon erst dann scharf-
geschaltet werden kann, wenn alle Zugange zu dem jeweiligen Sicherungsbereich Uberwacht und verriegelt
sind und die Sicherungsbereiche iberwachende EMA, EMA/UMA oder Teile davon sich im Normalzustand
befinden

Anmerkung 1 zum Begriff: Sicherungsbereiche kénnen erst dann betreten werden, wenn die Scharfschaltung zuriick-
genommen worden ist (siehe DIN EN 50131-1 (VDE 0830-2-1):2017-12, 8.3.7, Optionen a).

Anmerkung 2 zum Begriff: Fiur die  Scharfschaltung ist das  Verfahren nach  DIN CLC/TS 50131-12
(VDE V 0830-2-12):2017-03, 4.2.3 zu nutzen.

Anmerkung 3 zum Begriff: Fiur die Unscharfschaltung ist das Verfahren nach DIN CLC/TS 50131-12
(VDE V 0830-2-12):2017-03, 4.3.4 zu nutzen.

3.2 Abkiirzungen

AUA Alarmibertragungsanlage(n)

EMA Einbruchmeldeanlage(n)

EMA/UMA Einbruchmeldeanlage(n)/Uberfallmeldeanlage(n), kombiniert
EV Energieversorgung(en)

GMA Gefahrenmeldeanlage(n)

IM Identifikationsmerkmal(e)

NSL Notruf- und Serviceleitstelle

SE Schalteinrichtung(en)

UE Ubertragungseinrichtung(en)

UMA Uberfallmeldeanlage(n)

4 Sicherungskonzept

4.1 Allgemeines

Die EMA, UMA, EMA/UMA ist Teil eines Sicherungskonzeptes, firr dessen Abstimmung und Aufrechterhal-
tung der Betreiber de"r EMA, UM_A, EMA/UMA verantwortlich ist. Der Errichter sollte den Betreiber bei der
Integration der EMA, UMA, EMA/UMA in ein betreiberseitiges Gesamtkonzept beraten und unterstutzen.

Liegt betreiberseitig (noch) kein Sicherungskonzept vor, ist ein solches mit allen Beteiligten (z. B. Errichter,
Versicherer, Polizei) zu erstellen.

4.2 Bedrohungsanalyse und Schutzzielfestlegung

Voraussetzung fur die Erstellung eines Sicherungskonzeptes ist eine zuvor durch den Betreiber durch-
gefihrte Bedrohungsanalyse und Schutzzielfestlegung. Diese ist fur die Konzeption der EMA, UMA,
EMA/UMA heranzuziehen.

Besteht noch keine Bedrohungsanalyse und Schutzzielfestlegung, hat der Betreiber — ggf. gemeinsam mit
dem Errichter — eine solche durchzufiihren und zu bewerten. Dabei ist der Gefahrdungsgrad fiir Personen
und Sachen zu ermitteln.

Das Ergebnis sollte schriftlich dokumentiert werden (siehe Anhang A).
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4.3 Aufbau und Inhalt des Sicherungskonzeptes

Das Sicherungskonzept muss die EMA, UMA, EMA/UMA als Teil einer dreigliedrigen Sicherheitsstrategie
beinhalten. Die Strategie besteht aus

—  baulich-mechanischen MalRinahmen zum Erreichen eines hinreichenden Widerstandszeitwertes;
— elektronischen Malknahmen zur friihzeitigen Erkennung von Einbruchversuchen;

— organisatorischen Manahmen zur Unterstitzung des sicheren und falschalarmfreien Betriebes und zur
situationsgerechten Reaktion im Alarm- oder Stérungsfall (Intervention).

Das Sicherungskonzept muss das Zusammenwirken der drei strategischen Bestandteile in Bezug auf die
konkreten Gegebenheiten und MaRnahmen beschreiben. Dabei sind die im Rahmen der Bedrohungsanalyse
und Schutzzielfestlegung sowie Schwachstellenanalyse erkannten Aspekte zu berticksichtigen (siehe Bild 1):

Aktiv sichern Uberwachen
und schiitzen und melden

durch bauliche durch elektronische
MaBnahmen und optische
und mechanische / Systeme
Sicherungs-und [ Uberwachung
Schutzeinrich- und Schutz

tungen von Leben und
o Sachwerten

Organisatorisch unterstiitzen
durch Zutrittsre

Bild 1 — Bestandteile eines Sicherungskonzeptes

Das Sicherungskonzept ist schriftlich zu erstellen und sollte zwischen Betreiber und Risikotrager abgestimmt
werden.

4.4 Anforderungen und Mindestinhalte

Das Sicherungskonzept muss in Abhangigkeit der zu ermittelten Risiken und Schwachstellen mindestens fol-
gende Aspekte bericksichtigen:

— identifizierte Bedrohungen,

—  Schutzziele,

— zu erwartende Taterstrategie,

— bauliche Schwachstellen mit Auswirkung auf die Sicherheit (z. B. Leichtbauwéande),

— besonders geféhrdete Einstiegsmdglichkeiten (z. B. nicht einsehbare Zugange, Fenster und Dachluken),

— Besonderheiten in der Gebaudenutzung (z. B. unterschiedliche Nutzungszeiten benachbarter Raumlich-
keiten, Friihanlieferung),

—  Zusammenwirken baulich-mechanischer und elektronischer MaRnahmen zur friihzeitigen Detektion
(siehe Bild 2),

— Anforderungen an Turen im Verlauf von Flucht- und Rettungswegen oder Brandschutztiiren,
— Anforderungen/Auflagen (z. B. Versicherer, baurechtlich),

— festgelegte Malnahmen,

— Versicherungsvorgaben (z. B. Betriebsart und Sicherungsklasse(n)/-bereiche),

—  Uberwachungsumfang unter Beriicksichtigung der Leistungsfahigkeit und -grenzen der geplanten Uber-
wachungsmaflnahmen/Melder,

— MafRnahmen zum Personenschutz,
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— erforderliche Festlegungen fiir den stérungsfreien Betrieb (z. B. Vermeidung von Falschalarmen, organi-
satorische Festlegungen zur Scharfschaltung, zur Instandhaltung),

— MaRnahmen zur Erkennung neuer Schwachstellen/Risiken (auch im Rahmen der Instandhaltung),

— MaBlnahmen zur Alarmverifikation nach DIN VDE V 0833-3-1 (VDE V 0833-3-1),

— Alarmbearbeitung (z. B. welche Meldungen werden an welche Stelle Ubertragen, Interventionsmaf3-

nahmen,

—  Vernetzung der EMA, UMA, EMA/UMA mit anderen Systemen (z. B. Videoiliberwachungsanlage, Zutritts-
kontrollanlage, Perimeterschutz, Gebaudeleittechnik,

— Remote-Dienstleistungen.

Hinsichtlich der EMA ist im Sicherungskonzept zu verdeutlichen, wie Einbriiche/Einbruchversuche moglichst
friihzeitig erkannt und gemeldet werden. Ein Zusammenwirken von Elektronik und Mechanik muss so aus-
gefuhrt werden, dass Falschalarme so weit wie méglich ausgeschlossen sind.

Um eine bestmdgliche Verlasslichkeit von Maf3nahmen zur Alarmverifikation zu erreichen, sollte die Alarm-
verifikation nach DIN VDE V 0833-3-1 (VDE V 0833-3-1) entweder als Videolésung oder als Kombination
einer Video-/Audioldsung realisiert werden. Durch diese zeitnahe Verifikation eines von der EMA, UMA,
EMA/UMA signalisierten Alarms werden Interventionskrafte (z. B. Polizei) in die Lage versetzt, auf bestatigte

Falle von Uberfallen, Einbriichen oder Einbruchversuchen ohne Zeitverzug zu reagieren.

Zeit bis zur
Alarmauslcsung

Alarmierung
ale

A

l Interventionszeit

I | Errcichung des Talzieles .

Uberwindungsdauer

Abtransport der Beute

I und Flucht _
Zei:
Herkémmliche Ausfuhrung
Alarmierung
pat
I
| Interventionszeit !
Zeit bis zur |
Alarmau?losung Erreichung des Tatzieles
O o e e e e
Uberwindungsdauer Versuch des Abtransports
g der Beute und Fluchtversuch
Zeit

B

Bevorzugte Ausfiihrung

ild 2 — Interventionszeiten

5 Regeln fir das Planen und Errichten von Einbruchmeldeanlagen (EMA) und
Teilen von Einbruch- und Uberfallmeldeanlagen (EMA/UMA), die Einbruchalarme

bilden und weiterleiten

5.1 Grundlegende Anforderungen

Es gelten die Normen der Reihe DIN EN 50131 (VDE 0830-2).
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Anlageteile von EMA, EMA/UMA missen der Normenreihe DIN EN 50131 (VDE 0830-2) entsprechen und
auf funktionsméRiges Zusammenwirken als System abgestimmt sein. Sind fur Anlageteile keine Normen vor-
handen, missen diese den grundsétzlichen Anforderungen nach DIN EN 50131-1 (VDE 0830-2-1)
entsprechen.

ANMERKUNG DIN EN 50131-1 (VDE 0830-2-1) dient nicht der Prifung von einzelnen EMA- oder EMA/UMA-
Anlageteilen.

5.2 UberwachungsmaRnahmen

5.2.1 Allgemeines

Die EMA, EMA/UMA muss unter Beachtung des Sicherungskonzeptes so geplant und errichtet werden, dass
Einbriche und Einbruchversuche frithzeitig erkannt und gemeldet werden.

Bei der Festlegung der UberwachungsmafRnahmen miissen in erster Linie solche Bereiche (iberwacht wer-
den, die von Einbrechern mit hoher Wahrscheinlichkeit aufgesucht werden. Die folgenden Tabellen geben
einen Uberblick darliber, welche Uberwachungsmalnahmen bei welchem Grad vorzusehen sind.

Tabelle 1 — MindestiiberwachungsmalRnahmen bei EMA, EMA/UMA Grad 1

Uberwachung auf Uberwachung

Zu liberwachen schwerpunkt-

Verschluss Offnen Durchstieg Durchgriff fallenmaRig maig

Zugéange O

Fenster einschliellich OL und LK
feststehend

Fenster/Fenstertiren einschlieflich
OL und LK beweglich

Sonstige durchstiegsfahige Off-
nungen, z. B. Lichtschachte

Aullenwande, Decken und Béden
in Leichtbauweise

Aullenwande, Decken und Béden
in fester/besonders fester Bau-
weise

Raume X 0

Einzelobjekte, z. B. Kunstgegen-
sténde, Vitrinen

Wertbehéltnisse

— Tiren

— Korpus

X Erforderlich
O Empfohlen
OL Oberlichter
LK Lichtkuppeln

3 Soweit das zu iiberwachende Objekt zu &ffnen ist.

b Je nach Objektart, z. B. durch Bildermelder.
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Tabelle 2 — MindestiiberwachungsmaRnahmen bei EMA, EMA/UMA Grad 2

Uberwachung auf Uberwachung

Zu iiberwachen schwerpunkt-

Verschluss Offnen Durchstieg Durchgriff fallenmaBig méBig

Zugénge X X2 X2

Fenster einschlieftlich OL und LK
feststehend

Fenster/Fenstertiiren einschlieflich
OL und LK beweglich

Sonstige durchstiegsfahige Offnun-
gen, z. B. Lichtschachte

Aulenwinde, Decken und Béden
in Leichtbauweise

Aulenwinde, Decken und Béden
in fester/besonders fester Bau-
weise

Raume (o] X

Einzelobjekte, z. B. Kunstgegen-
sténde, Vitrinen

oP° o°

Wertbehéltnisse

X Erforderlich

O Empfohlen

OL Oberlichter

LK Lichtkuppeln

@8  Zugange sind entweder auf Offnen oder fallenmaRig zu iberwachen.

Soweit das zu Uberwachende Objekt zu 6ffnen ist.

¢ Je nach Objektart, z. B. durch Bildermelder.

Werden Fenster auf Offnen liberwacht, miissen diese ebenfalls auf Verschluss iberwacht werden.

¢  Anstelle der Verschlussiiberwachung ist auch der Einsatz geeigneter mechanischer Mittel zur Erreichung der Zwangslaufigkeit
zulassig (z. B. Aufdruckbolzen in Verbindung mit Offnungsiiberwachung).
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