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COMMISSION ELECTROTECHNIQUE INTERNATIONALE

GESTION DE LA SURETE DE FONCTIONNEMENT -

Partie 3: Guide d'application —
Section 6: Aspects logiciels de la sOreté de fonctionnement

AVANT-PROPOS

1) La CEI (Commission EIectrotechnlque Internatlonale) est une organlsatlon mondiale dg normalisation composée

I'électricité et de I'électronique. A cet effet, la CEIl, entre autres activités, pu
Leur élaboration est confiée a des comités d'études, aux travaux desquels

2) ecisi ici i echniglyes xepréseptent, dans la mesure

3) intefnationales. lls sont publiés
ités nationaux.
4) la CEIl s'engagent a appliquer de

ignales de la CEIl dans leurs normes

FDIS Rapport de vote
56/583/FDIS 56/600/RVD

Le rapport de vote indiqué dans le tableau ci-dessus donne toute information sur le vote ayant
abouti a I'approbation de cette norme.

Les annexes A, B, C, D, E et F sont données uniqguement a titre d'information.
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INTERNATIONAL ELECTROTECHNICAL COMMISSION

DEPENDABILITY MANAGEMENT —

Part 3: Application guide —
Section 6: Software aspects of dependability

FOREWORD
1) The IEC (International Electrotechnical Commission) is a worldwide organization for ization comprising

all national electrotechnical committees (IEC National Committees). The objeg to promote
i i i i ization i et y ¢ fields. To

this end and in addition to other activities, the IEC publishes International ration is

entrusted to technical committees; any IEC National Committee interested \ with may
participate in this preparatory work. International, governmental and neh- go € zations liaising
with the IEC also participate in this preparation. The IEC collaborates ithtRg Internatiopal Organization
for Standardization (ISO) in accordance with conditions determine eqt between the two

organizations.

2) The formal decisions or agreements of the IEC on technigal matters™express,\as Hearly as possible, an
international consensus of opinion on the relevant subjects gi echnisal committee has representation
from all interested National Committees.

3) The documents produced have the form of rgs qtions i jonal tse and are published in the form

4) In order to promote international unificatio
Standards transparently to the maximum ex ational and regional standards. Any
d|vergence between the IEC Standard and the corresponding Rational or regional standard shall be clearly

5) The IEC provides no markipg procegure Nadi > qval and cannot be rendered responsible for any
equipment declared to be in~\¢onfo a.of i dare

6) Attention is drawn to the possibility thatse f gnts of this International Standard may be the subject
of patent rights. The IEQ 2 S ible for identifying any or all such patent rights

International Stan as been prepared by IEC technical committee 56:
Dependability.

The text of this standaryg is™hased on the following documents:

FDIS Report on voting

56/583/FDIS 56/600/RVD

Full information on the voting for the approval of this standard can be found in the report on
voting indicated in the above table.

Annexes A, B, C, D, E and F are for information only.

Documents

Document Sharing Hub

Full document details: IEC 60300-3-6 1997


http://www.avadocuments.com/doc/iec-60300-3-6-1997
http://www.avadocuments.com/doc/iec-60300-3-6-1997

-6- 60300-3-6 00 CEI:1997
INTRODUCTION

La sOreté de fonctionnement est un terme générique utilisé pour traduire la disponibilité d'un
systeme ou d'un produit. Cette disponibilité dépend de la fiabilité, de la maintenabilité et de la
logistique de maintenance du produit. Dans de nombreux systémes et produits, la fiabilité, la
maintenabilité et la disponibilité font partie des caractéristiques les plus importantes aux yeux
des utilisateurs qui recherchent un fonctionnement rentable. La fiabilité et la maintenabilité
sont des caractéristiques inhérentes a la conception d'un produit, alors que la logistique de
maintenance est un critére indépendant qui influe sur la qualité du service et qui refléte la
capacité d'une organisation de maintenance a fournir les ressources nécessaires pour
atteindre les objectifs de disponibilité.

Pour qu'un programme de slreté de fonctionnement soit efficace, sa mis eeuvre doit étre
adaptée au produit. Il est recommandé d'inclure ce programme dans celyrde gestian globale du
projet afin d'obtenir une bonne coordination avec le développement, la , la erlflcat|on

La gestion de la slreté de fonctionnement inclut la plarfif
I'analyse de la conception, la vérification et la validatig

aluation du produit
odernes comportent
les objectifs de

ément. Le présent gwde
Il donne des dlrectlves

défaillances du matériel, des défauts de

logiciel ou des erre fonctionnement provoquant des temps

d'indisponibilité peut etr \ :
interférences av y CO is des efreurs de procédure. Des défaillances du produit
peuvent, elles a i i i

de conserver le niveau de fiabilit¢é du produit. A la
iefs, un logiciel, une fois créé sous la forme de codes et

d'instruction 5 ne se détériore pas. C'est la raison pour laquelle certains
ogigiels peuvent étre différents de ceux utilisés pour la mise en
oeuvre ¢ e bu de ce gwde d' appllcatlon est de Iler le cycle de vie du logiciel a celui

La gestionde la s de fonctionnement est définie dans la CEI 60300-1. Les éléments et les
taches du programme correspondant sont spécifiés dans la CEl 60300-2. Le présent guide
d'application est complémentaire a la CEl 60300-2 en ce qui concerne la mise en oeuvre du
programme de slreté de fonctionnement des systémes ou produits dotés d'un logiciel. L'accent
est mis sur l'application séquentielle des activités relatives au logiciel associées a la mise en
oeuvre de la CEIl 60300-2, ainsi que cela est présenté a I'annexe A. L'annexe B présente la
sélection des éléments du programme de slreté de fonctionnement associés aux phases du
cycle de vie du logiciel.

Des efforts ont été réalisés pour harmoniser le présent guide d'application avec I''SO/CEI
12207 sur les processus du cycle de vie du logiciel. Une vue générale du processus du cycle
de vie du logiciel est fournie a I'annexe C. Des correspondances sont identifiées a I'annexe D
pour faciliter I'association du processus de cycle de vie du logiciel avec les éléments de sireté
de fonctionnement appropriés et les phases du cycle de vie du produit.
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INTRODUCTION

Dependability is the collective term describing the availability performance of a system or
product. The availability performance is influenced by the reliability, maintainability and
maintenance support performance factors. In many systems and products, reliability,
maintainability, and availability rank amongst the dominant performance characteristics of
importance to the users seeking cost-effective operation. Reliability and maintainability are
performance characteristics inherent to the product design. Maintenance support is external to
the product itself, and will affect the quality of service. Maintenance support performance
reflects the ability of the maintenance organization to provide the necessary resources to
sustain a level of maintenance support effort to achieve availability performance objectives.

A dependability programme must be tailored to the product for effectjge ~application. The

analysis, verification and validation, implementation, evé
product or service. Modern systems and products oftep

codes or instructi
may be different

with the |mple aentatian of IEC 60300 2 as shown in annex A. Annex B presents the selection
of dependability pregramme elements associated with the software life cycle phases.

Efforts have been made to harmonize this application guide with ISO/IEC 12207 on software
life cycle processes. An overview of the software life cycle processes is provided in annex C.
Cross-references are identified in annex D to facilitate association of software life cycle
processes with relevant dependability elements and product life cycle phases.
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La relation entre la sOreté de fonctionnement (série de normes CEI 60300) et la qualité (série
de normes ISO 9000) est traitée dans la CElI 60300-1/ISO 9000-4 et ne sera pas abordée dans
le présent guide d'application. Toutefois, il convient de noter, en termes de facteurs de qualité
influencant les caractéristiques de sdreté de fonctionnement des éléments de logiciel, les
recommandations de I''SO 9000-3 concernant l'application de I''SO 9001 aux logiciels. Les
correspondances entre la CEI 60300-2 et I'|SO 9000-3 sont présentées a l'annexe E.

Une bibliographie est fournie, a I'annexe F, pour donner des références supplémentaires
concernant les aspects logiciels de la slreté de fonctionnement.

@C@
S
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The relationship of dependability (IEC 60300 series of standards) and quality (ISO 9000 series
of standards) is addressed in IEC 60300-1/ISO 9000-4 and will not be elaborated in this
application guide. However, the guidelines contained in ISO 9000-3 for application of ISO 9001
to software should be noted in terms of quality factors influencing the dependability
characteristics of software elements. Cross-references between IEC 60300-2 and ISO 9000-3
are shown in annex E.

A bibliography is provided in annex F for additional references to software aspects of
dependability.

@%
S
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GESTION DE LA SURETE DE FONCTIONNEMENT —

Partie 3: Guide d'application —
Section 6: Aspects logiciels de la slreté de fonctionnement

1 Domaine d'application

Le présent guide d'application est complémentaire a la CElI 60300-2.
directrices pour la sélection des éléments et des tdches du progra
fonctionnement, et leur application aux systémes et produits comportan

Il_donne des lignes
mexde s(reté de

Le présent guide d'application est congu pour les chefs de projets ,
concepteurs de produits, les développeurs de logiciels, leg acialist stireté de
fonctionnement, les spécialistes de la qualité, les personnel
chargés de l'entretien des systémes, qui contribuent a
produits ou des systemes.

2 Références normatives

CEI 60050(191) 90,\Vocabtyay
de fonctionnem -@ 0

ISO 8402: 1994, Management de la qualité et assurance de la qualité — Vocabulaire.
3 Définitions

Pour les besoins de la présente section de la CEl 60300-3, les termes et définitions de la
CEI 60050(191) et de I'l'SO 8402 s'appliquent.

4 Aspects logiciels

Les aspects logiciels de la sOreté de fonctionnement traitent des considérations spécifiques
relatives aux logiciels pour I'établissement et la mise en oeuvre d'un programme de sdreté de
fonctionnement, pour un systéme ou un produit comprenant du logiciel. Le point important est
d'obtenir la slOreté de fonctionnement du produit et d'atteindre les objectifs de fiabilité, de
maintenabilité et de logistique de maintenance.
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DEPENDABILITY MANAGEMENT -

Part 3: Application guide —
Section 6: Software aspects of dependability

1 Scope

This application guide complements IEC 60300-2 and provides guidance for selection and
application of dependability elements and tasks with respect to systems or’prodicts containing
software.

2 Normative references

Y reference in this text,
of publication, the editions

The following normative documents contain pro isi
constitute provisions of this section o
indicated were valid. All normative revision, and parties to
agreements based on this section of IEC 3 2d to investigate the possibility
of applying the most recent editions of the norlwative documents indicated below. Members of

IEC 60050(191): 1990, dti F chnjcal Vocabulary (IEV) — Chapter 191:
Dependability and qualft

IEC 60300-1/IS ' dability’management — Part 1: Dependability programme
management

IEC 60300-2: 199
and tasks

ghagement — Part 2: Dependability programme elements

3 Definitions

For the purpose of this section of IEC 60300-3, the terms and definitions of IEC 60050(191)
and 1SO 8402 apply.

4 Software aspects

The software aspects of dependability deal with the specific software issues in the
establishment and implementation of a dependability programme for a system or product
containing software. Emphasis is placed on achieving dependability in the product design and
performance objectives in reliability, maintainability and maintenance support.
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Lorsque l'on veut doter un systéme ou un produit d'un programme de sdreté de
fonctionnement, il est important d'adopter le point de vue du systéme. Un produit est une entité
pouvant inclure des composants matériels et/ou logiciels. Un systéme est une entité composite
pouvant comprendre le produit, le matériel de soutien, le personnel ainsi que les moyens de
support et les services associés. Son environnement détermine ses conditions de
fonctionnement et les interactions de ses composants. Sa disponibilité est mesurée ou estimée
afin de vérifier que les objectifs de slreté de fonctionnement en termes de fiabilité,
maintenabilité et logistique de maintenance sont atteints.

La s(reté de fonctionnement est une mesure globale des caractéristiques d'un systéme dans
son application ou son utilisation réelles, avec ou sans la mise en oeuvre des fonctions
logicielles spécifiques qui peuvent faire partie d'un systéme intégré.

Il convient de noter qu'un logiciel ne peut pas fonctionner de maniére,.isolée, ais qu'il fait

performance de la sreté de fonctionnement du systéme. |
logiciel en tant que tel. Cette qualité est décrite dans I'I|SQO/

associée au confinement du risque.
associée a l'exploitation du systeme.
et ses impacts ou conséquences lorsqu
son logiciel a confiner un risque dépe
pannes et de la rlgueur avec laquelle ~
niveau d' mtegrlte sert a caractérise associé au fonctionnement du systeme a
gs d'un systéme, la relation entre sdreté
de fonctlonnement et Nntéolité i rapport avec la criticité de ['application
logicielle associée aux i

5 Phases et pg; S te d'un logiciel

Le cycle de vie 0 un Io oitement lié a celui de son systeme parent. Une relation
typ|que entre sle de vie d'un logiciel et celles d'un produit classique, conforme
a la CEl 60 indiquée a I'annexe A. Un exemple de sélection d'éléments
du progr gnctionnement associés aux phases du cycle de vie du logiciel

; de vie d'un logiciel consiste en un ensemble d'activités ou de taches
planifiées, effectuées pour atteindre le but ou l'objectif déclaré d'un projet. Ce processus
implique des activités liées au logiciel, depuis sa conception jusqu'a la fin de son utilisation.
Des informations détaillées sont données dans I'lSO/CEI 12207 [2]. L'annexe C donne des
notes informatives sur les processus du cycle de vie des logiciels.

L'annexe D montre l'association des processus du cycle de vie des logiciels dans un
programme caractéristique de sireté de fonctionnement. La CEl 60300-2 donne la description
des différents éléments d'un programme de slreté de fonctionnement, en fonction des phases
du cycle de vie d'un produit. Le processus du cycle de vie d'un logiciel n'est pas toujours
directement lié au cycle de vie du produit. Les relations séquentielles du processus avec les
phases ne sont qu'approximatives, car il peut se produire de grandes fluctuations entre les
différents projets. C'est ainsi que, par exemple, la version d'un logiciel peut devoir étre réalisée
avant le début de la fabrication du matériel. Cependant, les différents éléments et tdches de
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In the application of a dependability programme to a system or product, it is important to
address the dependability issue from a system view point. A product is an entity which may
contain hardware or software components or both. A system is an integrated composite entity,
which may include the product, supply material, personnel, and related support facilities and
services. The system environment defines the operating conditions and interactions of the
system components. The availability performance of the system is measured or assessed to
validate the achievement of stated dependability objectives in terms of reliability,
maintainability, and maintenance support.

Dependability is a collective measure of the performances of a system in its actual state of
application or use, with or without the operation of specific software functions which may form
part of an integrated system.

performance of the system. They do not address the quality of\the so
item. Software quality is described in ISO/IEC 9126 [1]*.

Risk is characterized by its probability impact or consequence of the
event outcome. The ability of a syste i to contain risk is dependent
¢ of rigour in the application of
the assigned risk associated with the
system operation which is to be contained. Fhe retativaship between dependability and integrity
is closely linked by the critjcality of sof arlic' vassociated with the assigned integrity
levels when dealing with tRe software affecting performance.

5 Software Iife:yc 2
The life cycle of sof it intertwined with the life cycle of its parent system. A
typical relationship™Q ife™cycle phases and the conventional product life cycle

achieve a stated gowl of objective of a software project. The process involves activities
e product from its conception to the termination of its use. Detailed
information is contained in ISO/IEC 12207 [2]. Annex C provides informative notes on the
software life cycle processes.

Annex D shows the association of software life cycle processes in a typical dependability
programme. IEC 60300-2 describes the various elements of a dependability programme in
terms of product life cycle phases. The software life cycle processes do not always relate
directly to the product life cycle. The process relationships with respect to time are only
approximate as considerable variation may occur between different software projects. For
example, in some cases software release has to occur before hardware product manufacturing
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slreté de fonctionnement ont été incorporés pour illustrer la nature des phases dans les
programmes correspondants. La représentation a l'aide de phases est utile pour procéder a
I'intégration des données du logiciel dans le matériel ou le produit.

Certaines activités de sdreté de fonctionnement et de qualité, liées entre elles, sont associées
a la réalisation d'un logiciel ou d'un programme. L'annexe E donne les correspondances entre
les éléments et les tdches du programme de s(reté de fonctionnement de la CEl 60300-2 et
I''SO 9000-3 [3].

6 Application des programmes de slreté de fonctionnement aux produits
comprenant un logiciel

6.1 Geénéralités

entre les deux normes.

6.2 Planification et gestion
6.2.1 Plans de slireté de fonctionnem

Il convient d'établir les
CEIl 60300-2.

Il est recommande\gus, le pl
comportant un logicjél sai s

¢ fonctionnement d'un systéme ou d'un produit
i indique les tdches correspondantes applicables

déploiement duMqgiciel concerné;

— la criticité de la fonction du logiciel qui influe sur les caractéristiques du systéme ou du
produit, dans les conditions de fonctionnement réelles;

— la possibilité d'utiliser des logiciels déja développés ou disponibles en stock;

— le calendrier et les moyens retenus pour le développement du logiciel, si le projet le prescrit;
— l'interface fonctionnelle du logiciel,

— les exigences de documentation;

— les exigences d'essai du logiciel et de son intégration dans le systéme;

— les exigences de la logistigue de maintenance du logiciel;

— les exigences de mise a jour et d'autorisation de livraison du logiciel.
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can start. However, the relevant dependability elements and tasks are incorporated here to
illustrate the essence of time-phase applications in dependability programmes. This time-phase
representation provides a useful framework for integrating software elements into a hardware
system or product.

There are related dependability and quality activities associated with the implementation of a
software project or programme. Annex E provides cross-referencing of IEC 60300-2
dependability programme elements and tasks to 1ISO 9000-3 [3].

6 Application of dependability programmes to products containing software

6.1 General

The guidance given in IEC 60300-2 provides a basis for dependability programwqes ¥or products

project or product specific dependability programme ele s, apd_tasks described in
IEC 60300-2 to facilitate cross-referencing.

6.2 Planning and management

6.2.1 Dependability plans

overall project manage

Planning for soft@

'|ca'o he software function affecting system or product performance in actual
operating~environme

— the feasibility of redsing pre-developed software or off-the-shelf software products;
— timing and resources for the software development if required by the project;

— functional interface of the software involved;

— documentation requirements;

— software test and system integration requirements;

— software maintenance support requirements;

— software update and release requirements.
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6.2.2 Gestion des décisions concernant le projet

Il est recommandé que la gestion des décisions concernant le projet soit conforme a 6.1.2 de
la CEI 60300-2.

Il est conseillé que la gestion d'un projet de logiciel fasse partie du plan global de gestion du
projet concernant le systéme ou de celui du produit comportant ce logiciel. Il convient que les
points-clés prévus pour le logiciel se traduisent par un ensemble coordonné de dates de
livraisons cohérentes afin de faciliter la prise de décision concernant la gestion lors de revues
planifiées.

6.2.3 Gestion de la tracabilité

Il est recommandé que la gestion de la tracabilité soit conforme a 6.1.3 d

logicielles et des données sur les caractéristiques du produi b 6 e terrain

permette de faire un suivi des exigences stipulées da de slreté de
fonctionnement. Il convient que des enregistrements approgrié vités logicielles
soient maintenus parallélement a ceux relatifs aux augres iVites jet afin de faciliter
I'identification de l'origine des problémes et la corré e pour cerner la cause

premiére des problémes.

6.2.4 Gestion de configuration

Il est conseillé que la'g
faisant partie d
produit.

Il convient d'effettuer des revues sur les problemes spécifiques liés au logiciel concerné par le
contrat en méme temrips que la revue du projet global. Les exigences spécifiques aux contrats
concernant les produits logiciels livrables sont revues avec le client pour acceptation, et le cas
échéant, avec les fournisseurs chargés par contrat de sous-produits. Lorsque des divergences
apparaissent, il est recommandé que les problemes spécifiques soient résolus et que le contrat
soit amendé en fonction du dernier état. Il convient de conserver les minutes des revues de
contrats.

6.3.2 Représentants de la direction

IL convient que les représentants de la direction soient choisis conformément a 6.2.2 de la
CEI 60300-2.

Les fonctions et responsabilités des représentants de la direction s'organisent a deux niveaux:
au niveau de Il'organisation et au niveau du projet.
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6.2.2 Project decision management

Project decision management should be conducted in accordance with 6.1.2 of IEC 60300-2.

The management of a software project should be an integral part of the overall project
management for the system or product containing the software. Milestone objectives related to
software should reflect a coordinated set of deliverables at scheduled targets to facilitate
project decision at management reviews.

6.2.3 Traceability management

Traceability management should be in accordance with 6.1.3 of IEC 60300-2.

6.2.4 Configuration management

Configuration management should be in accordance

Software configuration management s
system or product configuration manage

6.3 Contract review

6.3.1 Contract@'e
Contract review sh

yith 6.2.1 of IEC 60300-2.

offware involved in a contract should be reviewed in

6.3.2 Management representative

Management representatives should be selected in accordance with 6.2.2 of IEC 60300-2.

There are two aspects related to the function and responsibility of the management
representative; one is at the organizational level, the other is at the project level.
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Au niveau de l'organisation, le représentant de la direction est responsable de I'application du
systéme qualité en conformité avec les normes d'assurance de la qualité de I''SO 9000. La
sireté du fonctionnement, en tant que discipline technique spécifique, contribue a
I'organisation en termes de valeur ajoutée des principes et pratiques de gestion de la sOreté de
fonctionnement. L'effort consacré a la sOreté du fonctionnement au sein de l'organisation
permet d'accroitre I'efficacité globale du systeme qualité. Si nécessaire, le représentant de la
direction peut trouver une aide technique auprés d'autres spécialistes de la qualité et de la
slreté de fonctionnement afin de résoudre les problémes généraux et systémiques concernant
le systéme qualité au niveau de l'organisation. Généralement, au sein de l'organisation, le
représentant de la direction assume la fonction d'administrateur, de directeur ou de
responsable de la qualité.

Au niveau du contrat ou du projet, le représentant de la direction trgite_des problémes

sentant de la

point de vue de l'assurance de la qualité et de la slreté de fong des_produits
livrables. 1l convient que le représentant de la direction au it les
connaissances appropriées concernant le projet spécifique. Si pége i hércher le
soutien d'experts pour résoudre les probléemes d'un proje , le

représentant de la direction au niveau d'un projet assumre
d'ingénieur principal ou d'ingénieur en chef.

conforme a 6.3.1 de la CEI 60300-2.

Il est recommandé que la spécification

comprenne:

— les conditions de fo

influent sur les gxig
— le caractére @

de disponibilité;

— la durée du tegps chindisponibilité gutorisée et la fréquence d'interruption de service allouée
ou due aux 3 ictelLen relation avec I'indisponibilité globale du systéme;

— les exigences _concernant I'essai du logiciel et son intégration au systéme;
— les exigences concernant la documentation du logiciel;

— les exigences concernant la gestion de configuration du logiciel;

— les exigences concernant la livraison et la mise a jour du logiciel;

— les exigences concernant la maintenance du logiciel.

6.4.2 Interprétation des exigences

Il est recommandé que l'interprétation des exigences concernant la slreté de fonctionnement
du logiciel soit conforme a 6.3.2 de la CEI 60300-2.
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The management representative at the organizational level is responsible for the quality system
implementation within the organization. This is in conformance with the 1ISO 9000 quality
management standards. Dependability as a specific technical discipline contributes to the
organizational infrastructure in terms of value added dependability management principles and
practices. The dependability effort within the organization enhances the overall effectiveness of
the quality system. Where necessary, the management representative may seek technical
assistance from other quality and dependability specialists for resolution of generic or systemic
issues related to the quality system at the organization level. A typical position in an
organization for the management representative is the quality director, manager, or
administrator.

The management representative at the contract or project level deals with the specific issues
related to contract delivery of the product or system. The manageme epresentative is
responsible for interfacing with the customer and suppliers of a specific prpject by ensuring the
quality and dependability of the deliverables. The management repres€ntative akthe project

necessary, technical experts may be sought to resolve project or cqntra
typical position for the management representative in a project is O] & A principal
or lead engineer.

6.4 Dependability requirements
6.4.1 Specification of dependability requirements

Specification of dependability requirem

— the criticality of the so
availability performa

— permissible downtit
problems in n
— software diagnostic s

— softwarerelease and™ypdate requirements;
— software maintegQarice requirements.

6.4.2 Requirements interpretation

Requirements interpretation should be in accordance with 6.3.2 of IEC 60300-2.

Documents

Document Sharing Hub

Full document details: IEC 60300-3-6 1997


http://www.avadocuments.com/doc/iec-60300-3-6-1997
http://www.avadocuments.com/doc/iec-60300-3-6-1997

