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Validité de la présente publication

Le contenu technique des publications de la CEl est cons-
tamment revu par la CEl afin qu'il reflete I'état actuel de
la technique.

Des renseignements relatifs a la date de reconfirmation de
la publication sont disponibles auprés du Bureau Central de
la CEl.

Les renseignements relatifs a ces révisions, a I'établis-
sement des éditions révisées et aux amendements peuvent
étre obtenus auprés des Comités nationaux de la CEl et
dans les documents ci-dessous:

e Bulletin de la CEI

® Annuaire de la CEI
Publié annuellement

e Catalogue des publications de la CEl
Publié annuellement et mis a jour régulierement

Terminologie
En ce qui concerne la terminologie générale, le lecteur se

reportera & la CEl 50: Vocabulaire Electrotechnique Inter-
naﬁona/ (VEI) qui se presente sous forme de cntres

Symboles graphiques

Pour les symboles g
signes d'usage généralhappfo

consultera:

s grappiques utilisables
ayé et compilation des

et pour les appareils électromédicaux,

~ la CEl 878: Symboles graphiques pour
équipements électriques en pratique médicale.

Les symboles et signes contenus dans la présente publi-
cation ont été soit tirés de la CEl 27, de la CEl 417, de la
CEI 617 et/ou de Ia CEI 878, soit spécifiquement approuvés
aux fins de cette publication.

Publications de la CEIl établies par le
méme comité d'études

L'attention du lecteur est attirée sur les listes figurant a la fin
de cette publication, qui énumérent les publications de la
CEl préparées par le comité d'études qui a établi la
présente publication.

Validity of this publication

The technical content of IEC publications' is kept under
constant review by the IEC, thus ensuring that the content
reflects current technology.

Information relating to the date of the reconfirmation of the
publication is available from the IEC Central Office.

Information on the revision work, the issue of revised
editions and amendments may be obtained from IEC
National Committees and from the following IEC
sources:

e |EC Bulletin

e [EC Yearbook
Published year

separate chapters each dealing
7 Full details of the IEV will be

raphical and letter symbols

For graphical symbols, and letter symbols and signs
approved by the IEC for general use, readers are referred to
publications:

— |EC 27: Letter symbols to be used in electrical
technology;

- 1EC 417: Graphical symbols for use on
equipment. Index, survey and compilation of the
single sheets;

— |EC 617: Graphical symbols for diagrams;
and for medical electrical equipment,

— |EC 878: Graphical symbols for electromedical
equipment in medical practice.

The symbols and signs contained in the present publication
have either been taken from IEC 27, IEC 417, IEC 617
and/or IEC 878, or have been specifically approved for the
purpose of this publication.

IEC publications prepared by the same
technical committee

The attention of readers is drawn to the end pages of this
publication which list the IEC publications issued by the
technical committee which has prepared the present
publication.
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COMMISSION ELECTROTECHNIQUE INTERNATIONALE

GESTION DE LA SURETE DE FONCTIONNEMENT -
Partie 3: Guide d’application —
Section 9: Analyse du risque des systéemes technologiques

AVANT-PROPOS

1) La CEl (Commission Electrotechnique Internationale) est une organisation mendiale de normalisation
composée de I'ensemble des comités électrotechniques nationaux (Comités nationauxgde la CEl). La CEl a
pour objet de favoriser la coopération internationale pour toutes les questions d normalisation dans les

domaines de I'électricité et de I'électronique. A cet effet, la CEl, entre gt i blie des Normes
internationales. Leur élaboration est confiée & des comités d'études{ a tout Comité
national intéressé par le sujet traité peut participer. Les organisations i

non gouvernementales, en liaison avec la CEl aux. La CEI collabore

2) Les décisions ou accords officiels de la CEl concernapt-des™g Y Y , représentent, dans la
mesure du possible, un accord international sur les ié3étant d né que les Comités nationaux
intéressés sont représentés dans chaque comité d’é

3) Les documents produits se présentent sous la forme de’re mandations internationales; ils sont publiés

s nationaux de la CEl s'‘engagent
, les Normes internationales de la CEl

4) Dans le but d'encourager lunific
a appliquer de fagon transparente,
dans leurs normes nationales et ré

5) La CEl n'a fixé a

6) L’attention est 4
faire 'objet de

DIs Rapport de vote

56/447/FDIS 56/489/RVD

Le rapport de vote indiqué dans le tableau ci-dessus donne toute information sur le vote
ayant abouti a I'approbation de cette norme.

L'annexe A est donnée uniquement & titre d’information.
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INTERNATIONAL ELECTROTECHNICAL COMMISSION

DEPENDABILITY MANAGEMENT -

Part 3: Application guide -
Section 9: Risk analysis of technological systems

FOREWORD

1) The IEC (International Electrotechnical Commission) is a worldwide organizatio standardization
comprising all national electrotechnical committees (IEC National Committees). The| object of the IEC is to

Their preparation is entrusted to technical committees; any IEC Natid i iqterested in
the subject dealt with may participate in this preparatory work. i 3 epfal and
non-governmental organizations liaising with the IEC also partici i aratiog. The IEC
collaborates closely with the International Organization for Sta izati 3 in acgdrdance with
conditions determined by agreement between the two organizations.

2) The formal decisions or agreements of the |IEC on technical-mma express\as™nedrly as possible an

sense.

es undertake to apply IEC International
their national and regional standards. Any
ational or regional standard shall be clearly

6) Attention is drawn to ibility t lements of this International Standard may be the
subject of pate@'g hallnot be held responsible for identifying any or all such patent rights.

hased on the following documents:

DIs Report on voting

56/447/FDIS 56/489/RVD

Full information on the voting for the approval of this standard can be found in the report
on voting indicated in the above table.

Annexe A is for information only.
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INTRODUCTION

Le processus de gestion des risques comporte de nombreux éléments différents, depuis
I'identification initiale et 'analyse du risque, jusqu’a I’évaluation de son caractére tolérable
et I'identification des options de réduction de risques potentiels, en passant par le choix,
la mise en oeuvre et la surveillance de mesures appropriées de maitrise et de réduction.
Cela est illustré a la figure 1.

L'analyse du risque, qui fait I'objet de la présente section de la CEl 300-3, est un pro-
cessus structuré qui identifie & la fois la probabilité et I'étendue des conséquences
néfastes résultant d’'une activité, d’une installation ou d’'un systéme donné. Dans le cadre
de la présente norme, les conséquences néfastes envisagéeg des préjudices
physiques aux personnes, aux biens ou & I'environnement.

tries, il existe
d’analyse reco

rées en O
suffisante

ion des risques qui peuvent faire I'objet de normes futures.
ble, la présente norme se fonde sur les notions et la terminologie
ents énumérés dans l'article 2 et dans d’autres normes. Dans de
documents ne sont pas totalement cohérents avec la présente norme
t p ‘ncnpalement une industrie particuliére. Dans de tels cas, la présente
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INTRODUCTION

The process of risk management incorporates many different elements from the initial
identification and analysis of risk, to the evaluation of its tolerability and identification of
potential risk reduction options, through to the selection, implementation and monitoring of
appropriate control and reduction measures. This is illustrated in figure 1.

Risk analysis, which is the subject of this section of IEC 300-3, is a structured process
that identifies both the likelihood and extent of adverse consequences arising from a given
activity, facility or system. Within the context of this standard, the adverse consequences
of concern are physical harm to people, property or the environment.

Risk analysis attempts to answer three fundamental questions:

What can go wrong (by hazard identification)?
How likely is this to happen (by frequency analysis)?
What are the consequences (by consequence analysi

plection and utilisation of
lviig concepts which have

jivg guidance across many industries
standards in existence within these
and levels of analysis for particular

alone. In these cases, this standard may use one of the approaches/definitions avaﬂable
or may present axmore general one.
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GESTION DE LA SURETE DE FONCTIONNEMENT —

Partie 3: Guide d’application —
Section 9: Analyse du risque des systémes technologiques

1 Domaine d’application

La présente section de la CEIl 300-3 fournit des lignes directrices permettant de choisir et
de mettre en oeuvre des techniques d’analyse du risque, principalement pour I'évaluation
du risque de systémes technologiques. L’objectif de la présente norme est d’assurer la
qualité et la cohérence de planification et d’exécution d’analyse des risques, ainsi que de
présenter les résultats et les conclusions correspondants.

d’analyse du risque.

La présente section de la CEI 300-3 est applicable €
— ligne directrice pour la planification, I'g
du risque;

— base de spécification des
risque (cet élément est d'a
tants externes);

— base d’évaluation des analyses du ¥isq

3 la présente norme constitue une donnée
(voir figure 1).

de critéres spécifiques d’identification du besoin d'analyse du
¢ d'analyse du risque qui est requis pour une situation donnée.

patif est sujet a révision et Ies parties prenantes aux accords fondés sur la
présente section de la CEl 300-3 sont invitées & rechercher la possibilité d’appliquer les
éditions les plus récentes des documents normatifs indiqués ci-aprés. Les membres de
la CEl et de I'lSO possédent le registre des Normes Internationales en vigueur.

CEl 50(191): 1990, Vocabulaire Electrotechnique International (VEI) — Chapitre 191:
Sdreté de fonctionnement et qualité de service

CEl 300-2, Gestion de la sdreté de fonctionnement — Partie 2: Eléments et tdches du
programme de sireté de fonctionnement ‘

CEIl 812: 1985, Techniques d’analyse de la fiabilité des systémes — Procédure d’analyse
des modes de défaillances et de leurs effets (AMDE)
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DEPENDABILITY MANAGEMENT -

Part 3: Application guide —
Section 9: Risk analysis of technological systems

1 Scope

This section of IEC 300-3 provides guidelines for selecting and implementing risk analysis
techniques, primarily for risk assessment of technological systems. The objective of this
standard is to ensure quality and consistency in the planning and execution of risk
analyses and the presentation of results and conclusions.

This standard contains guidelines for risk analysis, presented a
concepts, risk analysis process, risk analysis methods.

This section of IEC 300-3 is applicable as:

~ a guideline for planning, executing and documenti

— a basis for specifying quality requirements fg
important when dealing with external consultant

can be particularly

— a basis for evaluating risk ana

Risk analysis carried o
(see figure 1).

specify the ty
guidelines for

to agreements baged on thls section of IEC 300-3 are encouraged to mvestlgate the
possibility of applying the most recent editions of the normative documents indicated
below. Members of IEC and ISO maintain registers of currently valid International
Standards.

IEC 50(191): 1990, International Electrotechnical Vocabulary (IEV) — Chapter 191:
Dependability and quality of service

IEC 300-2, Dependability management — Part 2: Dependability programme elements and
tasks

IEC 812: 1985, Analysis techniques for system reliability — Procedure for failure mode and
effects analysis (FMEA)
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CEI 1025: 1990, Analyse par arbre de panne (AAP)

CEl 1078: 1991, Techniques d’analyse de la sdreté de fonctionnement — Méthode du
diagramme de fiabilité

3 Définitions

Pour les besoins de la présente section de la CEl 300-3, les termes et définitions de la
CEIl 50(191) sont applicables. En outre, les termes et définitions suivants s’appliquent.

3.1 préjudice*: Dommages physiques nuisibles a la santé, aux-biens ou a I’environ-
nement.

3.2 danger*: Source de préjudice potentiel ou situatidn \cs
potentiel.

3.3 événement dangereux: Evénement qui peut &1

NOTE - La notion de risque comporte toujou
d'occurrence d’'un évépement dangereux e

des biens<>l'e vironng . i fi .
alys isque efois appelée analyse probabiliste de sécurité, analyse probabiliste

3.8 \maitrise risque: Processus décisionnaire de gestion et/ou de réduction du
en oeuvre, son application et sa réévaluation éventuelle, en utilisant les
résultats d’appféciation du risque comme donnée d’entrée.

3.9 estimation du risque: Processus utilisé pour obtenir une mesure du niveau des
risques analysés. L’estimation du risque comprend les étapes suivantes: analyse de la
fréquence, analyse des conséquences et leur intégration.

*  Ces définitions différent de celles données dans ISO/IEC Guide 51: 1990. Ce dernier est actuellement en
phase de révision.
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IEC 1025: 1990, Fault tree analysis (FTA)

IEC 1078: 1991, Analysis techniques for dependability — Reliability block diagram method

3 Detfinitions

For the purposes of this section of IEC 300-3, the terms and definitions of I[EC 50(191)
apply. In addition, the following terms and definitions apply:

3.1 harm*: Physical injury or damage to health, property or the enviro

3.2 hazard*: Source of potential harm or a situation with a poten

3.3 hazardous event: Event which can cause harm.

orfed to as probabilistic safety analysis, probabilistic risk
ptitative risk analysis.

NOTE - Risk
analysis, quantitative

3.7 risk dssessment: grall process of risk analysis and risk evaluation. (See
figure 1.

3.8 C
implementation orcement and re-evaluation from time to time, using the results of risk
assessment as one-input.

3.9 risk estimation: Process used to produce a measure of the level of risks being
analysed. Risk estimation consists of the following steps: frequency analysis, conse-
quence analysis and their integration.

* These definitions deviate from those given in ISO/IEC Guide §1: 1990, which is currently under revision.
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3.10 évaluation du risque: Processus par lequel on juge le caractére tolérable du
risque sur la base de I'analyse du risque et en tenant compte de facteurs tels que les
aspects socio-économiques et environnementaux.

3.11 gestion du risque: Application systématique des politiques de gestion, des procé-
dures et des usages aux taches d’analyse, d’évaluation et de maitrise du risque. (Voir
figure 1.)

3.12 systéme: Entité composée, quel que soit son niveau de complexité, de personnel,
de procédures, de matériaux, d’outils, d'équipements, d’instaliations et de logiciels.
Les éléments de cette entité composée sont utilisés ensemble dans I'environnement
opérationnel ou de soutien prévu pour exécuter une tdche donnée ou atteindre un objectif
spécifique.

4 Notions d’analyse du risque

4.1 Objectif et notions fondamentales de 'analyse du xisqué

ats et & long terme
d’exposition & des produits chimiques toxi ig (lorsqu’il entraine, par
exemple, la destruction des équipements 3 a production dues a des
incendies, des explosions ou gufres ingidents environnement. L'objectif de la

ou les blessures, les dommages 3 ie s tesQui en résultent, ainsi que I'impact
sur I'environnement.

b) FPidentification systématique des modes de défaillance potentiels;

c) les relevés quantitatifs ou la classification du risque;

d) I'évaluation des éventuelles modifications permettant de réduire le risque ou
d’obtenir de meilleurs niveaux de sureté de fonctionnement;

e) ridentification des principaux facteurs contribuant au risque ainsi que des maillons
faibles d’un systéme;

f) la meilleure compréhension du systéme et de son installation;
g) la comparaison des risques avec ceux d'autres systémes ou technologies;
h) lidentification et la communication des risques et incertitudes;
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'3.10 risk evaluation: Process in which judgements are made on the tolerability of the
risk on the basis of risk analysis and taking into account factors such as socio-economic
and environmental aspecits.

3.11 risk management: Systematic application of management policies, procedures and
practices to the tasks of analysing, evaluating and controlling risk. (See figure 1.)

3.12 system: Composite entity, at any level of complexity, of personnel, procedures,
materials, tools, equipment, facilities and software. The elements of this composite entity
are used together in the intended operational or support environment to perform a given
task or achieve a specific objective.

4 Risk analysis concepts

4.1 Objective and basic concepts of risk analysis

Risk is present in all human activity; it can be heaith involving, for
example, both immediate and long-term health eff oxic chemicals),
economic (resulting in, for example, destruction of eq and losp production due to
fires, explosions or other accidents) or affe e envi eqt. e objective of risk

management is to control, prevent o S 8, or injury, damage to

Before risk can be effecti agewd, i ¢ analysed. The analysis of risk is a
useful tool for:

a) identifyin
b) providini}
¢c) meeting reg

The results o i alysig camrbe used by a decision-maker to help judge the toler-
psing between potential risk-reduction or risk avoidance

b) systematic identification of potential failure modes;
¢) quantitative risk statements or ranking;

d) evaluation of possible modifications to reduce risk or achieve better dependability
levels;

e) identification of the important contributors to risk and weak links in a system;
f) better understanding of the system and its installation;

g) comparison of risks to those of alternative systems or technologies;

h) identification and communication of risks and uncertainties;
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i) I'aide & I’établissement des priorités pour améliorer la santé et la sécurité;

i) la base de rationalisation de la maintenance préventive et de contréle;

k) I'enquéte post-accident et la prévention;

I) le choix entre différentes solutions telles que des mesures et des technologies
différentes de réduction du risque.

Tous ces éléments jouent un rble important dans une gestion efficace du risque, qu’il
s’agisse d’améliorer les conditions de santé et de sécurité, de prévenir les pertes écono-
miques, ou de se conformer a des réglementations gouvernementales.

L'analyse du risque nécessite souvent une approche multidisciplinaire, étant donné qu’eile
peut couvrir plusieurs domaines spécialisés tels que:

a) l'analyse des sysiémes;

b) la probabilité et les statistiques;
c) le génie chimique, mécanique, électrique, structugel ov

d) les sciences physiques, chimiques ou biologig

e) les sciences médicales, y compris la toxicoetogie~et I'épi

f) les sciences sociales, y compris I'éco ie ~ Hogi i ie;
g) les facteurs humains, 'ergonomie

L'analyse du risque fait partle du (processus préciation et de gestion du risque tel
qu'illustré a Ia flg e ’ inition du domaine d’application, I'identification

De toute éwvidénce, ces groupes ne sont pas mutuellement exclusifs, et il est souvent
nécessaire, lors de I'analyse des dangers technologiques, de tenir compte de l'influence
des facteurs d'autres catégories (en particulier, les dangers naturels) et d'autres
systémes, comme faisant partie de I'analyse du risque.

Il est possible également de classer I'analyse du risque selon le type de conséquences
étudié, comme par exemple:

a) le risque individuel (impact sur les membres individuels du grand public);

b) le risque professionnel (impact sur les travailleurs);

c) les risques sociaux (impact global sur le grand public);

d) le dommage aux biens et les pertes économiques (interruptions de lactivité,
pénalités, etc.);

e) les risques environnementaux (impact sur la terre, l'air, I'eau, la flore, la faune et
I’héritage culturel). Documents
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i) help in establishing priorities for improving health and safety;

j) a basis for preventive maintenance and inspection to be rationalised;

k) post-accident investigation and prevention; _

1) selection between alternatives such as different risk-reduction measures and
technologies.

All these play an important role in effective risk management, whether the objective is
improving conditions related to health and safety, prevention of economic loss, or
compliance with government regulations.

Risk analysis often requires a multidisciplinary approach, since it may cover such areas of
expertise as:

a) systems analysis;

b) probability and statistics;

c) chemical, mechanical, electrical, structural or nuclear eg
d) physical, chemical, or biological sciences;
e)
f)
)

Hazards may b@
a) natural ha

These groups are~cléarly not mutually exclusive, and in analysing technological hazards it
is often necessary to consider the influence of factors from other categories (particularly
natural hazards) and other systems, as part of the risk analysis.

Risk can also be categorized by the nature of the consequences that are being investi-
gated, for example:

a) individual (impact on individual members of the general public);

b) occupational (impact on workers);

¢) societal (overall impact on the general public);

d) property damage and economic losses (business interruptions, penalties, etc.);

e) environmental (impact on land, air, water, flora, fauna and cultural heritage).
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L’objectif global de I'analyse du risque est de fournir un fondement rationnel permettant de
prendre des décisions relatives au risque. Ces décisions peuvent étre prises dans le cadre
d’un processus plus large de gestion du risque, en comparant les résultats d’analyse du
risque aux critéres de risque tolérable. Dans de nombreuses situations, il sera nécessaire
d’apprécier les avantages au cas par cas, afin de prendre une décision pondérée. Le sujet
d’ensemble des critéres de risque tolérable est trés complexe et implique des considé-
rations sociales, économiques et politiques et, par conséquent, ne fait pas partie du
domaine d’application de la présente norme.

4.3 Application de I'analyse du risque au cours des phases du cycle de vie

Certains objectifs spécifiques de I'analyse du risque, relatifs aux diverses phases du cycle
de vie (voir la CEI 300-2) de systémes, installations ou produits d eux sont énumérés
ci-dessous.

5) évaluer les effets des modifications de structure, organisationnelles, d’'usage et
de procédures opérationnelies et de composants du systéme;

6) cibler les efforts de formation.
¢) Phase de mise au rebut; mise hors service:

1) évaluer le risque relatif aux activités de mise au rebut du systéme et s’assurer
que les exigences correspondantes peuvent étre remplies;

2) fournir des données d'entrée aux procédures de mise au rebut.
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The overall objective of risk analysis is to provide a rational foundation for decisions
concerning risk. Such decisions can be made as part of the larger risk management
process, through the comparison of results of risk analysis with tolerable risk criteria. In
many situations there will be a need to assess benefits on a case-by-case basis, in order
to make a balanced decision. The overall subject of tolerable risk criteria is very complex,
involving social, economic and political considerations and as such is outside the scope of
this standard.

4.3 Application of risk analysis during life cycle phases

Some specific objectives of risk analysis pertinent to various life cycle phases (see
IEC 300-2) of hazardous systems, facilities, or products are listed below.

a) Concept and definition/design and development phases:
1) to identify major contributors to risk and significant {3

b) ManufacturinQ, i

formanc@ :
2) to provide

ance/inspeg

major contributors to risk and influencing factors;
n on the significance of the risk for operational decision-

6) to focus training efforts.
c) Disposal phase; decommissioning:

1) to evaluate the risk related to system disposal activities and to ensure that
relevant requirements can be met;

2) to provide input into disposal procedures.
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5 Processus d’analyse du risque

51 Apergu

Pour améliorer I'efficacité et I'objectivité d’'une analyse du risque ainsi que pour faciliter la
comparaison avec d’autres analyses du risque, il convient de suivre un certain nombre de
régles générales. Il convient d’effectuer le processus d’analyse du risque conformément a
une séquence d'étapes définie:

a) définition du domaine d’application;

b) identification du danger et évaluation initiale des conséquences;

¢) estimation du risque;

d) vérification;

e) documentation;

f) mise a jour de 'analyse.

\

élément séparé, elle est developpee
d'application, il est admis qu’il ne soi
éléments du processus illustré :

compte que de certains
ains cas, il peut ne pas étre

e fonder sur une évaluation systématique des
s peuvent influencer les divers dangers présents.

a mtégrer & nalyse d’autres connaissances spécialisées et essentielles. Il est recom-
mandé de spécifier et d’enregistrer le niveau de compétence du groupe de travail.

5.2 Définition du domaine d’application

Il convient de définir et de formuler le domaine d’application de I'analyse du risque afin de
produire un plan d'analyse du risque dés le début du projet (voir la CEI 300-2). Il convient
d’inclure, dans la définition du domaine d’application d’'une analyse du risque, les étapes
suivantes:

a) description des raisons et/ou problémes qui ont donné lieu & I'analyse du risque.
Cela comprend:
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5 Risk analysis process

5.1 Overview

General rules should be followed in order to both enhance the effectiveness and objec-
tivity of a risk analysis, and to facilitate comparison with other risk analyses. The risk
analysis process shouid be performed according to a defined sequence of steps:

a) scope definition;

b) hazard identification and initial consequence evaluation;

c) risk estimation;

d) verification;

e) documentation;

f} analysis update.

is methods used is required. If a
3 used as a reference. However, it
jlar or that the changes that have been

ent’ to undertake the task. Many systems are too complex
person and a group of analysts will be required to carry out

«nowledge should be provided and integrated into the analysis as
e of the working group should be specified and recorded.

5.2 Scope definition

The scope of the risk analysis should be defined and documented to create a risk analysis
plan at the start of the project (see IEC 300-2). Defining the scope of a risk analysis
should involve the following steps:

a) describe the reasons for and/or the problems that originated the risk analysis. This
will involve:
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