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COMMISSION ELECTROTECHNIQUE INTERNATIONALE

MATERIELS ET SYSTEMES DE TELECONDUITE -

Partie 6: Protocoles de téléconduite compatibles avec les normes ISO
et les recommandations de I'UIT-T —
Section 503: Services et protocole TASE.2

AVANT-PROPOS

1) La CEI (Commission Electrotechnique Internationale) est une organisation mondiale\de noxmahsation composée
de I'ensemble des comités électrotechniques nationaux (Comités nationaux d EI 8_pouxobjet de
favoriser la coopération internationale pour toutes les questions de ng sati domaines de
I'électricité et de I'électronique. A cet effet, la CEl, entre autres activité i ternationales.
Leur élaboration est confiée a des comités d'études, aux travaux desquel $ i jritéressé par le
sujet traité peut participer. Les organisations internationales, gouv 0 rnementales, en
liaison avec la CEIl, participent également aux travaux. La CEI e oitement\ avec |'Organisation
Internationale de Normalisation (ISO), selon des conditions fixéespa organisations

2) Les décisions ou accords officiels de la CEIl concernant les j i s, repyésentent, dans la mesure
du possible un accord international sur les sujets étudiés, & o)\ omités nationaux intéressés
sont représentés dans chaque comité d’études.

3) Les documents produits se présentent sgls i internationales. lls sont publiés
comme normes, rapports techniques ou guides et eé R Comités nationaux.

4) Dans le but d'encourager I'unification internati ité ioradx de la CEl s'engagent a appliquer de
facon transparente, dans toute la mesure € internationales de la CEIl dans leurs normes
nationales et régionales. Toute divergence en CEl et la norme nationale ou régionale
correspondante doit étre indigué : €

5) La CEIl n’a fixé aucune pro me indication d’ approbatlon et sa responsabilité
n'est pas engagée quang un

6) L'attention est attirée sur & fai i sléments de la présente Norme internationale peuvent faire
I'objet de droits ieté g droits analogues. La CEIl ne saurait étre tenue pour
responsable de 4@ oir idengfié de propriété et de ne pas avoir signalé leur existence.

La Norme intern 6Q870-65503 a été établie par le comité d'études 57 de la CEl

Conduite des system et communications associées

Le texte sd des documents suivants:

FDIS Rapport de vote

57/322/FDIS 57/329/RVD

Le rapport de vote indiqué dans le tableau ci-dessus donne toute information sur le vote ayant
abouti a I'approbation de cette norme.

Les annexes A et B font partie intégrante de cette norme.

Full document details: IEC 60870-6-503 1997
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INTERNATIONAL ELECTROTECHNICAL COMMISSION

TELECONTROL EQUIPMENT AND SYSTEMS —

Part 6: Telecontrol protocols compatible with ISO standards
and ITU-T recommendations —
Section 503: TASE.2 Services and protocol

FOREWORD
1) The IEC (International Electrotechnical Commission) is a worldwide organizatiop zatiorcomprising
all national electrotechnical committees (IEC National Committees). The okject\ o the NEC\js to\promote

entrusted to technical committees; any IEC National Committee interested inNthe subjest dealt with may
participate in this preparatory work. International, governmental apd hen-govaximentalorgahizations liaising
with the IEC also participate in this preparation. The IEC collaborates i
for Standardization (ISO) in accordance with conditions e imed DY\ agreemgrt between the two
organizations.

2) The formal decisions or agreements of the IEC on tech |ca| as nearly as possible, an
3) The documents produced have the form of recomwendations for international use and are published in the form

4) In order to promote international unificatio
Standards transparently to the maximum| ext

gT oss'le in their national and regional standards. Any
i tandard_and\ the 2} y mational or regional standard shall be clearly
indicated in the latter.

5) The IEC provides no marking\procedure to inditate its approval and cannot be rendered responsible for any

6) Attention is drawnAqQ t ibilit 3 lements of this International Standard may be the subject
of patent rights. 4@ 3 4 p : ipfe for identifying any or all such patent rights.
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International Sta D3 has been prepared by IEC technical committee 57:
Power system co iated’'communications.

The text d on the following documents:

FDIS Report on voting
57/322/FDIS 57/329/RVD

Full information on the voting for the approval of this standard can be found in the report on
voting indicated in the above table.

Annexes A and B form an integral part of this standard.
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INTRODUCTION

Le protocole TASE.2 (Telecontrol Application Service Element = Elément de service
d'application de téléconduite) appelé aussi ICCP (Inter-Control Centre Communication Protocol
= protocole de communications entre centres de conduites) permet d'échanger des données
sur des réseaux longues distances (WAN = Wide Area Network) entre le centre de conduite
d'une compagnie d'électricité et des centres de conduite d'autres compagnies, des
groupements d'énergie, des centres de conduite régionaux et des producteurs non
distributeurs. Les données d'information échangées se composent de données de systémes
d'énergie en temps réel et de données chronologiques, contenant des valeurs mesurées, des
données de planification, des données de comptage de I'énergie et des messages
d'opérateurs. Cet échange de données intervient entre le systeme hote d'un centre de conduite
SCADA/EMS et un systéeme hoéte d'un autre centre, souvent a l'aide de l'iatervention d'un ou
plusieurs processeurs de communication.

par exemple, appliquer
les centrales d'énergie,

d’autres domaines™ayant des exi
des technologies\d i i

Le numéro de la SE.2 pour la présente norme est 1996-08. Pour plus de détails,
voir 8.2.3.
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INTRODUCTION

The Telecontrol Application Service Element (TASE.2) protocol (also known as Inter-Control
Centre Communications Protocol, ICCP) allows for data exchange over Wide Area Networks
(WANSs) between a utility control centre and other control centres, other utilities, power pools,
regional control centres, and Non-Utility Generators. Data exchange information consists of
real-time and historical power system monitoring and control data, including measured values,
scheduling data, energy accounting data, and operator messages. This data exchange occurs
between one control centre's SCADA/EMS host and another centre's host, often through one or
more intervening communications processors.

This section of IEC 60870-6 defines a mechanism for exchanging time-cyi 'I data between
control centres. In addition, it provides support for device control, general
of programs at a remote control centre. It defines a standardiZed d of using
the ISO/IEC 9506 Manufacturing Message Specification (MMS) sen i ent the

tion of

defines the Application Proﬂle for use with TASE.2. ¢ 6 X ines a set of
standardized object definitions to be supported.

used in a wide variety of applications. The use of
control centre to control centre comm
box for any application domain with c¢
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MATERIELS ET SYSTEMES DE TELECONDUITE —
Partie 6: Protocoles de téléconduite compatibles avec les normes ISO

et les recommandations de I'UIT-T —
Section 503: Services et protocole TASE.2

1 Domaine d'application

distances ou des réseaux locaux, en utilisant une pile de protocoles, ent conformes a

I'ISO. Elle contient des dispositions qui satisfont a la fois des archite traNsées ou des
architectures distribuées. La présente norme inclut I'échange des indi ées en
temps réel, des opérations de conduite, des données gique, des

informations de planification ou comptables, des commandes.a di ammes et des
notifications de changement d'état.

de conduite (téléconduite), son utlllsatlon n'est
I'appliquer dans d'autres domaines ayant des e
I'automatisation des usines, I'automati
de ces domaines.

es centrales d’énergie,
s, etc. sont des exemples

La présente norme ne spécifie pas de e_individuelles ou de produits, pas plus
qu ‘elle ne fixe de contramtes d’'implé es et d'interfaces dans un systeme

Le modéle d'un re classes fondamentales de processeurs hétes
SCADA/EMS (s surveillance et d’acquisition de données/systéme de
gestion de Iener 2 agement (maitrise de I'énergie ou MDE/gestion de la
charge), appllca on s et/ processeurs d'affichage. L'hote SCADA/EMS est le

processeur
recueillies ay

données de surveillance analogiques ou numériques
gnergie, des producteurs non distributeurs ainsi que des sous-

a un opérateur so une appllcatlon EMS pour initialiser des activités de gestion de charge.
Les hotes d'applications distribuées effectuent diverses fonctions d'analyses de planification et
de diffusion. Les processeurs d'affichage permettent I'affichage et le contréle de l'opérateur
local et du répartiteur. Généralement, un centre de conduite va contenir un ou plusieurs
réseaux locaux pour interconnecter ces différents hdtes. Le centre de conduite accede aussi a
un ou plusieurs WAN (Wide Area Network = réseau de communication a grande distance),
souvent par l'intermédiaire de processeurs de communication intermédiaires. Ces connexions
WAN peuvent inclure le réseau longue distance de la compagnie pour communiquer avec les
hotes du groupe ainsi qu'un réseau distinct en temps réel SCADA. Chaque centre de conduite
aura aussi une ou plusieurs instances TASE.2 pour gérer des échanges de données avec des
centres de conduite éloignés.

D’autres classes de processeurs hétes tels que des systémes d’'archivage des stations d’étude
ou des systémes de contréle qualité (par exemple pour l'enregistrement de données
conformément a I'ISO 9000) peuvent également étre intégrés. L'application du modéle TASE.2
n'a, en principe, aucune limite. Le présent modéle fournit un définition abstraite commune
applicable a tout systéme réel ayant des exigences semblables.
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TELECONTROL EQUIPMENT AND SYSTEMS —
Part 6: Telecontrol protocols compatible with ISO standards

and ITU-T recommendations —
Section 503: TASE.2 Services and protocol

1 Scope

This section of IEC 60870-6 specifies a method of exchanging time-criticdl contrgl centre data

having comparable requirements. Examples of suye
automation, process control automation, and others.

implementation of entities and interface
externally visible functionality of impleme
such functionalities.

1.1 Control centre

host is the prim

plants, Non-Util
Acquisition Units
contains redundarit

scheduling asting functigns. Display Processors allow for local operator and dispatcher
e control centre will contam one or more Local Area Networks

time SCADA network. Each control centre will also have one or more TASE.2 instances to
handle data exchange with remote control centres.

Other classes of host processors like archive systems, engineering stations, or quality control
systems (e.g., for data recording according to ISO 9000) may also be included. The application
of the TASE.2 control centre model is in principle unlimited. This model provides a common
and abstract definition applicable for any real systems which have comparable requirements.
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1.2 Architecture

Le protocole TASE.2 s'appuie sur l'utilisation des services MMS (et en conséquence, sur les
protocoles MMS sous-jacents) pour la mise en application de I'échange de données entre
centres de conduite. La figure 1 montre les relations de TASE.2, du fournisseur de services
MMS et du reste de la pile OSI. Dans la plupart des cas, les valeurs des objets transférés sont
traduites automatiquement depuis ou vers leur représentation pour la machine locale par
le fournisseur de services local MMS. Certains objets TASE.2 exigent une syntaxe
(représentation) et une signification (interprétation) communes aux deux systémes TASE.2
communiquants. Cette représentation et cette interprétation communes constituent une sorte
de protocole. Les applications des centres de conduite ne font pas partie de la présente norme.
On considére que ces applications nécessitent I'exploitation de TASE.2 et qu'elles fournissent
les centres de conduite en données et en fonctions selon les besoins de I'implémentation de
TASE.2. L'interface spécifique entre TASE.2 et les applications d'un centfe conduite sont
traitées localement et ne font pas partie de la présente norme.

Application du Objets du gentre licatio
centre de conduite (€——— de conduite We dé\conduite
N

TASE.2 <«—— MMS objbcts ASE.2

7 MMS > MMS 7
ACSE ACSE
6 Présentgtiqn Présentation 6
?"’"\\l/
5 ion Session 5
4 QTr sport TPDU —> Transport 4
3 (\QJQ}%\ %— NPDU —>» Réseau 3
2< \D@}Qe}b@ <« DPDU —»| Liaison de données 2
4 . , .

1 sighe <«——— Bitstream —» Physique 1

S

Figure 1 — Relations entre protocoles

Documents

Document Sharing Hub

Full document details: IEC 60870-6-503 1997


http://avadocuments2026.com/doc/iec-60870-6-503-1997
http://avadocuments2026.com/doc/iec-60870-6-503-1997

60870-6-503 © IEC:1997 -15 -

1.2 Architecture

The TASE.2 protocol relies on the use of MMS services (and hence the underlying MMS
protocol) to implement the control centre data exchange. Figure 1 shows the relationship of
TASE.2, the MMS provider, and the rest of the OSI stack. In most cases, the values of objects
being transferred are translated from/to the local machine representation automatically by the
local MMS provider. Some TASE.2 objects require a common syntax (representation) and
meaning (interpretation) by both communicating TASE.2 systems. This common representation
and interpretation constitutes a form of protocol. The control centre applications are not part of
this standard. It is assumed that these applications request TASE.2 operations and supply
control centre data and functions to the TASE.2 implementation as needed. The specific
interface between TASE.2 and the control centre applications is a local issue and not part of

this standard.
Control Centre Control Centre Contfol €extre
Application < Objects > /A{ica ion
agBe \

TASE.2 <—MMS Objects—é \ TASEY
7 MMS < MMS PDU SN\ M 7
ACSE \QER
6 Presentation Pr?&@tation 6
5 Session ~ )\Séssion 5
4 Transport Transport 4
3 Network Network 3
2 Data Link 2
1 Physical 1
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1.3 Modéle de réseau

Le réseau TASE.2 d'échange de données peut étre un réseau privé ou public a commutation
de paquets ou maillé interconnectant des processeurs de communication qui fournissent les
fonctionnalités de routage adéquates permettant une redondance des voies (de
communication) et un service fiable.

La figure 2 montre une topologie type d'une configuration de réseau a commutation de
paquets. La commutation de paquets fournit un service fiable entre les centres de conduite (qui
peut inclure des réseaux internes et des capacités de routage).

Le réseau maillé illustré par la figure 3 montre le concept de voies redondantes d'un réseau
maillé. Chaque centre de conduite maintient sa propre série de circuits directs et fournit aussi
les mécanismes de routage entre ces circuits directs. Le centre de condui ournit une voie
de remplacement pour le routage du trafic réseau entre les centres de

fonctionnalités de routage significatives.

Centre de Centre de Centre de <\ Centre de
conduite conduite conduite ¢ conduite
A B A \ B

Commutation
de paquets X.25

Cen] r}xﬁ/ Centre de
conduite conduite

C

Figure 2 — Réseay a &o ionde paquets Figure 3 — Réseau maillé

données structurées gorrespondant aux objets MMS et en leur imposant une sémantique
spécifique. A titre d*éxemple de services purement MMS, MMS permet de lire des données
dans un systéeme a distance. Ces données seront renvoyées sans aucune restriction
particuliere. Si ces données ne doivent étre lues que dans des conditions spéciales (par
exemple seulement en cas de modification), TASE.2 fournit alors les services appropriés non

fournis par MMS.

Bien que les exigences spécifiques agréées par le CE 57 de la CEIl aient conduit a la définition
de TASE.2, il existe plusieurs autres domaines d’application (en dehors des centres de
conduite) ayant des besoins moindres, trés limités, ou mixtes qui peuvent utiliser les services
de TASE.2. Ces autres domaines n’entrent pas dans le domaine d'application de la présente
norme. L'utilisation de TASE.2 s'étend cependant bien au-dela du domaine spécifique de la
présente norme.

TASE.2 fournit un ensemble de services indépendants et évolutifs permettant une mise en
oeuvre optimale des exigences respectives d'un centre de conduite. Il réalise cela en
définissant plusieurs blocs de constitution de conformité. MMS offre aussi une évolution de ses
services en spécifiant les « CCB MMS ».Une mise en oeuvre simple de TASE.2 ngyné '

gu’'une mise en oeuvre simple de MMS. DE&WentS
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1.3 Network Model

The TASE.2 Data Exchange network may be either a private or public packet-switched or mesh
network connecting communications processors which provide adequate routing functionality to
allow for redundant paths and reliable service.

Figure 2 shows a typical network topology using a packet-switched configuration. The packet
switch provides routing and reliable service between control centres (which may include
internal networks and routing capabilities).

The mesh network shown in figure 3 demonstrates the concept of redundant paths for a mesh
network. Each control centre maintains its own series of direct circuits, a d also provides a
mechanism for routing between those direct circuits. Control Centre C
routing path for network traffic going from Control Centre A to B. This”retwork sonfiguration
requires key control centres to provide significant routing capabilities.

Control Control Control Control
Centre Centre Centre Centre
A B \ B

X.25 Packet
Switch
Control Control
Centre Centre

C

Figure 3 — Mesh network

describes a standardized application of MMS using the
F.2 enhances the functionality of MMS by specifying
objects and assigning specific semantics to it. As an example

of pure {llows reading data from a remote system. The data will be
respond ecific condition. If these data shall be read depending on very specific
conditions ge only) then TASE.2 provides appropriate services which are not
provided by

Though the specific requirements agreed upon within IEC TC 57 have led to the definition of
TASE.2 there are several other application domains (outside the control centres) with less, very
limited or mixed requirements which may use the TASE.2 services. These other areas are
outside the scope of this standard but the use of TASE.2 goes far beyond the specific scope of
this standard.

TASE.2 provides an independent and scaleable set of services to allow efficient
implementations optimized for the respective requirements of a control centre. It does this by
defining several conformance building blocks. MMS offers also a scaleability of its services
specifying MMS CBBs. A simple TASE.2 implementation requires only a simple MMS
implementation.
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TASE.2 et MMS fournissent leurs services a leurs utilisateurs respectifs. MMS fournit ses
services a TASE.2 et TASE.2 fournit ses services aux applications du centre de conduite. MMS
est une norme indépendante qui peut aussi fournir ses services a des utilisateurs qui ne sont
pas TASE.2 — elle peut servir directement a des applications spécifiques du centre de conduite
et a toute autre application. Cela signifie que I'usage de MMS n’est pas restreint & TASE.2.

Pour des exigences non comprises dans le cadre de la présente norme ou pour des exigences
futures, par exemple une journalisation des données, le chargement et le déchargement de
données groupées comme les programmes, un systéme réel peut, en plus de TASE.2, utiliser
d’autres services et d'autres modéeles de MMS supplémentaires, par exemple les services
Journaling (journalisation) et Domain Loading (chargement d’'un domaine), respectivement.
Cela est possible parce que l'application d'objets et de services MMS supplémentaires ne
dépend pas de l'utilisation de TASE.2 ni de I'utilisation de MMS par TASE.2

2 Références normatives

CEIl 60870-6-702, [0 Matériels et systémes de t rduité — Partie 6. Protocoles de
téléconduite compatibles avec les es recommandations de ['UIT-T -
Section 702: Profil d'application TASE.Z.

CEl 60870-6-802:1997, téléconduite — Partie 6: Protocoles de

et les recommandations de ['UIT-T -

Section 802: Modéjes d'objers N.

ISO/CEIl 8073:19 o[l l'information — Télécommunications et échange
d'informations entie & i ofinexion de systémes ouverts (OSIl) — Protocole pour
fourniture du servjce\de POXt en njode connexion

ISO/CEI 820 2s de l'information — Communication de données —Protocole
X.25 de gouch pour terminal de données (Publiée actuellement en anglais seulement)

ISO/CEI 8802-3:1993, Technologies de l'information — Réseaux locaux et urbains — Partie 3:
Accés multiple par surveillance du signal et détection de collision et spécifications pour la
couche physique

ISO/CEI 9506-1:1990, Systémes d'automatisation industrielle — Systeme de messagerie
industrielle — Partie 1: Définition de service

ISO/CEI 9506-2:1990, Systémes d'automatisation industrielle — Systéeme de messagerie
industrielle — Partie 2: Spécification de protocole

ISO/CEI 9542:1988, Systémes de traitement de l'information — Téléinformatique — Protocole de
routage d'un systéme d'extrémité a un systéme intermédiaire a utiliser conjointement avec le
protocole fournissant le service de réseau en mode sans connexion (ISO 8473)

1) A publier. Documents

Document Sharing Hub

Full document details: IEC 60870-6-503 1997


http://avadocuments2026.com/doc/iec-60870-6-503-1997
http://avadocuments2026.com/doc/iec-60870-6-503-1997

60870-6-503 © IEC:1997 -19 -

TASE.2 and MMS provide their services to their respective users. MMS provides its services to
TASE.2 and TASE.2 provides its services to the control centre application. MMS is an
independent standard that can provide its services also to users other than TASE.2 — it may
serve directly to specific control centre applications and to any other application. This means
that the use of MMS is not restricted to TASE.2.

For requirements outside the scope of this standard or for future requirements, e.g., journaling
of data, down- and uploading of mass data like programs, additional MMS models and
services, i.e., Journaling and Domain Loading respective can be applied by an real system in
addition of TASE.2. This is possible because the additional application of MMS objects and
services is independent of the use of TASE.2 and the use of MMS by TASE.2.

2 Normative references

The following normative documents contain provisions which, throf

constitute provisions of this section of IEC 60870-6. For & iFsequent
amendments to, or revisions of, any of these publications do<not apply How , parties to
agreements based on this section of IEC 60870-6 are enco inve e possibility
of applying the most recent editions of the normative docuiaen Iow For undated

models

ISO/IEC 8073: 1992, /
between system
mode transport s

ISO/IEC 8208:
protocol for Da

ISO/IEC 8802-3:71993) Information technology — Local and metropolitan area networks -
Part 3: Carrier sens& multiple access with collision detection (CSMA/CD) access method and
physical layer specifications

ISO/IEC 9506-1: 1990, Industrial automation systems — Manufacturing Message Specification —
Part 1: Service definition

ISO/IEC 9506-2: 1990, Industrial automation systems — Manufacturing Message Specification —
Part 2: Protocol specification

ISO/IEC 9542: 1988, Information processing systems — Telecommunications and information
exchange between systems — End system to intermediate system routing exchange protocol for
use in conjunction with the Protocol for providing the connectionless-mode network service
(ISO 8473)

1) To be published. Documents
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ISO/CEI 10589:1992, Technologies de [l'information — Télécommunication de données et
échange d'informations entre systémes — Protocole intradomaine de routage d'un systeme
intermédiaire a un systéme intermédiaire a utiliser conjointement avec le protocole fournissant
le service de réseau en mode sans connexion (ISO 8473)

ISO/CEI ISP 10608-1:1992, Technologies de [l'information — Profil normalisé international
TAnnnn — Service de transport en mode connexion sur le service de réseau en mode sans
connexion — Partie 1: Introduction générale et spécifications indépendantes du sous-réseau

ISO/CEI ISP 10608-2:1992, Technologies de l'information — Profil normalisé international
TAnnnn — Service de transport en mode connexion sur le service de réseau en mode sans
connexion — Partie 2: Profil TA51 y compris les exigences dépendantes du sous-réseau pour
les réseaux locaux CSMA/CD

TAnnnn — Service de transport en mode connexion sur le servic
connexion — Partie 5: Profils TA 1111/TA1121 avec les spécjfi

(Publiée actuellement en anglais seulement)

ISO/CEI ISP 10613-1:1994, Technologies de l'informati
Relais de service de réseau en mode sans connexio,
du sous-réseau

milieu, dépendantes
seulement)

ISO/CEI ISP 106@'
= ¢ ofle sgs connexion — Partie 5: Définition du profil RA51.51,
relais de service” de 2 sans connexion entre sous-réseaux CSMA/CD LAN

eChnologies de l'information — Profil normalisé international RA —
W en mode sans connexion — Partie 7: Spécifications dépendantes
sous-réseau PSDN pour appels virtuels sur un accés permanent
n anglais seulement)

(Publiée actueltement

ISO/CEI ISP 10613-8:1994, Technologies de l'information — Profil normalisé international RA —
Relais de service de réseau en mode sans connexion — Partie 8: Définition du profil
RA51.1111, relais de service de réseau en mode sans connexion entre sous-réseaux
CSMA/CD LAN et PSDNs utilisant des appels virtuels sur un accés permanent en ligne alloué
PSTN (Publiée actuellement en anglais seulement)

ISO/CEI ISP 10613-9:1994, Technologies de I'information — Profil normalisé international RA —
Relais de service de réseau en mode sans connexion — Partie 9: Définition du profil
RA51.1121, relais de service de réseau en mode sans connexion entre sous-réseaux CN et
PSDNs utilisant des appels virtuels sur un circuit de données numériques/acces permanent en
ligne alloué CSDN (Publiée actuellement en anglais seulement)

ISO 8649:1988, Systemes de traitement de [linformation — Interconnexion des systémes
ouverts — Définitions du service pour I'élément de service de contrble d’'association
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ISO/IEC 10589: 1992, Information technology — Telecommunications and information exchange
between systems — Intermediate system to intermediate system intra-domain-routing exchange
protocol for use in conjunction with the protocol for providing the connectionless-mode network
Service (ISO 8473)

ISO/IEC ISP 10608-1: 1992, Information technology - International Standardized Profile
TAnnnn — Connection-mode Transport Service over Connectionless-mode Network Service —
Part 1: General overview and subnetwork-independant requirements

ISO/IEC ISP 10608-2: 1992, Information technology - International Standardized Profile
TAnnnn — Connection-mode Transport Service over Connectionless-mode Network Service —
Part 2: TA51 profile including subnetwork-dependent requirements for CSMA/CD Local Area
Networks (LANS)

. q Profile
TAnnnn — Connection-mode Transport Service over Connectionless-ma ‘ Service —
Part 5: TA1111/TA1121 profiles including subnetwork-depende 4

switched data networks using virtual calls

Relaying the Connectionless-mode N
media-independent requirements

ISO/IEC ISP 10613x5: pology — International Standardized Profile RA —
Relaying the o@ Service — Part 5: Definition of profile RA51.51,
i

ralaying the Connettio ¢ e Network Service between CSMA/CD LAN subnetworks

mation technology — International Standardized Profile RA —
Qde Network Service — Part 7: PSDN subnetwork-dependent,

PSDNs using virtual calls over a PSTN leased line permanent access

ISO/IEC ISP 10613-9: 1994, Information technology — International Standardized Profile RA —
Relaying the Connectionless-mode Network Service — Part 9: Definition of profile RA51.1121,
relaying the Connectionless-mode Network Service between CSMA/CD LAN subnetworks and
PSDNs using virtual calls over a digital data circuit/CSDN leased line permanent access

ISO 8649: 1988, Information processing systems — Open Systems Interconnection — Service
definition for the Association Control Service Element
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3 Définitions

Pour les besoins de la présente partie de la CElI 60870-6, les définitions suivantes s'appliquent.
Une grande partie de la terminologie utilisée dans la présente norme est directement tirée de
I''SO/CEI 9506-1 et de I'SO/CEI 9506-2 (MMS). Se référer a cette norme pour les définitions
ci-dessous.

3.1
action
Activité du serveur TASE.2 exercée dans certaines circonstances bien définies.

3.2

information comptable
Ensemble d'informations qui décrivent un compte pour une compagn
Pour plus de détails voir la CEIl 60870-6-802.

&S publics.

3.3

accord bilatéral
Accord entre deux centres de conduite qui inclut les élénm'e
moyens d'y accéder.

accessibles et les

3.4

table bilatérale

Représentation pour l'ordinateur de
localement.

g&sentation utilisée est traitée

3.5
client

3.6
jeu de données

Représente un groug
de TASE.2. Les jé
TASE.2.

de TASE.2. L& Mrs des données existent en tant que partie de la mise en oeuvre du
centre de conduite~et représentent soit des quantités réelles dans le centre de distribution
telles que des valeurs courantes ou dérivées calculées dans le centre de conduite, soit des
valeurs insérées par l'utilisateur telles que des planifications.

3.8
instance
Mise en oeuvre de TASE.2 jouant soit le r6le de client soit celui de serveur.

3.9

planification d'échanges

Ensemble d'informations spécifiant comment transférer I'énergie d'un systéeme a un autre. Pour
plus de détails, voir la CEI 60870-6-802.

3.10
objet
Instance d'un modéle d'objet TASE.2.
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3 Definitions

For the purposes of this section of IEC 60870-6, the following definitions apply. Much of
the terminology used with this standard is derived directly from ISO/IEC 9506-1 and ISO/IEC
9506-2 (MMS). Refer to that standard for further definitions.

3.1
action
An activity performed by the TASE.2 server under some defined circumstances.

3.2

accounting information
A set of information which describes an account for a utility. See IE
details.

C.608%0-6-802 for more

3.3

bilateral agreement
An agreement between two control centres which inclué
and the means to access them.

to be accessed

3.4

bilateral table
The computer representation of the bila
matter.

epresentation used is a local

3.5
client

A communicating entit CC for the lifetime of an association via one

3.6
data set

(VCC) which is visiblé to a TASE.2 user. Data values exist as part of the implementation of the
control centre and represent either real entities within the utility such as current, or derived
values calculated in the control centre.

3.8
instance
An implementation of TASE.2 executed in either the client or the server role.

3.9

interchange schedule

A set of information that specifies how energy is transferred from one system to another. See
IEC 60870-6-802 for more details.

3.10
object
An instance of a TASE.2 object model. Documents
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3.11

modele d'objet

Définition d'une représentation abstraite utilisée pour des données réelles, des dispositifs, des
stations opérateur, des programmes, des conditions de changement d'état et des
déroulements de changements d'état.

3.12
opération
Activité devant étre exécutée par un serveur TASE.2 a la demande d'un client TASE.2.

3.13
serveur
Entité communicante se comportant comme un VCC pendant la durée de ne association.

3.14
service
Activité qui est soit une action soit une opération TASE.2.

3.15
étiqueté
Ce terme est dérivé d'une pratique consistant a mettre upe étiq sique sur un dispositif
i e l'acces par le réseau
est condamné pour des raisons de sécyrité. Le il 8" tdans TASE.2 sert a signaler

3.16

par ordre chronologique (ou séries chrg S

Ensemble de valeurs d'un Iement doxné as/moments différents spécifiés par un
intervalle de temps un|q . b implémenté a l'aide du mécanisme de
transfert tel qu'il est défini par la\présente Spécifi ¢

3.17

compte de trans

Ensemble d'informafion i informations de planification d'échange soit avec des
données horaires, s c sinées profil. Pour plus de détails, voir la CEI 60870-6-802.
3.18

conditions d S

Evénements ou ci \ dans lesquels un serveur TASE.2 rend compte des valeurs d'un
jeu de données, B aurs d'un "ordre chronologique"” ou de toute autre information de
compte de

3.19

ensemble de transfert

Objet servant a la conduite des échanges par l'association de valeurs de données a des
paramétres de transmission tels que les intervalles de temps. Il existe quatre types
d'ensembles de transfert: les transferts de jeux de données, les transferts d'ensembles de
données chronologiques, les transferts de comptes de transfert et les transferts de message
d'information. Un transfert de jeux de données contient une ou plusieurs valeurs de données
qui correspondent chacune a un unique élément physique. Un transfert de jeu de données
chronologiques contient une ou plusieurs valeurs de données qui correspondent toutes au
méme élément physique, mais qui représentent ses valeurs a des instants différents spécifiés
par un intervalle de temps unique. Un transfert de comptes de transfert contient toutes les
valeurs de la totalité d'un compte de transfert. Un message d'information est utilisé pour gérer
I'échange de messages ou de fichiers arbitraires, binaires ou de texte.

3.20
utilisateur
Implémentation de TASE.2 jouant le réle de client ou celui de serveur.
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3.11

object model

The definition of an abstract representation that is used for real data, devices, operator
stations, programs, event conditions, and event enroliments.

3.12
operation
An activity which shall be performed by the TASE.2 server at the request of the TASE.2 client.

3.13
server
A communicating entity which behaves as a VCC over the lifetime of an g

3.14
service
An activity which is either a TASE.2 action or operation.

3.15
tagged
The term tagged is derived from the practice of p

3.16

time series
A set of values of a given gtemen
interval. A time series is
this specification.

3.17
transfer account

A set of informatio
profile data. See )E

3.18
transfer

3.19
transfer set

An object used to control data exchange by associating data values with transmission
parameters such as time intervals, for example. There are four types of Transfer Sets: Data
Set Transfer Sets, Time Series Transfer Sets, Transfer Account Transfer Sets, and Information
Message Transfer Sets. A Data Set Transfer Set contains one or more data values which are
each mapped to unique physical elements. A Time Series Transfer Set contains one or more
data values which are all mapped to the same physical element, but represent its values at
different times specified by a single time interval. A Transfer Account Transfer Set contains all
of the values of all of the Transfer Accounts. An Information Message is used to manage the
exchange of arbitrary binary or text messages or files.

3.20
user
An implementation of TASE.2 executed in either the client or the server role.
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3.21

centre de conduite virtuel, (Virtual Control Centre, VCC)

Représentation abstraite décrivant un ensemble de comportement relatif aux fonctionnalités et
limitations de la communication et de la gestion des données d'un centre de conduite.

4 Abréviations

BCD Binary Coded Decimal = décimal codé binaire
ICC Inter-Control Centre = entre centres de conduite
TASE.2 Inter-Control Centre Communications Protocol = protocole de communication entre

centres de conduite

MMS Manufacturing Message Specification = spécification de messa industrielle

QO0S Quality of Service = qualité du service

RBE Report by Exception = compte rendu par exception

TAL Time Allowed to Live = temps de vie alloué

TLE Time Limit for Execution = heure limite d'exécution

TOD Time of Day = heure (du jour)

UCA Utility Communications Architecture ommiunication de la
compagnie de services publics

VCC Virtual Control Centre = centre de co

VMD

d'objets et I'exploitatio

modeéle informel,/Ban
données dans lexcon

sont décrits, en détail, les différents types de
at du centre de conduite de la compagnie. Dans le

modeéle formel sont gécn : objets avec les opérations et les actions qui leur sont
spécifiqgues. L'artiefe ~ L espondance des modéles d'objets formels avec les
modéles dobjet ‘ 3. ) i ligue la correspondance des opérations et des actions

avec les servje ‘ s 8 résume les objets a usage interne de TASE.2.

applications distribu&es et I'interface homme-machine. Lors de ses interactions avec d'autres
éléments informatiques, un centre de conduite peut jouer le réle de client, de serveur ou les
deux a la fois. En tant que serveur, un centre de conduite apparait au client comme une entité
particuliere. Les implémentations réelles peuvent contenir plusieurs processus et plusieurs
processeurs hotes qui sont reflétés au sein de cette entité logique. En tant que serveur, un
centre de conduite peut interagir avec plusieurs clients. Les centres de conduite qui échangent
des données le font en respectant les regles et les restrictions définies dans les accords
bilatéraux. Les accords bilatéraux typiques réduisent la visibilité client d'un centre de conduite
a un sous-ensemble des données qui existent dans le serveur.

TASE.2 est modélisé comme étant composé d'un ou plusieurs processus agissant comme une
entité logique, réalisant certaines communications qui permettent aux centres de conduite
d'acquérir ou de modifier des données et de piloter des dispositifs. La présente spécification
définit les services et le protocole pour assurer la communication entre ces processus. Elle
utilise aussi des modeles d'objets pour définir les types de données et les dispositifs sur
lesquels les services de TASE.2 sont assurés. TASE.2 est défini en termes de modéle
client/serveur de I'I'SO/CEI 9506 (MMS).
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3.21

virtual control centre (VCC)

An abstract representation of a real control centre which describes a set of behaviour with
regards to communication and data management functionality and limitations.

4 Abbreviations

BCD Binary Coded Decimal

ICC Inter-Control Centre

TASE.2 Telecontrol Application Service Element 2, also known as Inter-Control Centre
Communications Protocol (ICCP)

MMS Manufacturing Message Specification

QO0Ss Quality of Service

RBE Report by Exception

TAL Time Allowed to Live

TLE Time Limit for Execution

TOD Time of Day

UCA Utility Communications Architecture

VCC Virtual Control Centre

VMD Virtual Manufacturing Dgtice

5 TASE.2 Model

. ¢ rovide a clear understanding of the
TASE2 protocol and its context ili ontrol centre environment. This model

describes both an info :
described within the co itjxcontyol centre environment. In the formal model, the
object models t Vi i [ derations and actions are described in detail. Clause
6 explains the mappj * 3 i

explains the mappin i and actions onto MMS services. Clause 8 summarizes

The mode] ofs Q re includes several different classes of applications, some or all of
[ such as SCADA/EMS, DSM/Load Management, Distributed
Applications, ahd Ma Machine Interface. In interactions with other computing elements, a
control centre may aet as a client, server, or both. As a server, a control centre appears as a
singular entity to the clients. The actual implementation may contain several processes and
several host processors that are reflected in that logical entity. As a server, a control centre
may interact with a number of clients. Control centres which exchange data do so within the
rules and restrictions defined in a Bilateral Agreement. Typically, Bilateral Agreements restrict
the client's view on a control centre to a subset of data that exists in the server.

TASE.2 is modelled as one or more processes operating as a logical entity which perform
certain communications that allow the control centres to acquire or change data, and control
devices. This specification defines the services and protocol for performing the
communications between these processes. It also uses object models to define the data types
and devices on which the TASE.2 services perform. TASE.2 is defined in terms of the client-
server model of ISO/IEC 9506 (MMS).
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La spécification TASE.2 définit un certain nombre d'opérations et d'actions. Les opérations
TASE.2 sont associées a un client TASE.2. Les actions TASE.2 sont associées & un serveur
TASE.2. Il y a deux services TASE.2 qui sont considérés a la fois comme des opérations et
comme des actions parce que les clients tout comme les serveurs TASE.2, peuvent les
invoquer. Ces services sont "Conclude" (conclure) et "Abort" (abandonner).

Chaque opération TASE.2 commence par une instance de TASE.2 locale, agissant comme un
client TASE.2, invoquant un service MMS. Cette invocation améne le fournisseur de services
MMS local a utiliser le protocole MMS pour communiquer avec le serveur MMS éloigné associé
au serveur TASE.2. Le serveur MMS éloigné peut fournir des indications au serveur TASE.2
éloigné qui, a son tour, répond de facon appropriée en invoquant une ou plusieurs réponses
MMS et/ou des services, comme le définit la présente spécification.

Une action TASE.2 commence par une instance de TASE.2 locale i comme un
serveur, invoquant un service MMS non confirmé. Cette invocation atnéhe(te isseur de
services MMS local a utiliser le protocole pour communiquer avec i éloigné

associé au client TASE.2. Il n'y a pas de correspondant MMS a la co retour au
client associé a cette invocation. Cependant, dans certaines cirgo & l'accusé
de réception de données critiques, TASE.2 définit des opéra |ons 5 r par le client
quand il re(;0|t une |nd|cat|on MMS d'un service MMS non/co E.R définit donc des

action respectivement en termes de:

— mécanismes adéquats de contr6le d'acces;
— correspondances entre les objets TA
— services MMS et d'indications utilisée
— relations avec des fonctions de centr,

Le mecanlsme spécifique pour la fourniture
aine d'application de la présente norme et est du

pectivité et les interfaces réels avec TASE.2, ainsi que le reste
ressort local du centre de conduite et sont hors du domaine
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The TASE.2 specification defines a number of operations and actions. TASE.2 operations are
associated with a TASE.2 client. TASE.2 actions are associated with a TASE.2 server. There
are two TASE.2 services that are considered to be both an operation and an action because
either a TASE.2 client or a TASE.2 server may invoke them. These services are Conclude and
Abort.

Each TASE.2 operation begins with a local TASE.2 instance, acting as a TASE.2 client,
invoking a MMS service. This invocation causes the local MMS provider to make use of the
MMS protocol to communicate with the remote MMS server associated with the TASE.2 server.
The remote MMS server may deliver indications to the remote TASE.2 server, which in turn
responds appropriately, invoking one or more MMS responses and/or services as defined in
this standard.

invocation. However, in some circumstances such as the acknow
TASE.2 defines operations necessary for the client to
indication from an unconfirmed MMS service. Thus, TASE,
client and server for each TASE.2 operation and action

the relevant access control mechanisms;
the mapping between TASE.2 objectssand M

h the local applications to store and
perform device control and access

ASE.2 to the control centre applications. The local
¢ ¢ local MMS provider to communicate with the remote
he noted that the actual relationships, structure, location,
ASE.2 and the rest of the control centre is local to the
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Applications Applications
SCADA/EMS SCADA/EMS
MDE/ MDE/

Gestion de la charge Gestion de la charge
Processeurs Progesseurs
d'affichage d'a@gg\>

Applications Applications
réparties répdrties

Y

NS
N

Centre de conduite A ( Centre de conduite B

N \WJV
igure 4 ~\Modele TASE.2 informel
5.1.1 Associatio@

L'association TASE X ASEen modele d'association MMS. Les associations se créent
entre deux instances\d .2~Filles sont généralement de longue durée du fait qu'une
association e5st étakli commencement de deux instances, et reste en place aussi
longtemp S\ 3" sont actives et que les connexions sous-jacentes sont
maintenyes: ikstances, de TASE.2 sont supposées rester actives jusqu'a ce que survienne
une condii axceptignnelle (par exemple une erreur, un redémarrage demandé par

L'association TASE.2 inclut un attribut pour la qualité du service du réseau (QOS). L'attribut
QOS inclut des aspects tels le débit, le ratio d'erreurs résiduelles, les priorités, délais de transit
et protections. Les différentes valeurs pour le QOS de TASE.2 sont définies, soit dans un autre
article de la présente norme, soit par une autre norme. Elles ne sont pas définies par le centre
de conduite ou par des implémentations.

L'attribut QOS d'une connexion est utilisé dans le parametre "OSI network layer quality of
service" (qualité de service de la couche réseau OSI). Quand QOS est utilisé, il est implémenté
en établissant au moins une association entre deux instances de TASE.2 pour chaque valeur
demandée de QOS. Le client TASE.2 doit utiliser une association appropriée au QOS de
I'opération a effectuer. Le niveau de QOS pour une association TASE.2 est déterminé par des
accords préalables entre les centres de conduite. Pour plus de détails relatifs a la
correspondance avec le parametre " Network layer Quality of Service", se référer a la
CEIl 60870-6-702.
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SCADAEMS SCADAEMS
Applications Applications

DSM/Load DSM/Load

Managenent Managenent
—_—

Display Display
Processors \F\'chssors
Distributed istriute

Applications \ icatigns
TASE2 [<|- -
Control Centre A Control Centre B

Figure 4 Mode

5.1.1 Associations

two TASE.2 instances gdnning in that an association is established

as long as the instances are running and the

when two instances sta ¢
underlying com i i maintained. TASE.2 instances are expected to
remain running untl af ibQ co d|t|n occurs (for example, an error, operator restart for

as throughput, residual error rate, priority, transit delay, and
QOS for TASE.2 associations are elther defined within this

The QOS attribute of an association is used within the OSI Network layer Quality Of Service
parameter. When QOS is used, it is implemented by establishing at least one association
between the two TASE.2 instances for each QOS value required. The TASE.2 client shall use
an association which is appropriate to the QOS of the operation to be performed. The level of
QOS for a TASE.2 association is determined by prior agreement between the control centres.
Refer to IEC 60870-6-702 for more details regarding the mapping to the Network layer Quality
of Service parameter.
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Trois opérations TASE.2 sont définies pour étre utilisées dans la gestion des associations:
"Associate" (associer), "Conclude" (conclure) et "Abort" (abandonner). L'opération Associate
permet au client TASE.2 (initiateur) d'établir une association avec un serveur TASE.2.
L'opération Conclude permet de clore une association entre deux instances de TASE.2. Le
client ou le serveur TASE.2 peuvent clore une association. L'opération Abort est utilisée soit
par le client soit par le serveur TASE.2 pour clore une association lorsqu'il y a des erreurs dans
les mécanismes de communication sous-jacents. Pour plus de détails, voir 5.2.2 et 7.1.1. Il n'y
a pas d'actions TASE.2 relatives aux associations.

5.1.2 Accords bilatéraux, tables bilatérales et contrbéle d'acces

Le contréle d'acces est fondamentalement de la responsabilité du serveur TASE.2; en effet,
toutes les demandes venant d'un client TASE.2 doivent étre validées avant tre satisfaites. Il

Quand un contrble d'acces est implémenté, (c'est-a-dire g B idation et que les
parameétres sont vérifiés pour chaque opération TAS e [ i
i i i réalisée telle que le

définit la présente norme. Le contrdle d'acces des éfeme : s de conduite est mis
en oeuvre de fagon organisée par des accords bilat€ Qrd bitatéral est un document
signé par deux centres de conduite g Q dire données et éléments
de conduite) que chacun souhaite trafsmettreg ) BContiennent, entre autre, les

descriptions des objets de données (parexe 5 MW estimés, Mvar, et kV pour
les sous-stations X, Y et Z). La liste des objets donhées auxquels le centre A veut laisser le
centre B accéder est différente de la (iste des obje données auxquels le centre B veut

Pour qu'un accord bilaté
TASE.2, il convient qu ehnées, des dispositifs, des programmes etc.
contenus dans l'ageo les structures physiques de données du serveur
TASE.2. La rep eUr de ces structures physiques de données est
appelée Table Bilaté at réel de cette Table Bilatérale est hors du domaine

d'application de lak e T gs informations devant étre accessibles au serveur
présente norme, ilatérale est nécessaire dés qu'un centre de conduite transmet

une valeur & 3 ge conduite. Il doit y avoir une ligne pour chaque objet de
données eqnce S ord bilatéral. Pour l'initialisation d'une association, le serveur

TASE.2<yvérifie\ I'identificateur du centre de conduite du client fourni dans la demande
d'association powy s'assuref qu'il existe un accord bilatéral avec ce centre de conduite éloigné.

Le modele formel devTASE.2 définit les exigences générales du contrdle d'accés pour TASE.2.
Pour plus de détails, voir 5.2.1.

5.1.2.1 Vérification générale de validité

Si le serveur TASE.2 utilise un mécanisme de contrdle d'acces, il doit, pour toute opération
utilisée par le client TASE.2 sur tout objet ou jeu de données aprés que l'association a été
établie, vérifier tous les identificateurs référencés dans I'opération, pour s'assurer qu'ils sont
valables et couverts par les accords bilatéraux. Cette vérification est appelée contr6le général
de validité, et elle s'applique a tous les types d'objets TASE.2.

5.1.2.2 Contrdle d'accés a l'objet Valeur de Données

En plus des exigences générales de contrbéle d'accés, la Table Bilatérale doit contenir pour
chaque objet Valeur de Données:
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Three TASE.2 operations are defined for use in managing associations: Associate, Conclude,
and Abort. The Associate operation is used by a TASE.2 client (initiator) to establish an
association with a TASE.2 server. The Conclude operation is used to terminate an association
between two TASE.2 instances. Either TASE.2 client or server may terminate the association.
The Abort operation is also used by either a TASE.2 client or server to terminate an association
when there are failures in the underlying communications mechanisms. See 5.2.2 and 7.1.1 for
more details. There are no TASE.2 actions for associations.

5.1.2 Bilateral Agreements, Bilateral Tables and Access Control

Access control is fundamentally the responsibility of the TASE.2 server in that all incoming
requests from a TASE.2 client shall be validated before being satisfied. There is no protocol or
messaging defined within TASE.2 for exchanging access control informatiofr eéxeept information
used to signal access control violations. Implementors are therefore free<to use agy method of

pérability, and
therefore shall be performed as defined in this standard. elements between
control centres is implemented organizationally throug The N Agreemrents. A Bilateral

dilling to let Centre B have
willing to let Centre A have

d : i 2 server The computer representation
of these physical data S A i \ teral Table. While the actual format of the

the TASE.2 ser [ he>full TASE.2 access control is described in this
standard. A Bilat i i ; ;

5.1.2.1 General Validity Check

For any operations used by the TASE.2 client on any data objects or data sets after the
association has been established, if the TASE.2 server is using an access control mechanism,
it shall check to ensure that all identifiers referenced in the operation are valid and covered
under the Bilateral Agreement. This is called the general validity check and it applies to all
TASE.2 object types.

5.1.2.2 Data Value Object Access Control

In addition to the general access control requirements, the Bilateral Table shall contain for
each Data Value object:
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a) une méthode de recouvrement des valeurs de données correspondant a l'identificateur de
données;

b) les parameétres définissant le débit maximal de I'échange ainsi que la sécurité de I'objet.
En plus de la vérification générale de validité, toute opération utilisée par le client TASE.2 pour
accéder aux objets Valeur de Donnée doit étre contrélée par le serveur TASE.2 pour s'assurer

que les parameétres des opérations (par exemple les intervalles de temps, etc.) sont conformes
aux paramétres de performances agréés pour tous les identificateurs de données référencés.

5.1.2.3 Contrble d'accés a l'objet Data Set (jeu de données)

Il n'y a pas d'exigences supplémentaires de contrdle d'accés pour les objets Data Set.

5.1.2.4 Contr6le d'acces a l'objet Account (comptes)

Il n'y a pas d'exigences supplémentaires de contrble d'accés pour leg

Il n'y a pas d'exigences supplémentaires de contrdle
Message.

a) si nécessaire, uge
b) une valeur dei
¢) une valeur de I'attti

En plus de la vérification\gén® validité, toute opération utilisée par le client TASE.2 pour
accéder aux/0b [ étre contrbélée par le serveur TASE.2 pour s'assurer que le

5.1.2.8 Con es & I'objet Program (programme)

En plus des exigehegs
chaque objet Program:

générales pour le contr6le d'acces, la Table Bilatérale doit contenir pour

a) si nécessaire, une correspondance entre l'identificateur du programme et l'identificateur
interne, ainsi que I'emplacement systeme de ce programme;

b) la liste des opérations Program autorisées sur ce programme.
En plus de la vérification générale de validité, toute opération utilisée par le client TASE.2 pour

accéder aux objets Program doit étre controlée par le serveur TASE.2 pour s'assurer que
I'exploitation du programme demandé est autorisée comme spécifié dans la Table Bilatérale.

5.1.2.9 Controle d'acces a I'objet Event Enrollment (association d'événement)

Il n'y a pas d'exigences supplémentaires de contrdle d'accés aux objets Event Enrollment.

5.1.2.10 Contrdle d'accés a I'objet Event Condition (condition d'événement)

Il n'y a pas d'exigences supplémentaires de contrble d'accés aux objets Event (‘.ondﬂmcuments
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a) a method for retrieving the data values which correspond to the data identifier;

b) the parameters which define the maximum exchange rate and security of the object.
In addition to the general validity check, any operation used by the TASE.2 client to access
Data Value objects shall be checked by the TASE.2 server to ensure that the parameters of the

operations (e.g. time intervals, etc.) conform to the agreed to performance parameters for all
referenced data identifiers.

5.1.2.3 Data Set Object Access Control

There are no additional access control requirements for Data Set objects.

5.1.2.4 Account Object Access Control

There are no additional access control requirements for Account obje

5.1.2.5 Information Message Access Control

There are no additional access control requirements for Infgefs

5.1.2.6 Transfer Set Object Access Control

There are no additional access control requiremepts ra

5.1.2.7 Device Object Access Contro

\cluded in the Bilateral Table along with

its access control specification. In additio | access control requirements, the

Bilateral Table shall containfor each Devic

each Program sbject:

a) a mapping, if required, between the program identifier and the internal identifier and system
location of the program,;

b) the list of Program operations allowed on the program.
In addition to the general validity check, any operation used by the TASE.2 client to access

Program objects shall be checked by the TASE.2 server to ensure that the Program operation
requested is allowed as specified in the Bilateral Table.

5.1.2.9 Event Enrollment Object Access Control

There are no additional access control requirements for Event Enrollment objects.

5.1.2.10 Event Condition Object Access Control

There are no access control requirements for Event Condition objects.
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5.1.3 Objets et services Data Value (Valeur de Données)

Les objets Data Value servent a représenter les valeurs des objets données des centres de
conduite. Les objets Data Value peuvent représenter tout élément de conduite y compris mais
sans s'y limiter: les indicateurs (analogiques, numériques, de conduite) ou les structures de
données. Ces éléments réels ne sont pas visibles par l'utilisateur TASE.2 et ne sont
accessibles aux centres de conduite éloignés que par l'intermédiaire des objets Data Value du
VCC. Les objets Data Value existent en tant que parties de l'implémentation du centre de
conduite. lls peuvent aussi représenter une valeur présente dans un autre VCC.

Quatre opérations TASE.2 s'appliguant aux Objets Data Value ont été définies: Get Data Value
(obtenir valeurs de données), Set Data Value (fixer valeurs de données), Get Data Value
Names (obtenir les noms des valeurs de données) et Get Data Value Type (ohtenir le type des
valeurs de données). Il n'existe pas d'action TASE.2 pour les objets Da le. Toutes les
opérations sur les objets Data Value doivent étre vérifiées quant aux peh de contréle
d'acceés, par le serveur TASE.2. Pour plus de détails, voir 5.2.5 et 7.

5.1.4 Objets et services Data Set

Values (fixer les valeurs des éléments
noms des jeux de donnée

Les objets Accou r les informations pour les plannings d'échange et les
informations de . Planification est un terme généralement utilisé pour
référencer unese ite gie transférée d'un systeme a un autre sur une base heure par
heure. Dans a pré te norme, xplannings d'échange» a été étendu pour inclure I‘échange de

ifaire, mémoires, comptes et données de flux de courant. Les modéles
er (transfert de comptes) qui doivent respecter ces exigences sont
définis en détail dans1a CEl 60870-6-802. Il n'existe aucune opération TASE.2 pour ces objets.
Pour les objets Transfer Account, TASE.2 utilise les objets et services Transfer Set pour
échanger des données en rendant compte des planifications et des comptes dans les
conditions définies par le centre de conduite client. Le service Query (interrogation) peut en
outre étre utilisé par le centre de conduite client pour récupérer un jeu particulier de données
de planification ou de données comptables.

5.1.6 Objets et services Information Message (message d'information)

Le protocole TASE.2 comprend un objet Information Message pour envoyer du texte ou
d’autres données vers une application dans un centre de conduite éloigné. L'objet Information
Message se compose d’'une partie en-téte (identifiant 'émetteur et le but du message) et d’'une
partie flux d’'informations qui contient le corps du message. Le flux d’'informations ne se limite
pas a des caractéres imprimables. L'instance éloignée de TASE.2 est responsable de la
vérification des autorisations d’acceés pour s'assurer que I'objet Information Message nommé
est défini dans la Table Bilatérale, et si c'est le cas, de livrer ensuite le message au
destinataire approprié. Pour ce faire, la correspondance exigée est traitée localement par

I'implémentation destinataire. Documents
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5.1.3 Data Value Objects and Services

Data Value objects are used to represent the values of control centre data objects. Data Value
objects may be any control elements including, but not restricted to: points (analogue, digital,
control), or data structures. These real elements are invisible to the TASE.2 user, and only
accessible to remote control centres through the Data Value objects in the VCC. Data Value
objects exist as part of the implementation of the control centre. They may also represent a
value present in another VCC.

There are four TASE.2 operations defined for use with Data Value objects: Get Data Value, Set
Data Value, Get Data Value Names, and Get Data Value Type. There are no TASE.2 actions
for Data Value objects. All operations on Data Value objects shall be checked for access
control permissions by the TASE.2 server. See 5.2.5 and 7.1.2 for more deja

5.1.4 Data Set Objects and Services

control centre, independent of the local storage mechanis
the server control centre.

Account objects are
accounting information|.

Y on interchange scheduling and general
is generally used to refer to an amount of

energy transferred frm , - another on a periodic basis. In this standard,
exchanging sch > € wded, to” include the exchange of any periodic or profile
data for control 3 Thus, exchanging schedules also means
exchanging gener [ hange, Ioads price information, memo accounts, and
stream flow data fer ccout object models to meet these requirements are defined
in detail in IE dre no TASE.2 operations for these objects. For Transfer
Account obije 5.2 ™\ Transfer Set objects and services for exchanging data by
reporting scha pfs under conditions set by the client control centre. In addition

The TASE.2 protocol includes an Information Message object for sending text or other data to
an application at a remote control centre. An Information Message object consists of a header
portion (identifying the source and purpose of the message) and an InfoStream portion, which
contains the body of the message. The InfoStream is not limited to printable characters. The
remote TASE.2 instance is responsible for checking the access control permissions to verify
that the named Information Message object is defined in the Bilateral Table, and if it is, then
delivering the message to the appropriate real destination. The mapping required to do this is
an implementation issue local to the receiving implementation.
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Il n'existe aucune action TASE.2 pour les objets Information Message. Pour les objets
Information Message, TASE.2 utilise les objets Transfer Set (ensemble de transfert) ainsi que
les services d’échange de données en faisant un compte rendu des messages (textes ou
binaires) basé sur les conditions du serveur.

5.1.7 Objets et services Transfer Set

Certains objets TASE.2, tels que Data Set, une série chronologique d'une Data Value unique
ou un Transfer Account, peuvent étre transférés suivant un schéma plus complexe dans lequel
ces objets sont définis de facon a faire I'objet de comptes rendus périodiques lors d'un
changement d'état des objets ou en réponse a un changement d'état particulier de serveur.
Cela va méme plus loin puisqu'un mécanisme de compte rendu des données critiques a été
défini qui nécessite une confirmation a renvoyer par Ie client au serveur TASE.2 quand les

centre de conduite client comprise. Les objets Transfer Set ont été permettre
I'implémentation de ces transferts de données plus complexes.

ordre chronologique), Transfer Account Transfer Set (eng
transfert) et Information Message Transfer s
d'informations). Data Transfer Set contient les valeu & ul Data Set. Time
Series Transfer Set contient les valeurs de donng sbjet )Data Value prises a
différents instants séparés par un méme intervghe

du type de données tran
mcluent un intervalle de

contiennent I'heure.de 'dé
indication de co 1
serveur de n'inclure” g

données soient co

Une horloge de c 2 de conditions de tamponnage est également intégrée pour
indiquer au serveu 3 b certain intervalle de temps aprés qu'est satisfaite la condition
initiale de 8 ated, combinant les occurrences suivantes de conditions de
change e at Qur ce objet Data Set Transfer Set durant I'intervalle de temps en un seul
compte re g Transfer Set et Transfer Account Transfer Set ont des paramétres

de transmission et des conditions de transfert différents de ceux de Data Set Transfer Set.
Information Messs Transfer Set ne contient ni de paramétres de transmission, ni de
conditions de transfert, car ils sont spécifiques a I'application. Pour une description plus
compléte de ces Transfert Set, voir le modéle formel pour les objets Transfert Set.

On associe aussi a chaque objet Transfer Set un jeu correspondant de paramétres de
réception qui définit quel type de traitement il faut appliquer quand les données sont recues par
le client TASE.2. Les parametres de réception sont créés et utilisés uniquement par le client
TASE.2 et n'ont pas besoin d'étre transmis car ils n'affectent que le centre de conduite client.

Documents

Document Sharing Hub

Full document details: IEC 60870-6-503 1997


http://avadocuments2026.com/doc/iec-60870-6-503-1997
http://avadocuments2026.com/doc/iec-60870-6-503-1997

60870-6-503 © IEC:1997 -39 -

There are no TASE.2 actions for Information Message objects. For Information Message
objects, TASE.2 uses Transfer Set objects and services for exchanging data by reporting
messages (text or binary) based on conditions at the server.

5.1.7 Transfer Set Objects and Services

Some TASE.2 objects, such as Data Sets, a time series of a single Data Value, and Transfer
Accounts, may be transferred in a more complex scheme in which these objects are set up to
be reported periodically, on change of object states, or in response to particular server events.
Even further, a critical data report mechanism has been defined which requires a confirmation
to be sent by the TASE.2 client back to the TASE.2 server when the data has been
successfully processed, including delivery to some other final destination in the client's control
centre. The TASE.2 Transfer Set objects were designed to allow for the lementation of
these more complex data transfers.

objects Information Message Transfer Sets are used
binary encoded data.

An event conditiop bufferirg
time interval aft it :
conditions for that.bate

Account Transfer Sets have different transmission
parameters and han do Data Set Transfer Sets. Information Message
Transfer Sets er-fransmission parameters or transfer conditions, as these
are applicatigh spetifi formal model for Transfer Set objects for a more complete

Also associs Vi ransfer Set object is a corresponding set of reception parameters
which define at type of processing shall be done whenever the data is received by the
TASE.2 client. Reception parameters are created and used only by the TASE.2 client, and do
not need to be transmitted, since they affect only the client control centre. The implementation
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L'implémentation de paramétres de réception et le traitement de la réception sont traités
localement, hors du domaine d'application de la présente normel).

Les opérations sur l'objet Transfer Set définies dans TASE.2 sont: Start Transfer (démarrer le
transfert), Stop Transfer (arréter le transfert), Get Next DSTransfer Set Value (obtenir la valeur
du prochain DSTransfer Set), Get Next TSTransfer Set Value (obtenir la valeur du prochain
TSTransfer). Le client TASE.2 envoie une indication Start Transfer au serveur TASE.2 avec les
conditions de transfert et le serveur TASE.2 active I'objet Transfer Set approprié. Le client
TASE.2 envoie une indication Stop Transfer pour désactiver un objet Transfer Set. Ces deux
derniéres opérations fournissent au client TASE.2 respectivement le nom d'un objet Transfer
Set disponible pour les objets Data Set Transfer Set et Time Series Transfer Set.

En plus des deux opérations TASE.2, il existe deux actions TASE.2: Condition Monitoring
(surveillance des conditions) et Transfer Report (compte rendu de transfert). Laction Condition
Monitoring est accomplie par le serveur TASE.2 quand un ou plusieurs ghjets Transfer Set ont
été activés par le client TASE.2 et qu'une ou plusieurs conditions sgf € i satisfont
les conditions d'un ou plusieurs de ces Transfer Set. Le serveur i{ ge
des conditions spécifiées dans les parameétres de transmissig

Trapsfer Set, fixés par le client,

jat
@n m
de1'opjet Transfer Set, il peut étre

[ifié par un objet Transfer Set. Le serveur
TASE.2 gére les cond ransfer Set activés. Les Transfer Reports
contiennent les noyv e s_Objets\Data Value associés. Pour plus de détails, voir
5.2.9 et 7.1.4. <>

1) Quelques exemples de traitement a la réception:

— stockage des données regues dans la base de données du centre de conduite;

— initialisation du traitement d'une alerte pour les indicateurs dont les données d'état regues le requiérent;
— message général a I'opérateur a des fins d'enregistrement;

— action locale pour gérer une condition d'erreur pour des valeurs de données attendues et non regues;

— livraison des données a d'autres applications locales;

— invocation d'un programme local pour traiter les valeurs de données entrantes;

— mise a jour d'un dispositif local.
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of reception parameters and reception processing is a local issue and outside the scope of this
standardd).

The Transfer Set object operations defined within TASE.2 are Start Transfer, Stop Transfer,
Get Next DSTransfer Set Value, Get Next TSTransfer Set Value. The TASE.2 client sends a
Start Transfer indication to the TASE.2 server with the transfer conditions, and the TASE.2
server then enables the appropriate Transfer Set object. A Stop Transfer indication is sent by
the TASE.2 client to disable a Transfer Set object. The last two operations provides the
TASE.2 client with the name of an available Transfer Set object for Data Set Transfer Set
objects and Time Series Transfer Set objects, respectively.

In addition to the TASE.2 operations, there are two TASE.2 actions defined: Condition
Monitoring and Transfer Report. The Condition Monitoring action is perfo ohby the TASE.2
server whenever one or more Transfer Set objects have been enabled )

the server initiates a Transfer Report action, described ne N_ 8 \ t objects
specifying that condition.

parameters of the Transfer Set object,
a special encoding for the values).

TASE.2 server monito
have the new data val
details.

1) some examples of reception processing are:

— storage of the received data into the control centre data base;

— initiation of alarm processing for those data points whose received state warrants it;
— general messaging to the operator for logging purposes;

— local action to handle error condition of expected data values not received,;

— delivery of the data to some other local application;

— invocation of some local program to process the incoming data values;

— update some local device. Documents
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Centre d duit Centre de conduite
( blete do combt e] Objets de comptes

Objets de comptes

Serveur TASE.2

1) Les jeux de données, les comptes de
transfert, les séries chronologiques et les
ensembles de transfert définissent les

Ensemble conditions qui déclenchent I'envoi de
, comptes rendus de transfert.
de données

2) Les comptes rendus de
transfert sont construits
par le serveur TASE.2 a .
partir des valeurs Gestion des
extraites des données des COHditiOI’lS
objets du centre de
conduite.

Ensemble
de transfert

bes comptes rendus de transfert construits
sont alors communiqués au client TASE.2
basé sur les paramétres de l'ensemble de
transfert utilisant les services MMS.

de transfert

'« ‘.

Transmis au client TASE.2

e 5 — Mécanisme du compte rendu de transfert

Le serveur TASE.2 garde une trace des objets Transfer Set disponibles, par exemple de ceux
gui ne sont pas encore activés, et de ceux qui ne sont pas disponibles. Pour les objets Data
Set et Time Series Transfer Set, le VCC tient a jour un ensemble de noms. Quand un client
TASE.2 souhaite utiliser un objet Transfer Set pour un Data Set ou un Time Series, il demande
un nom au serveur TASE.2. Le serveur TASE.2 renvoie un nom pris dans I'ensemble de noms
s'il y en a un de disponible. Deux opérations TASE.2 le permettent: Get Next DSTransfer Set
Value et Get Next TSTransfer Set Value. Elles doivent récupérer l'identificateur du prochain
objet Transfert Set disponible (non activé) pour un Data Set ou pour un Time Series
respectivement. Quand un client désactive un objet Transfer Set en émettant un Stop Transfer,
le nom de I'objet Transfer Set est remis dans I'ensemble des noms disponibles par le serveur
TASE.2. Les données associées a tout objet Transfer Set dont le nom est dans I'ensemble des
noms disponibles doivent étre considérées comme invalides par le client TASE.2.
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Control Centre Control Centre
Account Objects Account Objects
TASE.2 Sever

1) Dats Sets. Transfer
Accounts. Time Series and
Transfer Sets define
conditions which trigger
' sending_Transfer Reports - ’

N

Data Sets

Condition
Monitoring

L ,
<"
2) Transfer Reports ,
are constructed by the ‘
TASE.2 server from values <N
retrieved from internal
Control Centr edata
objects

ansfer Set using MMS
services

hich Transfer Set objects are available, i.e., not yet
” For Data Set and Time Series Transfer Set objects, the

Value. They shall retrieve’the identifier of the next unused (not enabled) Transfer Set object for
a Data Set or a Time Jeries, respectively. When a TASE.2 client disables a Transfer Set object
by issuing a Stop Transfer, the name of the Transfer Set object gets put back into the pool of
available names by the TASE.2 server. The data associated with any Transfer Set object that
has its name in the available pool of names shall be considered invalid by the TASE.2 client.
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5.1.8 Mécanismes courants (communs) de transfert de données

Les mécanismes suivants sont couramment utilisés pour échanger des données entre centres
de conduite:

a) One Shot Data (données exceptionnelles)

b) Periodic Data (données périodiques)

c) Event Data (données de changement d'état)

d) Exception Data (données par exception)

Ces mécanismes sont mis en oeuvre a l'aide d'une ou plusieurs opérations TASE.2.

5.1.8.1 One Shot Data (données exceptionnelles)

Les mécanismes One Shot Data servent a transférer
généralement pour le compte d'une application du centre de
Estimator" (analyseur d'état). Le client TASE.2 demande a
actuelle d'un ou de plusieurs objets en utilisant I'opération "Ge
particulier de I'objet. Le serveur TASE.2 répond simplement pa

5.1.8.2 Periodic Data (données périodiques)

Le mécanisme Periodic Data sert a transférer un ; 8 d'objets d'un centre de
conduite dans un intervalle de temps siict. Poy : ohje et, le client TASE.2 met en

oeuvre ce mecanisme en invoquant teut d‘aba peérati o’Data Set puis en spécifiant
un nouvel identificateur d'objet Data i objets Data Value dont les
valeurs doivent étre transférées. Cette pkemie ; e pas étre nécessaire si l'objet
Data Set a déja été créé par le serveul TASE.2 dire en étant prédéfini). Pour les Data
Set, les séries chronologiques d'une s tfes Transfer Account, le client choisit
donc un objet Transfer S et invoque l'opération Start Transfer, en
spécifiant l'identificateur d'qbje et a utiliser ainsi que les paramétres de
transmission. Le servel es valeurs des objets comme demandées

(opération Stop

aussi longtemps gque [l'opé 3 eriodi ata n'est pas désactivée par le client TASE.2
reconfiguration o*

mais il spécifi
transmission. Quetque

S es combinaisons de conditions de changement d'état avec les paramétres de
exemples de conditions de changement d'état:
a) variation de I'un des indicateurs d'état de I'objet Data Set;

b) dépassement des limites analogiques ou de la bande morte pour I'un des indicateurs
analogiques de l'objet Data Set;

c) variation de I'état ou de la qualité d'une donnée analogique pour un des indicateurs de
I'objet Data Set (par exemple passe de normal a hors service);

d) demande de l'opérateur au centre de conduite du serveur TASE.2;

e) autres changements d'état extérieurs, objets d'un accord.

Si le client le demande, ces conditions de changement d'état peuvent étre dotées d'un tampon
sur une durée déterminée, de facon a ce que l'arrivée rapide d'une séquence de conditions de

changement d'état (par exemple une série d'indicateurs liés qui changent ensemble mais pas
tout a fait simultanément) puisse permettre un seul transfert.
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5.1.8 Common Data Transfer Mechanisms
The following mechanisms are commonly used to exchange data between control centres :

a) One Shot Data
b) Periodic Data
c) Event Data

d) Exception Data

These mechanisms are performed using one or more of the TASE.2 operations.

5.1.8.1 One Shot Data

One Shot Data mechanisms are used to transfer data immediately, typicafly~on behalf of a
control centre application such as a State Estlmator The TASE 2 c equestsithe erver to

associated with the particular object type. The TASE.2 server Spon Wth the data
values.

5.1.8.2 Periodic Data

Periodic Data mechanism is used to transfer a set of{ co e object values within a strict
time interval. For Data Sets, the TASE.2 client i anism by first invoking the
Create Data Set operation and specifying déntifier and the list of Data
Value objects whose values are to beNransferxed p may not be necessary if the
Data Set object has already been created t s, (i.e., by being predefined). For
Data Sets, a time series of a single Da fer Accounts, the client then chooses
a Transfer Set object to control the\ex 1 _inyokes the Start Transfer operation
specifying the object identi Set object to use, together with the proper
transmission parameters. The tg" the values of the objects as requested
until the Periodic Data the) TASE.2 client (Stop Transfer operation), or
until the TASE.2 servel oh reconfiguration or system maintenance)

er to the client every time any one of a set of event
conditions er control centre. The TASE.2 client sets up Event Data

mechanism

de

c) status or analogue data quality change for any of the points in the Data Set object (e.g.,
from normal quality to out-of-service);

b) analogue limit® adband violation for any of the analogue points in the Data Set object;

d) operator request at the TASE.2 server control centre;
e) other agreed-upon external events.

If requested by the client, these event conditions may be buffered over a specified time interval
so that a quickly occurring sequence of event conditions (for example a series of related data
points which change together but not quite simultaneously) can be made to cause only a single
transfer.
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5.1.8.4 Exception Data (données par exception)

Le mécanisme de Exception Data est le méme que celui de Periodic Data, sauf que seules les
valeurs de données qui ont changé depuis le dernier compte rendu sont incluses dans le
compte rendu. Un changement impligue un changement de statut, une valeur analogique
variant de plus que sa bande morte ou un changement d'état de qualité. Les parametres de
transmission pour un objet Data Set utilisés par les mécanismes d'échange Exception Data
peuvent inclure un délai pour la vérification de l'intégrité. Ce délai spécifie un intervalle pour les
comptes rendus a la fin duquel le serveur TASE.2 doit rendre compte de toutes les valeurs de
I'objet Data Set, sans tenir compte de leur statut de variation. Il est de la responsabilité du
client de récupérer les valeurs initiales (comme pour One Shot Data) si un examen d'intégrité
n'est pas effectué.

5.1.9 Objets spéciaux Transfer et services

a) Transfer Set Name (nom) — Nom de
déclenché

b) Transfer Set Conditions (conditions)

¢) Transfer Set Time Stamp (tampon horaire)

changement d'état qui a
ché la transmission.

deux classes distinctes de dispositifs contrélables:
C Ole direct) et Select-Before-Operate (sélectionner avant
d'exploiter, j ASE.2 permet de représenter les deux classes. Les objets

conformé s its” d'accés. L'enclenchement, la vérification de I'étiquette ou la
i 2 de tout dispositif sont assurés de fagon invisible par le serveur TASE.2
ou par d'autres applications dans le centre de conduite du serveur. Le serveur TASE.2 notifie
au client TASE.2 le succés ou I'échec du dispositif. Les objets Select-Before-Operate Device
nécessitent que le client TASE.2 sélectionne I'objet Device avant d'essayer de I'exploiter. Le
serveur doit vérifier si I'objet Device est disponible et exploitable et renvoyer une notification du
succeés ou de I'échec de la sélection demandée par le client en fonction de I'état de l'objet
Device.

Chaque instance de type Device peut étre associée a une Etiquette. Les étiquettes sont
généralement utilisées pour empécher le fonctionnement d'un dispositif.

Les opérations TASE.2 pour les objets Device sont Select (sélectionner), Operate (exploiter),
Get Tag Value (obtenir la valeur de I'étiquette) et Set Tag Value (fixer la valeur de I'étiquette).
L'opération Select ne sert qu'a demander la sélection d'un objet SBO Device. Elle ne sert pas
pour les objets Noninterlocked Device. Operate sert a envoyer des commandes a un objet
Device afin d'exécuter une fonction. Les opérations Get Tag et Set Tag permettent de lire et
d'écrire la valeur courante de I'étiquette d'un dispositif.
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5.1.8.4 Exception Data

The Exception Data mechanism is the same as Periodic Data except that only the data values
which have changed since the last report are included in a report. A change implies a status
change, an analogue value changing by more than its deadband, or a quality state change. The
transmission parameters for a Data Set object used in the Exception Data exchange
mechanism may include an integrity check time interval. This interval specifies a reporting
interval at which the TASE.2 server shall report all values in the Data Set object regardless of
their changed status. It is the client's responsibility to retrieve the initial values (as One Shot
Data) if no integrity scan is used.

5.1.9 Special Transfer Objects and Services

Four object models are defined for use with Transfer Reports to convey.i ion about the
Transfer Report generation process. They are:

a) Transfer Set Name — The name of the Transfer Set obj i ged the
Transfer Report.

b) Transfer Set Conditions — A bitstring indicatings_ Whi R Condition(s)
triggered the transfer.

c) Transfer Set Time Stamp — The time of gen i rans Report.

d) Transfer Set Event Code — If OtherExtern & iti is integer indicates the
external everntw the transmission.

If these objects are included in a Data all’ Data Set Transfer Reports
generated for that Data Set object to automatica information. These objects are
optional for Time Series Transfer Repaort et Conditions and Transfer Set Time
Stamp are required for Transfer Acou eports. See subsequent cIauses on

Within the TASE,2\q
(NonSBO) and @ ASE.2 Device object is used to represent both.
Direct Control Deviceg ated on by the TASE.2 client at any time, subject to

access control righ ckihg, tag checking, or integrity checking is performed
|nV|S|ny by the { er appllcauons within the server control centre. The

hal check if the Device object is available and operable, and return
ent's select required depending upon the Device object's state.

to prevent operation™of a device.

The TASE.2 operations for Device objects are: Select, Operate, Get Tag Value, and Set Tag
Value. The Select operation is used to request the selection of an SBO Device object only. It is
not used for non-SBO Device objects. Operate is used to send a command to a Device Object
in order to execute a function. The Get and Set Tag Value operations are used to read and
write the current Tag value for a device.
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En méme temps que l'indication de succés ou de I'échec, la réponse a l'opération Select
comporte aussi une valeur arbitraire, fixée par un accord préalable entre les centres de
conduite, qui peut servir au client pour s'assurer de l'identité du dispositif sélectionné. La
disponibilité est vérifiée en termes de contrdle d'accés et en termes de non-sélection par une
autre application. Les objets Device ont deux états: ARMED (armé) et IDLE (inactif). Un objet
Device est IDLE s'il n'a pas été sélectionné. Quand il est sélectionné, il passe a I'état ARMED.
Il reste & I'état ARMED jusqu'ad ce que le client TASE.2 émette une demande de Operate,
jusqu'a un dépassement de délai (c'est-a-dire si le client TASE.2 n'émet pas de demande
d'Operate pendant un intervalle de temps homologué au préalable), ou jusqu'a ce que la
sélection soit éliminée par une action localel) , telle que I'étiquetage.

La demande de Operate contient une commande pour 'objet Device. Loperat|on du dispositif
est verlflee par Ie serveur TASE. 2 pour le client TASE.2 en |UI donnant une réponse positive ou

zéro locale), Success (succes) et Failure (echec) L'actio
est sorti du délai de I'état ARMED et qu'il repasse a I'é

Reset sert au serveur TASE.2 & signaler que Ietat de

a l'état IDLE a la suite d'une action locale. L'a
S|gnaler gqu'une opération de Operate

5.1.11 Objets Progra

TASE.2 permet
conduite d'un serve

le centre de conduite du serveur. Les descriptions d'états
atives et sont incluses pour donner au lecteur un haut niveau
le MMS. Voir I'lSO/CEI 9506-1 pour une description compléte du

Il existe six opérations TASE.2 pour les objets Program: Start (démarrage), Stop (arrét),
Resume (reprise), Reset (réinitialisation), Kill (tuer), and Get Program Attributes (obtenir
attributs du programme). Sauf pour Get Program Attributes, chacune de ces opérations
provoque le changement d'état d'un objet Program. Les objets Program peuvent avoir les états
suivants: IDLE (inactif), RUNNING (en fonctionnement), STOPPED (arrété), et UNRUNNABLE

1) un exemple de communications avec les mécanismes de contréle de dispositif enclenché figure dans le projet
N° 3 de la norme IEEE PC37.107 : Standard for Protective Relay Interface. Ce document fournit un cadre de
travail pour les systémes de traitement distribués concus pour la protection et la conduite des sous-stations
utilisées dans le transport et la distribution. Ces stations utilisent des équipements de relais de protection qui
détectent de facon fiable les défauts du sytéme de puissances pendant une fraction du cycle de fréquence de la
puissance et répondent en ouvrant les interrupteurs appropriés du circuit de puissance pour isoler le circuit ou
I'équipement défectueux. Le systéme de conduite de ces stations doit fournir un environnement sdr pour les
opérateurs et le personnel de maintenance et pour éviter des coupures de courant non désirées. Les
mécanismes de conduite des dispositifs enclenchés TASE.2 permettent aux dispositifs d'une sous-station d'étre
pliotés par un centre de conduite éloigné, via le centre de conduite qui a modélisé le dispositif enclenché et qui
a un acces direct vers l'ordinateur ou le dispositif de la sous-station. Les droits de préemption sont conservés

par la sous-station propriétaire du centre de conduite.
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