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Le contenu technique des publications de la CEl est cons-
tamment revu par la CEl afin qu'il reflete I'état actuel de
la technique.

Des renseignements relatifs a la date de reconfirmation de
la publication sont disponibles auprés du Bureau Central de
la CEI.

Les renseignements relatifs a ces révisions, a ['établis-
sement des éditions révisées et aux amendements peuvent
étre obtenus auprés des Comités nationaux de la CEl et
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e Bulletin de la CEI

® Annuaire de la CEIl
Publié annuellement

e Catalogue des publications de la CEI
Publié annuellement et mis & jour régulierement

Terminologie

En ce qui concerne la terminologie générale, le lecteur se
reportera & la CEl 50: Vocabulaire Electrotechnigue Inter-
national (VEI), qui se présente sous forme de ghapitres
séparés traitant chacun d'un sujet défini. Dt
complets sur le VEI peuvent étre obtenus sur de
Voir également le dictionnaire multilingue de la CEI.

Les termes et définitions figurant dans la prése
cation ont été soit tirés du VBl soit spécifique

Pour les symboles
signes d'usage geénéral approuves

consultera:

— la CEl 27: tiliser en
électro-tec

- la

sur

et pour les appareils électromédicaux,

— |la CEl 878: Symboles graphiques pour
équipements électriques en pratique médicale.

Les symboles et signes contenus dans la présente publi-
cation ont été soit tirés de la CEl 27, de la CEl 417, de la
CEIl 617 et/ou de la CEIl 878, soit spécifiquement approuvés
aux fins de cette publication.

Publications de la CEI établies par le
méme comité d'études

L'attention du lecteur est attirée sur les listes figurant a la fin
de cette publication, qui énumerent les publications de la
CEl préparées par le comité d'études qui a établi la
présente publication.
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COMMISSION ELECTROTECHNIQUE INTERNATIONALE

LOGICIEL POUR LES CALCULATEURS UTILISES )
DANS LES SYSTEMES DE SURETE DES CENTRALES NUCLEAIRES

PREAMBULE

permettent. Toute divergence entre la recommandation de la CEI &
mesure du possible, étre indiquée en termes clairs dans cette derniére
La présente norme a été établie<par J¢ ¢ ité hstrumentation des réacteurs, du

Le texte de cette norme est issu des ocu@ts UIKa

CSENS ~
\égle dew y Rapport de vote
L\ . -
\%(B&{S}\Kﬂh{ 45A(BC)90

ts, consulter le rapport de vote mentionné dans le tableau

: Application des calculateurs numériques a I'instrumentation et a la conduite des réacteurs
nucléaires.

671(1980): Essais périodiques et surveillance du systéme de protection des réacteurs nucléaires.
Autres publications citées:

Norme ISO 2382/1 (1984): Traitement des données — Vocabulaire — Partie 01: Termes fondamentaux.

Guide de 'AIEA 50-SG-D3 (1980): Guide de siireté.
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INTERNATIONAL ELECTROTECHNICAL COMMISSION

SOFTWARE FOR COMPUTERS IN THE SAFETY SYSTEMS
OF NUCLEAR POWER STATIONS

FOREWORD

1) The formal decisions or agreements of the I EC on technical matters, prepared by Technical Cg ees on which all the
National Committees having a special interest therein are represented, express, as nearly 3 2
consensus of opinion on the subjects dealt with.

sense.
3) In order to promote international unification, the IEC expresses the wish that a Natlo Commitbegs shpuld adopt the
text of the IEC recommendation for their national rules in so far as nat Any divergence
between the I EC recommendation and the corresponding national rules should r as possible\be clearly indicated in

the latter.

eactor Instrumentations, of

N )

SlNOIlthS Ru eport on Voting

k{))sé\\&n\ 45A(COY90

eport on Voting indicated in the table above.

[

~ Further informatje

Other publications quoted.:
1SO standard 2382/1 (1984): Data processing — Vocabulary — Part 0]: Fundamental terms.

TAEA Guide 50-8SG-D3 (1980): Safety guide.
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LOGICIEL POUR LES CALCULATEURS UTILISES
DANS LES SYSTEMES DE SURETE DES CENTRALES NUCLEAIRES

INTRODUCTION

Les principes de base pour la conception de I'instrumentation nucléaire appliques en particulier
aux systémes de siireté des centrales nucléaires ont été traités dans les normes existantes, se référant
aux systémes cablés tel le «Guide de sireté 50-SG-D3» de PAIEA.

La présente norme a été développée pour interpréter ces principes lors de l'utilisation de
systémes programmés — systémes multiprocesseurs distribués aussi bién que _gros processeurs
centraux — dans les systémes de stireté des centrales nucléaires. Elle traite\de prindipes et prescrip-
tions relatives au logiciel du systéme et il convient qu’elle soit e ¢ ssociation avec les
normes appropriées traitant du matériel et de I'intégration du syste

taires pour les systémes de slreté.

Les aspects qui ont été spécialement envisages e caractdre~pargiculier des systemes
programmés et de leur logiciel, sont:

a) les critéres auxquels doit répondre le matérie : ils afféctent le logiciel, en tenant

grande fiabilité;
¢) une approche générale de la vérification du legisiel etde la validation du systeme programmeé;

au logicie
1. Domaine d’applicati

Cett - ; 33 dgiciel de haute fiabilité exigé pour les équipements
program Vs p utilisé
fonctiogg’

d) les procédures relatjve
ration.

mériques a DPinstrumentation et a la conduite des réacteurs
le systétme de commande, les systémes auxiliaires des systemes de

applicables dans le cas d’utilisation de systémes programmes.

Cette norme fournit un ensemble de prescriptions pour chaque étape de I’élaboration du
logiciel, comprenant la conception, le développement, la qualification et la mise en euvre,
ainsi que la documentation accompagnant chaque étape de I’élaboration du logiciel dans le
but d’obtenir un logiciel de haute fiabilité.

Les principes appliqués dans la mise en ceuvre de ces prescriptions sont les suivants:

— méthodes les plus avancées;

— conception descendante;

— modularité;

— vérification de chaque phase;

— documentation claire;

— documents pouvant étre soumis a audit;
— controle de validation.
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SOFTWARE FOR COMPUTERS IN THE SAFETY SYSTEMS
OF NUCLEAR POWER STATIONS

INTRODUCTION

The basic principles for the design of nuclear instrumentation as specifically applied to the safety
systems of nuclear power plants have been interpreted in existing standards with reference to hard-
wired systems as the “Safety Guide 50-SG-D3” of the IAEA. :

This standard has been developed to interpret these principles for the utilization of digital
systems — multiprocessor distributed systems as well as larger scale central proce — in

system integration.

It is important to note that this standard establishes no additid
safety systems.

1. Scope and object
This st@
the safety e

tation and
featurgshanc

This stand¥rd provides requifements for each stage of software generation, including
design, development, qualification and operation as well as the documentation for each stage
of the software generation for the purpose of achieving highly reliable software.

The principles applied in developing these requirements include:
— best available practice; '
— top-down design methods;

— modularity;

— verification of each phase;
— clear documentation;

— auditable documents;

— validation testing.
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Des directives et informations compliémentaires sur la maniére de satisfaire aux prescrip-
tions de la partie principale de cette norme sont données dans les annexes A a F. Les réfé-
rences a ces annexes sont données entre parenthéses.

Si des pratiques différentes de celles figurant dans les annexes sont utilisées, elles doivent
étre documentées et pouvoir étre vérifiées par rapport aux exigences de la partie principale de
cette norme.

2. Termes et définitions

Les termes utilisés sont conformes a la Norme ISO 2382 (jusqu’a 1984), sauf en ce qui
concerne les termes suivants:

2.1 Programme d’application

Programme d’ordinateur accomplissant une tiche liée au p,
qu’au fonctionnement de I’ordinateur lui-méme.

2.2 Compactage du code

2.3 Ordinateur ou calculateur (Réf. Norme [SO 2382/1)

Unité fonctionnelle program
associées et de périphériques,
interne et qui est capable d’effe
opérations arithmétiques ou de
I’exécution.

Note. — Un ordinateyp

2.4
données qui spécifient des opérations sous une
ystéme programmé.
2.5
d’une ou de plusieurs unités fonctionnelles et du logiciel
ents de stockage communs pour tout ou partie d’un programme
ie des données nécessaires a I’exécution du programme.
2.6

des faits, concepts ou instructions selon une maniére formalisée conve-
ymmunication, I'interprétation ou le traitement par un ordinateur.

2.7 Défense en profondeur
Mise en ceuvre, vis-a-vis d’un seuil, de plusieurs barriéres successives se recouvrant de telle
maniére que ce seuil ne puisse étre franchi que dans le cas ou toutes les barrieres sont défail-
lantes.
2.8 Diversité
Existence de différents moyens de réaliser une fonction requise (par exemple autres prin-
cipes physiques, autres maniéres de résoudre la méme tache).
2.9 Tolérances aux fautes

Capacité intrinséque d’un systéme de fonctionner correctement de maniére continue en
présence d'un nombre limité de fautes concernant le matériel ou le logiciel.
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Additional guidance and information on how to comply with the requirements of the main
part of this standard is given in Appendices A to F. References to those appendices are given
in brackets.

If practices differing from those of the appendices are used, they shall be documented and
auditable according to the requirements of the main part of this standard.

2. Terms and definitions

Terms are used as defined in ISO Standard 2382 (up to 1984), except as given below.

2.1  Application program

A computer program that performs a task related to the proge
than to the functioning of the computer itself.

2.2 Code compaction

The purposeful reduction in memory size required 4
redundant or extraneous instructions.

2.3  Computer (Ref. ISO Standard 2382/1)

perform substantial computation, 1
ations, without human interventio

24

2.5

2.6

communication,interpretation or processing by a computer.

2.7 Defenceindepth

Provision of several overlapping subsequent limiting barriers with respect to one threshold,
such that the threshold can only be surpassed, if all barriers have failed.

2.8 Diversity

Existence of different means of performing a required function (e.g. other physical
principles, other ways of solving the same task).

2.9 Fault tolerance

The built-in capability of a system to provide continued correct execution in the presence of
a limited number of hardware or software faults.
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2.10 Marche dégradée
Réduction par étapes des fonctions du systéme en réponse a une panne détectée alors que
les fonctions essentielles sont maintenues.
2.11 Initialiser
Forcer les compteurs, clés, adresses ou contenus des organes de stockage a des valeurs
prédéterminées au début ou en certains points prescrits du fonctionnement d’un programme.
2.12 Tests d’intégration
Tests effectués lors du processus d’intégration du matériel et du logiciel avant la phase de
validation du systéme de traitement, pour vérifier la compatibilité du logiciel et du matériel.
2.13 Procedure

Partie de programme d’ordinateur qui est désignée par un no
spécifique.

alise une tache

2.14 Redondance

2.15  Critére de défaillance unique (Publication 557 de la CE

2.16 Logiciel

Programmes, procédures, ré
systéme programmyg

2.17

lorsque
spécifica

Caractéristique du logiciel qui présente une structure en unités de programme fortement
indépendantes les unes des autres, autonomes et identifiables pour la compilation, le test et
I’association avec d’autres unités.

2.20 Validation

Test et évaluation du systéme de traitement intégré (matériel et logiciel) pour s’assurer de sa
conformité aux spécifications fonctionnelles, ainsi qu’aux spécifications de performances et
d’interfaces.

2.21 Vérification

Processus consistant a déterminer lors de chaque phase du développement du systéme de
traitement programmé si le produit élaboré répond aux spécifications issues de la phase
précédente.
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2.10 Graceful degradation
Stepwise reduction of system functions in response to detected failures while essential func-
tions are maintained.
2.11 Initialize
To set counters, switches, addresses, or contents of storage devices to zero or other starting
values at the beginning of, or at prescribed points in, the operation of a computer program.
2.12 Integration tests
Tests performed during the hardware/software integration process prior to computer
system validation to verify compatibility of the software and the computer system hardware.
2.13  Procedure _
A portion of a computer program which is named and which perfo

2.14 Redundancy

TIAEA 50-SG-DS8).
2.15 Single failure criterion (1 EC Publication 557: 1

presence of any single failure.

2.16 Software

Programs, procedures, rules a
of a computer systent.

2.17  Software life cycle

The period
product j
ments phase;, de

2.18

- 2.19

units that are discrete and identifiable with respect to translating, testing and combining with
other units.

2.20 Validation

The test and evaluation of the integrated computer system (hardware and software) to
ensure compliance with the functional, performance and interface requirements.

2.21 Verification

The process of determining whether or not the product of each phase of the digital
computer system development process fulfils all the requirements imposed by the previous
phase.

Documents

Document Sharing Hub

Full document details: IEC 60880 1986


http://avadocuments2026.com/doc/iec-60880-1986
http://avadocuments2026.com/doc/iec-60880-1986

— 12 — 880 © CEI 1986

3. Structure du projet

En régle générale, un projet doit étre découpé en phases. Chaque phase constitue une entité
mais est interdépendante des autres phases, qui elles-mémes en dépendent. Ces phases sont
identifiables de maniére informelle par les activités spécifiques qui s’y rapportent.

Pour les applications liées a la slireté, ces phases doivent étre formalisées, et aucune des
phases identifiées ne doit étre omise.

3.1 Généralités
Les facteurs généraux suivants déterminent les activités dans I’exécution d’un projet:
3.1.1 L’ensemble du cycle de vie du logiciel doit étre considéreé. ’

3.1.2 Chaque phase du cycle de vie du logiciel doit étre divisée en taches élémentaires dont I’ac-

tivité doit étre bien définie.

3.1.4 Les taches d’assurance qualité doivent en régle générale se d¢
autres taches du cycle de vie du logiciel.

3.1.8 Une liste des documents requi
I’annexe F.

Nfre établi au début du projet soit en tant que
programmé (voir article 4), soit en tant que

4. Spécifications du logiciel

Les spécifications du logiciel (F.M2) sont issues des spécifications des systémes de siireté et
constituent une partie des spécifications du systéme programmé. Les spécifications du
systtme programmé présentent une description a la fois du matériel et du logiciel et
établissent les objectifs et les fonctions du systéme programmé.

Les exigences relatives au logiciel décrivent le produit, et non son développement. Elles
doivent décrire ce qui doit étre fait et non la maniére de le faire. Une approche satisfaisante
pour la définition du contenu et 1’établissement des spécifications du logiciel, qui est en
accord avec le présent article, est donnée dans ’annexe A.

Bien que le but principal de cette analyse fonctionnelle du logiciel soit de constituer la base
de développement du logiciel, les aspects liés aux organismes de siireté ne doivent pas étre
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3. Project structure

Any project will normally be divided up into a number of phases. Each phase is to some
extent self-contained but will depend on other phases and will, in its turn, be depended on by
others. These phases are informally recognizable by the specific activities pertinent to them.

For safety related applications, these phases shall be formalized and none of the identified
phases shall be omitted.

3.1  General _
The following general factors determine the activities in implementing a project: ‘
3.1.1 The whole software life cycle shall be considered.

3.1.2 Each phase of the software life cycle shall be divided into elementary tasks with a well-
defined activity for each of them. '

3.1.3 Every product shall be systematically checked after each phase (B4

3.1.4 The tasks of quality assurance should be run generally in para
life cycle.

mentation.

3.1.8 A list of documents required
Appendix F.

Althou@
assurance pla;

4. Software requirements

The software requirements (F.M2) shall be derived from requirements of the safety systems
and are part of the computer system specification. The computer system specification is a
description of the combined hardware/software system and states the objectives and func-
tions assigned to the computer system.

The software requirements describe the product, not the project. They shall describe what
has to be done and not how it has to be done. An acceptable approach to the development and
content of the software requirements, which is consistent with this clause, is given in
Appendix A.

Whereas the main purpose of the software requirements document is to form the basis for
software development, the licensing aspects should not be neglected. Therefore, it may
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négligés. En conséquence, il peut contenir des éléments moins importants pour la conception
du logiciel qui sont cependant des informations de base pour les organismes de siireté. Ce sont
par exemple:

— les considérations liées aux risques;
— des recommandations pour les fonctions des systémes de sauvegarde et de siireté;
— d’autres éléments qui fournissent des bases pour les exigences spécifiques.

Les exigences fonctionnelles relatives au logiciel détaillent les fonctions du systéme qui
seront mises en ceuvre par le systéme programmaé.

Les exigences en matiére de fiabilité du logiciel détaillent, en ce qui concerne le logiciel, les
exigences en fiabilité du systéme programmé. Elles doivent en étre issues de la méme maniére
que les exigences fonctionnelles.

4.1 Les spécifictions du systéme programmé doivent donner une vue exte nthétique des
fonctions qui doivent étre réalisées par le logiciel du systéme progre <

4.2 La configuration du systéme programmé doit étre décrite en pré : mpte sesgxigences
de fiabilité et son environnement, étant donné que les caragetéristi s fiabilitée
guration du systéme sont intimement liées (A2.2).

4.3 Les principes du Guide 50-SG-D3 de I'AIEA, et
graphes 7. 12 et 7. 3 2, sont applicables en ce gu < Rinte jon entre le systéme

— del’exploitation du systéme;
— dela maintenance du systeme
4.4

4.5 Les fonc i
telles (A2. Y et'ke

fonctions

ganiére de les mettre en ccuvre.

4.6 et logiciel doivent étre décrites (A2.6). La référence au
du matériel doit étre indiquée.
4.7 ith barsiculiéres de fonctionnement, tels le démarrage de la centrale et le rechar-
stible, doivent étre décrites (A2.7)
4.8 du systéme programmé doit posséder des fonctions d’autocontrdle couvrant le

logiciel lui-iéme et le matériel hote (A2.8). Cela est considéré comme un facteur essentiel
pour atteindre I’objectif de fiabilité de I’ensemble du systeme.

4.8.1 L’autocontrole doit remplir les exigences suivantes, & moins qu’il ne puisse étre prouvé que
d’autres moyens procurent le méme degré de stireté:

a) aucune panne unique ne doit pouvoir bloquer directement ou indirectement une fonctlon
quelconque destinée a prévenir un rejet de radioactivité;

b) les zones mémoires qui contiennent les paramétres ou les constantes doivent étre protégées
en écriture de maniére & prévenir tout changement de leur contenu.

4.8.2 Lelogiciel du systéme de siireté doit étre congu de maniére a ce que les fonctions essentielles
de I'ensemble du systéme de sireté puissent étre testées durant le fonctionnement de la
centrale nucléaire.
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contain aspects of minor importance to software design which are, however, a background
for licensing. Such aspects may be:

— risk considerations;
— recommendations for functions or engineered safety features;
— other items that provide the background for specific requirements.

The software functional requirements represent an expansion of the functions which are
assigned to the computer system and which are to be implemented by the computer system.

The software reliability requirements represent an expansion of the reliability requirements
of the computer system. They shall be derived in a similar way to the functional requirements.

4.1 The computer system specification shall give an external and synthetic %
be implemented by the software of the computer system (A2.1).

4.2 The computer system configuration shall be described using as &

configuration are closely connected (A2.2).

7 4.3 For the interaction between the computer system and the
the principles of JAEA “Guide 50-SG-D3” in genera
and 7.3.2 are applicable.

This man-machine dialogue shall be specified
— commissioning of the system

— system operation;

4.4 The interface between he comput

tions shall be described (A2.5). The functions to be
an the means of implementation.

4.5 Functions
(A2.1) and tHej

performed sh

4.6 The constraints betv vafe and software shall be described (A2.6). A reference to the
4.7 Special operati ditions such as plant commissioning and refuelling shall be described

4.8 The compwter system software shall continuously supervise both itself and the hardware
(A2.8). This is tonsidered a primary factor in the achievement of the overall system reliability
requirements.

4.8.1 Self-supervision shall meet the following requirements, unless it is proved that other means
provide the same degree of safety:

a) no single failure shall be able to block directly or indirectly any function dedicated to the
prevention of the release of radioactivity;

b) those parts of the memory that contaln code or invariable data shall be monitored to
prevent any changes.

4.8.2 The safety system software shall be designed in such a manner that essential functions of the
whole safety system be testable during the operation of the nuclear power generating station.
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4.8.3 Si une panne quelconque du systéme de streté est détectée durant le fonctionnement de la
centrale, les actions automatiques appropriées doivent étre prises en tenant compte des
exigences temporelles. Cela peut impliquer de prendre en considération des dispositions pour
éviter des déclenchements intempestifs.

4.8.4 Les autocontrdles du systéme ne doivent pas dégrader les fonctions qu’il doit remplir.

4.8.5 Le logiciel du systéme de sfireté doit étre congu pour satisfaire aux exigences du test pério-
dique qui a lieu a des intervalles de temps maximaux spécifiés (par exemple pendant les
périodes d’arrét).

a) Toutes les fonctions élémentaires doivent &tre couvertes par le test périodique.
b) Toute dégradation dans I’exécution des fonctions de siireté doit étre détectée.

¢) Les autocontrdles de base doivent étre vérifiables durant les tests péri

4.9 Les exigences fonctionnelles pour le logiciel doivent étre

4.10 L’utilisation d’un langage formel de spécificati
rence et ’exhaustivité des exigences fonctiony
peuvent étre utilisés a cet effet.

4.11 Les exigences fonctionnelles pouxle 1og

— au responsable de I’équipe
aspects faisabilitéet lisibiité

respect de

Développe;e |

Les principes généraux de développement ci-aprés sont basés sur I’expérience dans la
production de logiciels exempts d’erreur et compréhensibles.

— La conception du logiciel doit inclure I'autosurveillance des flux de contrdle et de
données. La détection d’une erreur doit entrainer 1’action appropriée, conformément au
paragraphe 4.8.

— Il convient que la structure du programme soit basée sur une décomposition en modules.

— 11 convient que la structure du programme soit simple et facile & comprendre, a la fois
dans sa conception générale et dans ses détails. Il est recommandé de bannir les «astuces»,
les structures récursives et la réduction de code non nécessaires.

— Il convient que le programme source résultat soit compréhensible dans sa totalité.
— Une bonne documentation doit étre fournie.
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4.8.3 If any failure is detected during plant operation, appropriate and timely automatic actions
shall be taken. This may require giving due consideration to avoiding spurious trips.

4.8.4 System self-checking shall not adversely affect‘the intended system functions.

4.8.5 The safety system software shall be designed so as to meet the requirements of periodic
testing which takes place within specified maximum intervals (e.g. shut-down periods).

a) Every single function shall be coverable by periodic testing.
b) Any degradation of the execution of safety functions shall be detected.
¢) The basic self-checking functions shall also be testable during periodictests. \

49 Software functional requirements shall be presented accordingto astand

4.10 The use of a formal speciﬁcation language may %
completeness of the software functional require;
purpose.

4.11 The software functional requirepfe

— to the authors of the compu
approval prior to programming

— to the software design team manag r appRIo
ability;

réspect to bompliance|With the overall plant safety requirements for

and with respect to feasability and read-

5.1 Principlesfor devglopment (design and coding)

5.1.1 The following general principles for development are based on experlence in producing
error-free and understandable software.

— The software design shall include self-supervision of control flow and data. On failure
detection, appropriate action shall be taken in accordance with Sub-clause 4.8.

— The program structure should be based on a decomposition into modules.

— The program structure should be simple and easy to understand, both in its overall design
and in its details. Tricks, recursive structures and unnecessary code compaction should be
avoided.

— The final source program should be readable from start to end.
— Good documentation shall be provided.
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5.1.2  Les recommandations suivantes dérivent de ces principes.
Il convient que: '

a) les mesures a prendre pour obtenir la fiabilité requise, y compris I’autocontréle, soient
choisies au début du développement (B3);

b) une approche descendante soit préférée a une approche ascendante dans le dévelop-
pement du logiciel (B1);

¢) un modéle conceptuel de la structure du systéme soit adopté au début de chaque projet
logiciel (B2);

d) le programme soit écrit pour étre facilement testable (B4, BS);

e) dans le cas d’utilisation d’un logiciel commercialisé, la démonstration de son bon fonc-
tionnement soit réalisée (B2.c).

5.2 Langage, traducteur et autres outils
Des directives relatives au choix des langages, traducte anées dans

I’annexe D.

5.3.1 Développement

Dans Pannexe B figure une série de recommandations qui spécifient en détail les aspects du
paragraphe 5.1.

Les tétes de chapitre des recommandations individuelles de I’annexe B, ainsi que les articles
appropriés de la présente norme, peuvent aussi étre affectés aux deux parties essentielles du
développement d’un programme, la conception et le codage, suivant le tableau ci-aprés.
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5.1.2 From these principles the following recommendations are derived:

a) measures to obtain the required reliability including self-supervision should be chosen at
the outset of the development (B3);

b) a top down approach to software development should be preferred to a bottom up
approach (B1);

¢) a conceptual model of system structure should be adopted at the beginﬁing of each
software project (B2); :

d) the program should be written to allow easy testing (B4, BS);

e) where standard software from a manufacturer or supplier is used, it should be shown to
have operated satisfactorily (B2.c).

5.2 Language, translator and other tools

5.2.1 Languages with a thoroughly tested translator shoy]

5.2.2 The language should be complete 1
language shall be restricted to coinpletely™a i defined features. This applies
in a similar way if there is any do bout afislation of a specific language

5.2.4  As well as the sppcific'Roi rentionedin Appendix D, a programming language for safety
systems and its transla *

53 Detailed recommendations

5.3.1 Development

In Appendix B a set of recommendations is g1ven Wthh spec1ﬁes in deta1l the aspects
identified in Sub-clause 5.1. ‘

The headings of the individual recommendations of Appendlx B as well as relevant clauses
of this standard can also be attributed to the two major parts of program development design
and coding, according to the followmg table.
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Aspects, procédures et structures de conception et de codage de programmes d’application pour
les systémes de siireté

Aspects procédures Rféig; e/ Aspects structures R]Zbrrtiglli: e/
Conception | Adaptabilité l.a/4. Structure de controle et
Approche descendante 1.b d’accés 2.a
Vérification intermédiaire 1.c/6. Modules 2.b
Modifications en cours de Systémes d’exploitation 2.¢c
développement 1.d/9. Temps d’exécution 2.d/4
Reconfiguration du systéme 1.e/9. Interruptions 2.e
Expressions arithmétiques 2.f
Contréle de vraisemblance 3.a/4.
Streté des sorties 3.b/4.
Branchements 4.a
4.b
4.c
d.e
Codage Veérification intermédiaire 1.¢/6. 2.b
Modification en cours de ' 2.d/4
développement 1.d/9. 2.e
Tests intermédiaires 4.g/6. 2.f
Reglesde codage- S, 3.a/4.
3.b/4.
3.c
3.d
4.a
4.b
Structures imbriquéés 4.c
Adressage et zones de
5 données 4.d
Structures des données 4.e
Modifications dynamiques 4f
Organisation du programme 5.a
Commentaires 5.b
<§ Assembleur 5.c

N

es recommandations ) v

gue)les recommandations applicables au programme a développer soient
ées’dés le début de tout projet de réalisation de logiciel concernant un systéme
oix peut inclure une modification dans ’ordre des priorités des recommanda-
tions ainsi qu’une subdivision en détail des recommandations individuelles.

En liaison avec certains problémes particuliers, il peut étre raisonnable de modifier les
recommandations contenues dans 'annexe B afin d’atteindre I’objectif de simplicité et de
compréhension de ’ensemble. Ces modifications doivent étre documentées, en tenant compte
de'ce qui suit: ‘

a) durant la procédure de sélection des recommandations, il convient de considérer les
parties du logiciel relevant particuliérement de la siireté;

b) pour les sections du logiciel les plus critiques du point de vue de la slireté du systéme, il y a
lieu de sélectionner et d’appliquer les recommandations les plus contraignantes;

¢) il est recommandé que les sections de programme relevant particuliérement de la sécurité
soient clairement identifiées dans la structure du systéme et des données utilisées;

" Full document details: IEC 60880 1986
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Procedural and structural aspects of design and coding of user program for safety system

Procedural aspects (I:tlzr;ls/e Structural aspects étlearSs/e
Design Changeability l.a/4. Control and access structures 2.a
Top-down approach L.b
Intermediate verification l.c/6. Modules
Changes during development 1.d/9. Operating system )
. Execution time
System reconfiguration 1.e/9. Interrupts
) Arithmetic expressions
Plausibility check
Safe output

Branches and loops

Subroutines and procedu
Nested structyres Q

Data sth
e

Coding Intermediate verification 1.¢/6.
Changes during development 1.d/9. ntim
Intermediate tests 4.¢/6.
Codingrules ‘ 5.d
brougines and procedures
Nested structures 4.c
(s ddressing and arrays 4.d
Data structures 4.e
Dynamicchanges 4.f

Sequences and arrangements S5.a

Comments 5.b
<\ Assembler 5.¢c

5.3.2
of any safety related programming project those recommendations should be
selected™a orded which apply to the intended program development. The selection may
include the ge of priorities and further subdivide into details of individual recommen-
dations.

In connection with particular problems it may be reasonable to modify the recommen-
dations selected from Appendix B, in order to meet the goal of overall simplicity and under-
standability. These modifications shall be documented, taking account of the following:

a) during the selection procedure of the recommendations, the safety relevance of particular
software parts should be considered;

b) the more limiting recommendations should be selected and applied to those program
sections which are more critical to the safety of the system;

¢) program sections of outstanding safety relevance should be clearly identifiable from the
system and data structure used; ;
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- d) il y a lieu de tenir compte des facilités de test disponibles et de la stratégie de validation
prévue lors de la procédure de sélection. Si des parties importantes sont programmeées de
maniére diversifiée, on peut utiliser pour ces parties une stratégie différente de vérifi-
cation;

e) si des difficultés apparaissent durant la phase de vérification, des modifications rétrospec-
tives du style de programmation peuvent étre nécessaires.

5.4 Documentation

5.4.1 Lors du développement du programme, la fin de la phase de conception doit donner lieu a
un document formalisé, I’analyse organique (F.M3). Ce document est utilisé comme référence
pour la revue d’étude de conception et le codage ultérieur.

Des détails suffisants doivent y étre inclus pour permettre le ¢odage\sans clarification
supplémentaire. Il est recommandé de structurer le document pou¥ permettre son dévelop-
pement parallélement au processus de conception. Un résumé contenu proposé est donné
dans I’annexe C.

S ca tons fonctionnelles et consti-
e.ce document particulier et servent

Aprés établissement des exigences fonctionnelles du logiciel et avant que ne commence la
phase suivante, la vérification consiste a contrdler I'adéquation entre les exigences fonction-
nelles pour le logiciel et les exigences du systéme de slireté assignées au logiciel par les spécifi-
cations de I’équipement programmeé.

Apreés la phase de conception et avant le début de la phase suivante, la vérification consiste
a controler I'adéquation de la conception du logiciel, incluse dans I’analyse organique, avec
les exigences fonctionnelles pour le logiciel (analyse fonctionnelle).

Aprés la phase de codage et avant le début de la phase suivante, la vérification consiste a
contrdler la conformité du code avec ’analyse organique issue de la phase de conception.

Chaque phase doit étre complétée par une vérification (Al).
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d) the selection procedure should take into account the available testing facilities and the
intended validation strategy. If important parts are programmed diversely, a different
verification strategy may be used for those parts;

e) if difficulties arise during verification, a retrospective change of programming style may
be necessary.

5.4 Documentation

5.4.1 During program development the end of the design phase shall be marked by production of
a formal document, the software performance specification (F.M3). This document serves as
the basis for the formal design review and the subsequent program coding.

5.42 In addition to the software performance specification,
They are used for both intermediate and final program ye
ments relate to the first design steps. They are derived

ddupe accarding to Appendix B are met,
approprlate documentation is prgvi D .Q, ogram development.

— approg
As a genera ifNs pr sle 10 choose a graphical representation. The documentation

6.1 Software ve dtion process

After the software functional requirements have been established and before the next phase
begins, verification addresses the adequacy of the software functional requirements in
fulfilling the safety system requirements assigned to the software by the computer system
specification.

After the design phase and before the next phase begins, verification addresses the
adequacy of computer system software design as documented in the software performance
specification to the software functional requirements.

After the coding phase and before the next phase begins, verification addresses the
compliance of the coded computer system software to the software performance specification
as derived by the design phase.

Each phase shall be completed by verification (Al).
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6.2 Activités de vérification du logiciel

6.2.1  Plan de vérification

En paralléle avec les phases de développement du logiciel décrites ci-dessus, un plan de
vérification doit étre établi. Ce plan doit expliciter tous les critéres, les techniques et les outils
a utiliser dans le processus de vérification. Il doit décrire les activités a réaliser pour évaluer
chaque élément du logiciel et pour contrdler a chaque phase le respect des exigences fonction-
nelles et de fiabilité. Le niveau de détail doit étre tel qu'un groupe indépendant puisse
exécuter ce plan de vérification et émettre un jugement objectif sur la capacité ou non du
logiciel a satisfaire aux exigences de performances.

Note. — L’indépendance implique que la vérification soit effectuée par un individu ou une organisation séparée de
’individu ou de I’organisation réalisant le développement. La meilleure maniére est la mise en place d’'une
équipe de vérification, :

Le plan de vérification doit étre préparé par une équipe de vérific

tion prénant en charge:

avecchoix de jeux
strycture du

a) la sélection des stratégies de vérification (systématique et/o
d’essais selon les fonctions requises et/ou les caracté
programme, voir annexe E);

aléatoire

b) lasélection et 'utilisation d’un outil de test du logici
¢) I’exécution de la vérification;

d) la documentation des activités de vérificatiop

L’encadrement de I’équipe de
pement de développement.

6.2.2

P
b) la décemip

¢) le respect dgs exigences de qualité. )
Le résultat’'de la vérification de la conception doit étre explicité dans un rapport (F.M5).
Cerapport doit\indiquer: ‘

— les éléments qui ne sont pas conformes aux exigences fonctionnelles du logiciel;

— les éléments qui ne sont pas conformes aux normes de conception;

. — les modules, données, structures et algorithmes peu adaptés au probléme.

6.2.3  Phase de vérification du codage

La vérification du codage commence avec le test des modules et prend en charge le logiciel
par une approche ascendante. Au niveau module, le logiciel n’est pas encore intégré dans le
systéme, il peut donc étre testé en grande partie. Le but du test des modules est de montrer que
chaque module réalise exclusivement la fonction attendue. Un test d’intégration des modules
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6.2 Software verification activities

6.2.1 Verification plan

Concurrently with the phases of the software development cycle described above a software
verification plan shall be established. The plan shall document all the criteria, the techniques
and tools to be utilized in the verification process. It shall describe the activities to be
performed to evaluate each item of software and each phase to show whether the functional
and reliability requirements specification is met. The level of detail shall be such that an inde-
pendent group can execute the verification plan and reach an objective judgement on whether
or not the software meets its performance requirements.

Note. — The requirements for an independent group implies verification either by an individual or an orgamzatlon

which is separate from the individual or organization developing the software. The most appropriate way is
to engage a verification team.

The verification plan shall be prepared by a verification team addregd

test case

a) selection of verification strategies, either systematic, randox ; 3
gram_structure, or

selection according to either required functions, special feat
both, see Appendix E;

b) selection and utilization of the software test equipment;
¢) execution of verification;

d) documentation of verification activities;

requirement

modu@e
b) the decomp

development and verification team;

to permit further evolution;

¢) the réspect of quality requirements.
The result of the design verification shall be documented in a report (F.M5).
This report shall include:

— items which do not conform to the software functional requirements;

— items which do not conform to the design standards;

— modules, data, structures and algorithms poorly adapted to the problem.

6.2.3 Coding phase verification

The code verification activities begin with module testing and go up through the software
by a bottom-up strategy.- At the module level, the software is not yet integrated into the
system, therefore it can be extensively tested. The purpose of module testing is to show that
each module performs its intended function and does not perform unintended functions. A
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doit alors étre effectué pour montrer au plus tot I'interaction correcte de tous les modules pour
une fonction donnée.

La spécification de test du logiciel constitue des directives pour les activités de vérification
du code.

6.2.3.1 Spécification de test du logiciel

La spécification de test du logiciel est un des principaux documents du plan de vérification
pour la phase de codage. Ce document doit étre fondé sur un examen détaillé des exigences
fonctionnelles pour le logiciel et doit donner des informations détaillées sur les tests a réaliser
pour chaque élément du logiciel (les modules et leurs constituants).

La spécification de test du logiciel s’appuie sur le descriptif général du logiciel a tester.
Cette description est fournie par I’équipe de développement.

La spécification de test du logiciel doit inclure:
a) 'environnement dans lequel s’effectue le test;
b) les procédures de test;

6.2.3.2 Compte-rendu de test du logicie

I1 doit présenter les résultats du

logiciel en indiquant s’il satisfait ou aux exjgenges données dans I’analyse fonctionnelle.
Ce document (F.M4 i %ﬁfn tidomplet des anomalies de conception et de
fonctionnement. re

entre résultats s

Le compte rend
dumod i

a) configura

g) relevé des erreurs décrivant les caractéristiques de chaque erreur et les remédes mis en
ceuvre par 'équipe de développement.

7. Intégration matériel/logiciel

Le processus d’intégration du matériel et du logiciel est I’association du matériel contrdlé et
du logiciel vérifié dans un systéme capable de réaliser les fonctions spécifiées. Ce processus
comprend quatre parties:

a) assemblage des sous- -ensembles du matériel par ciblage selon les plans du systéme;

b) assemblage des modules logiciels par un éditeur de liens;
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module integration test shall be performed to show at the earliest stage of development that all
modules interact correctly to perform the intended function.

Guidance for code verification activities is given in the software test specification.

6.2.3.1 Software test specification

The software tést specification is one of the principal documents of the verification plan for
the coding phase. This document shall be based upon a detailed examination of the software
functional requirements and shall give detailed information on the tests to be performed
addressing each of the components of the software (modules and their constituents).

The software test specification is based on a general description of the software being
tested. The description is supplied by the design team.

The software test specification shall include:
a) the environment in which the tests are run;
b) the test procedures;

¢) acceptance criteria i.e. a detailed definition of the critex
modules and major software components on subsysfe

The software test report shal t the e test program described in the
software test spemﬁcatlon stating g software has achieved the performance
requirements give i
allow the completé
resolution of all'softwa eiencies and test/discrepancies discovered during the test.

The sofpware test all mclude the following items both for the module and major
design \@
a) hardware

g) error incident log which describes the character of the error and the remedies taken by the
design team.

7. Hardware/software integration

The process of hardware/software integration is the combining of verified hardware and
software modules into a system that is capable of performing specified functions. This process
consists of four parts:

a) assembling hardware modules by interconnecting wiring according to the system design
drawings;

b) assembling software modules by a linkage processor;
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¢) chargement du logiciel dans le matériel;

d) vérification par le test que les spécifications d’interface matériel/logiciel sont satisfaites et
que le logiciel est capable de fonctionner dans cet environnement matériel.

7.1 Plan d’intégration du systéme

Ce plan doit étre préparé et explicité dans les spécifications d’intégration (Al), et vérifié
par rapport aux spécifications du systéme de slireté. Le plan d’intégration du systéme (F.M2)
décrit les aspects relatifs a ’organisation et aux procédures pour intégration matériel/
logiciel.

Ce plan doit spécifier les normes et les procédures a suivre lors de I'intégration matériel/
logiciel et doit comprendre les dispositions du plan général d’assurance qualité appliquables.

Le plan d’intégration du systéme doit traiter de toutes les contraiptey
spécifique de matériel et de logiciel. Il doit inclure les exigencgs pour
méthodes de contréle comprenant:

liées awne conception
es\procédures et les

— la gestion de configuration du systéme;
— lintégration du systéme;

— letest du systéme intégré;

— le traitement des erreurs.

Lors du processus de test des modules m g ici ins aspects de conception
de ces modules peuvent étre migt

possible de tester complétemen pécifications fonctionnelles de
conception relatives aux modules tndividut : ¢stées par d’autres moyens. Toutes
les interdépendances entre la yérification_ de odules individuels et la vérification du

d’intégration du systéme.

7.2 Relations entre l'intégratia tem ¢ déyeloppement du matériel et du logiciel

Le plan d’intégratj stre préparé suffisamment tot dans le processus de
développemen : pri compte des exigences liées a 'intégration, lors de la
concepti@

13

procédu équates doivent étre établies pour mettre en ceuvre cette base de données
et réakiser les dAches suivantes:

— la procédufe doit s’dassurer qu'aucune insertion ou révision de module puisse étre intro-
duite si elle n’a pas été vérifiée;

— la procédure doit s’assurer que I'intégration du systéme est réalisée en utilisant les bonnes
versions des modules individuels;

— la procédure doit fournir I'indice d’utilisation de chaque module du systéeme pour
permettre I’évaluation de I'impact des révisions futures;

— la procédure doit étre conduite de fagon que le plan général d’assurance qualité soit
respecté.

7.4 Phase d’intégration du systéme .

Les procédures spécifiques d’intégration du matériel et du logiciel dépendent nécessai-
rement de I’architecture du systéme et ne peuvent étre incluses dans cette norme. Cependant,
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¢) loading the software into the hardware;

d) verifying by testing that the hardware/software interface requirements have been satisfied
and that the software is capable of operating in that particular hardware environment.

7.1 System integration plan

The system integration plan shall be prepared and documented in the integration require-
ments (Al) and verified against the safety system requirements. The system integration plan
(F.M2) describes the organizational and procedural aspects of the hardware/software inte-
gration. :

This plan shall specify the standards and procedures to be followed in the hardware/
software integration and shall document those provisions of the overall quality assurance
plan that are applicable to the system integration.

The system integration plan shall discuss any constraints made by thg
hardware and the software. The plan shall include the requirgme
control methods covering:

G des1gn of the

— system configuration control;
— system integration;
— integrated system verification testing;
— error resolution.

In the process of verifying the individual
of the design of these modules me ctte
not feasible to test fully at this leve

7.2 Relationship of system i

to allow
software.

7.3  System config

the procedufe shall ensure that no module or revision is entered into the library unt11 it has
been verified;

— the procedure shall ensure that the system infegration is performed using the proper
revision levels of the individual modules;

— the procedure shall provide for an index of the use of each module in the system so that the
impact of future revisions to the modules can be adequately assessed;

— the procedure shall be conducted in such a way that the overall quality assurance plan is
met. ; : )

7.4 System integration phase

The specific procedures for the hardware/ software integration necessarily depend on the
nature of the system design and cannot be included in this standard. However, such pro-
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de telles procédures doivent étre établies et documentées dans le plan d’intégration et doivent
couvrir les activités suivantes:

— Pacquisition de modules adéquats a la bonne version a partir de la base de donnees
conformément aux procédures du paragraphe 7.3;

— Tintégration des modules matériels dans le systéme (par exemple position des modules,
adresse mémoire, adresse module, ciblage);

— I’édition de liens des modules logiciels et le chargement du logiciel dans le matériel;
— le test fonctionnel préliminaire du systéme intégré (voir dispositions ci-apres);

— la documentation du processus d’intégration et de la configuration du systéme qui seront
soumis a vérification;

— lamise a disposition formelle du systéme intégré pour permettre le te

erreur exige une modification du logiciel vérifié ou
cette erreur doit donner lieu & un rapport selon la p

7.5 Vérification du systéme intégré

et logiciels vérifiés ont été corrects
sont compatibles et réalisent un syste

oif pour constat d’erreur — a se faire uniquement de maniére formelle par
guvoir étre vérifié par des personnes qui ne sont pas engagées dans le dévelop-

Les matériels utilisés pour la vérification du systéme doivent étre étalonnés. Des mesures
d’assurance qualité doivent étre établies pour les outils logiciels utilisés dans la vérification,
en rapport avec 'importance de ces outils pour cette action. -

7.6  Procédures de résolution des erreurs

Des procédures spécifiques pour rendre compte des erreurs et de leur correction doivent
étre établies en tant qu’éléments du plan d’intégration du systéme.

Ces procédures doivent étre appliquées a toutes les erreurs trouvées au cours de la vérifi-
cation du systéme ainsi qu’a celles trouvées pendant les tests fonctionnels ayant nécessité des
modifications du logiciel vérifié ou des documents de conception du systéme. La procédure
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cedures shall be established and documented by the integration plan, and shall cover the
followmg activities:

— the acquisition of the proper modules using the library and procedures of Sub-clause 7.3;

— the integration of the hardware modules into the system (e.g. module position, memory
address, selection, interconnection wiring);

— the linkage of software modules and the loading of the software into the hardware;
— the preliminary functional test of the integrated system function (see requirements below);

— the documentation of the integration process and the system configuration that will be
subjected to verification testing;

— the formal release of the integrated system to verification testing.

change to verified software or any design document, thd
the procedures established by Sub-clause 7.6.

7.5

all exercise all module interfaces as well as

the basic operatipn 8 os thexselves. Justification shall be provided in the system
integratio n milation ofany part of the system or its interfaces.
Integrate iftsationshallbe conducted in accordance with a formal test plan. The

audited bypersons not involved in the development of the system.

Equipment used for system verification shall be calibrated. Quality assurance measures
shall be established for software tools used for verification, commensurate with the
importance of those tools for verification.

7.6  Error resolution procedures

Specific procedures for the reporting and resolution of errors shall be prepared as a part of
the system integration plan.

These procedures shall apply to all errors found during the system verification as well as
those found during the integration functional test that require changes to verified software or
system design documents. The procedure shall ensure that any required reverification of
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doit donner l'assurance qu’une revérification des modules matériels et/ou logiciels est
réalisée et que la nouvelle version des modules a été prise en compte dans la base de donnees
selon les procédures du paragraphe 7.3.

Une évaluation de chaque erreur relevée doit étre faite afin de déterminer si elle aurait pu
étre détectée dans une phase précédente de vérification (par exemple lors du test d’'un
module). Si cela est le cas, une investigation de cette phase précédente doit étre conduite pour
déterminer s’il existe une défaillance systématique dans la vérification.

7.7 Vérification du systéme intégré, compte rendu de test

Les résultats de la vérification du systéme intégré doivent étre inclus dans un compte rendu
de test (F.M5). Celui-ci doit identifier le matériel et le logiciel utilisés, 'équipement d’essai
utilisé et son réglage, la simulation de parties du systéme ou des interfaces;Jes résultats incor-
rects rencontrés en cours de vérification avec les actions corrg
mément au paragraphe 7.6. Les résultats d’essais doivent €t ig g une forme
permettant I'audit par des personnes qui ne sont pas dirg e npliquées dans le
programme d’essai.

gluation qui en
e forme permettant

La correction de toutes les erreurs consignées ¢

dation (F.MS5). Ce én dans. les conditions statiques et dyna-
miques.

Le systéme ¢ doi icité par la simulation statique et dynamique des
signaux d’entr g ‘ ctionnement normal, ainsi que lors des incidents d’ex-
ploitati 5 iti i entrainant une action du systéme programmeé. II est
recommahdé e S ion\de sécurité du réacteur soit contrlée par des essais repré-

— soient efféctués pour tous les signaux d’arrét d’urgence ou de protection dans la configu-
ration finale du systéme;

— donnent ’assurance que la précision et les temps de réponse sont respectés et quune
action correcte est effectuée dans le cas d’une panne quelconque de I’équipement ou d’une
combinaison de pannes.

De plus, les valeurs des signaux d’entrée requis, les signaux de sortie attendus et les criteres
d’acceptation doivent étre spécifiés dans le plan de validation. Celui-ci doit étre mis en ceuvre
- et les résultats dela validation évalués par des personnes qui n’ont pas participé a la phase de
développement décrite dans I'article 5.
Les équipements utilisés pour la validation doivent étre étalonnés. Les outils matériels et
logiciels utilisés pour cette validation ne nécessitent pas de vérification spéciale. Il convient
cependant de pouvoir montrer qu’ils remplissent leur rdle.
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hardware or software modules is performed and that the revision to the modules is carried out
through the library procedures of Sub-clause 7.3.

An evaluation of each error reported shall be made to determine whether the error was of
such a nature that it should have been detected at an earlier phase (such as module testing) of
the verification. If this is found to be the case, then an investigation of that earlier stage of the
verification shall be conducted to determine whether any systematic deficiency of the verifi-
cation exists.

7.7 Integrated system verification test report

The results of the integrated system verification shall be documented in a test report (F.MS5).
This report shall identify the hardware and software used, the test equipment used and its cali-
bration, the simulation of system or interface components, and any test résults discrepancy

documented in sufficient detail and in a manner thaf
engaged in the system development and verificatio

8. Computer system validation

Testing shall be performed to va
with the safety systems requireme

— cover the voting’and other logic and logic combinations comprehensively;
— be madefapall trip or protective signals in the final assembly configuration;

— ensure that accuracy and response times are confirmed, and that correct action is taken for
any equipment failure or failure combination.

In addition, the required input signals and their values, the anticipated output signals and
the acceptance criteria shall be stated in the validation plan. The computer system validation
plan shall be developed and the results of the validation evaluated by individuals who did not
participate in the development phase of Clause 5.

Equipment used for validation shall be calibrated. Hardware and software tools used for
this validation need no special verification. They should, however, be shown to be suited to
their purpose. '
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8.1 Compte rendu de validation du systéme programmé

Les résultats de la validation du systéme programmé doivent étre inclus dans un compte
rendu (F.M6). Ce compte rendu doit identifier le matériel et le logiciel utilisés, les outils
employés et leur étalonnage, les modéles de simulation utilisés, les anomalies et les actions
correctives entreprises selon la procédure de modification de I'article 9.

Le compte rendu doit résumer les résultats de la validation du systéme programmé et doit
montrer comment le systéme correspond aux spécifications.

Les résultats doivent étre présentés de sorte qu’ils puissent étre vérifiés par les personnes
qui n’ont pas été directement impliquées dans la validation. Il est recommandé de citer dans le
compte rendu les outils logiciels utilisés dans le processus de validation. Toute simulation de
la centrale et de ses systémes, utilisée pour la validation, doit étre mentionnee.

9. Maintenance et modification
Une procédure formelle de gestion des modifications doit & ! i la vérifi-
cation et la validation.
9.1 Procédure et demande de modification
Pour qu’une modification puisse étre considérée ¢’doit étre respectée.
"~ 9.1.1 Toute demande de modification doit étre étab
— saraison d’étre;
— so.n but;
— son domaine fonctionnel;

— I’identité du demandeur.

— une évolution teC
gd’exploitation.

dée 4 la suite d’un compte rendu d’anomalie consécutif a

’acteptatidon d’une demande de modification mineure et sa mise en ceuvre immédiate si
elle intervient lors du développement initial du logiciel et cela aprées analyse;

— la demande d’une analyse détaillée des incidences conduisant a I’élaboration d’un compte
rendu d’analyse des incidences sur le logiciel. Ce compte rendu doit étre rédigé par un
spécialiste du logiciel du systéme;

— T’acceptation de la demande.

9.13 Les points suivants doivent étre examinés pour I’évaluation de la demande de modification:
~— lafaisabilité;

— les conséquences sur le matériel (par exemple extension mémoire) et/ou sur d’autres équi- -
pements (par exemple équipements de tests). Dans ce cas, la demande correspondante de
modification doit &tre explicitée au niveau équipement;

— les conséquences sur le logiciel, comprenant une liste des modules affectés;
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8.1 Computer system validation report

The results of the computer system validation shall be documented in a report (F.M6). This
report shall identify the hardware and software used, the equipment used and its calibration,
the simulation models used, and any discrepancies and corrective actions according to the
modification procedure of Clause 9.

The report shall summarize the results of the computer system validation and shall assess
the system compliance with all requirements. '

The results shall be retained in a form that is auditable by persons not directly engaged in
the validation. Software tools used in the validation process should be identified as an item in

the validation report. Simulations of the plant and its systems used for the validation shall be
documented.

9. Maintenance and modification

A formal modification control procedure shall be established\ r1 pn and
validation.
9.1 Modification request procedure
For a modification to be considered, the following ed.

9.1.1 A software modification request shall be generaté
— reason for request;
— aim;
— functional scope;

— originator.

initial devetopment after analysis;

— to require a detailed analysis resulting in a software modification analysis report. This
report shall be written by software personnel knowledgeable in the system software;

— to accept the request. . v
9.1.3 The following items shall be examined in the evaluation of the modification request:
— technical feasibility;

— impact upon hardware (e.g. memory extension) or upon other equipment (e.g. test
systems) in which case the request for modification addressing this impact area must be
documented for the equipment;

— impact upon software including a list of affected modules;
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— les conséquences sur les performances (temps de calcul, précision, etc.);

— Ueffort nécessaire de vérification et de validation; ’analyse de la vérification ultérieure
nécessaire du logiciel doit étre explicitée de maniére & permettre un audit;

— laliste des documents a revoir.

9.1.4 La demande d’une modification de logiciel reste en suspens jusqu’a ce qu’une décision soit
prise pour;

— laccepter (immédiatement ou aprés I’'examen du compte rendu d’analyse des incidences)
et la mettre en ceuvre, ou

— larejeter en le justifiant.

9.2  Procédure d’exécution d’une modification

9.2.1 Pour les modifications sur le site, il convient que le fournisseur
configuration d’essai identique au systéme réel dans tous ses 3§
compilateur, outils de tests, simulateur de la centrale, etc.) po idité des modifi-
cations.

logiciel@it

— un changement dans les conditions d’exploitation.

9.3.1 En cas d’anomalie, un compte rendu d’anomalie doit étre établi donnant les symptomes,
I’environnement et I’état du systéme lors de la découverte de ’incident, ainsi que les causes
suspectées. La correction de I’lanomalie requiert ’élaboration d’une demande de modification
qui doit suivre la procédure décrite au paragraphe 9.1.

9.3.2 Dans le cas de modification des spécifications fonctionnelles ou des conditions d’exploi-
tation, tout le processus de développement du logiciel doit étre repris, en ce qui concerne la
partie du systéme touchée par la modification.

9.3.3 De nouvelles exigences et possibilités du matériel doivent étre évaluées en ce qui concerne
leur impact potentiel sur le logiciel. Pour cette évaluation, il convient de prendre en considé-
ration les caractéristiques du matériel examinées lors de la conception initiale du logiciel. S’il
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— impact upon performance (including speed, accuracy, etc.);
— necessary effort for verification and validation; the analysis of the software reverification
needed shall be documented in an auditable form;

— the set of documents to be reviewed.
9.1.4 The software modification request is pending until the decision is made:

— to accept it (immediately, or after examination of the software modification analysis
report) and to execute it, or

— toreject it and justify the rejection.

9.2 Procedure for executing a modification
9.2.1

For modlﬁcauons on site, the software supplier should have accesy/tQ a test nﬁguratlon

the actions@ ‘
All these

9.3

— achange in operating conditions.

9.3.1 In case of an anomaly, an anomaly report shall be written giving the symptoms, the system
environment and system status at the time at which the anomaly was discovered and the
suspected causes. Anomaly correction requires the generation of a software modification
request, the execution of which shall follow the procedure described in Sub-clause9.1.

9.3.2 1In case of a change in software functional requirements or in operating conditions, the
whole software development process shall be re-examined for that part of the system
impacted by the change.

9.3.3 Any new hardware requirements and capabilities shall be examined with respect to their
potential impact on the software systems. This evaluation should include all hardware con-
siderations reviewed in the original software design. If it can be shown that the new system
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est possible de montrer que la nouvelle configuration matériel du systéme n’a pas d’incidence
sur les spécifications du logiciel, une procédure simplifiée peut étre suivie pour mettre en
ceuvre la modification soit au niveau de la conception, soit au niveau du codage.

9.3.4 Dans tous les cas, aprés implantation de la modification sur I’équipement du site, on doit
établir un «document site» donnant des informations sur la date de I'implantation et les
résultats des observations effectuées. Ce document doit étre classé dans I’historique de modi-
fication du logiciel relatif au projet.

10. Exploitation

Le terme exploitation se rapporte aux activités-concernant la mise a disposition et le fonc-
tionnement du systéme. Il recouvre le systéme programmé et le personnel d’exploitation.

10.1 Systéme programmé

10.1.1  Essais de mise a disposition

Un programme d’essai doit étre fourni pour vérifiex 'ingégxit
programmé, en ce qui concerne les temps de réponse,
nelles et les interactions avec les autres systémes.

des Tonctions de commande opérateur du
iphériques utilisés a cet effet ne doivent pas

aussiN Qpo t que la fiabilité de I’équipement. Un programme de formation des opérateurs
dortdonc étre fotirni a la fois aux exploitants de la centrale et aux spécialistes de I'instrumen-
tation ebde l¥commande, formation en rapport avec la complexité des systémes de protection
mis en ceuvre. Le programme de formation doit traiter des conditions de fonctionnement
aussi bien normales qu’anormales. Toutes les interfaces du systéme de protection programmé
avec les exploitants doivent étre incluses dans la formation. I est recommandé qu’une
formation spécifique a la reconnaissance des anomalies matériel et logiciel soit aussi incluse
dans le programme.

10.2.2 Plan

Un plan de formation homogéne avec les principes du programme de formation doit étre
établi (F.M§).

Un manuel utilisateur doit étre disponible pour I’exploitant du réacteur. Il convient que ce
manuel définisse chaque élément d’interface opérateur. Chaque fonction de chaque dispositif
doit &tre expliquée et illustrée selon sa complexité.
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does not impact the software requirements, a simplified procedure may be used to implement
the modification either at the design or coding phase.

9.3.4 In all cases, after implementation of the modification upon the in-the-field equipment, a

 field document shall be issued which gives the date of the implementation and the result of the

specified observations. This document shall be filed in the software modification control
history for the project.

10. Operation

The term ‘operation’ is used to describe all activities regarding the commissioning and the
operation of the system. It concerns the computer system and the operating personnel.

10.1  Computer system

10.1.1 Commissioning tests

shall be established (F.M7).

10.1.2 Man-machine interaction

To allow man-machine interaction, © of computer functions may be
required. These devices shall not § ity to alter the stored computer program
logic.

All thri
mented by stitable e

and i - and control specialists consistent with the complexity of the protective
functions tmplemented. The training program shall provide for normal and abnormal reactor
operation. All operator interfaces of the computer system shall be included in the training
program. Specific training in the recognition of hardware and software abnormalities should
also be included in the program.

10.2.2  Training plan

A training plan consistent with the principles of the training program shall be established -
(F.M6).

A user manual shall be provided for the reactor operator (F.M6). The user manual should
define each operator interface device. Each function of each device shall be explained and
illustrated in accordance with its complexity.

Documents

Document Sharing Hub

Full document details: IEC 60880 1986


http://avadocuments2026.com/doc/iec-60880-1986
http://avadocuments2026.com/doc/iec-60880-1986

— 40 — 880 © CEI 1986

10.2.3  Systéme de formation

La formation des exploitants doit étre conduite sur un systéme de formation qui est équi-
valent au véritable systéme matériel/logiciel. La simulation du réacteur pour ce systéme doit
étre réalisée par un systéme de test capable de simuler les conditions normales et anormales
du réacteur.

Il convient de plus que ce systéme permette la formation a chaque interface opérateur. Un
simulateur programmé peut étre utilisé a cet effet.
10.3  Spécifications du logiciel relatives aux essais périodiques

Les principes généraux de la Publication 671 de la CEI: Essais périodiques et surveillance
du systéme de protection des réacteurs nucléaires, sont applicables pour les tests périodiques.

De plus, les exigences suivantes non couvertes par le paragraphe 4.8 dotuent étre respectées.

10.3.1 Programme d’essais

Un programme pour les essais périodiques des systémes de
les essais fonctionnels applicables, les appareils, les tests, srificat ¢s Péglages et des
temps de réponse.

10.3.2  Spécification des essais
Les essais doivent vérifier les aptitudes fonction

malies ou d’alarmes;

— les fonctions importantes ne 8¢

Les logiciels des

sﬁreté ;
- mandé quelew

I’article 8.\
I’annexeq
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