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COMMISSION ELECTROTECHNIQUE INTERNATIONALE

MESURE ET COMMANDE DANS LES PROCESSUS INDUSTRIELS -
APPRECIATION DES PROPRIETES D'UN SYSTEME
EN VUE DE SON EVALUATION -

Partie 5: Evaluation de la sireté de fonctionnement d’un systéme

AVANT-PROPOS

1) La CE! (Commission Electrotechnique Internationale) est une organi
composée de I'ensemble des comités électrotechniques nationaux:
pour objet de favoriser la coopération internationale pour tou

non gouvernementales, en liaison avec la CEl,
étroitement avec {'Organisation Internationale de

DIS Rapport de vote

65A(BC)37 65A/166/RVD

Le rapport de vote indiqué dans le tableau ci-dessus donne toute information sur le vote
ayant abouti a I’approbation de cette partie.

Les annexes A, B, C et D sont données uniquement a titre d’information.

La figure 1 indique les relations entre la présente partie et les autres parties de la
CEI 1069, ainsi que la position relative de la présente partie dans la norme.

La partie 1 fournit un guide complet et, en tant que tel, est destinée a constituer une
publication autonome.

La partie 2 détaille la méthodologie d’évaluation.
Les parties 3 a 8 fournissent un guide pour I'évaluation de groupes spécifiques de propriétés.

Documents

Document Sharing Hub

Full document details: IEC 61069-5 1994


http://www.avadocuments.com/doc/iec-61069-5-1994
http://www.avadocuments.com/doc/iec-61069-5-1994

1069-5 © IEC:1994 _5_

INTERNATIONAL ELECTROTECHNICAL COMMISSION

INDUSTRIAL-PROCESS MEASUREMENT AND CONTROL -
EVALUATION OF SYSTEM PROPERTIES FOR
THE PURPOSE OF SYSTEM ASSESSMENT -

Part 5: Assessment of system dependability

FOREWORD

1) The IEC (International Electrotechnical Commission) is a worldwide organizati

electronic fields. To this end and in addition to other activities, the
Their preparation is entrusted to technical committees; any |
the subject dealt with _may participate in this preparatg

2) The formal decisions or agreements of th

3) They have the form of recommendations for international use published in the form of standards, technical
reports or guides and they are accepted by the N Committees in that sense.

4) In order to promote international uni National Co
divergence between the| IEC Standard and\the carresponding national or regional standard shall be clearly

indicated in the latter.
International Sta@w

aspects, of IEC tec

en prepared by sub-committee 65A: System
dustrial-process measurement and control.

The text of thi i re-following documents:

DIs Report on voting

65A(CO)37 65A/166/RVD

Full information on the voting for the approval of this part can be found in the report on
voting indicated in the above table.

Annexes A, B, C and D are for information only.

The relation of this part to the other parts of IEC 1069 and the relative place of this part
within the standard is shown in figure 1.

Part 1 provides the overall guidance and as such is intended as a stand-alone
publication.

Part 2 details the assessment methodology.
Parts 3 to 8 provide guidance on the assessment of specific groups of properties.
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La division des propriétés en différentes parties numérotées de 3 4 8 a été choisie afin de
regrouper les propriétés apparentées.

La CEl 1069 comprend les parties suivantes, présentées sous le titre général: Mesure et
commande dans les processus industriels — Appréciation des propriétés d’'un systéme en
vue de son évaluation:
Partie 1: Considérations générales et méthodologie
Partie 2: Méthodologie a appliquer pour I'évaluation
Partie 3: Evaluation de la fonctionnalité d’'un systéme (& /’étude)
Partie 4: Evaluation des caractéristiques de fonctionnement d'un systéme (& /’étude)
Partie 5: Evaluation de la sireté de fonctionnement d'un systéme
Partie 6: Evaluation de I'opérabilité d’un systéme (a /'étude
Partie 7: Evaluation de la sécurité d’'un systéme (4 /’étude

Partie 8: Evaluation de propriétés d’'un systéme qui né
(a I'étude)

O

a tache méme
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The division of properties in parts 3 to 8 have been chosen so as to group together related
properties.

IEC 1069 consists of the following parts, under the general title: Industrial-process
measurement and control — Evaluation of system properties for the purpose of system
assessment:

Part 1: General considerations and methodology

Part 2: Assessment methodology

Part 3: Assessment of system functionality (under consideration)

Part 4. Assessment of system performance (under consideration)

Part 5: Assessment of system dependability
Part 6: Assessment of system operability (under consideration)
Part 7: Assessment of system safety (under consideration)
Part 8. Assessment of non-task-related system properties

»
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INTRODUCTION

La présente partie de la CEl 1069 traite de la méthode qu’il convient d'utiliser pour évaluer
la sireté de fonctionnement des systéemes de mesure et de commande des processus
industriels. Evaluer un systéme consiste & juger, sur la base d’éléments concrets, de sa
bonne aptitude a remplir une mission ou un ensemble de missions spécifiques.

Pour obtenir tous les éléments nécessaires, il faudrait procéder a une appréciation
compléte (c’est-a-dire dans toutes les conditions d'influence) de toutes les propriétés
du systéme qui contribuent a remplir la mission ou I'ensemble des missions spécifiques
considérées. Cela étant rarement réalisable dans la pratique, la démarche qui guidera
I'évaluation d’'un systéme consiste a:

- identifier tes points critiques des propriétés du systé
Faccomplissement de la mission;

appréciation et syivre\ses
propriétés d’un systé ait en effet parti

9

intégrante de I'évaluation de ce systéme.
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INTRODUCTION

This part of IEC 1069 deals with the method which should be used to assess the depend-
ability of industrial-process measurement and control systems. Assessment of a system is
the judgement, based on evidence, of the system’s suitability for a specific mission or
class of missions.

To obtain total evidence would require a complete (i.e. under all influencing conditions)
evaluation of all system properties relevant to the specific mission or class of missions.
Since this is rarely practical, the rationale on which an assessment of a system should be
based is:

- to identify the criticality of each of the relevant system propert

<>
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Partie 1:
Considérations générales
et méthodologie

Domaine d'application
Définitions
Bases d’'une évaluation
Considérations relatives a I’évaluation
Le systéme
Propriétés
Conditions d'influence
Procédures d'évaluation
Définition des objectifs
Conception et schéma

Partie 2:
Méthodologie

Analyse des objectifs

Planification mme d’évaluation

N

Protocole Directives et suivi
\\/ Exécution du programme d'évaluation

Partie 3: Fonctionnalité

Partie 4: Caractéristiques de fonctionnement
Partie 5: Sareté de fonctionnement

Partie 6: Opérabilité

Partie 7: Sécurité

Partie 8: Propriétés non liées a la tache

Rapport d'évaluation

Figure 1 - Disposition d’ensemble de la CEl 1069
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Part 1:
General considerations
and methodology

Scope
Definitions
Basis of assessment
Assessment considerations
The system
Properties
Influencing conditions
Assessment procedures
Definition of the objective
Design and layout

Part 2:
Methodology

Analysis of objectives

Planning Desjgn of-assessment progcamme
aci
o

N
| N

Protocol A\ Execution of assessment programme
s nitor and control

Part 3: Functionality
Part 4: Performance
Part 5: Dependability
Part 6: Operability
Part 7: Safety

Part 8: NTR Properties

Assessment report

Figure 1 - General layout of IEC 1069
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MESURE ET COMMANDE DANS LES PROCESSUS INDUSTRIELS -
APPRECIATION DES PROPRIETES D’UN SYSTEME
EN VUE DE SON EVALUATION -

Partie 5: Evaluation de la sireté de fonctionnement d’un systéme

1 Domaine d’application

La présente partie de la CEl 1069 décrit en détails la méthode & utiliser pour évaluer
de maniére systématique la slreté de fonctionnement d’'un systéme de mesure et de
commande des processus industriels.

la CEl 1069. Au moment de la publicatio iti indiquées étaient en vigueur. Tout
document normatif est sujet ar es prenantes aux accords fondés sur la
présente partie de la

CEI 50(191)x41 abulaire Ele chnique International (VEI) — Chapitre 191: Sdreté
de fonctiof fce

la sdreté de fonctionnement — Partie 3: Guide d’application -
s de sdreté de fonctionnement dans des conditions d’exploitation.

CEI 801: Compatibilité électromagnétique pour les matériels de mesure et de commande
dans les processus industriels

CEl 812: 1985, Techniques d’analyse de la fiabilité des systémes — Procédure d’analyse
des modes de défaillance et de leurs effets (AMDE)

CEI| 863: 1986, Présentation des résultats de la prévision des caractéristiques de fiabilité,
maintenabilité et disponibilité

CEIl 1000: Compatibilité électromagnétique (CEM)
CEI 1025: 1990, Analyse par arbre de panne (AAP)

CEl 1069-1: 1991, Mesure et commande dans les processus industriels — Appréciation
des propriétés d'un systéme en vue de son évaluation - Partie 1: Considérations
générales et méthodologie
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INDUSTRIAL-PROCESS MEASUREMENT AND CONTROL -
EVALUATION OF SYSTEM PROPERTIES FOR
THE PURPOSE OF SYSTEM ASSESSMENT -

Part 5: Assessment of system dependability

1 Scope

This part of IEC 1069 describes in detail the method to be used to systematically assess
the dependability of industrial-process measurement and control systems.

when assessing dependability are described.

2 Normative references

IEC 50(191): 1990,
Dependability a @ j

IEC 68: Environmenta

IEC 801: Electron
equipment

agnetic compatibility for industrial-process measurement and control
IEC 812: 1985, Analysis techniques for system reliability - Procedure for failure mode and
effects analysis (FMEA)

IEC 863: 1986, Presentation of reliability, maintainability and availability predictions

IEC 1000: Electromagnetic compatibility (EMC)
IEC 1025: 1990, Fault tree analysis (FTA)
IEC 1069-1: 1991, Industrial-process measurement and control — Evaluation of system

properties for the purpose of system assessment - Part 1: General considerations and
methodology
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CEl 1069-2: 1993, Mesure et commande dans les processus industriels — Appréciation
des propriétés d'un systéme en vue de son évaluation — Partie 2: Méthodologie a
appliquer pour I'évaluation

CEI11070: 1991, Procédures d’essais de conformité pour la disponibilité en régime établi

CEl 1078: 1991, Techniques d’analyse de la sdreté de fonctionnement — Méthode du
diagramme de fiabilité

CEl 1132: 199x, Prédiction des taux de défaillance des éléments ayant une structure série
(en préparation)

CEIl 1165: 199x, Application des techniques markoviennes (en préparation)

3 Definitions

a étre mai
requise, lo

correctement & moins que le systéme ne prévienne que I'un quelconque de ses états pour-
rait conduire a’une situation contraire.

3.6 sdreté: Assurance fournie par un systéme de sa capacité de refuser toute entrée
incorrecte ou tout accés non autorisé.

3.7 crédibilité: Mesure dans laquelle un systéme est capable de reconnaitre et signaler
son état et de résister a des entrées incorrectes ou des accés non autorisés.

NOTE - Pour les besoins de la présente norme, il est entendu que:
- «une entité» est un systéme de mesure et de commande des processus industriels;

- «une fonction requise» est une tache. Dans le cas d'une appréciation, il faut comprendre «tache»
comme «tache du systéme». Tache et fonction sont définies en 2.2.4 et 2.2.5 de la CE! 1069-1.

Documents

Document Sharing Hub

Full document details: IEC 61069-5 1994


http://www.avadocuments.com/doc/iec-61069-5-1994
http://www.avadocuments.com/doc/iec-61069-5-1994

1069-5 © IEC:1994 -15 -

IEC 1069-2: 1993, Industrial-process measurement and control — Evaluation of system
properties for the purpose of system assessment — Part 2: Assessment methodology

IEC 1070: 1991, Compliance test procedures for steady-state availability

IEC 1078: 1991, Analysis techniques for dependability — Reliability block diagram method

IEC 1132: 199x, Failure rate prediction of items having a series structure (in preparation)

IEC 1165: 199x, Application of Markov techniques (in preparation)

3 Definitions

For the purpose of this part of IEC 1069 the following definitions apply

191). In order

3.3 maintainability*: et given conditions of use, to be retained
a required function, when maintenance is

in, or restored to ich
performed under 3 ingStated procedures and resources.

n-item to be in a state to perform a required function
under given n instant or over a given time interval, assuming that the

required

3.5 integrity: assufance provided by a system that the tasks will be performed
correctly unless™notice is given of any state of the system, which could lead to the
contrary.

3.6 security: The assurance provided by a system that any incorrect input, or un-
authorized access is denied.

3.7 credibility: The extent to which a system is able to recognize and signal the state of
the system and to withstand incorrect inputs or unauthorized access.

NOTE - For the purpose of this standard, it is understood that:
- "an item" is an industrial-process measurement and control system;

- "a required function” is a task. In case of an evaluation, a “task” should be understood as a "system
task". Task and function are defined in 2.2.4 and 2.2.5 of I[EC 1069-1.
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4 Propriétés de siareté de fonctionnement

41 Généralités

Pour qu’un systéme soit sdr en ce qui concerne son fonctionnement, il est nécessaire qu'il soit
prét & accomplir ses fonctions. On aborde ici la question de la disponibilité qui dépend de la
fréquence des défaillances du systéme (fiabilité) et du temps nécessaire & restaurer le systéme
(maintenabilité).

Toutefois, quand dans la pratique le systéme est prét & accomplir ses fonctions, cela ne
signifie pas que I'on soit sdr que ces fonctions soient accomplies correctement.

On aborde ici la question de la crédibilité qui dépend:

- dela capacnté du systéme a émettre une alarme s’il passe da s un état ou il n’est

— de la capacité du systéme a rejeter toute entrée i 3 s non autorisé
(sdreté).

Pour évaluer la sreté de fonctionnement d'un s N ) essaire d’identifier
et d’évaluer les composantes qui déterminent 13 sireté de fo ctlo ement.

La figure 2 indique les relatlons&&
Sdret W%Rment

l
Wnn&\ \)/ Crédibilité

{ia\}f\i \/@tenabilité Intégrité Sreté

- Hiérarchie en matiére de sireté de fonctionnement

ef n@nne ent et ses composantes.

4.2 Sdreté defonctionnement

La sOreté de fonctionnement ne peut pas étre évaluée directement. Il est nécessaire
d’évaluer individuellement chacune des propriétés composantes.

Chaque propriété composante dépend de I'organisation architecturale des modules du
systéme et des propriétés de slreté de fonctionnement de ces modules.

Le rapport entre la sareté de fonctionnement du systéme et les composantes de sireté de
fonctionnement des modules peut étre trés complexe.

Chaque propriété composante au niveau systéme peut dépendre de plusieurs propriétés
composantes au niveau module.
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4 Dependability properties

4.1 General
For a system to be dependable it is necessary that it is ready to perform its functions. This

is an availability issue and depends on the frequency of the system failures (reliability)
and the time necessary to restore the system (maintainability).

However, in practice, when the system is ready to perform its function, this does not mean
that it is sure that the functions are performed correctly.

This is a credibility issue, which depends:

— on the ability of the system to provide warning should it fail in
not able to perform some or all of its functions correctly (integrity

— on the ability of the system to reject any incorrect inputs
the system (security).

To assess the dependability of a system, it is therefore
the subsidiary properties that determine the dependapi

The relation between dependability anw idia
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Figure 2 -~ Dependability hierarchy

4.2 Dependabiti

Dependability cannot be assessed directly. It is necessary to assess each subsidiary
property individually.

Each subsidiary property is dependent upon the architectural arrangement of the system
modules and the dependability properties of these modules.

The relation of subsidiary dependability properties of these modules to the dependability
of the system may be very complex.

Each subsidiary property at the system level may be dependent upon several subsidiary
properties at the module level.
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Par exemple:

— si l'architecture du systéme inclut de la redondance, la disponibilité du systéme
dépend des propriétés d'intégrité des modules redondants;

— si l'architecture inclut des mécanismes de sGreté du systéme, la slireté du systéme
dépend des propriétés de disponibilité des modules qui accomplissent ces mécanismes
de sireté;

- si Parchitecture inclut des modules qui vérifient les données transférées a l'intérieur
depuis d’autres parties du systéme, l'intégrité du systéme dépend des propriétés de
sUreté de ces modules.

composantes
s_ne peuvent

La disponibilité du systéme dépend de ia [dispenibi ites parties prises individuellement

pratique, la disponibilité dépend| des proc
maintenir le systéme~la disonlilit
ses taches. Pour cHK s a disponibilj
maniéres.

2 temps moyen jusqu’a la défaillance
ibilite = N S Py "
(te ps\moy/en jusqu’a la défaillance + durée moyenne de panne)

est la disponibilité du systéme pour la tdche donnée.

«temps moyen jusqu’a la défaillance» est la moyenne des temps comptés depuis la
remise du.systéme dans un état ou il peut accomplir l1a ou les tdches données jusqu’a
I'instant ou le systéeme n’est plus en mesure de le faire.

- «durée moyenne de panne» est la moyenne du temps total nécessaire pour
remettre le systéme en état d’accomplir la tdche donnée, partant de l'instant ou le
systeme n’'a plus été en mesure d’accomplir cette tache.

4.3.2 Pour un systéme en fonctionnement, la disponibilité peut étre calculée comme suit:

temps total durant lequel le systéme a été capable d’accomplir la tache
temps total durant lequel le systéme aurait dd accomplir la tache

disponibilité =
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